LE NOUVEAU

L'UE REGLEMENT GENERAL SUR LA PROTECTION
DES DONNEES (EU-RGPD)

QU'EST-CE QUE LA RGPD ?

La RGPD est une
nouvelle reglementation
qui vise a
renforcer les
droits de protection des
donnees individuelles
au sein de I'Union
europeenne.

.+ Elle remplace la directive
1995 pour que la

protection des
donnees soit

durable along terme
dans I'UE, tout en unifiant
les législations
nationales.

b La RGPD sera aussi

appliguee aux
organisations

non-UE qui
traitent des donnees
provenant de
résidents des pays
de I'UE.

Adoption d'une nouvelle
reglementation. Les entreprises
beneficient d'un délai de 2 ans
pour se mettre en conformite.

Mise en ceuvre
complete et
application stricte
de la RGPD dans I'UE.

A partir de 2018, les entreprises devront utiliser des systémes de sécurité a la pointe de la technologie pour
proteger les donnees individuelles.

En cas de violation des donneées, les amendes peuvent representer jusqgu'a 4% du chiffre
d'affaires annuel ou 20 millions EUR (la somme la plus importante etant applicable). Les
entreprises contrevenantes sont dans I'obligation d'informer leur regulateur national.

Etudes

Le colt moyen des
violations de donnees
a augmente de 23%
depuis 2013.

Le colt moyen d'une
violation de donnees
pour une grande
entreprise dans I'UE

Les colts les plus eleves sgnt dans les secteurs

LA SANTE, 'EDUCATION et de LA FINANCE
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Sensibilisation

Education

Connaissance de la RGPD,

des bonnes pratiques, des
politiques de protection des
donneées par le personnel

Choisir les options de
management et de protection
matérielle.

Comprendre la nouvelle
réeglementation et ses
implications

Définir votre stratégie de
protection des donnees
nomades

Comprendre qui l'utilise et qui
accede aux donnees

UNE SIMPLE CLE USB PEUT CAUSER
BEAUCOUP DE PROBLEMES

Les employes qui
emportent des donnees
a l'extérieur de
I'entreprise augmentent
les risques de violation.

oo

lls exposent I'entreprise a des amendes
lourdes, a des frais de recuperation et a

lls exposent I'entreprise a des amendes
lourdes, a des frais de recuperation et a un
désastre en termes d'image et de notoriete.

-———-» N'oubliez pas que cela peut

' s'appliquer aux données que
vous devez proteger, mais
egalement a celles que vous
voulez proteger.

Le chiffrement est la meilleure méthode de protection.
Les cles USB securisees Kingston garantissent que vos
données sensibles et critiques seront protegees.

Le saviez-vous ?

Si une clé USB est perdue ou volee et que les

données gu'elle contient sont chiffrées, alors
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il ne s'agit pas d'une violation de donnees, et il ne s'agit pas d'une violation de donnees,

et ne necessite pas de declaration.

Cles USB Kingston et IronKey

Clés USB
chiffrées

Securite
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Disponible en version anti-virus 1
Ce modele offre une protection anti-virus ESET facile a déployer. Elle
protege les contenus de la clé contre les virus, les logiciels espions,
les chevaux de Troie, les vers, les codes pirates, les logiciels
publicitaires et autres menaces disponibles en ligne. Le moteur
anti-virus ESET NOD32® fournit des alertes instantaneées. Ne
necessitant aucune installation, cette protection anti-virus est
fournie avec une licence preactivee de cing ans.

Pe
pour repondre aux besoins

de saisie du mot de passe,

rsonnalisable

Ces clés USB peuvent étre personnaliseées de plusieurs fagons

specifiques des entreprises : le double

mot de passe, l'identification serialisee, le nombre de tentatives

la longueur minimale du mot de passe

et de l'identifiant.
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Investir dans une solution de chiffrement matérielle AES 256 bits
est une etape trés importante dans la liste des actions de la RGPD.
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