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PRZEWODNIK PO URZADZENIACH PAMIECI FLASH

Firma Kingston®, najwiekszy na swiecie niezalezny producent pamieci, oferuje szeroki asortyment kart pamieci flash,
pamieci USB flash oraz dyskow SSD (nazywanych urzadzeniami pamieci flash), w ktorych do zapisywania danych
wykorzystuje sie ukfady pamieci flash. Przewodnik objasnia rézne stosowane w tych urzadzeniach technologie oraz
prezentuje dostepne urzadzenia pamieci flash.

Uwaga: Ze wzgledu na zmiany technologii flash dane techniczne podane w tym dokumencie mogg zosta¢ zmienione
bez powiadomienia.

Pamiec flash: podstawa nowej generacji urzadzen pamieci flash

Pamie¢ flash zostata wynaleziona przez firme Toshiba w latach 80. ubiegtego wieku. Byfa to nowa technologia
budowy pamieci, dzieki ktérej zapisane dane nie byty usuwane nawet po odtaczeniu pamieci od zasilania. Dane te
moga obejmowac rézne typy plikow, takie jak dokumenty, obrazy, filmy, pliki audio, aplikacje i inne. Od tamtej pory
technologia pamieci flash osiggnetfa status najczesciej stosowanej w nos$nikach magazynowania danych w wielu
urzadzeniach przeznaczonych dla klientow indywidualnych i dla przemystu.

W urzadzeniach adresowanych do nabywcéw indywidualnych pamieci flash sg czesto stosowane w:

Komputery przenosne - Komputery osobiste
Tablety - Aparaty cyfrowe (lustrzanki, bezlusterkowe,
System GPS (Global Positioning Systems) kamkordery, itp.)
Dekodery telewizji cyfrowej - Telefony komdrkowe
Przenosne i stacjonarne konsole do gier wideo - Elektroniczne instrumenty muzyczne
Wideorejestratory - Drony
Zabawki - Kamery sportowe
Komputery osobiste - Opaski sportowe
Pojazdy

Pamieci flash znajduja réwniez zastosowanie w wielu urzadzeniach przemystowych, w przypadku ktérych
niezawodno$¢ i przechowywanie danych po utracie zasilania maja znaczenie krytyczne, na przyktad takich
urzadzeniach jak:

Kamery monitorujace/kamery sieciowe + Systemy wojskowe

Wbudowane komputery - Dekodery cyfrowe

Produkty do nawigzywania kontaktéw biznesowych/ «  Urzadzenia do komunikacji bezprzewodowej
komunikacji « Urzadzenia POS

Produkty do sprzedazy detalicznej
(np. skanery reczne)

Uwaga: Wiekszos¢ pamieci flash firmy Kingston jest projektowana i testowana z myslg o kompatybilnosci z urzadzeniami
klasy konsumenckiej. W przypadku zastosowan przemystowych lub specjalnych odbiegajacych od standardowego
uzytkowania konsumenckiego nalezy kontaktowac sie bezposrednio z firma Kingston. Moze by¢ wymagana specjalna
konfiguracja, w szczegolnosci w zastosowaniach wptywajgcych na trwatos¢ komorek pamieci flash.

Pojemnos¢ dyskow SSD, kart pamieci flash i pamieci flash USB
Cze$¢ podanej pojemnosci urzadzenia pamieci flash jest wykorzystywana do obstugi formatowania i innych funkgj,
co powoduje jej niedostepnos¢ do przechowywania danych.

Podczas projektowania i produkcji urzadzenia pamieci flash podejmowane s3 pewne czynnosci majace na celu
zagwarantowanie jego niezawodnego dziatania i umozliwienie urzadzeniu hostujgcemu (komputerowi, aparatowi
cyfrowemu, tabletowi, telefonowi komorkowemu itp.) uzyskiwanie dostepu do komorek pamieci, czyli zapisywanie
i odczytywanie danych w urzadzeniu pamieci flash. Formatowanie obejmuje nastepujace operacje:

1. Przetestowanie kazdej komorki pamieci w urzadzeniu pamieci flash.
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2. Zidentyfikowanie wszystkich wadliwych komorek i podjecie dziatar uniemozliwiajgcych zapisywanie i odczytywanie
danych w takiej komorce.

3. Zarezerwowanie pewnych komdrek jako ,zapasowych” Komdrki pamieci flash charakteryzuja sie dtugim, lecz
skoriczonym okresem eksploatacji. Dlatego niektdre komorki stuzg jako obszary rezerwowe zastepujace komaorki,
ktére ulegna po pewnym czasie awarii.

4. Utworzenie tablicy alokacji plikow (File Allocation Table, FAT) lub innego katalogu. Aby zapewni¢ mozliwos¢
wygodnego przechowywania plikéw w urzadzeniach pamieci flash i uzyskiwania dostepu do nich, konieczne jest
utworzenie systemu zarzadzania plikami, co pozwala urzadzeniom lub komputerom identyfikowac pliki zapisane
w pamieci. Najbardziej rozpowszechnionym rodzajem systemu zarzadzania plikdw w urzadzeniach flash jest
system FAT, uzywany réwniez w przypadku dyskéw twardych.

5. Zarezerwowanie niektérych komaorek do uzytku kontrolera urzadzenia pamieciflash, np. do zapisywania aktualizacji
oprogramowania sprzetowego lub innych danych niezbednych do dziatania kontrolera.

6. W pewnych przypadkach — zarezerwowanie niektérych komorek dla funkgji specjalnych. Na przyktad specyfikacja
kart typu Secure Digital (SD) wymaga zarezerwowania okreslonych obszaréw z mysla o obstudze specjalnych
funkcji zabezpieczen i ochrony przed kopiowaniem.

7. Urzadzeniu pamieci flash zostaje nadana etykieta lub nazwa uzywana do identyfikacji podczas podtaczania do
komputera.

8. Pamiec flash jest dostepna do uzytku przez zamontowanie jej w systemie operacyjnym komputera lub przez
udostepnienie jej urzadzeniu takiemu jak aparat czy telefon komaorkowy.

Cechy urzadzen pamieci flash firmy Kingston

Pojemnos¢ nosnika pamieci wyswietlana przez komputer czesto jest mniejsza niz pojemnos¢ podana na jego
etykiecie. Rozbieznos¢ ta wynika z faktu, ze do okreélania pojemnosci nosnikow pamieci komputery wykorzystuja
zaréwno system dziesietny (podstawa 10), jak i binarny (podstawa 2). Podstawa tych obliczen jest catkowita liczba
uzytecznych bajtow na nosniku pamieci.

Pojemnos¢ w systemie dziesietnym (podstawa 10)

Aby okresli¢ pojemnos¢ w systemie dziesietnym, nalezy podzieli¢ catkowita liczbe bajtow na nosniku pamieci przez
liczbe bajtéw na gigabajt w systemie dziesietnym (1 000 000 000 bajtow).

W ujeciu dziesietnym:

1 megabajt (MB) = 1 000 000 bajtow

- 1 gigabajt (GB) = 1 000 000 000 bajtow

- 1 terabajt (TB) = 1 000 000 000 000 bajtéw

Pojemnosc¢ w systemie binarnym (podstawa 2)

Aby okresli¢ pojemnos¢ w systemie binarnym, nalezy podzieli¢ catkowita liczbe bajtdow na nosniku pamieci przez
liczbe bajtéw na gigabajt w systemie binarnym (1 073 741 824 bajtow).

W ujeciu binarnym:

- 1 megabajt (MB) =1 048 576 bajtéw

- 1 gigabajt (GB) =1 073 741 824 bajtéw

- 1 terabajt (TB)=1099 511 627 776 bajtéw

Wiecej»

K Kingston



PRZEWODNIK PO URZADZENIACH PAMIECI FLASH

Przyktadowe obliczenie

W przypadku dysku o pojemnosci 1TB w systemie dziesietnym (podstawa 10):

+ Pojemnos¢ w systemie dziesietnym: 1 000 000 000 000 bajtow

- Pojemnos¢ w systemie binarnym:

Pojemnos¢ w systemie binarnym w GB = 1 000 000 000 000 bajtow / 1 073 741 824 bajtow na GB = 931GB

Dlatego dla dysku o pojemnosci 1TB w systemie dziesietnym (wg informacji na etykiecie) komputer podaje
pojemnosc¢ ok. 931GB w systemie binarnym.

Urzadzenia pamieci flash firmy Kingston udostepniaja wiele korzysci.

Gwarancjanaurzadzenie pamieciflash*: Firma Kingston gwarantuje klientowi, ktory jest pierwszym uzytkownikiem
koricowym jej produktow, ze sg one wolne od wad materiatowych i wykonawczych zgodnie z ponizszymi
warunkami: (*Uwaga: gwarancja moze podlegac zmianie)

Gwarancja wieczysta**: Niniejsza gwarancja obejmuje nastepujace produkty Kingston przez caty okres
ich eksploatacji: moduty pamieci, wtym ValueRAM®, HyperX®, Kingston FURY™, Server Premier, pamieci
sprzedawane klientom detalicznym oraz pamieci dedykowane firmy Kingston; karty pamieciflash, w tym Secure
Digital, Secure Digital HC i XC (z wytaczeniem kart Industrial Temp i Endurance), CompactFlash, MultiMediaCard,
SmartMedia), oraz adaptery do kart pamieci flash. (**Okres eksploatacji produktu jest zdefiniowany jako typowy,
przewidywany okres uzytecznosci podobnych produktow wedtug standardéw branzowych. Tym niemniej
wieczysta gwarancja moze by¢ definiowana odmiennie w réznych krajach. W Rosji termin ,wieczysta gwarancja”
oznacza okres dziesieciu (10) lat od daty zakupu przez pierwszego uzytkownika koricowego.)

Pie¢ lat gwarancji: Nastepujace produkty firmy Kingston sg objete gwarancja przez pie¢ lat od daty zakupu
dokonanego przez klienta, ktory jest pierwszym uzytkownikiem koricowym: dyski USB DataTraveler®
(z wytaczeniem dysku DataTraveler 2000), Design-In Client DRAM (,CBD”), dyski IronKey™ (z wylgczeniem
dyskow IKVP8OES, IKKP200, IKKP200C i IKD500SM) oraz karty microSD Industrial Temp (SDCIT).

Piecioletnia, warunkowa gwarancja na dyski SSD: Ponizsze produkty firmy Kingston s3 objete tg gwarancja
przez jeden z nastepujgcych okresow, zaleznie od tego, ktory z nich uptynie pierwszy: (i) pie¢ (5) lat od daty
zakupu przez pierwszego uzytkownika koncowego; (i) kiedy wskaznik zuzycia dysku SSD SATA mierzony
przez sporzadzong przez firme Kingston implementacje atrybutu SMART 231, oznaczony etykietg ,SSD Wear
Indicator’, osiggnie znormalizowang wartosc jeden (1) zgodnie ze wskazaniem w aplikacji SSD Manager firmy
Kingston (,KSM"), lub (iii) kiedy wskaznik dysku SSD NVME mierzony przez sporzadzong przez firme Kingston
implementacje atrybutu Health (Kondycja) i oznaczony etykietg ,Percentage Used” (Procentowa wartosc
zuzycia) osiggnie znormalizowang wartosc sto (100) wedtug wskazania aplikacji KSM.

Aplikacja KSM jest wymieniona w arkuszu danych produktéw ijest dostepna na stronie internetowej firmy
Kingston pod adresem www.kingston.com/SSDmanager. W przypadku dyskéw SSD SATA wskaznik zuzycia
nowego, nieuzywanego produktu wynosi sto (100), a koniec okresu gwarangji nastepuje, gdy wskaznik zuzycia
wynosi jeden (1). W przypadku nowego, nieuzywanego dysku SSD z interfejsem NVMe warto$¢ procentowego
wskaznika zuzycia wynosi zero (0), natomiast w przypadku produktu, ktéry osiggnat limit gwarancji, wartos¢
tego wskaznika jest rowna sto (100).
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Ponizsza tabela zawiera informacje o gwarancji na okreslone dyski SSD:

5 lat warunkowej gwarancji (SATA SSD)

Rodzina dyskéw

Numer katalogowy

Rodzina dyskéw

DC600M SEDC600Mxxx
DC500 SEDC500xxx
DC400 SEDC400S37xxx

DC450R SEDCA50Rxxx
KC400 SKC400S37xxx
KC600 SKC600xxx

M.2 SATA G2 SM2280S3G2xxx
Uvs00 SUV500xxx

5 lat warunkowej gwarancji (NVME SSD)

Numer katalogowy

A1000 SATO00M8xxx
DC10008B SEDC1000BM8xxx
DCP1000* SEDCT000Hxxx*
KC1000 SKCT1000xxx
KC2000 SKC2000xxx
DC1000M SEDC1000Mxxx
DC1500M SEDC1500Mxxx
KC2500 SKC2500xxx
A2000 SA2000M8xxx
KC3000 SKC3000xxxx
Kingston Fury Renegade SFYRxxxx

5 lat warunkowej gwarancji (przeno$ne dyski SSD)

XS1000 SXST1000xxxx
XS52000 SXS2000xxxx

* Gdy wskaznik procentowej wartosci zuzycia co najmniej jednego z czterech (4) dyskéw SSD M.2 w urzadzeniu DCP1000 wykazuje
znormalizowana wartos¢ sto (100), produkt przestaje by¢ objety gwarancja.

Trzy lata gwarancji: Nastepujace produkty firmy Kingston sg objete gwarancja przez trzy lata od daty zakupu
dokonanego przez klienta, ktéry jest pierwszym uzytkownikiem koricowym: zewnetrzny dysk SSD IronKey™
Vault Privacy 80 (IKVP8OES), pamiec¢ Keypad 200 (IKKP200), pamie¢ Keypad 200C (IKKP200C), karta pamieci
micro SD High Endurance (SDCE), karta pamieci Industrial (SDCIT2, SDIT), pamie¢ DataTraveler microDuo3 G2
(DTDUO3G2) oraz pamiec HyperX Savage (SHSS37Axxx).

Trzyletnia, warunkowa gwarancja na dyski SSD: Ponizsze produkty firmy Kingston s objete tg gwarancja
przez jeden z nastepujacych okreséw, zaleznie od tego, ktéry z nich uptynie pierwszy: (i) trzy lata od daty
zakupu przez pierwszego uzytkownika korcowego; (i) kiedy wskaznik zuzycia dysku SSD SATA mierzony przez
sporzadzong przez firme Kingston implementacje atrybutu SMART 231, oznaczony etykietg,SSD Wear Indicator’,
osiggnie znormalizowana wartos¢ jeden (1) zgodnie ze wskazaniem w aplikacji Kingston SSD Manager (,KSM”);
lub (jii) kiedy wskaznik dysku SSD NVME mierzony przez sporzadzong przez firme Kingston implementacje
atrybutu Health (Kondycja) i oznaczony etykietg ,Percentage Used” (Procentowa wartos¢ zuzycia) osiggnie

znormalizowana wartos¢ sto (100) wedtug wskazania aplikacji KSM. o
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Aplikacja KSM jest wymieniona w arkuszu danych okreslonych produktéw ijest dostepna na stronie
internetowej firmy Kingston pod adresem www.kingston.com/SSDmanager. W przypadku dyskow SSD SATA
wskaznik zuzycia nowego, nieuzywanego produktu wynosi sto (100), a koniec okresu gwarancji nastepuje, gdy
wskaznik zuzycia wynosi jeden (1). Wartos¢ procentowego wskaznika zuzycia nowego, nieuzywanego dysku
SSD z interfejsem NVMe wynosi zero (0), natomiast w przypadku produktu, ktéry osiggnat limit gwarandji,
warto$c tego wskaznika jest rowna sto (100).

Ponizsza tabela zawiera informacje o gwarancji na okreslone dyski SSD:

Trzy lata warunkowej gwarancji (SATA SSD)

Rodzina dyskow

Numer katalogowy

A400 SA400S37xxx
Q500 SQ500S37xxx
Uv400 SUV400S37xxx
HyperX Savage EXO SHSX100xxx
NV1 SNVSxxx
NV2 SNV2xxx

Dwauletnia gwarancja: Nastepujgce produkty firmy Kingston sg objete gwarancjg przez okres dwoch lat od
daty zakupu dokonanego przez klienta, ktéry jest pierwszym uzytkownikiem koncowym: pamieci lronKey™
D500SM i DataTraveler® Bolt Duo, czytniki MobileLite® Wireless — Gen 3, MobileLite Wireless — Gen 2 i MobileLite,
czytnik kart microSD, stacja Nucleum Workflow Station i czytniki Workflow Reader. Produkty objete programem
personalizacji firmy Kingston. W przypadku produktéw oferowanych w ramach programu personalizacji
produktow firmy Kingston kredyt lub zwrot kosztow sg mozliwe tylko w dwuletnim okresie gwarancyjnym.
W niektérych przypadkach firma Kingston moze opcjonalnie dokona¢ wymiany wadliwych produktow
zamowionych w ramach programu personalizacji na funkcjonalnie réwnowazne produkty.

Roczna gwarancja: Nastepujace produkty firmy Kingston sg objete gwarancja przez rok od daty zakupu
dokonanego przez klienta, ktéry jest pierwszym uzytkownikiem koricowym: urzadzenia MobileLite Wireless —
Gen 1, zestawy akcesoriow DataTraveler, dyski Wi-Drive®, czytniki kart pamieci SD/MMC Travellite, karty pamieci
Bali microSDHC Class 10 UHS-1.

W przypadku, gdy produkt zostat wycofany, firma Kingston wedtug wtasnego uznania albo naprawi wadliwy
produkt, zaproponuje wymiane na poréwnywalny produkt albo zwréci klientowi kwote odpowiadajaca
cenie zakupu lub aktualnej cenie produktu (zastosowanie ma nizsza z tych kwot).

Naprawiony lub wymieniony produkt bedzie wcigz objety tg ograniczona gwarancja przez pozostatg czes¢
oryginalnego okresu gwarancyjnego lub przez 90 dni (obowigzywac bedzie dtuzszy z tych okreséw).

Taograniczona gwarancja dotyczy tylko klienta, ktéry zakupit produkt i jest jego uzytkownikiem koricowym,
zgodnie z warunkami opisanymi w tym dokumencie. Niniejsza ograniczona gwarancja nie jest zbywalna.

W przypadku produktéw kupionych w zestawach w celu skorzystania z gwarancji nalezy zwrdci¢ caty
zestaw.

Produkty wbudowane i pamieci DRAM: Dodatkowe informacje o gwarancji dla danego produktu mozna
znalez¢ w o$wiadczeniach gwarancyjnych dla produktéw wbudowanych, pamieci DRAM oraz sktadnikow
SSD Design-in.

Wiecej informacji znalez¢ mozna na stronie kingston.com/company/warranty.asp

Uktady potprzewodnikowe: Budowa urzadzen pamieci flash bazuje na uktadach potprzewodnikowych, czyli
nie stosuje sie w nich zadnych ruchomych czesci i nie grozg im awarie mechaniczne typowe dla klasycznych
dyskéw twardych. Oferowane przez te pamieci ogolne bezpieczeristwo i niezawodnos¢ danych spowodowaty,
ze zdominowaly one rynek prostych w obstudze urzadzert pamieci. Inng waznga zaletg tych pamieci jest ich
bezgtosna praca.
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Niewielkie wymiary: Urzadzenia pamieciflash sg projektowane z mysla o wygodzie ich przenoszenia. Wygoda jest
waznym kryterium, w szczegolnosci w przypadku uzytkownikéw indywidualnych i korporacyjnych.

Wysoka niezawodno$¢ danych: Pamieci flash charakteryzuje wysoka niezawodnos¢, a w wielu urzadzeniach
pamieci flash stosuje sie kontrole koddéw korekcji btedéw (Error Correction Code, ECC) oraz zaawansowane
rownowazenie zuzycia.

Przechowywanie danych w pamieciach flash firmy Kingston: W urzadzeniach pamieci flash firmy Kingston
wykorzystywane sg gtéwnie ukfady pamieci typu SLC/MLC/TLC/QLC. Okres przechowywania danych
w pamieciach flash ma charakter dynamiczny, poniewaz wptywa na niego liczba cykli zapisu/kasowania. W celu
przechowywania dtugookresowego nalezy zawsze sporzadzac kopie zapasowe waznych danych na innych
nosnikach.

Technologia réwnowazenia zuzycia: Urzadzenia pamieci flash firmy Kingston wyposazone sg w kontrolery
wykorzystujace zaawansowana technologie réwnowazenia zuzycia, ktéra pozwala réwnomiernie roztozyc
liczbe cykli programowania/kasowania w catej przestrzeni adresowej pamieci flash. W ten sposéb technologia
rownowazenia zuzycia wydtuza okres eksploatacji karty pamieci flash (wiecej szczegdtéw przedstawiono
w nastepnej sekcji Trwatos¢ komorek pamieci flash).

Trwatos¢ komorek pamieci flash: Komorki nieulotnej pamieci flash charakteryzuje skoriczona liczba cykli
programowania/kasowania. Mowigc prosciej, kazda operacja zapisu lub usuniecia danych w urzadzeniu pamieci
flash powoduje zmniejszenie dostepnej liczby cykli programowania/kasowania. Liczba cykli zostaje wreszcie
wyczerpana i pamiec flash przestaje by¢ uzyteczna.

Technologia pamieci flash: W technologii komérek wielopoziomowych (MLC) wykorzystuje sie wiele poziomdw
na komaorke, co pozwala przechowywac wiecej bitéw przy zachowaniu takiej samej liczby tranzystoréw. Komarki
pamieci flash uzyskiwane w technologii MLC NAND majg cztery mozliwe stany. Natomiast komérki pamieci flash
produkowanych z wykorzystaniem technologii komdrek jednopoziomowych (SLC) majg dwa mozliwe stany. W
przypadku komorek trzypoziomowych (TLC) bity mozna zapisywac w osmiu mozliwych stanach. W przypadku
komorek czteropoziomowych (QLC) bity mozna zapisywac w szesnastu mozliwych stanach. Proces litograficzny, w
ktorym powstaje ptytka pamieci flash ma zasadnicze znaczenie dla trwatosci komorek ze wzgledu na zmniejszanie
sie ich wielkosci.

Wspotczynnik wzmocnienia zapisu: Wspotczynnik wzmocnienia zapisu (\WAF") to bardzo wazna miara do oceny
wydajnoscizapisudanych w pamieciach flash NAND i znajduje sie on we wszystkich urzadzeniach pamiecimasowej
flash. Wspoétczynnik wzmocnienia zapisu to stosunek ilosci danych zapisanych przez hosta do rzeczywistej ilosci
danych zapisanych w uktadach pamieci flash. Wysoki wspétczynnik WAF wskazuje na nieskuteczne zarzadzanie
danymi i moze prowadzi¢ do obnizonej wydajnosci, zwiekszonego zuzycia i krotszej zywotnosci pamieci flash.

Automatyczne ponowne mapowanie uszkodzonych sektoréw: Kontrolery stosowane w pamieciach flash firmy
Kingston automatycznie wytaczajg z uzytku sekcje zwierajace uszkodzone komaérki pamieci (,uszkodzone bloki”)
i przenosza z nich dane do innych sekgji (,blokéw zapasowych”), co pozwala unikna¢ uszkodzenia danych. Bloki
zapasowe zostajg wyznaczone podczas operacji formatowania fabrycznego urzadzenia pamieci flash. W trakcie
pracy urzadzenia zastepuja one uszkodzone sektory, dzieki czemu wydtuza sie okres eksploatacji i niezawodnosci
urzadzenia pamieci flash.

Wysokiej jakosci zlgcza: W urzadzeniach pamieci flash firmy Kingston stosowane s3 zawsze ztacza o najlepszych
parametrach roboczych, gwarantujace dtuga i niezawodng prace urzadzen.
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Temperatury robocze i wilgotnosc:

SSD: 0 - 70°C, wilgotnos¢: 85% RH

Pamieci flash USB: 0 — 60°C, wilgotno$¢: 20% do 80% RH
Karty SD i Micro SD: -25°C - 85°C, wilgotnos¢: 5% do 95% RH
Czytniki kart: 0 — 60°C, wilgotnos¢: 95% RH

Szczegdtowe dane na temat warunkdw pracy urzadzen firmy Kingston znalez¢ mozna na stronach poszczegolnych
urzadzen oraz w ich kartach danych.

Wysoka pojemnos¢: Urzadzenia pamieci flash oferujg bardzo duze pojemnosci pomimo niewielkich rozmiardw.
Takie potaczenie cech sprawia, ze stanowig one idealne rozwigzanie do zastosowar konsumenckich, takich jak
nagrywanie filmow cyfrowych lub przechowywanie dokumentow, w przypadku ktérych wazne sg porecznosé
i wygoda.

Uwaga: Cze$¢ podanej pojemnosci jest wykorzystywana na formatowanie i inne funkcje, w zwiazku z czym nie
bedzie dostepna do przechowywania danych.

Wysoka wydajnos¢: Produkowane przez firme Kingston karty pamieci flash klasy Ultra High Speed (UHS) oraz
pamieci USB flash DataTraveler klasy Hi-Speed/SuperSpeed sg szybsze od wielu standardowych urzagdzen pamieci
flash i konstrukcji oferowanych przez konkurencje. Inzynierowie firmy Kingston testuja i wybierajg wysokowydajne
kontrolery, gwarantujgce, ze karty pamieciflash firmy Kingston plasuja sie wsréd liderow wydajnosci. Informacje na
temat wydajnosci urzadzen USB, Hi-Speed oraz SuperSpeed USB podano w Zataczniku. Standardowe urzadzenia
pamieci flash firmy Kingston oferujg umiarkowang wydajnos¢ i nadajg sie do zastosowan ogoélnych.

Niski pobdr energii: W przeciwienstwie do standardowych pamieci DRAM, w ktérych przechowywanie danych
wymaga nieprzerwanego zasilania, pamiec flash jest nieulotna i dane w niej zapisane nie wymagajg zasilania.
Niskie zapotrzebowanie na energie pamieci flash pozwala wydtuzy¢ prace urzadzen zasilanych z baterii.

Obstuga Plug-and-Play: Urzadzenia pamieci flash firmy Kingston obstugujg funkcje Plug-and-Play. Dzieki tej
technologii oraz kompatybilnym systemom operacyjnym urzadzenia pamieci flash mozna podigczy¢ do
komputera lub czytnika pamieci flash, gdzie zostajg btyskawicznie rozpoznane i udostepnione uzytkownikowi.

Wymiana podczas pracy: W kompatybilnych komputerach lub czytnikach wymiana podczas pracy umozliwia
podtaczanie iodtaczanie urzadzen pamieci flash przy wiaczonym zasilaniu i bez koniecznosci ponownego
uruchamiania komputera. Ta cecha zwieksza porecznosc i wygode korzystania z urzadzen pamieci flash w celu
przenoszenia danych, zdje¢ lub muzyki miedzy dwoma komputerami lub urzadzeniami.

NAND i NOR - technologie nieulotnej pamieci flash

W przeciwienstwie do pamieci dynamicznej (Dynamic Random Access Memory, DRAM) pamie¢ flash jest nieulotna.
Przechowywanie danych w pamieci nieulotnejnie wymaga jej zasilania. Na przyktad wytagczenie komputera powoduje
utrate wszystkich danych znajdujacych sie w jego pamieci DRAM, jednak wyjecie urzadzenia pamieci flash z aparatu
cyfrowego nie ma takich konsekwencji — zadne dane (i zdjecia) zapisane w pamieci flash nie zostaja utracone. Ta
mozliwos¢ przechowywania danych bez zasilania ma kluczowe znaczenie w takich zastosowaniach urzadzen
pamieci flash, jak rejestrowanie cyfrowych filméw izdje¢, przechowywanie danych w telefonach komdrkowych,
tabletach i innych urzadzeniach przenosnych.

Istniejg dwie najwazniejsze technologie budowy pamieci flash: NOR i NAND. Kazda technologia ma swoje mocne
strony, ktoére sprawiaja, ze jest odpowiednia do réznych zastosowan, co podsumowano w nastepujacej tabeli:
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PRZEWODNIK PO URZADZENIACH PAMIECI FLASH

NOR Flash technologia pamieci flash 3D NAND

Szybki dostep Tak Tak
Dostep w trybie stronicowania Nie Tak
Swobodny dostep na poziomie bajtow Tak Nie
Typowe zasto-sowania Pamiec¢ urzadzen sieciowych Przemystowe urzadzenia pamieci

Pamiec typu flash NOR

Nazwa NOR wywodzi sie ze specyficznego sposobu mapowania danych (ang. Not OR). Pamieci flash tego typu
charakteryzuje wysoka predkos¢ pracy. Pamie¢ flash typu NOR umozZliwia btyskawiczny swobodny dostep do
danych, czyli zapisywanie i odczytywanie danych w okreslonych lokalizacjach pamieci bez koniecznosci stosowania
sekwencyjnego trybu dostepu do danych. W przeciwienstwie do technologii NAND pamieci flash typu NOR
umozliwiajg uzyskanie dostepu do jednostki danych tak matej jak pojedynczy bajt. Pamieci flash typu NOR nadaja
sie najlepiej do zastosowan, w ktérych wymagany jest swobodny zapis i dostep do danych. Uktady typu NOR
stosuje sie najczesciej w telefonach komdrkowych (przechowujag system operacyjny telefonu) i urzadzeniach PDA.
W komputerach wykorzystuje sie je do przechowywania systemu BIOS, ktory stuzy do uruchamiania komputera.

Pamie¢ typu flash NAND

Pamiec flash typu NAND zostata wynaleziona po uktadach typu NOR. Nazwa NAND wywodzi sie ze specyficznego
sposobu mapowania danych (ang. Not AND). Pamie¢ flash typu NAND odczytuje i zapisuje dane w szybkim trybie
sekwencyjnym, a dane sg dzielone na niewielkie bloki (strony). Dane s3 odczytywane izapisywane w formie
pojedynczych stron, jednak nie jest mozliwy dostep do poszczegdlnych bajtéw (jak w przypadku pamieci flash typu
NOR).

Pamieci flash typu NAND stosuje sie najczesciej w dyskach SSD, cyfrowych urzgdzeniach audio i wideo, dekoderach
telewizyjnych, aparatach cyfrowych, telefonach komorkowych (do przechowywania danych) i innych urzagdzeniach,
w ktorych zazwyczaj wymagany jest sekwencyjny zapis i odczyt danych.

Na przyktad zdjecia rejestrowane wiekszoscig aparatéw cyfrowych sg zapisywane w uktadach typu NAND, poniewaz
zdjecia zwykle wykonuje sie i zapisuje sekwencyjnie. Pamie¢ flash typu NAND jest rowniez bardziej wydajna, gdy
konieczne jest odczytanie zdje¢, poniewaz dane sg btyskawicznie przesytane jako cate strony. Jako nosnik pamieci
o dostepie sekwencyjnym pamiec flash typu NAND nadaje sie doskonale do przechowywania danych.

Pamiec flash typu NAND jest tarisza od pamieci flash typu NOR i jest w stanie pomiesci¢ wiekszg ilos¢ danych na
ptytce o identycznej wielkosci.

Pamie¢ flash, w ktorej w jednej komdrce przechowywany jest pojedynczy bit (czyli komdrka ma wartos¢ 1 lub 0)
nazywa sie pamiecia flash z komdérkami jednopoziomowymi (Single-Level Cell, SLC).

Technologie warstwowego montazu ptytek, 3D NAND, komodrek wielopoziomowych
(Multi-Level Cell - MLC) i wielobitowych (Multi-Bit Cell - MBC)

Aby zwiekszy¢ liczbe bitow przechowywanych w uktadzie pamieci flash w jak najbardziej oszczedny sposob,
producenci wykorzystuja technologie 3D NAND oraz komorek wielopoziomowych lub wielobitowych. Dzieki tym
technologiom pojedynczy uktad pamieci flash jest w stanie przechowac wigkszg ilos¢ danych.

Technologie 3D NAND i wielowarstwowego montazu plytek

Technologie pamieci flash 3D NAND i warstwowego montazu plytek stanowig znaczacy postep w dziedzinie
projektowania pamieci potprzewodnikowych. Rozwigzanie 3D NAND polega na ukfadaniu warstw komorek pamieci
pionowo w jednym chipie, co zapewnia wieksza pojemnosc i lepsza wydajnos¢ w poréwnaniu z tradycyjna, ptaska
pamiecig NAND. Chociaz warstwowy montaz ptytek zwykle znajduje wiecej zastosowan poza pamiecia flash
NAND, jest takze stosowany w potaczeniu z technologia 3D NAND, w takich konfiguracjach, jak DDP (pakiet dwdch
uktadow), QDP (pakiet czterech uktaddw), ODP (pakiet osmiu uktadow), az do HDP (pakiet 16 uktadéw). Technologia
taczenia uktadow umozliwia uzyskanie wiekszej pojemnosci w urzadzeniach matego formatu, takich jak pamie¢ USB
czy dyski SSD M.2. Pakiety skfadajace sie z dwoch i czterech uktaddw. Konfiguracje te tacza zalety obu technologii,

w tym wiekszg pojemno$c¢ pamieci, lepsza wydajnos¢ i optacalnosc. Wiecej))
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PRZEWODNIK PO URZADZENIACH PAMIECI FLASH

Aby zrozumiec istote technologii 3D NAND, nalezy blizej pozna¢ proces i uzyte komponenty:

Pamiec flash NAND sktada sie z komorek pamieci uporzadkowanych w siatkowg strukture. Kazda komorka pamieci
moze przechowywac elementy danych, uzywajac wielu poziomdw napiecia, przewaznie 2, 3 lub 4 bity na komarke
(odpowiednio MLC, TLC i QLC).

Ptaska struktura NAND: Poczatkowo pamiec flash NAND zostata stworzona w pfaskiej strukturze, gdzie komaorki
pamieci zostaty uporzadkowane obok siebie w pojedynczej warstwie. Jednak wraz z rozwojem technologii coraz
trudniejsze stato sie zwiekszanie pojemnosci przy jednoczesnym zachowaniu rozmiaru chipéw w mozliwych do
zarzadzania granicach. Aby pokonac ograniczenia ptaskiej struktury NAND, producenci zaczeli wykorzystywac
technologie 3D NAND w celu zwiekszenia pojemnosci pamieci przy zachowaniu niewielkich rozmiaréw.

Technologia Charge trap: Jedng z najpowszechniej stosowanych technologii w 3D NAND jest technologia Charge
trap. Zamiast uzywac bramki ptywajacej (wykorzystywanej w plaskiej strukturze NAND), technologia Charge trap
stosuje strukture 3D charge trap. Struktura ta umozliwia lepszg kontrole nad wiasciwosciami podtrzymania stanu
tadowania komarek pamieci, w efekcie zwiekszajac wydajnosc i niezawodnose.

tacznos¢ wertykalna: potagczenie pionowe poprzez ztozong strukture, ktéra pozwala na umieszczenie wielu warstw
komorek pamieci w jednym chipie pamieci flash NAND (obecnie do 256 warstw na chip NAND). Kazda warstwa
zawiera siatke komorek pamieci stuzacych do przechowywania danych. Warstwy te sg utozone jedna na drugiej, aby
zwiekszy¢ pojemnos¢ pamieci.

Obwody peryferyjne: Oprécz komorek pamieci urzadzenia flash NAND zawierajg takze obwody peryferyjne, w tym
kontrolery, mechanizmy naprawy btedow oraz interfejsy przesytania danych. Obwody te zarzadzaja operacjami
przechowywania, zapewniajac integralnos¢ danych i utatwiajac komunikacje z systemem hosta.

Wykorzystujac techniki warstwowego montazu ptytek, producenci moga uzyskaé wieksze pojemnosci pamieci
flash NAND. Liczba warstw zamontowanych zalezy od okreslonej technologii, ktéra jest wykorzystywana, a takze
od wymaganej pojemnosci pamieci. Zaawansowane technologie 3D NAND umozliwiaja produkcje dyskow
0 pojemnosci terabajtow (TB) w matym rozmiarze.

Nalezy pamietac, ze rozwigzanie 3D NAND to tylko jeden aspektéw pozwalajacych na uzyskanie nosnikdw pamieci
o duzej pojemnosci. Ogdlna pojemnos¢ pamieci zalezy takze od takich czynnikdéw, jak rozmiar poszczegdlnych
komorek pamieci, liczba bajtow przechowywanych na komorke (SLC, MLC, TLC czy QLC) czy ogdlne postepy procesu
produkcyjnego.

Ogdlnie rzecz biorac, technologie 3D NAND iwarstwowego montazu ptytek pozwalaja rozwigzaniom pamieci
potprzewodnikowej na uzyskanie wiekszej pojemnosci, lepszej wydajnosci, optacalnosci i elastycznosci, czyniac
je integralnymi komponentami nowoczesnych technologii pamieci masowej w szerokim spektrum zastosowan,
zaspokajajacych zapotrzebowanie na rozwigzania pamieci masowej NAND dla uzytkownikéw indywidualnych i firm.

Technologie komérek wielopoziomowych (Multi-Level Cell, MLC) / trzypoziomowych (Triple-Level Cell,
TLC)/ czteropoziomowych (Quad-Level Cell, QLC)

Kazdakomorka pamieciflashtypu NANDi NOR przechowuje jedng wartos¢ bitu (Olub 1). Technologia wielopoziomowa
budowy pamieci flash pozwala zapisa¢ w kazdej komorce dwie wartosci. Technologia trzypoziomowa budowy
pamieci flash pozwala zapisa¢ w kazdej komorce trzy wartosci. Technologia czteropoziomowa budowy pamieci
flash pozwala zapisac¢ w kazdej komorce cztery wartosci. Firma Kingston stosuje wszystkie wspomniane technologie
w produkowanych kartach pamieci flash, dyskach SSD oraz pamieciach flash USB DataTraveler. Dodatkowo firma
Kingston wykorzystuje nowe technologie pamieci flash po uprzednim przetestowaniu i sprawdzeniu, ze s3
niezawodne i dostepne.

Technologia Charge trap: Jedng z najpowszechniej stosowanych technologii w 3D NAND jest technologia Charge
trap. Zamiast uzywac bramki ptywajacej (wykorzystywanej w pfaskiej strukturze NAND), technologia Charge trap
stosuje strukture 3D charge trap. Struktura ta umozliwia lepsza kontrole nad wiasciwosciami podtrzymania stanu
tadowania komdrek pamieci, w efekcie zwiekszajac wydajnosc i niezawodnose.
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Wydajnos¢ urzadzen pamieci flash

Wydajnos$¢ urzadzer pamieci flash zalezy od opisanych ponizej trzech czynnikdw:

Zastosowanych uktadéw pamieci flash: TLC NAND przechowuje trzy bity danych na komdrke, a QLC NAND
przechowuje cztery bity na komorke, co daje wieksze zageszczenie i nizszy koszt w przypadku technologii QLC
NAND. Wieksze zageszczenie odbywa sie jednak kosztem ograniczonej wytrzymatosci i wolniejszego dziatania
w porownaniu do technologii TLC NAND. TLC NAND przewaznie zapewnia dtuzszy czas uzytkowania i wyzsze
predkosci odczytu i zapisu.

Kontrolera urzadzenia pamieci flash: W oferowanych obecnie urzgdzeniach pamieci flash stosuje sie kontrolery
pamieci flash. Ten wyspecjalizowany uktad zarzadza interfejsem miedzy pamiecia i urzagdzeniem hostujacym
oraz administruje wszystkimi operacjami zapisu i odczytu danych w uktadach pamieci flash w urzadzeniu
pamieci flash. Jesli kontroler urzagdzenia hostujgcego potrafi obstugiwac wyzsze predkosci przesytania danych,
zastosowanie zoptymalizowanych kontroleréw pamieci flash moze znaczaco skroci¢ czas niezbedny do
odczytywania i zapisywania danych.

Urzadzenia, do ktérego podtgczone jest urzadzenie pamieci flash: Jesli predkos¢ zapisu i odczytu danych przez
urzadzenie hostujace (komputer, aparat cyfrowy, telefon komorkowy itp.) jest ograniczona, zastosowanie szybszej
pamieci flash nie spowoduje podniesienia wydajnosci. Na przyktad pamie¢ flash USB 20 Gb/s podfgczona do
komputera wyposazonego w port USB 5Gb/s nie pozwala przyspieszy¢ przesytania danych. Ponadto konfiguracja
sprzetowa i programowa komputera musi by¢ odpowiednia i umozliwiac obstuge przesytania danych z wyzszymi
predkosciami. Plyta gtéwna komputera musi posiadac¢ zfgcza USB 20 Gb/s natomiast w systemie operacyjnym
(np. Windows) nalezy zainstalowac¢ odpowiednie sterowniki USB umozliwiajace przesytania danych przez ztacze
USB z szybkoscia 20 Gb/s.

Szczegdtowe informacje na temat wydajnosci urzadzen USB zawiera Zatgcznik A.

Producenci kart pamieci flash przypisuja swoim produktom rézne klasy predkosci. Organizacja SD Association
okreslita sposéb standaryzacji parametrow szybkosci dla kart pamieci. Maja one poméc uzytkownikom w wyborze
odpowiedniej karty pamieci (pod wzgledem szybkosci) do ich urzadzen. Wiecej informacji znajduje sie na stronie
kingston.com/en/blog/personal-storage/memory-card-speed-classes.

Firma Kingston Scisle wspotpracuje z producentami  poétprzewdonikéw i kontroleréw z catego $wiata, aby
zagwarantowac, ze oferowane przez nig urzadzenia pamieci flash udostepniajg konsumentom najlepszy stosunek
wydajnosci do ceny. Pasjonatom i zaawansowanym klientom oczekujagcym najwyzszej wydajnosci firma Kingston
oferuje rozwigzanie Canvas Go! Linia kart microSD i SD Plus oraz React Plus, pamieci flash USB DataTraveler 10 GB/s,
20 GB/s oraz dyski SSD Fury.

Linie urzadzen pamieci flash firmy Kingston

Firma Kingston oferuje kilka rodzajow urzadzen pamieci flash:

pamieci flash USB (DataTraveler®)

Szyfrowane pamieci flash USB (IronKey™)

- karty pamieci Secure Digital (SD, SDHC, SDXC, microSD, microSDHC, microSDXC)
- Dyski potprzewodnikowe (SSD)

wbudowane rozwiazania (Design In)

Pamieci flash USB

Pamieci flash USB, ktdre trafity na rynek w 2002 roku, oferujg potaczenie wysokiej pojemnosci, wysokiej predkosci
przesyfania danych oraz doskonatej elastycznosci w kompaktowym urzadzeniu mieszczacym sie w dfoni.
Zapowiadane jako nastepczynie dyskietek iptyt CD pamieci USB udostepniajg duzo wieksze pojemnosci niz
standardowe dyskietki lub ptyty CD. Na przyktad firma Kingston posiada w swojej ofercie pamie¢ flash USB 2TB,
ktéra moze przechowac¢ dane o pojemnosci okoto 2900 ptyt CD (CD 700 MB), 425 ptyt DVD (DVD 4,7 GB) oraz
podwdjnego dysku Blu-ray 40 (Blu-ray 50 GB). Dzieki pamieciom flash USB mozna fatwo i szybko przenosi¢ pliki
pomiedzy komputerami i innymi urzadzeniami.
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PRZEWODNIK PO URZADZENIACH PAMIECI FLASH

W pamieciach flash USB stosowane sg ukfady typu NAND oraz kontroler zamkniete w jednej obudowie. Pamieci
flash USB wspotpracujg z wiekszoscig komputerdw i urzadzen posiadajgcych interfejs Universal Serial Bus, czyli
komputerami, tabletami, telewizorami i telefonami komaérkowymi.

Firma Kingston oferuje petng game pamieci USB flash DataTraveler. Szczegdtowe informacje sg dostepne w witrynie

https://www.kingston.com/en/usb-flash-drives

Wiecej informacji na temat generacji USB mozna znaleZ¢ na stronie
https://www.kingston.com/en/usb-flash-drives/usb-30

Szyfrowane pamieci flash USB

Pamieci flash USB staty sie nieodtacznym narzedziem do przechowywania i przesytu danych ze wzgledu na ich
przenos$nos¢ i wygode. Jednak rosnace ryzyko naruszenia bezpieczenstwa danych inieupowaznionego dostepu
zwiekszajg zapotrzebowanie na solidne srodki zabezpieczert do ochrony poufnych informagiji. Linia szyfrowanych
pamieci flash USB firmy Kingston IronKey oferuje niezawodne rozwigzania, zapewniajac poufnos$¢ danych poprzez
algorytmy szyfrowania i mechanizmy uwierzytelniajace.

Algorytmy szyfrowania symetrycznego, takie jak zaawansowany standard szyfrowania (AES), sg powszechnie
stosowane w szyfrowanych pamieciach flash USB firmy Kingston. Stosujg one jeden klucz szyfrowania zaréwno do
szyfrowania jak i odszyfrowywania danych. To podejscie zapewnia sprawne i skuteczne szyfrowanie, dzieki czemu
jest odpowiednie do przesytéw danych w czasie rzeczywistym.

Firma Kingston stosuje szyfrowanie sprzetowe, znane takze jako szyfrowanie ,w locie’, w ktdrym wykorzystywany jest
wyznaczony procesor kryptograficzny w pamieci flash USB. Dzieki temu podejsciu komputer hosta nie jest obcigzony
zadaniami szyfrowania/odszyfrowywania, zapewniajac lepsze bezpieczerstwo i wydajnosc.

Firma Kingston oferuje szyfrowane pamieci flash USB zarzadzane korporacyjnie: Bezpieczne zarzadzanie pamieciami
USB umozliwia firmie szybko i fatwo okresli¢ centrum dowodzenia na potrzeby inwentaryzacji, audytowania i kontroli
swoich zabezpieczonych pamieci USB flash uzywanych w systemach Windows/Mac.

Pozostate funkdje:

- Zdalne resetowanie haset

+ Reguty dotyczace haset

« Audyt urzadzen

. Zarzadzanie stanem urzadzen (Device State Management)
- Geolokalizacja i geofencing

(Obstuga systemu Linux jest ograniczona do podstawowych polecert Zablokuj/Odblokuj, a funkcja petnego
zarzadzania nie jest dostepna dla systemdw Linux).

Znaczenie szyfrowanych pamieci flash USB:

Ochrona danych: Szyfrowane pamieci flash USB chronig wrazliwe dane przed nieupowaznionym dostepem,
zapewniajac poufnos¢ i zapobiegajgc naruszeniom bezpieczenstwa danych. W przypadku zagubienia lub kradziezy
zaszyfrowane dane pozostajg niedostepne bez klucza szyfrowania, ograniczajac ryzyko wycieku danych.

Zgodnos¢ z przepisami: W branzach regulowanych prawnie, takich jak stuzba zdrowia, finanse czy systemy rzadowe
szyfrowane pamieci flash zreguty musza by¢ zgodne z przepisami o ochronie danych. Najbardziej istotnym
standardem w tej kwestii jest standard FIPS (Federal Information Processing Standard) wydany przez instytut NIST
(National Institute of Standards and Technology). Zgodnos¢ FIPS zapewnia, Ze algorytmy szyfrowania i mechanizmy
zabezpieczen uzyte w pamieci flash USB spetniajg surowe wymagania okreslone przez agencje rzgdowe.

Bezpieczenstwo przenosnych danych: Szyfrowane pamieci USB flash zapewniajg przenosne rozwigzania
zabezpieczajace dane specjalistom oraz osobom prywatnym, ktére czesto obstuguja wazne dane w podrézy.
Urzadzenia te zapewniaja bezpieczne przechowywanie danych, udostepnianie iwspotprace bez narazania
bezpieczernstwa danych.
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Standardy zgodnosci FIPS

FIPS to standardy i wytyczne dotyczace federalnych systeméw komputerowych USA, opracowane przez National
Institute of Standards and Technology (NIST) zgodnie zustawg o zarzadzaniu bezpieczeristwem informacji
federalnej (FISMA) i zatwierdzone przez sekretarza handlu. Te standardy i wytyczne sg opracowywane w przypadku
braku akceptowalnych standardéw lub rozwigzan w branzy dla okreslonego wymagania rzadowego. Standardy FIPS
zostaty opracowane z myslg o uzyciu przed rzad federalny, jednak wiele osob w sektorze prywatnym korzysta z nich
dobrowolnie (,Najczesciej zadawane pytania dotyczace zgodnosci: Federal Information Processing Standards (FIPS)
| NIST,2021)

FIPS 140-3, nastepca standardu FIPS 140-2, wprowadza znaczace ulepszenia w standardzie zabezpieczen, by stawic
czota wciaz rozwijajagcym sie zagrozeniom kryptograficznymi i lukom w zabezpieczeniach:

Unowoczednienie praktyk dotyczacych bezpieczenstwa: Standard FIPS 140-3 odzwierciedla wspodtczesne rozumienie
praktyk dotyczacych bezpieczeristwa. Bierze pod uwage nieustannie zmieniajace sie zagrozenia cybernetyczne
i wyciagga wnioski z przypadkow naruszenia bezpieczenstwa, ktdre miaty miejsce od czasu opublikowania standardu
FIPS 140-2 w 2001 r.

Bardziej rygorystyczne testy: Standard FIPS 140-3 nakazuje bardziej rygorystyczne testy oraz procesy oceny modutow
kryptograficznych. Ta zwiekszona kontrola obejmuje kompleksowe testy penetracyjne, analize luk bezpieczeristwa,
a takze szczegodtowe badanie potencjalnych stabosci, zapewniajac odpornos¢ modutdéw na zaawansowane ataki.

Wyzsze wymagania dotyczace algorytmoéw: Standard ten podnosi poprzeczke w kwestii algorytmdw
kryptograficznych. Zacheca do uzycia nowszych ibezpieczniejszych algorytmow, ktére odzwierciedlg postep
badan kryptograficznych. Gwarantuje to, ze moduty kryptograficzne sg odporne ataki kryptograficzne, ktére moga
wykorzystywac stabosci w starszych algorytmach.

Rozszerzone kwestie dotyczace bezpieczenstwa fizycznego: Standard FIPS 140-3 bardziej skupia sie na wymaganiach
dotyczacych bezpieczenstwa fizycznego. Oznacza to ochrone przed manipulacja, taka jak udoskonalone mechanizmy

wykrywajace $lady manipulacji oraz silniejsza ochrona przed fizycznymi atakami, by zapobiegac nieupowaznionemu
dostepowi do kluczy kryptograficznych lub danych poufnych.

Udoskonalone zarzadzanie kluczami: Standard ten bardziej skupia sie na praktykach zarzadzania kluczami. Okresla
bardziej surowe wskazowki dotyczace generowania, przechowywania iobstugi kluczy, zmniejszajac ryzyko
nieupowaznionego dostepu lub naruszenia klucza.

Dostosowanie sie do nowych technologii: Standard FIPS 140-3 potwierdza coraz wiekszg integracje modutow
kryptograficznych w nowoczesnych technologiach, takich jak przetwarzanie w chmurze, urzadzenia loT oraz aplikacje
mobilne. Zapewnia wskazéwki dotyczace bezpiecznego uzycia tych modutéw w pojawiajacych sie srodowiskach.

Zgodnos¢ i przejscie: Standard FIPS 140-3 ma na celu stworzenie solidnych ulepszen w kwestii zabezpieczen,
skupia sie tez na koniecznosci przejécia ze standardu FIPS 140-2. Obejmuje to wskazdwki dla organizacji aktualnie
korzystajacych z modutdéw zgodnych ze standardem 140-2, by zapewni¢, ze moga one przejs¢ na standard FIPS
140-3 przy zachowaniu zabezpieczen.

Zasadniczo standard FIPS 140-3 zostat opracowany, by wzmocni¢ strukture zabezpieczert modutdw kryptograficznych,
przyjmujac podejscie skupiajace sie na przysztosci, ktére bierze pod uwage rozwijajace sie zagrozenia i uwzglednia
aktualne najlepsze praktyki dotyczace zabezpieczen. Te ulepszenia majg na celu zapewnienie, ze moduty
kryptograficzne oferuja najwyzszy poziom zabezpieczen, zarbwno przed aktualnymijak i przysztymi zagrozeniami.

FIPS 140-2 to standard okreslajacy wymagania dotyczace bezpieczerstwa dla modutow kryptograficznych. Definiuje
on cztery poziomy zabezpieczen (poziom od 1 do 4) w oparciu o zwiekszone wymagania dotyczace bezpieczenstwa.
Oto kluczowe wymagania oraz procedury testowania dla zgodnosci ze standardem FIPS 140-2:

Specyfikacje dotyczace modutu kryptograficznego: Modut kryptograficzny musi posiadac szczegdtowy dokument
ze specyfikacja, okreslajacy funkcje zabezpieczen, algorytmy kryptograficzne, zarzadzanie kluczami, mechanizmy
uwierzytelniania oraz fizyczne srodki ochrony.

Zatwierdzenie algorytméw kryptograficznych: Algorytmy kryptograficzne uzyte wtym module, takie jak
zaawansowany standard szyfrowania (AES), muszg zostac sprawdzone pod katem standardéw zatwierdzonych przez
FIPS. Zatwierdzenie to zapewnia, ze algorytmy spetniaja konieczne wymagania w zakresie bezpieczenstwa.
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Zarzadzanie kluczami: Modut musi zapewnia¢ bezpieczne generowanie kluczy, przechowywanie i mechanizmy
obstugi. Powinien chroni¢ poufnos¢ iintegralnos¢ kluczy kryptograficznych w catym cyklu Zzycia. Procedury
zarzadzania kluczami powinny by¢ solidne i odporne na ataki.

Bezpieczenstwo fizyczne: Modut powinien mie¢ wdrozone mechanizmy fizycznych zabezpieczen, by chroni¢ przed
manipulacjg i nieupowaznionym dostepem. Obejmuje to funkcje takie jak powtoka wykrywajaca prébe manipulacji,
mechanizmy wykrywania préb nieautoryzowanego dostepu oraz projekty bezpiecznej obudowy.

Srodowisko robocze: Modut powinien okresla¢ planowane srodowisko operacyjne, w tym wymagania dotyczace
temperatury, wilgotnosci oraz zasilania. Powinien takze rozwigzac¢ potencjalne zagrozenia zwigzane ze $srodowiskiem.

Samodzielne testy: Modut powinien przeprowadza¢ samodzielne testy w celu sprawdzania swojej integralnosci
i funkcjonalnosci. Testy te powinny wykrywac i raportowac potencjalne luki zabezpieczen lub usterki.

Gwarancja wygladu: Wyglad i wdrozenie modutu powinny by¢ zgodne z najlepszymi praktykami, by zminimalizowac
luki w zabezpieczeniach. Wyglad powinien zosta¢ poddany doktadnej ocenie i testom, by mie¢ pewnos¢, ze spetnia
konieczne wymagania dotyczace bezpieczenstwa.

Dokumentacja: Modut musi posiada¢ szczegdtowa dokumentacje obejmujaca podrecznik uzytkownika, instrukcje
dotyczace instalacji oraz zasady bezpieczeristwa. Dokumentacja powinna przedstawiac¢ jasne instrukcje na temat
bezpiecznego korzystania z modutu.

Standard FIPS 197 okresla zaawansowany standard szyfrowania (AES), symetryczny algorytm szyfrowania. Zgodnos¢
ze standardem FIPS 197 zapewnia, ze wdrozenie standardu AES spetnia wymagane standardy zabezpieczen. Oto
podstawowe wymagania oraz procedury testowania dla zgodnosci ze standardem FIPS 197:

Dtugos¢ kluczy: Standard AES musi obstugiwac klucze dtugosci 128, 192 oraz 256 bitéw, aby zapewniac rézne
poziomy sity szyfrowania.

Szyfrowanie i deszyfrowanie: Wdrozenie standardu AES powinno prawidtowo szyfrowac i odszyfrowywac dane za
pomocg okreslonych dtugosci klucza i algorytmdw.

Harmonogram kluczy: Algorytm harmonogramu kluczy powinien dokfadnie generowac serie kluczy dla kazdej serii
szyfrowania i odszyfrowywania.

Odwrotne szyfrowanie: Odwrotne szyfrowanie powinno prawidtowo odszyfrowywac zaszyfrowany tekst, by uzyskac
oryginalny tekst.

Analiza bezpieczenstwa: Wdrozenie standardu AES powinno zosta¢ poddane doktadnej analizie zabezpieczen, by
zapewnic¢ odporno$¢ na znane ataki kryptograficzne. Analiza obejmuje sprawdzanie wiasciwosci matematycznych
algorytmu, wrazliwos$¢ kluczy oraz odpornosc na krypto analize rézniczkowa i liniowa.

Karty pamieci Secure Digital (SD, SDHC, SDXC, microSD, microSDHC, microSDXC)

Wprowadzony w roku 2001 standard Secure Digital jest druga generacjg standardu opartego na specyfikacji
MultiMediaCard (MMC). Karty SD (Secure Digital) oraz microSD zrewolucjonizowaty branze pamieci masowych,
oferujgc kompaktowe rozwigzania o duzej pojemnosci do réznych urzadzen elektronicznych. Organizacja SD Card
Association, w ktérej firma Kingston petni jedng z wiodacych rél, ustala standardy dotyczace kart pamieci Secure
Digital. Oferta kart pamieci Kingston obejmuje produkty z podstawowej linii Canvas Select Plus, produkty $redniej
klasy Canvas Go! oraz najbardziej wydajne nosniki Canvas React Plus. Karty te sg objete dozywotnig gwarancjg
firmy Kingston. Karty pamieci Secure Digital High Capacity (SDHC) o pojemnosci od 4 GB oraz karty pamieci Secure
Digital Extended Capacity (SDXC) o pojemnosci od 64 GB umozliwiaja przechowywanie duzej ilosci danych oraz
obstuguja formaty plikdw FAT/FAT32/exFAT. Ponadto karty pamieci Kingston SDHC i SDXC spetniajg wymogi klas
szybkosci Class 10, UHS 1 3 oraz Video Speed Class 10, 30, 60 i 90, dzieki czemu zapewniajg odpowiednia szybkosc¢
transferu danych dla optymalnego dziatania urzgdzen wykorzystujgcych karty SDHC i SDXC. Karty SDHC/SDXC nie
roéznia sie wymiarami od kart SD, sg jednak skonstruowane w inny sposéb i obstugiwane wytgcznie przez urzadzenia
korzystajace z tego typu kart. Aby uzyska¢ gwarancje zgodnosci, nalezy zwrdci¢ uwage na logo SDHC i SDXC na
kartach oraz urzadzeniach (aparatach cyfrowych, kamerach itp.).

Karty microSD (SDC) sg w rozmiarze karty SD dla urzadzen mobilnych do uzytku w telefonach komaérkowych i innych
urzadzeniach przenosnych. Karty microSD sg utamkiem wielkosci standardowych kart SD i korzystajac z dotagczonego
adaptera, mozna ich uzywac w standardowym gniezdzie na urzadzenia SD (na przyktad w czytnikach Flash).
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Karty pamieci microSDHC i microSDXC umozliwiaja przechowywanie wiekszej ilosci muzyki, zdje¢, filmow czy gier —
wszystkich danych potrzebnych w dzisiejszym mobilnym swiecie. Ponadto karty pamieci microSDHC i microSDXC
firmy Kingston nalezg do kategorii klasyfikacji predkosci klasy 10 i 10 oraz klasy predkosci UHS 1 i3, oraz klasy
predkosci wideo 10, 30 1 90, dzieki czemu oferujg minimalng predkos¢ przesytania danych gwarantujaca optymalng
wydajnos¢ urzadzert microSDHC i microSDXC. Karty pamieci microSDHC i microSDXC udostepniajg wystarczajaca
ilos¢ miejsca na dane zapisywane w najnowoczes$niejszych urzadzeniach mobilnych.

INTERFEJS NAPIECIE  LICZBA STYKOW ROZMIARW MM
Secure Digital/SDHC/SDXC (klasy innej niz UHS lub UHS-) | 2,7-3,3V 9 32x24x%x2,1
Secure Digital/SDHC/SDXC (UHS-II) 2,7-33V 17 32x24x 2,1
microSD / microSDHC microSDXC 2,7-33V 8 15x11x1

Karty Secure Digital (SD) z linii Endurance i Industrial

Uzytkownikom, ktérzy poszukujg wysokich wspdtczynnikdw wytrzymatosci i przechowywania danych oraz ktorzy
chcag miec¢ pewnos¢, ze ich karty pamieci bedg stuzyty przez diugi czas, firma Kingston oferuje rozwigzanie — karty
microSD Endurance, microSD Industrial oraz petnowymiarowe karty SD, ktore gwarantuja zwiekszona wytrzymatosc
i niezawodno$¢, a dodatkowo sg objete 3-letnig gwarancja i bezpfatng pomoca techniczna.

Linia kart microSD Kingston Endurance obejmuje modele o pojemnosci 32 GB, 64 GB, 128 GB oraz 256 GB. Linia
kart microSD Kingston Endurance obejmuje modele o pojemnosci 8 GB, 16 GB, 32 GB oraz 64 GB. Karty Kingston
Endurance ilIndustrial zostaty stworzone specjalnie w celu zapewnienia dtuzszej trwatosci i niezawodnosci
w sytuacjach duzego zapisu. Karty te zostaty zaprojektowane z wykorzystaniem zaawansowanej technologii pamieci
flash izaawansowanych algorytméw rownowazenia zuzycia, aby zwiekszy¢ ich wytrzymatos¢. Karty microSD
Endurance przewaznie oferujg znaczaco wyzsza liczbe cykli programowania/wymazywania w poréwnaniu do
standardowych kart microSD, zapewniajac dtuzsza zywotnosc i spdjng wydajnosc.

W kwestii specyfikacji dotyczacej wytrzymatosci karty te cieszg sie imponujaca liczbg cykli programowania/
wymazywania. Na przyktad karty Kingston microSD Endurance oferuja do 3000 cykli programowania/wymazywania,
natomiast karty Industrial — do 30 000 cykli. Ta niezwykfa wytrzymatos¢ pozwala na poddawanie kart intensywnym
operacjom zapisu danych, dzieki czemu idealnie nadaja sie do zastosowar obejmujacych ciggte wprowadzanie danych,
systemy monitoringu, wideorejestratory czy inne przypadki, gdzie maja miejsce czeste i ciggte operacje zapisu.

Ponadtokarty Endurancei Industrial sa wyposazone w zaawansowane mechanizmy korekgcji btedow oraz technologie
przechowywania danych, dzieki czemu zapewniajg integralnos¢ danych idtugotrwatg niezawodnos¢. Zawierajg
takze mechanizmy ochrony przed utratg zasilania oparte na oprogramowaniu sprzetowym, by zabezpieczac¢ przed
niespodziewang przerwa w zasilaniu, co ogranicza ryzyko utraty danych podczas operacji zapisu.

Jesli chodzi o wydajnos¢, karty Kingston microSD Endurance oferujg szybkosci odczytu do 95 MB/s i zapisu do
45 MBY/s. Karty Kingston Industrial oferujg szybkos¢ ciggtego zapisu co najmniej 30 MB/s. UmoZliwia to skuteczne
przeprowadzanie operacji odczytu i zapisu, utatwiajac szybki dostep do przechowywanych informacji.

Karty microSD iSD Kingston Industrial oferujg przemystowe wspdtczynniki temperatur, specjalnie opracowane
z myslg o niezawodnym dziataniu w srodowiskach ekstremalnych temperatur. Dzieki temu karty te sg odpowiednie
do wymagajgcych zastosowan przemystowych. Karty zostaty wytworzone za pomocg wzmocnionych komponentow
i zaawansowanych technologii, by zapewni¢ trwatos¢, integralno$¢ danych iniezmieniong wydajnos¢ nawet
w trudnych warunkach. Gtéwna cechg kart microSD i SD Kingston Industrial jest mozliwo$¢ dziatania w szerokim
zakresie temperatur. Karty te zostaty stworzone z mysla o pracy w ekstremalnych wahaniach temperatur, od -40°C do
85°C. Pozwala to na bezproblemowe dziatanie w $rodowiskach bardzo goracych, zimnych lub z nagtymi zmianami
temperatur, takich jak przemystowe systemy automatyzacji, monitoring zewnetrzny, zastosowania w branzy lotniczej
czy systemy motoryzacyjne.
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Karty Endurance ilndustrial tacza wyjgtkowe poziomy wytrzymatosci, solidne funkcje ochrony danych oraz
niezawodna wydajnos¢, aby sprosta¢ wymaganiom intensywnego zapisu, zapewniajac uzytkownikom trwate
i niezawodne rozwiazanie pamieci masowej do przechowywania najwazniejszych danych.

Dyski potprzewodnikowe (SSD)

Dyski SSD sa urzadzeniami pamieci, w ktérych pamie¢ potprzewodnikowa jest wykorzystywana do pracy w sposob
identyczny do tradycyjnych dyskéw twardych (HDD). Od roku 2023 w wiekszosci dyskow SSD do zapisywania
danych stosuje sie nieulotne pamieci flash typu NAND. Dyski takie oczywiscie nie zawierajg zadnych ruchomych
czesci. W poréwnaniu do klasycznych dyskow HDD dyski SSD s3 zazwyczaj bardziej odporne na wstrzasy, s ciche,
charakteryzuja sie szybszym dostepem i nizszymi opdznieniami oraz oferuja znacznie wyzsza wydajnosc.

Firma Kingston oferuje szerokg game dyskow SSD w réznych formatach z myslg o potrzebach profesjonalistéw,
uzytkownikow indywidualnych, integratorow systemow i entuzjastow nowych technologii. Dyski SSD firmy Kingston
przeznaczone dla firm sgjednymiz najszybszych dostepnych na rynku oraz objete sg dtuzszym okresem gwarancyjnym.
Dyski SSD klasy konsumenckiej oferujg doskonaty stosunek ceny do wydajnosci, natomiast entuzjastom nowych
technologii niewatpliwg rados¢ sprawi wysrubowana wydajnosc i stylowy wyglad dyskéw SSD Kingston FURY.

Produkty flash i dyski SSD:

Istnieja rozne typy pamieci flash uzywane w dyskach SSD. Pamiec flash z komdrkami jednopoziomowymi (Single-Level
Cell, SLC), z komdrkami wielopoziomowymi (Multi-Level Cell, MLC), z komérkami tréjpoziomowymi (Triple-Level Cell,
TLC) oraz z komdrkami czteropoziomowymi (Quad-Level Cell, QLC). Te rodzaje pamieci flash oferujg inne charakterystyki
wydajnosci i trwatosci. Ze wzgledu na wysoki koszt pamieci flash SLC i MLC, najczestszym wyborem sg pamieci flash
TLC oraz QLC, wykorzystywane w dyskach SSD do klienckich komputeréw przenosnych i stacjonarnych. Dyski SSD
przeznaczone do serwerdw korzystajg z potgczenia pamieci NAND oraz kontroleréw, by sprosta¢ wymaganiom
centréw danych oraz korporacyjnych pamieci masowych. Dodatkowo oprogramowanie sprzetowe kontroleréw jest
zoptymalizowane pod katem duzych obcigzen centréw danych/korporacyjnych. Dyski SSD dla centrow danych/
korporacyjne zapewniajg wyzsza wytrzymatosc i sg bardziej odpowiednie do obcigzen serwerdw klasy wyzszej.

Trwatosc dyskow SSD: Trwatose dyskow SSD opiera sie na pojemnosci zapisu na dysku SSD i jest czesto zaklasyfikowana
pod wzgledem catkowitej liczby zapisanych bajtéw (TBW). Jest to catkowita ilos¢ danych, ktére mozna zapisac
na dysku w okresie jego eksploatacji. Trwatos¢ pamieci flash spada gtéwnie z powodu zmniejszania rozmiardw
ptytek pamieci NAND oraz w wyniku zjawiska mierzonego za pomocg wspoétczynnika wzmocnienia zapisu (Write
Amplification Factor, WAF). Wspotczynnik WAF to réznica miedzy iloscig danych zapisywanych przez urzadzenie
hostujgce w pamieci oraz catkowitg iloscig danych zapisanych w pamieci NAND w ramach operacji zapisu. Zapis
w wielu urzadzeniach pamieci flash, a wiec rowniez w dyskach SSD, odbywa sie z uzyciem stron. Zapisanie danych
na stronie zawierajacej juz dane wymaga potaczenia przydatnych danych zapisanych na tej stronie z nowymi
danymi i ponownego ich zapisania w pamieci flash. Na przyktad w ramach operacji zapisu na dysku SSD 2GB danych
rzeczywista ich ilos¢ moze wynies¢ 4GB. W takim przypadku wspétczynnik WAF jest réwny 2.

Kontrolery dyskéw SSD (SATA): W dyskach SSD zastosowanie znajdujg zaawansowane kontrolery pamieci flash.
Kontrolery te zarzadzaja komunikacjg pomiedzy kontrolerem hosta SATA urzadzenia i uktadami pamieci flash w dysku
SSD. Ten wyspecjalizowany kontroler zarzadza wszystkimi operacjami zapisu i odczytu danych w ukfadach pamieci
flash dysku SSD. Kontroler dysku SSD zarzadza rowniez innymi waznymi funkcjami, takimi jak rownowazenie zuzycia
i usuwanie pozostatosci danych, dzieki czemu wzrasta trwatos¢ dysku, a jego wydajnosc¢ pozostaje niezmieniona
w catym okresie jego eksploatadcji.

Interfejs hosta SATA: Dyski SSD firmy Kingston obstuguja interfejs hosta SATA, dzieki czemu mozna je montowac
w wiekszosci popularnych komputerow przenosnych, stacjonarnych iserwerdw wyprodukowanych w ciggu
ostatnich dziesieciu lat. Dyski SSD firmy Kingston sg kompatybilne z wiekszoscig kontroleréw hosta SATA 2.0
(3 GB/s) oraz SATA 3.0 (6 GB/s). Wiekszos¢ kontrolerow hostéw SATA jest kompatybilna ze starszymi wersjami,
jednak zastosowanie szybszego dysku SSD z kontrolerem hosta SATA o ograniczonej predkosci odczytu i zapisu nie
przyspieszy przesytania danych. Na przyktad po podtaczeniu dysku SSD wyposazonego w kontroler SATA 3.0 do
kontrolera hosta SATA 2.0 predkos¢ przesytania danych bedzie ograniczona parametrami kontrolera hosta.
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INTERFEJS Szybkos¢ NAPIECIE LICZBA STYKOW ROZMIARW MM
SATA Rev. 2 3 Gb/s 5V SATA 22 styki 69,85 x 100 x 9,5/7
SATA Rev. 3 6 Gb/s 5V SATA 22 styki 69,85 x 100 x 7
Generacja Szybkosc¢ x4 Na-piecie Format dysku SSD ( ;ﬁ;zzgasiﬂ(i‘gy)

PCle 3.0 4 GB/s 33V M.2 2280 75

PCle 4.0 8 GB/s 1,8V/3,3V M.2 2280 75

PCle 4.0 16 GB/s 1,8V/3,3V M.2 2280 75

Protokot NVMe (Non-Volatile Memory Express): Protokot NVMe zostat opracowany specjalnie z mysla o dyskach
SSD, by skorzystac z szybkiego interfejsu PCle. Zapewnia skuteczny i udoskonalony sposéb dostepu do dyskdw SSD
i zarzadzania nimi. Wykorzystuje rownolegtosc i niskie opdznienia PCle, by zapewni¢ znaczaco wyzsze szybkosci
odczytu i zapisu, zmniejszajac czas dostepu do danych i przesytu. Protokdt NVMe umozliwia jednoczesny przesyt
danych do iz wielu dyskéw SSD. Ta skalowalnosc jest szczegdlnie korzystna w $rodowiskach korporacyjnych lub
systemach, ktére wymagaja pamieci masowych o wysokiej szybkosci, takich jak serwery czy stacje robocze o wysokiej
wydajnosci. Protokot NVMe znaczaco zmniejsza opdZznienie we/wy w poréwnaniu do dyskow SSD opartych na SATA.
To zmniejszenie opdZnien polepsza reaktywno$¢ systemu i zwieksza 0ogding wydajnos¢, szczegdlnie w przypadku
zadan obejmujacych dostep do duzej ilosci danych.

Dyski SSD mSATA (M0O300) i Half-Slim (M0O297)

Firma Kingston oferuje integratorom i projektantom systemow dyski SSD mSATA i Half-Slim SATA, ktore wyréznia
mniejszy rozmiar, przeznaczone do zastosowan komercyjnych.

Dysk MO-300 — mSATA lub Mini-SATA zostat zapowiedziany przez organizacje Serial ATA International Organization
we wrzesniu 2009 r. Jest przeznaczony do takich zastosowan jak komputery przenosne, ultrabooki i inne urzadzenia
wymagajace mniejszych dyskéw SSD. Ztgcze przypomina wygladem interfejs PCl Express Mini Card i jest kompatybilne
elektrycznie, jednak sygnaty danych musza trafi¢ do kontrolera hosta SATA a nie kontrolera hosta PCl-express. Nie
wszystkie ztacza mini PCle obstugujg standard SATA — wiecej informacji udzieli producent systemu.

MO-297 - Slim SATA to dysk SSD przeznaczony do specjalnych zastosowan, ktéry udostepnia doskonatg wydajnos¢
przy standardowych wymiarach, jednak bez obudowy — czyli mniejszych niz potowa rozmiaru dysku SSD 2,5 cala.
W dyskach Slim SATA wykorzystuje sie standardowe potgczenie napedui zasilania SATA identyczne jak w dyskach SSD
2,5 cala, sq wiec one kompatybilne z wieloma réznymi systemami hostéw. Slim SATA jest formatem przemystowym
zgodnym ze standardem JEDEC MO-297, w ktérym przewidziano 4 otwory montazowe, zapewniajagc pewnosc
mocowania w kazdym systemie.

M.2 — M.2 to nowy format urzadzen pamieci przeznaczonych do ultra kompaktowych urzadzen bazujacych na
standardzie SATA i PCle. Standard M.2 zostat opracowany przez organizacje PCI-SIG i okresla rozne typy kluczy, ktére
decydujg o zgodnosci i funkcjonalnosci nosnika w zaleznosci od gniazda M.2. Klucz B jest przeznaczony do dyskéw
SSD PCle x2/SATA, klucz M do dyskéw SSD PCle x4, a klucz B+M zapewnia uniwersalng zgodno$¢ z oboma rodzajami
gniazd. Nalezy zadbac¢ o dopasowanie typu klucza dysku SSD M.2 do gniazda w systemie, aby zapewni¢ zgodnosc¢
podczas instalacji. Moduty M.2 majg prostokatny ksztatt i rézne szerokosci i dtugosci, jednak moduty M.2 dostepne
w sprzedazy maja 22 mm szerokosci i rézne dtugosci: 30,42,60, 801 110 mm. Nie wszystkie ztacza mini PCle obstuguja
standard SATA (wiecej informacji mozna uzyskac¢ od producenta systemu).
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INTERFEJS INTERFEJS NA-PIECIE LICZBA STYKOW ROZMIARW MM
MO-300 SATA 33V PCle Mini Card 52 styki 50,8 x 30
MO-297 SATA 5V SATA 22 styki 54 x 39

M.2 PCl Express 33V PCle M.2 75 styki 22 x 30,42, 60,80, 110

Firma Kingston scisle wspotpracuje  z producentami  pdtprzewodnikow i kontrolerdw  zcatego $wiata, aby
zagwarantowac, ze oferowane przez nig dyski SSD zapewniajg konsumentom najlepszy stosunek wydajnosci do ceny.

Rozwiazania wbudowane i dedykowane (Design-In)

Firma Kingston® oferuje klientom na catym $wiecie szeroki asortyment pamieci wbudowanych, miedzy innymi
komponenty eMMC i DRAM. Zespoty ds. inzynierii irozwoju pomagaja nam tworzy¢, taczy¢ iopracowywac
kompleksowe rozwigzania. Te urzadzenia pamieci masowej i operacyjnej to doskonate rozwigzania dla aplikagji
mobilnych/wbudowanych oraz konstruktoréw systemow. Dostepne produkty:

eMMC: to wbudowany system pamieci nieulotnej, skfadajacy sie z pamieci flash ikontrolera pamieci flash, co
upraszcza tworzenie interfejsu aplikacji i zwalnia procesor hosta z zarzgdzania pamiecia flash na niskim poziomie.

eMCP: eMCP integruje karte pamieci Embedded MultiMedia Card (esMMC) oraz pamiec¢ Low-Power Double Data
Rate (LPDDR) DRAM w pakiet wieloczipowy MCP za pomoca pojedynczego $ladu.

ePoP: zapewnia wysoce zintegrowany element standardu JEDEC, ktory faczy karte pamieci Embedded MultiMedia
Card (esMMC) oraz pamie¢ Low-Power Double Data Rate (LPDDR) DRAM w rozwigzanie Package-on-Package (PoP).

UFS: Uniwersalna pamie¢ flash (UFS) to idealne rozwigzanie pamieci masowej do zastosowart wymagajacych
wysokiej wydajnosci i niskiego zuzycia energii w jednym, zintegrowanym pakiecie.

Dyski SSD Design-in: Dyski potprzewodnikowe Design-In z interfejsami SATA i NVMe, stworzone specjalnie z myslg
o projektantach i konstruktorach systemdw. Dyski SSD Design-In sg wyposazone w zaawansowane kontrolery, ktére
automatycznie sterujg funkcjami réwnowazenia zuzycia blokow, usuwania pozostatosci danych i innymi funkcjami
zarzadzania pamiecia flash NAND.

Wiecej informadcji o produktach firny Kingston Embedded oraz Design-In mozna znaleZz¢ na stronie: Pamieci
Embedded Flash i rozwigzania DRAM Solutions dla urzadzer mobilnych, loT - Kingston Technology

Czytniki pamieci flash firmy Kingston

Czytniki pamieciflash umozliwiaja wykorzystanie urzadzen pamieciflash jako przenosnych urzadzer magazynujacych
dane, wspdtpracujacych z komputeramioraz przesytanie i pobieranie zdje¢, muzykii innych danych bez koniecznosci
wykorzystania i roztadowywania baterii urzadzen (takich jak aparaty cyfrowe), w ktérych pamieci te s3 normalnie
uzywane.

Czytniki pamieci flash moga udostepnia¢ wyzsze predkosci przesytania danych niz urzadzenia macierzyste —
na przyktad czytnik USB jest znaczaco szybszy niz urzadzenie (takie jak aparat cyfrowy) wyposazone w interfejs
szeregowy. Jesli dane urzadzenie nie obstuguje przesytania danych zwysokimi predkosciami, szybszy czytnik
pozwala oszczedzi¢ wiele czasu.

Firma Kingston oferuje czytniki pamieci flash umozliwiajgce wygodne podtgczanie urzadzen pamieci flash do
komputeréw stacjonarnych i przenosnych.

Do nosnikow pamieci flash firma Kingston oferuje czytnik USB Media Reader 5 GB/s, ktéry zapewnia nawet
dziesieciokrotnie szybszy transfer danych niz czytniki zgodne ze standardem USB 2.0. W ofercie firmy Kingston
znajdujga sie rowniez wygodne czytniki przenosne — Mobilelite Plus SD oraz czytnik Mobilelite Plus microSD, ktore
obstuguja szybkie przesytanie danych do systeméw zgodnych ze standardem Hi-Speed USB 2.0 lub USB 5 GB/s.
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Prawidlowa obstuga pamieci flash

Karty pamieci flash, pamieci flash USB DataTraveler® i szyfrowane pamieci flash USB IronKey marki Kingston® to
wygodne ifatwe do przenoszenia urzadzenia pamieci masowej, ktére umozliwiajg przechowywanie zdje¢, muzyki,
filmow i innych waznych plikdw danych.

Aby zminimalizowac¢ utrate danych i zapewni¢ prawidtowe dziatanie pamieci masowej flash firmy Kingston, nalezy
przestrzega¢ ponizszych zalecen:

1. Wymien lub nataduj akumulatory gtéwnego urzadzenia po wyswietleniu ostrzezenia o niskim poziomie ich
natadowania.

Roztadowanie akumulatoréw to jeden z najczestszych probleméw powodujacych utrate zdjec lub innych danych
zapisanych na urzgdzeniach pamieci masowej flash. Jezeli akumulator urzgdzenia hosta wyczerpie sie podczas
operacji zapisu danych na pamieci flash, uszkodzeniu moze ulec nie tylko zapisywany plik, ale takze cate urzadzenie
pamieci. Jesli np. aktualizacja pliku katalogu tabeli alokacji plikdw (FAT) bedzie niekompletna, a plik FAT zostanie
uszkodzony, niektére lub wszystkie pliki zapisane w urzadzeniu pamieci flash moga stac sie niedostepne. Upewnij
sie, ze urzgdzenia takie jak aparaty fotograficzne i kamery sportowe sg w petni natadowane.

Mozna je jednak naprawi¢, uzywajac dostepnego w sprzedazy oprogramowania do odzyskiwania danych z dysku.
Nawet po zastosowaniu programéw do odzyskiwania mozliwe bedzie odzyskanie tylko czesci danych.

Aby unikna¢ tych problemdw, nalezy miec ze sobg zapasowy akumulator lub przerwac korzystanie z urzadzenia, gdy
poziom natadowania akumulatora bedzie niski.

2. Prawidtowo wyjmuj urzadzenie pamieci flash z urzadzenia.

W przypadku komputeréw wazne jest, aby odfgcza¢ pamie¢ USB DataTraveler lub czytnik kart ze ztgczem USB za
posrednictwem systemu operacyjnego. Aby zatrzymac¢ dziatanie urzadzenia pamieci USB w systemie Windows
10/11, kliknij ikone ,Bezpieczne usuwanie sprzetu” w zasobniku systemowym. Aby zatrzymac dziatanie urzadzenia
pamieci USB w systemie MacQOS, przeciagnij ikone USB z pulpitu do kosza lub kliknij przycisk Wysun na liscie
zamontowanych wolumindéw. Komputery czesto ,buforujg”dane w pamieci i moga zapisywac dane w pamieci flash
USB z opdznieniem. Z zasady nalezy poczeka¢ co najmniej dwie minuty po zakornczeniu zapisywania danych na
dysku DataTraveler. Urzadzenia pamieci z serii X52000, XS1000, DTMax i IronKey sg wyposazone w diode LED, ktéra

miga, gdy pamiec jest uzywana.

W wiekszosci aparatéw cyfrowych podczas zapisywania danych na karcie flash miga kontrolka, dlatego nalezy
zaczekac na ukonczenie tej czynnosci.

W przypadku komputeréw nalezy zatrzymac potaczenie USB z pamiecig DataTraveler z poziomu systemu Windows
(w systemie Windows XP uzyj ikony ,Bezpieczne usuwanie sprzetu” na pasku zadan). W przypadku pamieci
DataTraveler Elite mozna uzy¢ przycisku wysuwania MyTraveler. Komputery czesto ,buforujg” dane w pamieci
i moga zapisywac dane w pamieci flash USB z opdZnieniem. Z zasady nalezy poczekac co najmniej dwie minuty po
zakonczeniu zapisywania danych na dysku DataTraveler.

3. Przechowuj prawidtowo karty pamieci flash w plastikowych opakowaniach izaktadaj nasadki na pamieci USB
DataTraveler.

Karty pamieci flash, pamieci USB DataTraveler i szyfrowane pamieci flash USB IronKey marki Kingston sg odporne
na wysoki poziom wytadowan elektrostatycznych. Jednak bardzo silne wytadowania elektrostatyczne moga
spowodowac ich uszkodzenie.

Urzadzenia pamieci masowej flash moga takze zosta¢ uszkodzone przez tadunki elektrostatyczne. Na przyktad
w suche dni uzytkownik moze zgromadzi¢ wystarczajacg ilos¢ tadunku, aby spowodowac powstanie iskry po
dotknieciu klamki lub innych metalowych przedmiotéw (zjawisko to nosi nazwe wytadowania elektrostatycznego
[ESD)).

Karty flash i dyski DataTraveler firmy Kingston sa odporne na wysoki poziom wytadowan elektrostatycznych, jednak
bardzo wysokie wartosci ESD mogg spowodowac ich uszkodzenie.
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4. Nie podfgczaj na site urzgdzen pamieci masowej flash do ztgczy.

Z wyjatkiem urzadzen pamieci i czytnikdw ze zlgczami USB Type-C wiekszo$¢ ztaczy pamieci flash USB i kart pamieci
flash jest jednokierunkowa. Oznacza to, ze urzadzenie pamieci flash mozna witozy¢ tylko w jeden sposob. Jezeli
nie mozna wiozy¢ pamieci lub karty do ztacza, nie nalezy robi¢ tego na site. W przeciwnym razie moze dojs¢ do
uszkodzenia pamieci flash lub zlgcza. Wiecej informacji na temat prawidtowego wktadania kart pamieci lub pamieci
flash USB zawierajg instrukcje obstugi urzadzen. Ztagcza USB Type-C majg symetryczng konstrukcje, nie ma wiec
znaczenia, w jaki sposob zostang podtgczone.

5.W miare mozliwosci przenos urzgdzenia pamieci flash w bagazu podrecznym.

Na catym swiecie uzywane sg dziesigtki miliondw urzadzen pamieci masowej flash i nie istniejg wiarygodne raporty
0 uszkodzeniu ich przez skanery rentgenowskie na lotniskach.

Badania przeprowadzone w 2004 r. przez stowarzyszenie International Imaging Industry Association (I3A) wykazaty,
7e urzadzenia rentgenowskie uzywane obecnie w portach lotniczych nie stanowig zagrozenia dla kart pamieci flash.
A 2004 study by the International Imaging Industry Association (I3A) verified that today’s airport X-ray machines do
not appear to be a risk to Flash memory cards.

Firma Kingston zaleca, aby traktowac karty flash oraz dyski DataTraveler jak niewywotane filmy i przechowywac
je wbagazu podrecznym, poniewaz poziom promieniowania podczas kontroli pasazeréw s3 znacznie nizsze od
wystepujacych w nowych urzadzeniach do skanowania bagazy.

6. Zawsze wykonuj kopie zapasowe danych. 6. Always make backups of your data.

Urzadzenia pamieci masowej flash nie sg niezawodne iczynniki wymienione powyzej moga spowodowad
uszkodzenie zapisanych na nich danych. Wazne jest, aby wykonywac kopie zapasowe waznych informacji na kilku
nosnikach, a nawet drukowac je w celu dtuzszego przechowywania. Nie nalezy przechowywac¢ waznych danych
wytacznie na urzadzeniach pamieci masowej flash.

Informacje dotyczace kompatybilnosci elektromagnetycznej

OSWIADCZENIE URZEDU FEDERAL COMMUNICATIONS COMMISSION (FCC):

Urzadzenie spetnia wymagania czesci 15 przepisow komisji FCC. Dziatanie urzadzenia podlega nastepujacym dwom
warunkom: (1) urzadzenie nie moze powodowac niepozadanych zaktdcen oraz (2) urzadzenie musi przyjmowac
wszelkie odebrane zaktdcenia, z uwzglednieniem zaktdcen, ktore mogg powodowad niepozgdane funkcjonowanie.

Urzadzenie poddano testom potwierdzajgcym zgodnos¢ z wymaganiami okreslonymidla urzgdzenia cyfrowego klasy
B, zgodnie z czescig 15 przepisow FCC. Wymagania te okreslajg odpowiedni poziom zabezpieczen przed szkodliwymi
zaktéceniami w instalacjach mieszkaniowych. Urzadzenie wytwarza, wykorzystuje i emituje fale o czestotliwosciach
radiowych, dlatego jesli nie jest zainstalowane i uzywane zgodnie z instrukcjg obstugi, moze powodowac zaktdcenia
w tacznosci radiowej. Nie ma jednak gwarancji, ze zaktdcenia nie wystapig w konkretnej instalacji. Jesli urzadzenie
powoduje szkodliwe zaktdcenia w odbiorze radiowym lub telewizyjnym, co mozna stwierdzi¢ poprzez wytaczenie
i wiaczenie urzadzenia, zacheca sie uzytkownika do podjecia proby usuniecia zaktécen za pomoca jednego lub kilku
z ponizszych srodkow:

- Zmiana kierunku lub potozenia anteny odbiorcze;.

- Zwiekszenie odlegtosci miedzy urzadzeniem a odbiornikiem.

- Podtgczenie urzadzenia do gniazdka w obwodzie innym niz ten, do ktérego podtaczony jest odbiornik.

- Konsultacja ze sprzedawca lub doswiadczonym technikiem radiowotelewizyjnym w celu uzyskania pomocy.

*** Uwaga: Zmiany lub modyfikacje, ktore nie uzyskaja wyraznej zgody strony odpowiedzialnej za spetnienie norm,
moga uniewazni¢ prawo uzytkownika do korzystania z urzadzenia.

OSWIADCZENIE ORGANIZACJI INDUSTRY CANADA (IC)

Ten cyfrowy aparat tej klasy [B] jest zgodny z kanadyjskim standardem ICES-003. Cetappareilnumerique de la classe
[B] estconformea’lanorme NUM-003 du Canada.
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OSWIADCZENIE ORGANIZACJI INDUSTRY CANADA (IC):

Wiecej informacji o produktach firny Kingston mozna znalez¢ pod adresem: kingston.com

Wiecej informacji:

Interfejs Universal Serial Bus (USB) jest najczesciej wybierany jako preferowany sposob podtgczania czytnikdw kart
pamieci flash do komputerow. Najnowsza specyfikacja USB to USB4. Poprzednie specyfikacje to USB 3.0 1 USB 2.0.
Wersja USB4 jest zgodna z wersjg USB 3.0 i USB 2.0 w celu zagwarantowania kompatybilnosci.

Zrozumienie tego, co wptywa na wydajnos¢ urzadzenia pamieci flash wymaga wziecia pod uwage kilku czynnikdw.

Technologia uktadéw pamieci flash

Pamiec flash z komorkami
jednopoziomowymi (Single-Level
Cell, SLC), a pamiec z komorkami
wielopoziomowymi (Multi-Level Cell,
MLQ), z komérkami tréjpoziomowymi
(Triple-Level Cell, TLC) oraz

z komdrkami czteropoziomowymi
(Quad-Level Cell, QLQ).

Mozna przyja¢, ze urzadzenia pamieci flash typu NAND z komdrkami wielopoziomowymi
(MLC) oferuja wyzsza wydajnos¢ niz standardowe urzadzenia pamieci flash typu NAND
z komérkami trzypoziomowymi (TLC) lub czteropoziomowymi(QLC) lub karty flash NAND
albo DataTraveler.

Standardowe karty pamieci flash lub pamieci USB DataTraveler stanowig najlepsza oferte
z punktu widzenia stosunku ceny do wydajnosci w przypadku uzytkownikow aparatow
cyfrowych, tabletéw, telefondw komorkowych i innych urzadzen elektronicznych.

Karty pamieci UHS lub pamieci flash USB4 i 3,2 USB oferujg wyzsze predkosci odczytu i zapisu
dostosowane od potrzeb zaawansowanych uzytkownikéw, profesjonalnych fotografow
i entuzjastow nowych technologii.

Oczywiscie korzystanie z wyzszej wydajnosci oferowanej przez szybsze karty pamieci flash
lub pamieci flash USB wymaga zastosowania urzadzen kompatybilnych z nimi i odpowiednio
skonfigurowanych komputeréw. Aby dziata¢ poprawnie, niektére aparaty cyfrowe iinne
urzadzenia wymagajg wysokowydajnych kart pamieci flash.

Urzadzenia hostujace klasy
konsumenckiej

Aparaty cyfrowe, telefony komdérkowe,
drony, tablety, komputery i inne
urzadzenia

Stosowane w wielu urzadzeniach klasy konsumenckiej kontrolery zarzadzajace potaczeniem
z kartami pamieci flash lub pamieciami flash USB mogg udostepnia¢ ograniczong
przepustowos¢. Szczegdtowe informacje znalez¢ mozna w instrukcji obstugi lub uzyskac
u producenta urzadzenia.

Jedli wykluczymy wptyw wszystkich innych czynnikéw, mozliwa do osiggniecia wydajnosc¢
jest réwna najmniejszej z predkosci przesytania danych obstugiwanych przez kontroler hosta,
karte pamieci flash lub pamie¢ flash USB.

- Podtaczanie kart flash do
komputeréw za pomocg czytnikdw
Media Reader firmy Kingston,
kart MobileLite Plus SD i MobileLite
Plus microSD

- Podtaczanie pamieci flash USB
bezposrednio do gniazda USB
w komputerze

Najnowsza specyfikacja USB to USB4. Wersja USB4 jest zgodna z wersjg USB 3.2 i USB 2.0
w celu zagwarantowania kompatybilnosci.

Poziomy wydajnosci wskazuja nastepujace jezyki umieszczone na pamieciach flash USB oraz
urzadzenia do odczytu/zapisu Digital Media:

USB 2.0: przesytanie danych zmaksymalng predkoscig 480 gigabitow
na sekunde (480 MB/s lub 60 MB/s). Interfejs ten okredla sie tez jako
USB 2.0 Hi-Speed. USB o wysokiej szybkosci jest do 40 razy szybszy od
interfejsu USB i w petni z nim zgodny dzieki trybowi USB 2.0 Full-Speed
udostepniajgcemu maksymalng predkosc¢ 12 MB/s lub 1,5 MB/s).

G USB

SUPERSPEED

QUSB

USB4 i3.2: specyfikacje tacznie odnosza sie do czterech wspdtczynnikow
przesytu, 40 GB/s, 20 GB/s, 10 GB/s oraz 5 GB/s. USB 40 GB/s ma teoretyczny
wspotczynnik  przesytu danych 40 GB/s, 20 GB/s ma teoretyczny
wspotczynnik przesytu danych 20 GB/s itd. Wszystkie wymienione
specyfikacje sg zgodne, ale moga zosta¢ uruchomione jedynie
w specyfikacjach portu USB. Na przyktad USB 20 GB/s jest zgodne z USB
2.0, ale bedzie dziata w szybkosciach USB 2.0.

Uwaga: Cze$¢ podanej pojemnosci jest wykorzystywana na formatowanie i inne funkcje, w zwigzku z czym nie bedzie dostepna do

przechowywania danych.
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