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PRUVODCE PAMETOVYMI ZARIZENIMI FLASH

Kingston®, pfedni svétovy nezavisly vyrobce pamétovych produktl, nabizi sirokou fadu flash karet, USB flash diskd
a SSD diskd (spole¢né oznacované jako flash Ulozna zafizent), které vyuzivaji flash pamétové cipy k ukladani. Ucelem
této prirucky je popsat rlizné technologie a nabidku flash paméti, které jsou k dispozici.

Poznédmka: Diky zméndm flash technologie, podléhaji parametry uvadéné vtomto dokumentu zméndm bez
oznameni.

1.0 Flash pamét: Posileni nové generace flash uloznych zafizeni

Spole¢nost Toshiba vynalezla flash pamét v 80. letech 20. stoleti, jako novou pamétovou technologii, kterd umoznila
uklddani dat i v pfipadé, Zze bylo pamétové zafizeni odpojeno od elektrického zdroje. Mezi tato data mohou patfit
rdzné typy soubord, jako jsou dokumenty, obrazky, videa, zvukové soubory, softwarové aplikace a dalsi. Od té doby
se technologie flash paméti vyvinula na preferované Ulozné médium pro rliznd spotiebni a primyslova zafizent.

Ve spotiebnich zafizenich se flash pamét hojné pouziva v:

Pfenosnych pocitacich - Digitélnich fotoaparatech (DSLR, mirrorless,
Tabletech videokamerach atd.)

Systémech Global Position-ing System (GPS) + Mobilnich telefonech

Televiznich set-top boxech - Elektronickych hudebnich néstrojich
Prenosnych a domécich video hernich konzolich - Dronech

Palubnich kamerach «Ak¢nich kamerach

Hrackach « Fitness sledovacich

Osobnich pocitacich - Automobilech

Flash pamét se rovnéz pouziva v mnoha priimyslovych aplikacich, kde jsou hlavnimi prvky spolehlivost a uchovani
dat v situacich bez napdjent, jakymi jsou:

Bezpelnostni systémy/IP kamery + Vojenské systémy

Vestavéné pocitace « Set-top boxy

Sitové a komunikacni produkty . Zafizenf bezdratové komunikace
Produkty pro Fizeni maloobchodu - Zafizeni pro prodejni mista

(napf. pfiruc¢ni skenery)

Prosim povsimnéte si: Vétsina flash paméti znacky Kingston je navrzena a zkousena z pohledu kompatibility se
spotrebnimi zafizenimi. U primyslového pouziti nebo zvlastnich vyuziti, které presahuji standardni kazdodenni
spotrebni vyuziti, doporucujeme obratit se pfimo na spole¢nost Kingston. Mze byt zapotrebi specidlni konfigurace,
zejména u aplikaci, které maji velky vliv na Zivotnost flash burky (viz ¢ast 3.0).

2.0 Kapacita SSD, pamétové karty a USB flash disku

Castz uvedené kapacity flash pamétového zafizeni se vyuzivé k formatovéani a dal$im funkcim, a proto nenik dispozici
pro ukladani dat.

Je-liflash UloZzné zafizeni navrzeno a vyrobeno, jsou provedeny kroky, které zajisti, ze bude zafizenifungovat spolehlivé,
aumozni hostitelskému zafizeni (pocitaci, digitalni kamere, tabletlim, mobilnim telefondm atd.) pfistupovat
k pamétovym bunkam -tj. uklddat a ziskavat data na flash Ulozném zafizeni. Formatovani zahrnuje nasledujici operace:

1. Testovani kazdé pamétové bunky na flash ulozném zafizeni.
2. Identifikovani vech vadnych bunék a podniknuti krokd k zajisténi toho, aby nebyla 7Zddna data zapisovana i
nacitdna z vadnych bunék.
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3. Rezervovani nékterych bunék jako ,ndhradnich” Flash pamétové bunky maji dlouhou, ale omezenou Zivotnost.
Proto je ¢ast bunék vyhrazena jako ndhrada za pamétové buriky, které v pribéhu ¢asu selzou.

4. Vytvarenf File Allocation Table” (FAT) nebo jiného adresate. Aby mohla flash zafizeni pohodIné nacitat ¢i ukladat
soubory zdkaznika, je nutné vytvorit systém spravy soubord, ktery umozni zafizeni nebo pocitaci identifikovat
soubory ulozené na flash Ulozném zafizeni. Nejbéznéjsim typem systému pro spravu souborl u flash Uloznych
zatizenf je File Allocation Table” (FAT), kterd se pouzivé i na pevnych discich.

5. Vyhrazeni ¢asti bunék pro pouziti ovlada¢em flash Ulozného zafizeni, napf. k uklddanf aktualizaci firmwaru a dalsich
informaci souvisejicich s ovladacem.

6. Tam, kde je to vhodné, vyhrazeni ¢asti bunék pro zvlastni icely. Napfiklad, parametry pro Secure Digital (SD) karty
si zadaji vyhrazeni oblasti, které podpofi zvlastni ochranu proti kopirovani a bezpe¢nostni viastnosti.

7. Flash Uloznému zafizent je pridélen stitek nebo néazev, kterym se identifikuje pfi pfipojeni k pocitaci.

8. Flash Ulozné zafizeni je zpfistupnéno k pouziti, bud prostfednictvim operac¢niho systému pocitace, nebo jeho
zpristupnénim pomoci zafizeni, jakym je fotoaparat ¢i mobilni telefon.

3.0 Vlastnostiflash aloznych produkti znacky Kingston

Flash Ulozna zafizeni znacky Kingston nabizeji mnoho vyhod.

Zarukak flash Uloznému zafizeni*: Spole¢nost Kingston ru¢i pavodnimu koncovému zékaznikovi za to, ze produkty
nevykazuji vady materidlu ani zpracovani. (*Pozn.: Zéruka podléhd zménam)

Dozivotni zaruka na produkt: Na nize uvedené produkty znacky Kingston se vztahuje tato zéruka po celou
dobu zivotnosti produktu: Pamétové moduly, véetné ValueRAM®, HyperX®, Kingston FURY™, Server Premier,
Retail Memory a Systém specific paméti Kingston; flash pamétové karty, vcetné Secure Digital, Secure Digital HC
a XC, (mimo karet Industrial Temp & Endurance), CompactFlash, MultiMediaCard, SmartMedia a flash adaptéry.

Pétileta zaruka: Nasledujici produkty znacky Kingston jsou touto zarukou kryty po dobu péti let od data
zakoupeni plvodnim koncovym uzivatelem: Disky USB DataTraveler® (kromé DataTraveler 2000), Design-In
Client DRAM (,CBD"), disky IronKey™ (kromé IKVPSOES, IKKP200, IKKP200C, IKD500SM) a microSD karty Industrial
Temp (SDCIT).

Pétiletd podminéna zaruka na SSD disky: Na nize uvedené produkty znacky Kingston se vztahuje tato zaruka
podle toho, kterd z nasledujicich udélosti nastane dfive: (i) pét (5) let od data zakoupeni plvodnim koncovym
zakaznikem, (i) kdyz pouziti SSD disku s rozhranim SATA, méfeno podle atributu SMART 231 zavedeného
spole¢nosti Kingston a oznaceného jako ,ukazatel opotfebeni SSD disku’, dosdhne normalizované hodnoty
jedna (1) podle udajd nastroje Kingston SSD Manager (,KSM*), nebo (iii) kdyZ pouziti SSD disku s rozhranim
NVMe oznaceného atributem stavu ,procento vyuziti” zavedenym spole¢nosti Kingston, dosahne nebo
prekro¢i normalizovanou hodnotu jedno sto (100) podle Udajd nastroje KSM.

Nastroj KSM je popsan v datovém listu produktd, a je k dispozici na webu spole¢nosti Kingston na adrese www.
kingston.com/SSDmanager. V pfipadé SSD diskl s rozhranim SATA bude novy, nepouzity produkt vykazovat
hodnotu ukazatele opotfebeni jedno sto (100), zatimco produkt, ktery doséhl zaru¢ni meze, bude vykazovat
hodnotu ukazatele opotiebenf jedna (1).V pfipadé SSD diskl s rozhranim NVMe, bude novy, nepouZity vyrobek
vykazovat hodnotu procenta vyuziti nula (0), zatimco vyrobek, ktery dosahl zaru¢ni meze, bude vykazovat
hodnotu procenta vyuziti veétsi nebo rovnou jednomu stu (100).
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Zaru¢ni informace pro konkrétni produkt naleznete v nize uvedené tabulce zaruk na SSD disky:

Tabulka pétileté podminéné zaruky (SSD disk s rozhranim SATA)

Rada diskl Cislo dilu
DC600M SEDC600Mxxx
DC500 SEDC500xxx

DC400 SEDC400S37xxx
DC450R SEDC450Rxxx
KC400 SKC400S37xxx
KC600 SKC600xxx
M.2 SATA G2 SM2280S3G2xxx
UVv500 SUV500xxx
Tabulka pétileté podminéné zaruky (SSD disk s rozhranim NVMe)
Rada diskl Cislo dilu
A1000 SAT000M8xxx
DC10008B SEDC1000BMBxxx
DCP1000* SEDCT000Hxxx*
KC1000 SKC1000xxx
KC2000 SKC2000xxx
DC1000M SEDCT1000Mxxx
DC1500M SEDC1500Mxxx
KC2500 SKC2500xxx
A2000 SA2000M8xxx
KC3000 SKC3000xxxx
Kingston Fury Renegade SFYRxxxx
Tabulka pétileté podminéné zaruky (externi SSD disk)
XS1000 SXST000xxxx
XS52000 SXS2000xxxx

Triletd zaruka: Tato zaruka se vztahuje na nasledujici produkty znacky Kingston po dobu tfi let od data zakoupeni
pdvodnim koncovym zadkaznikem: IronKey™ Vault Privacy 80 External SSD (IKVP8OES), Keypad 200 (IKKP200),
Keypad 200C (IKKP200C), High Endurance microSD karta (SDCE), karta Industrial (SDCIT2, SDIT), DataTraveler
microDuo3 G2 (DTDUO3G2) a HyperX Savage (SHSS37Axxx).

Triletd podminéna zaruka na SSD disky: Na niZze uvedené produkty znacky Kingston se vztahuje tato zéruka
podle toho, kterd z nasledujicich udalosti nastane dfive: (i) tfi roky od data zakoupeni plvodnim koncovym
zakaznikem, (i) kdyZ pouZziti SSD disku s rozhranim SATA, méfeno podle atributu SMART 231 zavedeného
spole¢nosti Kingston a oznac¢eného jako ,ukazatel opotiebeni SSD disku’, dosdhne normalizované hodnoty
jedna (1) podle udajl nastroje Kingston SSD Manager (,KSM"); nebo (iii) kdyZ pouZiti SSD disku s rozhranim
NVMe oznaceného atributem stavu,procento vyuZitl” zavedenym spole¢nosti Kingston, dosdhne nebo prekroci
normalizovanou hodnotu jedno sto (100) podle tdajl nastroje KSM.
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Nastroj KSM je popsan v datovém listu konkrétniho produktuy, a je k dispozici na webu spole¢nosti Kingston
na adrese www.kingston.com/SSDmanager. V pripadé SSD diskl s rozhranim SATA bude novy, nepouZity
produkt vykazovat hodnotu ukazatele opotrebeni jedno sto (100), zatimco produkt, ktery dosahl zaru¢ni meze,
bude vykazovat hodnotu ukazatele opotfebeni jedna (1). V pfipadé SSD diskl s rozhranim NVMe, bude novy,
nepouzity produkt vykazovat hodnotu procenta vyuziti nula (0), zatimco produkt, ktery dosahl zaru¢ni meze,
bude vykazovat hodnotu procenta vyuziti vétsi nebo rovnou jednomu stu (100).

Zaru¢ni informace pro konkrétni produkt naleznete v nize uvedené tabulce zaruk na SSD disky:

Tabulka tfileté podminéné zaruky (SSD disk s rozhranim SATA)

Rada disk@ Cislo dilu
A400 SA400S37xxx
Q500 SQ500S37xxx
Uv400 SUV400S37xxx

HyperX Savage EXO SHSX100xxx

Tabulka tfileté podminéné zaruky (SSD disk s rozhranim NVMe)

NV1 SNVSxxx

NV2 SNV2Sxxx

Dvouletd zdruka: Tato zaruka se vztahuje na nasledujici produkty znacky Kingston po dobu dvou let od data
zakoupeni plvodnim koncovym zékaznikem: IronKey™ D500SM, DataTraveler® Bolt Duo, MobileLite® Wireless -
Gen 3, MobileLite Wireless — Gen 2, MobileLite Reader, ¢tecka microSD Reader, Nucleum Workflow Station
a Workflow Readers, a produkty spadajici do programu Kingston Customization Program. Zaruka na produkty
v programu,Kingston Customization Program” je omezena na vraceni penéz nebo pfisouzeni ndhrady béhem
dvouleté zaru¢ni doby. V nékterych pripadech mize spole¢nost Kingston podle svého uvazeni nahradit vadné
produkty objednané v rdmci programu,Kingston Customization Program” za funkéné odpovidajici produkty.

Jednoleta zaruka: Tato zéruka se vztahuje na nasledujici produkty znacky Kingston po dobu jednoho roku
od data zakoupeni plvodnim koncovym zdkaznikem: Mobilelite® Wireless - 1. generace, sada pfislusenstvi
DataTraveler®, Wi-Drive®, ¢tecka TravelLite® SD/MMC, Bali microSDHC Class 10 UHS-1.

V ptipadé, Ze se produkt jiz dale nevyrabi, spole¢nost Kingston podle vlastniho uvazeni produkt bud
opravi, nabidne vyménu za srovnatelny produkt nebo poskytne penézni ndhradu ve vysi kupni ceny nebo
soucasné hodnoty vyrobku podle toho, ktera bude nizsi.

Na opravené nebo vyménéné produkty se bude i nadale vztahovat tato omezena zéruka po zbyvajici dobu
plvodni zaruky, nebo po dobu devadesati (90) dnli podle toho, které obdobi bude delsi.

Tato omezena zaruka se vztahuje pouze na plvodniho koncového zikaznika a podléha podminkam
a pozadavkiim popsanym vtomto dokumentu. Tato omezena zaruka je neprenositelna. U produktl
zakoupenych jako soucast sady je nutné vratit celou sadu. Jen tak budete opravnéni k narokdim plynoucim
ze zéruky.

Vestavéné produkty a produkty tvofici soucasti paméti DRAM: Na dalsi informace o specifické zaruce
k produktiim se prosim podivejte nazaru¢niprohlaseniprovestavéné, DRAMa Design-in SSD komponenty.

Na dalsi podrobnosti se podivejte na kingston.com/company/warranty.asp

Pevné disky: Flash Ulozna zafizeni, jako jsou polovodicovéd Ulozna zafizeni, nemaji pohyblivé dily, a proto
nepodléhaji mechanickym zdvadam pevnych diskd. Jejich celkova datova spolehlivost jim umozriuje ovlddnout
trh s pfenosnymi pamétovymi produkty zaméfenymi na pohodli, dovoluje jim tichy chod s nulovymi hladinami
hluku.
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Maléd fyzicka velikost (nebo tvarovy faktor): Flash Ulozna zafizeni jsou navrzena pro snadnou prepravu. Pohodli je
vyznamnym kritériem, zejména pro spotiebitele a pro pouziti ve firmach.

Vysokéd spolehlivost dat: Flash pamét je velmi spolehlivd a mnoho z typt flash Uloznych zafizeni rovnéz obsahuje
kontrolnf,Error Correction Code” (ECC) a pokrocilé vyrovnavani opotiebent.

Kingston flash uchovévéni dat: Flash Ulozna zafizeni znacky Kingston vyuzivaji primarmné flash pamét SLC/MLC/TLC/QLC
Uchovéni dat na flash paméti je dynamické, protoze mnozstvi ¢asu, po ktery byla pamét cyklovand, ovliviiuje délku

uchovani dat. DlleZité informace by mély byt vzdy zalohovany na jiném médiu z dvodu dlouhodobého uchovani.

Wear-Leveling Technology: Kingston Flash storage devices incorporate controllers utilizing advanced wear-
Technologie vyvazovani opotfebeni: Flash UloZznd zafizeni znacky Kingston maji ovladace, které vyuzivaji
pokrocilou technologii vyvazovani opotfebeni, kterd rozdéluje pocet P/E cykll (program/vymazat) rovnomérné
v celé flash paméti. Viyvazovani opotiebeni tak prodluzuje Zivotnost flash pamétovych karet (na podrobnosti se
prosim podivejte do ¢asti Zivotnost flash bunék Kingston dale).

Zivotnost flash bunék: Nevolatilni flash pamétové bunky maji omezeny pocet cykll programovéni/mazani
(p/e). Zjednodusené feceno, pfi kazdém zapisu ¢i smazani dat zflash Ulozného zafizeni se snizi pocet cykll
programovani/mazan{ a dochézi k pfipadnému vyuziti az do bodu, kdy jiz nenf flash pamét déle pouzitelna.

U Multi-Level Cell (MLC) Flash, az 10 000 cykld programovani/mazani (P/E) na zékladé aktuainiho procesu litografie
a v dobé psani tohoto textu. U Single-Level Cell (SLC) Flash, az 100 000 cykl( programovani/mazani (P/E). U Triple-
level Cell (TLC), aZ 3000 cykll programovéni/mazani (P/E). U Quad-Level Cell (QLC), az 1000 cykll programovani/
mazani (P/E). Litografie formy flash paméti hraje hlavni Ulohu v Zivotnosti bunky a klesa se zmen3ovanim desticky.

Technologie flash paméti: U Multi-Level Cell (MLC) Flash se u bunék vyuziva vice drovni, coz umoziuje uloZeni
vice bitl se stejnym poctem tranzistor(. Flash technologie MLC NAND vyuZiva Ctyfi mozné stavy na bunku. Jako
u Single-Level Cell (SLC) mUze byt kazda burika uloZena ve dvou stavech. U Triple-Level Cell (TLC) mohou byt bity
ulozeny v osmi moznych stavech. U Qual-Level Cell (QLC) mohou byt bity ulozeny v Sestnacti moznych stavech.
Litografie formy flash paméti hraje hlavni Ulohu v Zivotnosti buriky a klesé se zmensovanim desticky.

Faktor zesilenf z&pisu: Faktor zesileni zapisu, nebo-li WAF" je zasadnim méfitkem uzivanym pfi hodnoceni
Ucinnosti zapist dat na NAND flash UloZna zafizeni a nachazi se u vsech flash Uloznych zafizeni. Faktor zesileni
zapisu je pomér mezi mnozstvim dat zapsanym z hostitele a mnozstvim dat zapsanych na ¢ipy flash paméti.
Vysoky WAF znamend neucinnou spravu dat a mUzZe vést ke snizenf vykonu, vétsimu opotfebenf a krat3f Zivotnosti
flash paméti.

Automatické pfemapovéani Spatného sektoru: Flash ovladace znacky Kingston automaticky zamknou &asti
se Spatnymi pamétovymi bunkami (,Spatné bloky") a presunou data do jinych casti (,prostorové bloky”), aby
nedoslo k poskozeni dat. Beéhem formétovani v tovarné (jak je popsano v ¢asti 2), jsou ndhradni bloky vynaty
zflash Ulozného zafizeni pro pfemapovani Spatnych sektorl v pribéhu ¢asu, aby se tak prodlouzila Zivotnost
a spolehlivost flash Ulozného zafizent.

Velmi kvalitni konektory: Flash Ulozna zafizeni znacky Kingston vzdy pouzivaji konektory s vysokym hodnocenim,
které prodluzuji Zivotnost a spolehlivé pouzivani flash pamétového zafizent.
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Provozni teplota a vlihkost:
SSD: 0 - 70°C, Vihkost: 85 % RV
USB flash disky: 0 - 60 °C, VIhkost: 20 % az 80 % RV
SD a Micro SD: -25 °C - 85 °C, Vlhkost: 5 % az 95 % RV
Ctecky karet: 0 - 60 °C, VIhkost: 95 % RV

Na podrobné provozni parametry produktu se podivejte do produktovych a datovych listl spole¢nosti Kingston, ve
kterych je vice informaci.

Viysoka kapacita: Flash Ulozna zafizeni umi nabidnout velké Ulozné kapacity pfi velmi malych rozmérech. Tato
flexibilita z nich ¢ini idedlni nastroj pro vyuzivani spotfebiteli, jakymi jsou digitalni film nebo uklddani dokumentd,
kde je dllezitd pfenosnost a pohodli.

Prosim povsimnéte si: Cast uvedené kapacity se pouzivé k formatovani a dalsim funkcim, a proto nenf k dispozici pro
ukladani dat. Na podrobnosti se prosim podivejte do ¢asti 2.

Vysoky vykon: Ultra High Speed (UHS) flash karty a Hi-Speed/SuperSpeed DataTraveler USB flash disky znacky
Kingston jsou rychlejsi nez mnoho béznych flash produktd a mnoho konkurenénich produktd. Technici
spole¢nosti Kingston testuji a vybiraji velmi vykonné kontrolery, aby zajistili, Ze se flash karty znacky Kingston
zafadi mezi lidry z pohledu vykonu. Podivejte se prosim do pfilohy na informace o USB Hi-Speed a Super Speed
USB vykon. Standardnf flash produkty znacky Kingston nabizeji stfedni irovné vykonu u aplikaci se vseobecnym
Ucelem.

Nizka spotfeba energie: Na rozdil od bézné DRAM pameéti, kterd potiebuje neustalé napajeni, aby uchovala sva
data, flash pamét je nevolatilni a nepotrebuje k uchovani svych dat elektfinu. Nizkd spotieba energie u flash
paméti vede k delsi Zivotnosti baterie hostitelského zafizeni.

Podpora funkce Plug-and-Play: Flash pamét znacky Kingston podporuje funkci,plug and play” Diky technologii
plug-and-play a kompatibilnim opera¢nim systémim pocitacl Ize flash pamétové zafizeni vlozit do pocitace
nebo ¢tecky flash médif, a pocitac je rychle rozeznd a ziska k nim pfistup.

Podpora Hot-Swapping: Funkce Hot-Swapping umoznuje zapojeni nebo odpojeni flash UloZzného zafizeni
s kompatibilnim pocitatem nebo ¢teckou bez nutnosti vypnuti a restartovani pocitace. Tato vlastnost zlepsuje
prenosnost a pohodli u flash pamétovych zafizeni pfi pfenosu dat, obrazkd ¢i hudby mezi dvéma pocitaci nebo
zatizenimi.

4.0 Nevolatilni NOR a NAND flash technologie

Na rozdil od paméti Dynamic Random Access Memory (DRAM), je flash pamét nevolatilni. Nevolatilni pamét
uchovava data i bez napajeni. Napfiklad pfi vypnuti pocitace se vsechna data, kterd byla uloZzena v DRAM paméti
pocitace ztratf; ale pfi vytazeni flash Ulozného zafizenf z digitalni kamery zlstanou viechna data (a obrazky) uloZzena
na flash UloZzném zafizeni. Schopnost uchovavat data je klicem k aplikacim flash paméti, jako je digitalni film pro
digitaini kamery, mobilni telefony, tablety a dal3f pfenosna zafizeni.

V pfipadé flash paméti existuji dvé hlavni technologie: NOR a NAND. Kazda technologie ma své silné stranky, které
z ni délaji idedIni volbu pro rlizné druhy aplikaci, jak shrnuje nasledujici tabulka:
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NOR flash NAND flash

Vysokorychlostni pfistup Ano Ano
Rezim strankového pfistupu k datim Ne Ano
Nahodny pfistup na trovni bajt( Ano Ne
Typicka pouziti Sitové pamétové zafizeni Industrial Storage

4.1 NOR flash pamét

NOR, pojmenovana po specifickém mapovani dat (Not OR) je vysokorychlostni flash technologie. NOR flash pamét
nabizi vysokorychlostni kapacity s nahodnym pfistupem, kterd je schopna nacitat a zapisovat data v konkrétnich
oblastech v paméti, aniz by méla pfistup do paméti v sekvencnim rezimu. Na rozdil od NAND flash, umozriuje NOR
flash ziskavani dat malych jako jediny bajt. NOR flash vynika v aplikacich, ve kterych dochézi k ndhodnému ziskavani
¢i zépisu dat. NOR se nejcastéji vyskytuje v mobilnich telefonech (k ukladani opera¢niho systému telefonu) a PDA,
a rovnéz se pouziva v pocitacich k uklddani programu BIOS, ktery bézi pfi funkci spoustént.

4.2 NAND flash pamét

NAND flash byla vynalezena po NOR flash a je pojmenovand po konkrétni pouzité mapovaci technologii dat (Not
AND). NAND flash pamét Cte azapisuje vysokou rychlosti, v sekven¢nim rezimu, s daty manipuluje v malych,
blokovych velikostech (,strankach”). NAND flash dokéze vyvolavat nebo zapisovat data jako samostatné stranky, ale
nedokaze vyhledat samostatné bajty, jako NOR flash.

NAND flash pamét se obvykle vyskytuje u pevnych disk(, audio a video flash médi, televiznich set-top boxech,
digitéInich kamerach, mobilnich telefonech (pro ukladani dat) a dalsich zafizenich, ve kterych jsou data obvykle
zapisovana nebo nacitdna postupné.

Napriklad, vétsina digitélnich kamer vyuziva digitaini filmy zaloZzené na NAND flash, jelikoz obrazky jsou obvykle
pofizovéany a uklddany postupné. NAND-flash je rovnéz Ucinnéjsi pfi zpétném nacitani obrazkd, protoze prendsi celé
stranky dat velice rychle. Coby sekvencni tlozné médium, je NAND idedlni pro ukladanf dat.

NAND flash pamét je levnéjsi nez NOR flash pamét a dokdze pojmout vice Ulozné kapacity na stejné velikosti desticky.

Flash pamét, ktera uklada jeden bit na burku (napf. hodnota,0” nebo, 1" na buriku) je zndma jako ,Single-Level Cell
(SLO)" flash.

5.0 Technologie Die-Stacking, 3D NAND a flash s vicetroviiovymi/vicebitovymi bunkami

Aby bylo mozné ekonomicky zvysit mnozstvi bitové paméti, které mize flash pamétovy Cip pojmout, vyuZzivaji
vyrobci technologie 3D NAND a viceurovriové bunky nebo vicebitové burky. Tyto technologie vedou k tomu, Ze je
flash pamétovy cip schopen ulozit vice dat na jednom cipu.

5.1 3D NAND a skladani ¢ipa na sebe

3D NAND flash technologie a skladani ¢ipl na sebe predstavuji vyznamné Uspéchy v designu polovodi¢ovych
paméti. 3D NAND vyuziva skladani vrstev pamétovych bunék vertikéiné na jediném cipu, coz nabizi vyssi kapacity
a zlepsuje vykon v porovnani s tradi¢ni dvojrozmérnou NAND technologif. Zatimco sklddani ¢ipd na sebe obvykle
nachazi vétsi vyuziti mimo NAND flash pamét, mze byt stale pouzito spolecné s 3D NAND technologii, coz povede
ke konfiguraci jako DDP (Double-Die Package), QDP (Quad-Die Package), ODP (Octo-Die Package), az po HDP (balik
se 16 vrstvami). Technologie vrstveni ¢ipl umoznuje dosazeni vyssich kapacit i v malych formatech, jako je USB disk
¢i M.2 SSD disky. Balicky Dual-Die a Quad-Die. Tyto konfigurace kombinuji vyhody obou technologif, veetné vyssi
Ulozné kapacity, lepsiho vykonu a Uspory nakladd.
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Abychom pochopili, jak 3D NAND funguje, zabyvejme se procesem a vyuZitymi komponentami:

NAND flash pamét tvoii pamétové burky usporadané do mfizkové struktury. Kazdé pamétova bunka dokaze ulozit
vice bitl informaci pomoci vice hladin napéti, typicky 2, 3 nebo 4 bitd na bunku (MLC, TLC nebo QLC).

Dvourozmérna struktura NAND: PGvodné byla NAND flash pamét vytvorena ve dvourozmeérné strukture, pficemz
pamétové bunky byly usporddany vedle sebe v jediné vrstvé. Nicméné s tim, jak se technologie vyvijela, zacalo byt
stale t873i zvySovat Uloznou kapacitu pfi zachovani velikosti ¢ipu v rozumnych mezich. Z ddvodu piekonani omezeni
dvourozmérné struktury NAND zacali vyrobci pouzivat 3D NAND techniky, aby zvysili Uloznou kapacitu, a soucasné
zachovali maly tvarovy faktor.

Technologie nabojové pasti: Jednou zbézné pouzivanych technologii u3D NAND je technologie Charge Trap.
Namisto pouzivani plovouciho hradla (pouzivané u dvourozmérné NAND), vyuzivé technologie Charge Trap 3D
strukturu. Tato struktura umozriuje lepsi kontrolu nad zachovanim naboje pamétovych bunék, coz vede k lepsimu
vykonu a spolehlivosti.

Vertikdlnf konektivita: vertikalni propojent skrze komplexni strukturu, kterd umoznuje sklddani vice vrstev pamétovych
bunék na jediném NAND flash ¢ipu, aktualné aZ 256 vrstev na NAND cip. Kazda vrstva obsahuje mfizku pamétovych
bunék pouzivanych k uklddani dat. Tyto vrstvy jsou poloZeny jedna na druhé, aby tak doslo ke zvyseni uloZzné kapacity.

Periferni obvody: Kromé pameétovych bunék obsahuji zafizeni NAND flash rovnéz periferni obvody, veetné fadicd,
mechanismU pro opravu chyb a rozhranf pro pfenos dat. Tyto obvody fidi ¢innosti ukladani, zajistuji datovou integritu
a uleh¢uji komunikaci s hostitelskym systémem.

Vyuzivanim technik vrstveni a skladani ¢ipl na sebe mohou vyrobci dosahovat vyssich Uloznych kapacit v NAND
flash zafizenich. Pocet vrstev ¢i desticek poskladanych na sobé zavisi na konkrétni pouzité technologii a pozadované
Ulozné kapacité. Pokrocilé technologie 3D NAND umoznily disky s terabajty (TB) Ulozného prostoru v malém
provedeni.

Rovné?Z je dulezité poznamenat, Ze 3D NAND je jen jednim z aspekt( nutnych pro dosaZeni velkokapacitnich diskd.
Celkova uloznd kapacita rovnéz zavisi na faktorech, jakymi jsou velikost jednotlivych pamétovych bunék, pocet bitl
ulozenych na bunku (SLC, MLC, TLC nebo QLC) a celkovém zlepsovani vyrobniho postupu.

Celkoveé jsou 3D NAND a skladani ¢ipl na sebe mocnymi polovodi¢ovymi pamétovymifesenimi s vyssimi kapacitami,
lepsim vykonem, nizsimi ndklady a vétsiflexibilitou. To z nich déld komponenty, jenZ jsou nedilnou soucasti modernich
uloZnich technologii vyuZivanych v Sirokém spektru aplikaci fesicich poZzadavky na spotfebitelské i firemni NAND
Ulozna fedent.

5.2 Flash technologie Multi-Level Cell (MLC)/ Triple-Level Cell (TLC)/ Quad-Level Cell (QLC)

NAND a NOR flash pamétové cipy uklddaji hodnotu jednoho (1) bitu (,0” nebo, 1) v kazdé bunce. V Multi-Level Cell
technologii jsou v kazdé burice ulozeny dvé (2) hodnoty. V Triple-Level Cell technologii jsou v kazdé bunce ulozeny
tfi (3) hodnoty. V Quad Level Cell technologii jsou v kazdé bunce uloZeny Ctyfi (4) hodnoty. Spole¢nost Kingston
vyuziva vsechny zminéné technologie na svych fadach flash karet, SSD disk(l a DataTraveler USB flash diskd. Navic
spole¢nost Kingston nové flash technologie hned, jak je otestuje, pfemériuje na spolehlivé a dostupné produkty.

Technologie Charge trap: Jednou z béZné pouZivanych technologii u 3D NAND je technologie Charge Trap. Namisto
pouzivani plovouciho hradla (pouZivané u dvourozmérné NAND), vyuziva technologie Charge Trap 3D strukturu.
Tato struktura umoznuje lepsi kontrolu nad zachovédnim ndboje pamétovych bunék, coz vede k lepsimu vykonu
a spolehlivosti.
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6.0 Vykon ulozného flash zarizeni

Vykon flash karet jako Uloznych zafizenf zavisi na nasledujicich tfech faktorech:

Konkrétni pouZity flash pamétovy Cip: TLC NAND uklada tii bity dat na buriku, zatimco QLC NAND uklada Ctyfi bity
na bunku, coz vede k vyssi hustoté a nizsim nakladim na gigabajt u QLC NAND. Nicméné tato vyssi hustota je na
Ukor snizené Zivotnosti a pomalejsiho vykonu v porovnani s TLC NAND. TLC NAND obvykle nabizi lepsi Zivotnost
a rychlejsi nacitani a zépis.

Ovladac flash ulozného zafizeni: Dnesni flash Ulozna zafizeni maji vestavény fadi¢ paméti. Tento specidlni ¢ip ridi
rozhrani k hostitelskému zafizenf a fesi viechna nacftani a vsechny zapisy na flash Cipy na flash Ulozném zafizeni.
Pokud dokdaze ovladac hostitele podporfit rychlejsi pfenos dat, pouziti optimalizovanych flash ovladacd mze vést
k vyznamnym ¢asovym usporam pfi nacitani nebo zépisu dat do flash paméti.

Hostitelské zafizeni, ke kterému bude pfipojeno flash Ulozné zafizeni: Pokud je hostitelské zafizenf (pocitac, digitalni
kamera, mobilni telefony atd.) omezeno na specifické rychlosti cteni a zapisu, pouZiti rychlejsich flash dloZznych
zatizeni nepfinese vy33i vykon. Napfiklad, pouziti USB flash disku 20Gbps na pocitaci, ktery podporuje pouze
USB s rychlosti 5Gbps, nepovede k rychlejsimu pfenosu. Kromé toho musi byt pocitace spravné konfigurovany,
aby podporovaly rychlejsi pfenosy jak z pohledu hardwaruy, tak softwaru. V pfipadé pocitace bude muset mit
systémova deska vestavéné USB 20Gbps konektory a operacni systém (napf. Windows) bude muset mit rovnéz
nainstalovany pfislusné USB ovladace, aby byl schopen podpofit pfenosy USB 20Gbps.

Na podrobnosti o vykonu USB se podivejte do pfilohy A.

VWrobci flash pamétovych produktl nabizi hodnoceni tfidy rychlosti u flash karet. Sdruzeni SD Association vytvofilo
zpUsob standardizace hodnoceni rychlosti pamétovych karet. Jsou ur¢eny jako pomUcka pro spotrebitele, aby si
vybrali sprdvnou pamétovou kartu pro sva hardwarové zafizeni z pohledu rychlosti. Na podrobnosti se podivejte na
kingston.com/en/blog/personal-storage/memory-card-speed-classes.

Spole¢nost Kingston Uzce spolupracuje s globalnimi vyrobci polovodic a ovladacl, aby zajistila, ze budou mit flash
zatizeni znacky Kingston vynikajici pomeér ceny/vykonu pro své zdkazniky. NadSenclm a pokrocilym zdkaznikam,
ktefi pozaduji nejvyssi vykon, nabizi spole¢nost Kingston fady pamétovych karet MicroSD a SD Canvas Go! Plus
a React Plus Rada karet Plus a React Plus microSD a SD, DataTraveler 10Gbps, 20Gbps USB flash disky a Fury SSD disky.

7.0 Flash produktové rady znacky Kingston

Existuje nékolik typt flash Uloznych zafizent, které nabizi spole¢nost Kingston:

- USB flash disky (DataTraveler®)

- Sifrované USB flash disky (IronKey™)

- Secure Digital karty (SD, SDHC, SDXC, microSD, microSDHC, microSDXC)
- Pevné disky (SSD)

- Vestavéna feseni (Design In)

7.1 USB flash disky

USB flash disky, které byly pfedstaveny v roce 2002, nabizeji neuvéfitelnou kombinaci velké Ulozné kapacity, rychlého
prenosu dat a skvélé flexibility, a to vse ve vasi dlani. USB disky byly predstaveny jako alternativa disket ¢i CD diskd,
majf vétsi Uloznou kapacitu nez standardnf disketa nebo CD-ROM. Napfiklad Kingston ma 2TB USB flash disk, ktery
dokéze pojmout data odpovidajici pfiblizné 2 900 CD (700MB CD), 425 DVD (4,7GB DVD) a 40 dudinim Blu-ray diskiim
(50GB Blu-ray). USB flash disky nabizeji snadnou metodu rychlého stahovani a prenosu digitalnich soubord do vaseho
pocitace Ci zafizen.
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USB flash disky obsahuji NAND flash a ovladac¢ v zapouzdfeném pldsti. USB flash disky spolupracuji s vétsinou
pocitacl a zafizeni, kterd maji rozhranf,Universal Serial Bus’, v¢etné vétsiny PC, tablet(, TV a mobilnich telefon(.

Spole¢nost Kingston nabizi celou fadu DataTraveler USB flash disk(. Na podrobnosti se prosim podivejte

https://www.kingston.com/en/usb-flash-drives.

Abyste ziskali podrobnosti o generaci USB, navstivte prosim
https://www.kingston.com/en/usb-flash-drives/usb-30

7.2 Sifrované USB flash disky

USB flash disky se staly nepostradatelnymi nastroji pro ukladanf a prenos dat diky své prenosnosti a pohodInosti.
Nicméné rostouci hrozba naruseni zabezpeceni dat a neopravnéného pfistupu si zada robustni bezpecnostni

reseni zajisténim ochrany dat pomoci sifrovacich algoritm@ a mechanismU autentizace.

Symetrické Sifrovaci algoritmy, jako je AES (,Advanced Encryption Standard”) jsou hojné vyuzivany na Sifrovanych
USB flash discich znacky Kingston. ViyuZivaji jednotného Sifrovaciho klice jak k Sifrovani, tak k desifrovani dat. Tento
pristup nabizi rychlé a ucinné Sifrovani, které je vhodné pro prenosy dat v redIném case.

Spole¢nost Kingston vyuziva hardwarové sifrovani, rovnéz zndmé jako Sifrovani za chodu, které vyuziva specialni
kryptograficky procesor na USB flash disku. Tento pfistup zbavuje hostitelsky pocitac Sifrovacich/desifrovacich ukold,
zajistuje soucasné lepsi zabezpeclent a vykon.

Spole¢nost Kingston nabizi Enterprise Managed Encrypted USB flash disky: Zabezpecend sprava USB umoziiuje
organizaci rychle a snadno vytvofit velicf stfedisko, ve kterém povede, bude kontrolovat a fidit sva zabezpecena USB
UloZna zafizeni pouzivana v OS Windows/Mac.

K funkcim patff:

- Dalkové resetovani hesla
- Password Policy

- Device Audit

- Spréva stavu zafizeni

- Geolokace a geoochrana

(Podpora Linux je omezena na zékladni povely zamknout/odemknout a pro systémy Linux nenf k dispozici UpInd
sprava),

Vyznam sifrovanych USB flash diskd:
Ochrana osobnich dat: Sifrované USB flash disky chrani citlivé Udaje pfed neautorizovanym pfistupem, zajistuji

ochranu soukromf a brani naruseni zabezpeceni dat. V pfipadé ztraty ¢i kradeze zUstavaji Sifrovana data nedostupna
bez sifrovaciho klice, ¢imz se snizuje riziko Uniku dat.

Dodrzeni predpist: V regulovanych odvétvich, jako je zdravotni péce, finance a vldda, jsou ¢asto Sifrované USB flash
disky povinné z dlvodu spinéni predpisti o ochrané osobnich udajd. Jednim ze zasadnich standardl je v tomto
sméru Federal Information Processing Standards (FIPS), ktery vydal National Institute of Standards and Technology
(NIST). Dodrzovani FIPS zajisti, ze Sifrovaci algoritmy a zabezpecovaci mechanismy pouzité u USB flash diskd splruji
nejprisnejsi pozadavky dané statnimi urady.
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Pfenosné zabezpecent: Sifrované USB flash disky pfenosné , ale také zabezpecené fesent pro profesionaly a jednotlivce,
ktefi ¢asto nakladajf s citlivymi Udaji. Tato zafizeni umoznuji bezpecné ulozeni, sdileni dat a spolupraci, aniz by byla
ohrozena integrita dat.

7.2.1 Hardwarové Sifrovany USB disk nezavisly na OS

IronKey™ Keypad 200 znacky Kingston je vyjimecny hardwarove sifrovany USB disk, ktery nabizi pohodiny pfistup
pomoci PIN zadavaného prostfednictvim viastnf alfanumerické kldvesnice. Funguje nezavisle na opera¢nim systému,

coz zajistuje kompatibilitu mezi rznymi platformami.

KP200 ma pokrocilé XTS-AES 256bitové hardwarové sifrovani, zavadéjici vysoky standard zabezpecenidat. Je drzitelem
ocekavané certifikace FIPS 140-3 Level 3, kterd poskytuje ochranu na armadni Urovni a prekonédva ocekavani v oblasti
ochrany dat. Z ddvodu dalsiho zlepsenf jeho zabezpecnostni, je obvod disku chranén specialni epoxidovou vrstvou,
diky ¢emuz je prakticky nemozné fyzicky manipulovat nebo vyjmout komponenty bez nendvratného poskozeni.
Tato konstrukce s ochranou proti neopravnéné manipulaci umoznuje majiteli odhalit jakykoli pokus o neopravnény
pristup. Navic je disk chranén proti Utoku na hesla hrubou silou a BadUSB pomoci digitalné - podepsaného firmwaru.

Alfanumerickd klavesnice KP200 neni pouze uzivatelsky privétiva, ale rovnéz peclivé navrzena tak, aby zajistila
soukromi. Kldvesy jsou potazeny polymerovou vrstvou, kterd je chrani pfed opotiebovénim, a soucasné kryje pouziti
kldves pomoci analyzy otisk prstd.

Jednou z mimoradnych vlastnosti KP200 je vestavéna nabfjeci baterie, kterd uZivateldm umoZnuje odemknout
disk bez spoléhani se na software. Tato energie z baterie rovnéz umozniuje jednoduché pfipojeni k jakémukoli
zatizeni, které podporuje USB UloZna zafizeni typu A nebo C, s jedine¢nou flexibilitou napfi¢ rlznymi platformami
a operacnimi systémy.

Na dalsi informace o IronKey™ Keypad 200 znacky Kingston se prosim podivejte na: Kingston IronKey Keypad 200
Encrypted USB Flash Drive - Kingston Technology

I[ronKey™ Vault Privacy 80 External SSD znacky Kingston je prvnf inovativni na OS nezavisly hardwarové Sifrovany
externi SSD disk s dotykovou obrazovkou pro ochranu dat. VP8OES je chranén proti Utok@m hrubou silou a Utoklim
BadUSB pomoci digitédlné podepsaného firmwaru. Ochrana pred Utoky hrubou silou Sifrované vymaze disk, pokud
jsou ve vychozim nastaveni 15x* za sebou nespravné zadéna hesla spravce a uzivatele. Disk ma certifikaci FIPS 197
s 256bitovym Sifrovanim XTS-AES vyuZivajicim certifikovany bezpecnostni mikroprocesor Common Criteria EALS+
(CC EALS+) a splnuje TAA.

Se stejné prirozenym odemykanim jako u chytrého telefonu a jednoduchymi prenosy soubord pretazenim je VP8OES
vytvoren tak, abych chranil data a zéroven byl privétivy k uzivateli. Diky intuitivni barevné dotykové obrazovce
a moznosti vice hesel (spravce a uzivatel) s rezimy ¢iselného kodu PIN nebo pfistupového hesla, je Vault Privacy 80ES
vynikajici pfi pouzivani internetu a cloudovych sluzeb pfi ochrané dat.

At uz jde o dllezité firemni informace, klientské dokumenty nebo obrazky a videa ve vysokém rozliseni, disk je idedIni
pro vsechny od malych a stfednich podnikd (SMB) aZ po tvlrce obsahu. Dodava se se dvéma kabely pro pfipojeni
ke kabellim adaptéru USB 3.2 Gen 1, USB typu C®2 ktypu A a C, coZ umozni snadné pfipojeni k pocitaci a dalsim
zatizenim.VP8OES je dokonalym spole¢nikem, kdyZ potfebujete zabezpecend data a obsah v terénu nebo na cestach.
Nabizi vysokou produktivitu ve snadno pfenosném provedeni do dlané vasi ruky.

Na dalsiinformace o externim SSD disku IronKey™ Vault Privacy 80 znacky Kingston se prosim podivejte do: Kingston
IronKey Vault Privacy 80 Encrypted External SSD

7.2.2 FIPS Standardy

FIPS jsou standardy a pokyny pro federdIni pocitacové systémy, které vypracoval Narodni institut pro standardy
a technologie (NIST) v souladu s federdInim zdkonem o fizeni bezpecnosti informaci (FISMA) a schvalil ministr
obchodu. Tyto standardy a smérnice se vytvareji, kdyZ pro urcity viadni poZzadavek neexistuji pfijatelné primyslové
normy nebo feseni. Ackoli jsou FIPS vyvinuty pro pouZziti federaini vidadou, mnoho spole¢nosti ze soukromého sektoru
tyto standardy dobrovolné pouzivé (,Compliance FAQs: Federal Information Processing Standards (FIPS) | NIST’, 2021)
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FIPS 140-3,nastupce FIPS 140-2,zavadivyznamnazlepsenibezpecnostnich standardd, které fesivyvojkryptografickych
hrozeb a zranitelnych mist:

Modernizace zabezpecovacich postupU: FIPS 140-3 reaguje na moderni pojeti bezpe¢nostnich postupt. Zohlednuje
neustéle se ménici prostredi kybernetickych hrozeb a obsahuje zkusenosti ziskané z naruseni bezpecnosti, ke kterym
doslo od vydani standardu FIPS 140-2 v roce 2001.

Vétsi piisnost pfi testovant: FIPS 140-3 nafizuje pfisnéjsi testovania hodnoceni kryptografickych moduld. Tato zvysena
kontrola zahrnuje komplexni penetra¢ni testovani, analyzu zranitelnosti a podrobnéjsi zkoumani potencidlnich
slabych mist, ¢imz je zajisténa odolnost moduld proti sofistikovanym ttokdm.

Pozadavky na silnéjsi algoritmy: Standard zveda latku v oblasti kryptografickych algoritm0. Podporuje pouzivani
novéjsich a bezpecnéjsich algoritmd, které odrazeji pokrok v kryptografickém vyzkumu. Tim je zajisténa odolnost
kryptografickych moduld proti souc¢asnym kryptografickym Utokdm, které mohou vyuZivat zranitelnosti starsich

algoritmda.

Lepsi kritéria fyzického zabezpecent: FIPS 140-3 vénuje vétsi pozornost pozadavkl fyzického zabezpeceni. Sem patfi
zabezpeceni proti neopravnéné manipulaci, jako je vylepseny mechanismus proti neopravnéné manipulaci a silnéjsi
ochrana proti fyzickym Utokd, které zabrani neautorizovanému pfistupu ke kryptografickym klicm nebo citlivym
udajlm.

Vylepsend sprdva klice: Standard klade veétsi ddraz na bezpecné postupy spravy klice. Uvadi pfisnéjsi pokyny pro
tvorbu klice, jeho skladovani a manipulaci, ¢imz snizuje riziko neautorizovaného pfistupu nebo ohrozeni klice.

Adaptace na vznikajici technologie: FIPS 140-3 pfijima rostouci integraci kryptografickych modull do modernich
technologii, v¢etné cloudového programovani, loT zafizeni a mobilnich aplikaci. Nabizf rady o tom, jak tyto moduly
bezpecné pouZivat v téchto novych souvislostech.

Kompeatibilita a pfechod: FIPS 140-3 si klade za cil robustn{ zvy3enf bezpecnosti, ale zaroven fesi potifebu pfechodu
z FIPS 140-2. Sem patii doporuceni pro organizace, které v soucasnosti pouzivaji moduly odpovidajici FIPS 140-2, se

zajisténim toho, Ze dokazi prejit na FIPS 140-3 pfi soucasném zachovani bezpecnosti.

V zésadé je FIPS 140-3 navrzeny tak, aby posilil bezpecnostni pozici kryptografickych modull pfijetim na budoucnost
zameéreného pfistupu, ktery zohledruje objevujici se hrozby a zahrnuje soucasné osvédcené postupy v oblasti

zabezpeceni. Cilem téchto zlepseni je zajistit, aby kryptografické moduly nabidly nejvyssi Groven zabezpeceni jak
proti soucasnym, tak i budoucim hrozbam.

FIPS 140-2 je standard, ktery popisuje bezpec¢nostni pozadavky kryptografickych modulll. Definuje Ctyfi Urovné
zabezpecleni (Uroven 1 az Uroven 4) na zakladé rostoucich poZzadavkl na zabezpeceni. Zde jsou hlavni poZadavky
a testovaci postupy pro shodu s FIPS 140-2:

Parametry kryptografického modulu: Kryptograficky modul musi mit podrobny dokument s parametry, ktery popisuje
zabezpecovaci vlastnosti, kryptografické algoritmy, spravu klice, mechanismus autentizace a fyzickd zabezpecovaci
opatfeni.

Oveéteni_kryptografického algoritmu: Kryptografické algoritmy pouzivané umodulu, jako je AES (Advanced
Encryption Standard) musi byt ovéfen podle FIPS schvélenych standardd. Tato validace zajistf, Ze algoritmy splfuji
nezbytna bezpenostni kritéria.

Sprava klice: Modul musi zajistit generovani bezpecnostniho klice, jeho ulozeni a mechanismus manipulace. Mél
by chréanit dGveérnost a integritu kryptografickych klicd béhem jejich Zivotnosti. Postupy spravy klice by mély byt
robustni a odolné vici utoklm.

Fyzickd bezpecnost: Modul by mél mit mechanismus fyzického zabezpeceni, ktery bude chrénit proti neopradvnéné

manipulaci a neautorizovanému pfistupu. Sem patfi vlastnosti, jakymi jsou natéry s ochranou proti neopradvnéné
manipulaci, mechanismy detekce vniknuti a bezpec¢nd konstrukce plasta.
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Provozni prostfedi: Modul by mél urcit ur¢ené provozni prostiedi, v¢etné teploty, vihkosti a pozadavkd na napéjent.
Rovnéz by mél fesit mozna rizika spojend s prostredim.

Samotestovani: Modul by mél provadét samotesty, které ovéri jeho integritu a funkénost. Tyto testy by mély detekovat
a hlasit jakdkoli mozna zranitelnd mista z pohledu bezpecnosti, ¢i zavady.

Zaruka designu: Design aimplementace modulu by se mély fidit osvédcenymi postupy, které minimalizuji
bezpecnostni zranitelnd mista. Design by mél rovnéZ projit revizi a testovanim, které zajisti, Ze spliiuje nezbytné
bezpecnostni pozadavky.

Dokumentace: Modul musi mit podrobnou dokumentaci obsahujici uZivatelské pfiru¢ky, montazni navody
a bezpecnostni zasady. Dokumentace by méla uvést jasné pokyny o tom, jak pouzivat modul bezpecné.

FIPS 197 popisuje Advanced Encryption Standard (AES), symetricky Sifrovaci algoritmus. Shoda s FIPS 197 zajistf,
Ze AES implementace splni pozadované bezpecnostni standardy. Zde jsou uvedeny hlavni pozadavky a testovaci
postupy pro shodu s FIPS 197:

Délka klice: AES musi podporovat klice s délkou 128, 192 a 256 bitd, aby byla zjisténa rlizna uroven sily Sifrovani.

Sifrovani_a desifrovant: Implementace AES by méla spravné sifrovat a desifrovat data pomoci ur¢ené délky klice
a algoritm.

Harmonogram kli¢d: Algoritmus harmonogramu kli¢t by mél pfesné vytvofit kruhové kli¢e potfebné pro kazdé kolo
Sifrovani a desifrovani.

Inverzni Sifra: Inverzni sifra by méla spravné desifrovat zasifrovany text, aby bylo mozné obnovit pdvodni otevieny text.

Bezpecnostni analyza: Implementace AES by méla projit pfisnou analyzou zabezpeceni, kterd zajisti odolnost vici
znamym kryptografickym Utoklm. Tato analyza zahrnuje zkoumani matematickych vlastnosti algoritmu, citlivost
klice a odolnost vici diferencialni a linearni kryptoanalyze.

7.3 Secure Digital Karty (SD, SDHC, SDXC, microSD, microSDHC, microSDXC)

Karty Secure Digital, pfedstavené koncem roku 2001, je druha generace odvozena ze standardu MultiMediaCard
(MMQ). SD (Secure Digital) a microSD karty pfinesly revoluci v uklddani dat, kdyz nabidly kompaktni fesenf s velkou
kapacitou pro rlizna elektronicka zafizeni. Sdruzeni SD Card Association, jehoZ je spole¢nost Kingston vykonnym
¢lenem, stanovuje standard pro Secure Digital karty. Spole¢nost Kingston nabizi ucelenou nabidku karet, kterou
tvoff na nejnizsi Urovni Canvas Select Plus, na stfedni Urovni Canvas Go! a nejvykonéjsf fadou je Canvas React Plus.
Na tyto karty se vztahuje doZivotni zaruka Kingston. Secure Digital High Capacity (SDHC), pocinaje 4GB, a Secure
Digital Extended Capacity (SDXC), zacinajici na 64GB, nabizi v&tsi prostor pro uklddani dat a optimalizovany nahravaci
vykon s podporou forméatt soubor FAT/FAT32/exFAT. Kromé toho pouzivaji karty Kingston SDHC a SDXC hodnoceni
rychlostni tfidy znamé jako Class 10, UHS rychlost Class T a 3 a Video Speed Class 10, 30 a 90, ktera zajistuje minimalni
rychlost pfenosu dat pro optimalni vykon se zafizenimi SDHC a SDXC. Ackoli maji nové karty SDHC a SDXC stejnou
velikost jako pdvodni karty SD, jsou navrzeny jinak a rozpoznaji je pouze hostitelskd zafizeni SDHC nebo SDXC. Aby
byla zajisténa kompatibilita, hledejte na kartach a hostitelskych zafizenich (fotoaparatech, videokamerach atd.) logo
SDHC a SDXC.

microSD (SDC) jsou form factor karet SD urceny pro pouziti v mobilnich telefonech a dalsich prenosnych zafizenich.
microSD karty maji zZlomek velikosti standardni karty SD a pfi pouziti dodaného adaptéru je lze pouzivat ve
standardnich slotech zafizeni SD (napriklad ve ¢teckach flash médi).

Karty microSDHC a microSDXC nabizeji v&tsi Ulozny prostor pro vice hudby, vice videf, vice obrazkd, vice her - vice
vseho z dnesniho mobilniho svéta. Kromé toho pouziva Kingston oznaceni rychlosti SDHC a SDXC karet zndmé jako
Class 10, UHS speed Class 1 a 3 aVideo Speed Class 10, 30 a 90, kterd zajistuji minimalni rychlost pfenosu dat pro
optimalni vykon se zafizenimi SDHC a SDXC. Karty microSDHC a microSDXC umoznuji uZivateldm maximalizovat
ulozny prostor dnesnich revolu¢nich mobilnich zafizent.
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ROZHRANI NAPETI POCET KOLIKU VELIKOSTV MM
Secure Digital/SDHC/SDXC (non-UHS a UHS-I) 2,7 -3,3Volt 9 32x24x%x2,1
Secure Digital/SDHC/SDXC (UHS-II) 2,7 -3,3Volt 17 32Xx24x 2,1
microSD/microSDHC/microSDXC 2,7 -3,3Volt 8 15x 11 x1

7.4 Endurance a Industrial Secure Digital (SD) karty

Pro uZivatele, kteff touZi po vy3si odolnosti a mirdch zachovani, ktefi chtéji mit jistotu, Ze jejich pamétové karty vydrzi
dlouho, nabizi spole¢nost Kingston feseni v podobé Endurance microSD, Industrial microSD a SD karet s plnou
velikosti, které slibuji vy3si odolnost, spolehlivost, a na které je poskytovadna 3letd zaruka a bezplatnd technickd
podpora.

Sestava Endurance microSD karet znacky Kingston zahrnuje modely s kapacitou 32GB, 64GB, 128GB a 256GB. Modelova
fada pamétovych karet Kingston Industrial zahrnuje modely s kapacitou 8GB, 16GB, 32GB a 64GB. Karty Endurance
a Industrial znacky Kingston jsou specialné navrzeny pro delsi Zivotnost a spolehlivost v pfipadé vysoké intenzity zapisu.
Tyto karty jsou vyrobeny s pokrocilou technologii flash paméti a sofistikovanymi algoritmy pro vyrovnavani opotiebent,
které zlep3uji jejich odolnost. Karty Endurance microSD béZné nabizeji vyrazné vyssi cykly programovani/mazani (P/E)
v porovnani se standardnimi microSD kartami, coZ zajistuje delsi Zivotnost a konzistentni vykon.

S ohledem na parametry odolnosti, se mohou tyto karty chlubit plsobivym poctem cykld P/E. Naptiklad karty
Endurance microSD znacky Kingston nabizeji vydrz az 3 000 cykld P/E nebo karty Industrial az 30 000 cyklt P/E. Tato
vyjimecna odolnost jim umoznuje zvladat i intenzivni zapisovani dat, coZ z nich déla idedlni volbu u aplikaci, které
zahrnuji nepfetrzité zaznamenavani dat, dohledové systémy, palubni kamery nebo jiné situace, ve kterych dochazi
k ¢astym a trvalym zépistm.

Kromé toho jsou karty Endurance a Industrial vybaveny pokrocilymi mechanismy pro opravu chyb a technologiemi
pro uchovavani dat, které zajistujf integritu dat a dlouhodobou spolehlivost. Obsahuji rovnéz firmwarové mechanismy
ochrany proti ztraté napajeni, které chrani pfed neocekdvanym prerusenim napajeni a snizuji riziko poskozenf dat
béhem zapisu.

Ve smyslu vykonu nabizeji karty Endurance microSD znacky Kingston az 95Mb/s rychlost ¢teni a 45MB/s rychlost
zapisu. Karty Industrial znacky Kingston nabizeji nepretrzitou rychlost minimalné 30MB/s. To umoznuje efektivni
¢teni a zapis dat, coz usnadnuje pfistup k ulozenym informacim.

Karty Industrial microSD a SD znacky Kingston nabizeji hodnoceni pramyslové teploty, kterd je konkrétné navrzena
tak, aby spolehlivé fungovala v prostredich s extrémnimi teplotami, a jsou tak vhodné pro narocné prlmyslové
pouziti. Tyto karty jsou vyrobeny z odolnych komponent a pomoci pokrocilych technologii, které zajistuji odolnost,
integritu dat a konzistentni vykon i v tvrdych podminkach. Jenou z hlavnich vlastnosti Industrial microSD a SD karet
znacky Kingston je jejich schopnost prace v Sirokém teplotnim rozpéti. Tyto karty jsou navrZzeny tak, aby odolaly
extrémnim zménam teplot v rozpéti od -40 °C do 85 °C. To umoznuje jejich bezproblémové fungovani v prostfedich,
ve kterych je extrémné horko, chladno nebo se teploty rychle méni, jako jsou primyslové automatické systémy,
venkovni dohled, vesmirné aplikace nebo automobilové systémy.

Vice )»)

K Kingston



PRUVODCE PAMETOVYMI ZARIZENIMI FLASH

Celkové karty Endurance a Industrial kombinuji vyjimecné Urovné odolnosti, robustni ochranu dat a spolehlivy
vykon, ktery splfiuje pozadavky na intenzivni zapisy, poskytuje uzivatellim trvalé a spolehlivé Ulozné feseni pro jejich
zasadni datové potreby.

7.5 Pevné disky (SSD)

Pevny disk (SSD) je datové Ulozné zafizeni, které pouzivad pevnou pamét k ukladani dat s cilem poskytnout pfistup
stejnym zplsobem, jako u tradi¢nich pevnych diskd (HDD). V roce 2023 pouziva vétsina SSD diskd nevolatilni NAND
flash pamét k zachovani dat a SSD disky neobsahuji pohyblivé dily.V porovnani s HDD, jsou SDD obvykle méné citlivé
na fyzicky naraz, jsou tiché, majf krat$i dobu pfistupu a latence a podavaji mnohem vyssi vykon.

Spole¢nost Kingston nabizi Sirokou fadu pevnych disk( s rdznymi tvarovymi faktory, které spliiuji potfeby obchodnich
profesiondll, spotfebitell, zavadécl systémU anadSencl. SSD disky znacky Kingston ur¢ené firmdm patfi
k nejrychlejsim v odvétvi a maji dlouhou zaruku. Klient&im SSD nabizi spole¢nost Kingston dobry pomeér mezi cenou
a vykonem, zatimco nadsence potési ultra rychly vykon a styl FURY SSD znacky Kingston.

Flash a SSD disky:

Existujf rdzné typy flash paméti pouzivané u SSD disk{. Single-Level Cell (SLC), Multi-Level Cell (MLC), Triple-Level Cell
(TLC) a Quad-Level Cell (QLC). Tyto typy flash paméti nabizeji odlisny vykon a odolnost. Diky vysokym nédkladdm na
SLC a MLC flash pamét, se béznéji u SSD diskd pouzivaji TLC a QLC flash paméti pro pfenosné pocitace zaloZzené na
klientovi a u stolnich PC. SSD disky, které jsou navrzeny pro servery budou pouzivat specifickou NAND a kombinaci
ovladac, aby spinily poZzadavky na Ulozny prostor datovych center (DC) a podnikd, navic s firmwarem ovladace, ktery
bude optimalizovany pro zatizeni DC/podniku. SSD disky pro DC/podniky nabizeji vétsi odolnost a jsou vhodnéjsi
pro vysoké zatiZzenf serverd.

SSD Endurance: SSD Endurance zavisi na tom, kolik toho dokdZete zapsat na SSD disk a obvykle je klasifikovan
hodnotou Total Bytes Written (TBW). Jedna se o celkové mnoZstvi dat, které mlzete oekévat, Ze budete moci na
disk zapsat béhem jeho Zivotnosti. Flash pamét Endurance je primarmné omezena smrstovanim desticky v NAND
anécim, co se nazyva ,Write Amplification Factor”, nebo-li WAF. WAF je rozdil mezi zapisy hostitele a celkovym
mnozstvim dat zapsanym na NAND béhem operace zapisu. Flash pamétova zafizen, jako jsou SSD disky, zapisujf po
stranach. K zapisu strany, kterd jiz obsahuje né&jaka data, je zapotfebi dobré data na strdnce zkombinovat s novymi
daty a pfepsana do flash paméti. Napfiklad, pokud je na SSD disku jiz zapsano 2GB dat, aktudlni data zapsand do flash
paméti mohou mit 4GB. V takovém piipadé bude WAF (2).

Ovladace uklddanf SSD (SATA): SSD disky pouzivaji sofistikované fadice ke komunikaci mezi sériovym ATA ovladacem
hostitele a flash Cipy na SSD. Tento specialni ¢ip fidi véechna nacitani a zapisy do flash paméti na SSD disku. Ovladac
SSD disku rovnéz fidi dalsi vyznamné funkce, jako je vyrovnavani opotiebeni a hromadéni odpadu, které prodluzuji
Zivotnost disku a pomaéhaji udrzovat stalé hladiny vykonu béhem Zivotnosti disku.

Sériové ATA (SATA) hostitelské rozhrani: Kingston SATA SSD disky podporuji pfipojeni k hostitelskému rozhrani SATA,
které jim umoznuje pfipojit se k v&tsiné béznych pfenosnych i stolnich pocitacd a serverd zkonstruovanych béhem
posledni dekady. Kingston SATA SSD disky jsou kompatibilnf s vétSinou hostitelskych fadict SATA 2, 3Gbps a SATA
3, 6Gpbs. Vétsina hostitelskych ovladacd SATA nabizi zpétnou kompatibilitu, nicméné v pfipadé, Ze je hostitelsky
ovlada¢ SATA omezeny na konkrétnf rychlosti Cteni a zapisu, nepovede pouzitf rychlejsiho SSD disku k rychlejsimu
prenosu dat. Napriklad, je-li SATA Rev. 3 SSD disk pfipojeny k SATA Rev. 2 hostitelskému ovladaci, prenosy dat budou
pouze tak rychlé, jako hostitelsky ovladac.
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ROZHRANI

Rychlost

NAPETI

POCET KOLIKU

VE-LIKOSTV MM

SATA Rev. 2 3 Gbps 5Volt 22 Pin SA-TA 69,85 x 100 x 9,5/7
SATA Rev. 3 6 Gbps 5 Volt 22 Pin SA-TA 69,85 x 100 x 7
Generace Rychlost x4 SSD Form Factor (Mzo;v;:;l(()ol\l,:lfey)

PCle 3.0 4 GB/s 3.3V M.2 2280 75

PCle 4.0 8 GB/s 1.8V/3.3V M.2 2280 75

PCle 4.0 16 GB/s 1.8V/3.3V M.2 2280 75

NVMe (Non-Volatile Memory Express) protokol: NVMe protokol je specialné urceny pro SSD disky, kterym umoznuje
vyuzit vyhody vysokorychlostniho PCle rozhrani. Nabizi efektivni a zjiednoduseny zpUsob pfistupu a fizeni SSD
diskd. Vyuziva parallelism a nizké latence PCle k zajisténi vyrazné rychlejsiho Ctenf a zépisu, snizenf doby pfistupu
k datdim a jejich pfenosu. NVMe umoznuje soucasné pfenosy dat na a z vice SSD diskd najednou. Tato Skalovatelnost
je zejména vyhodna v podnikovych prostfedich ¢i systémech, které vyzaduji vysokorychlostni ukladani, jako jsou
servery ¢i velmi vykonné pracovni stanice. NVMe vyrazné snizuje latenci vstup/vystupt (I/O) v porovnani's SSD disky
zaloZenymi na SATA. Toto sniZeni latence zlep3uje vnimavost systému a zlepsuje celkovy vykon, zejména v pfipadé
Ukoll zahrnujicich pfistup k velkému objemu dat.

7.6 mSATA (MO300) a Half-Slim (M0O297) SSD disky

Spole¢nost Kingston nabizi systémovym integratorim a vyrobctim SSD disky malych format mSATA a Half-Slim
SATA pro komer¢ni aplikace.

MO-300 — mSATA nebo Mini-SATA byly pfedstaveny organizaci Serial ATA International Organization v zafi 2009.
K aplikacim patfi netbooky, ultrabooky a dalsi zafizeni, kterd potfebuji mensi pevny disk. Konektor vypada podobné
jako u rozhrani PCI Express Mini Card a je elektricky kompatibilni, nicméné datové signaly musi projit pfes SATA
hostitelsky ovlada¢, namisto PCl-express hostitelsky ovladac¢. Ne viechna pfipojeni mini PCle podporuji SATA, proto
se poradte o podrobnostech se svym poskytovatelem systému.

MO-297 - Slim SATA je SSD disk v Ucelové vytvofeném form faktoru v provedeni bez pouzdra, ktery podava skvély
vykon a je o vice nez polovinu mensi nez 2,5” SSD. Slim SATA pouZivaji standardni SATA disk a elektrické pfipojent,
jako 2,5 SSD disky, diky ¢emuz jsou kompatibilni s mnoha rlznymi hostitelskymi systémy. Slim SATA je prlimyslovy
standardni JEDEC tvarovy faktor (MO-297) a nabizi (4) montazni mista pro upevnéni disku k systému.

M.2 - M.2 je dalsi generace form faktoru Ulozist navrzeného pro ultra kompaktni SATA a PCle feseni M.2 vyvinula
spole¢nost PCI-SIG a ma rlizné typy klica, které urcujf jejich kompatibilitu a funkénost se sloty M.2. B kli¢ je pro PCle
Xx2/SATA SSDs, M kli¢ pro PCle x4 SSDs, a B+M kli¢ pro vsestrannou podporu obou typU. Sladte typ klice vaseho M.2
SSD se slotem svého systému, abyste béhem instalace zajistili spravnou kompatibilitu. Moduly M.2 jsou obdélnikové
a nabizeji vice Sitek a délek; nicméné komercné dostupny modul M.2 je modul Siroky 22 mm s rdznymi délkami 30,
42,60,80a 110 mm. Ne viechna pfipojeni M.2 podporuji SATA, proto si dalsi informace ovérte u svého poskytovatele
systému.
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ROZHRANI ROZHRANI NAPETI POCET KOLIKU VELIKOSTV MM
MO-300 SATA 3,3 Volt 52 Pin PCle Mini karta 50,8 x 30
MO-297 SATA 5 Volt 22 Pin SATA 54 x 39

M.2 PCl Express 3,3 Volt 75 Pins PCle M.2 22 x 30,42, 60,80, 110

Spole¢nost Kingston Uzce spolupracuje s globalnimi vyrobci polovodict a fadicl, aby zajistila, Ze SSD disky znacky
Kingston budou mit pro své zakazniky vynikajici pomér ceny/vykonu.

7.7 Embedded a Design-In feseni

Kingston® nabizi rlzné vestavéné Ulozné a pamétové produkty, véetné komponent eMMC a DRAM zékaznikdm po
celém svété. Technické a vyvojové tymy pomahaji budovat, propojovat a vytvaret komplexni feSeni. Tato uUlozisté
a pamétové produkty jsou dokonalym fesenim pro vyvojaie mobilnich i zabudovanych feseni a designéry riznych
typU systém. Dostupnost produktu:

eMMC: je vestavény, nevolatilni pamétovy systém, ktery tvori jak flash pamét, tak ovladac flash paméti, coz usnadnuje
design aplika¢niho rozhrani a hostitelsky procesor zprostuje fizeni nizkourovriové flash paméti.

eMCP: eMCP spojuje Ulozisté Embedded MultiMedia Card (esMMC) a Low-Power Double Data Rate (LPDDR) DRAM
do Multi-Chip Package (MCP) na jediném malém prostoru.

ePoP: nabizi do velké miry integrovanou standardni komponentu JEDEC, kterd kombinuje Ulozisté Embedded
MultiMedia Card (esMMC) a Low-Power Double Data Rate (LPDDR) DRAM v feSeni Package-on-Package (PoP).

UFS: Universal Flash Storage (UFS) je idedlni dlozné feSeni pro aplikace vyZadujici vysoky vykon a nizkou spotfebu
energie v jediném integrovaném baliku.

Design-In SSD: Design-In SATA a NVMe pevné disky vytvorené specidlné pro vyvojare a designéry systéma. Disky
Design-In SSD obsahuji pokrocilé ovladace, které automaticky provadéji vyvazovani opotrebenti, sbér odpadu a dalsi
funkce spravy NAND flash.

Na dal3i informace o produktech Kingston Embedded a Design-In se prosim podivejte do: Embedded Flash and
DRAM Solutions for mobile, loT - Kingston Technology

8.0 Ctecky flash médii znaéky Kingston

Ctecky flash médii umozriuji pouziti flash ulozist jako pfenosnych Ulozist pro pocitace, stejné jako pro nahravani nebo
stahovani obrazk(, hudby, a daldich dat bez nutnosti plvodniho hostitelského zafizenf (jako je digitalni kamera)
a bez dalsiho ¢erpani energie z jejich baterif.

Ctecky flash médii dokazi umoznit pfenos dat vy3si rychlosti, nez kterou podporuje hostitelské zafizent; napfiklad
USB ¢tecka bude rychlejsi nez hostitelské zafizeni (jako je digitéIni kamera) s vyuzitim sériového rozhrani. Pokud
hostitelské zafizeni nepodporuje vysokorychlostni pfenosy, rychlejsi ¢tecka vyrazné zkrati dobu pfenosu dat.
Spole¢nost Kingston nabizi ¢tecky flash médif, které usnadnuji pfipojeni flash UloZist k osobnim a pfenosnym
pocitactim.

Pro flash média nabizi spole¢nost Kingston ¢tecku USB 5Gbps Media Reader pro vysokorychlostni pfenosy dat, které
jsou az 10krat rychlejsi nez u ¢tecek USB 2.0 Media Readers. Spolecnost Kingston rovnéZ nabizi pohodIné pfenosné

Ctecky - MobileLite Plus SD a MobileLite Plus microSD Reader pro velmi vykonné pfenosy dat do systém, které
podporuji Hi-Speed USB 2.0 a USB 5Gbps.
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9.0 Péce o vasi flash pamét

Kingston® flash pamétové karty, DataTraveler® USB flash disky a IronKey Encrypted USB flash disky nabizeji pohodIné
a snadno pfenosné ulozisté pro obrazky, hudbu, videa a dalsi dUlezité datové soubory.

Abyste minimalizovali ztrdtu dat a zajistili si nejlepsi vysledky svého flash GloZzného zafizeniznacky Kingston, dodrzujte
nasledujici jednoducha doporucent:

1. Jakmile vas hostitelské zafizeni upozorni na vybitou baterii, baterii vyménte nebo nabijte.

Viybiti baterie je jednim z nejbéznéjsich problém, které vedou ke ztraté obrazkd ¢i dalsich dat na flash Uloznych
zafizenich. Pokud se baterie hostitelského zafizeni zcela vybije uprostfed zapisu na flash pamétové zafizeni, nemusi
dojit pouze k poskozeni zapisovaného souboru, ale rovnéz celého zafizeni. Napfiklad, pokud nenf Uplné aktualizace
adresarového souboru File Allocation Table (FAT) a je poskozeny soubor FAT, nékteré ¢i vsechny soubory na flash
UloZzném zafizeni nebudou vibec dostupné. Rozhodné méjte zafizeni, jakymi jsou kamery a terénni zaznamniky,
plné nabité.

Nicméné je mozné opravit flash Ulozisté pomoci komercné dostupnych softwarl pro obnovu disku. | s témito

programy obnovy mohou byt néktera data nebo soubory na flash Ulozném zafizeni ztracena, ale zbytek bude mozné
ziskat zpét.

Abyste predesli takovym potizim, noste s sebou nahradni baterie, pokud je to mozné, nebo prestante zafizeni
pouZivat, jakmile je baterie pfilis vybita.

2. Spravné vytahujte flash uloZisté z hostitelského zafizen.

U pocitacd je dllezité prerusit USB pripojeni DataTraveler nebo ctecek karet pomoci OS. Abyste zastavili USB disk
ve Windows 10/11, pouZijte ikonu ,Bezpecné odebrat zafizeni” na systémovém panelu. Abyste zastavili USB disk na
MacQOS, pretdhnéte ikonu USB z plochy do kose nebo kliknéte na tlacitko Vysunout na seznamu pfipojenych svazka.
Pocitace casto ukladaji data do mezipaméti (,cache”) a mohou zpozdit zapis na USB flash disky. Osvéd¢enou zdsadou
je, pockat minimalné dvé minuty po dokonceni zapisu dat na disk DataTraveler. U modell z fad disk X5200, XS1000,
DTMax a IronKey je LED kontrolka, kterd blikd, kdy?Z je disk pouzivan.

Vétsina digitélnich kamer zobrazuje blikajici svétlo, kdyz je flash zépis aktivni, proto je dulezité pockat, az vsechny
operace skonci.

Na PC je dulezité zastavit USB pfipojeni DataTraveler pomoci Windows (ve Windows XP pouzijte ikonu ,Bezpecné
odebrat zafizeni” na panelu systému). U disk( DataTraveler Elite mUZete pouzit tlacitko MyTraveler’s Eject. Pocitace
¢asto ukladaji data do mezipameti (,cache”) a mohou zpozdit zapis na USB flash disky. Osvéd¢enou zdsadou je,
pockat minimalné dvé minuty po dokonceni zapisu dat na disk DataTraveler.

3. Spravné ulozte pamétové karty do jejich plastovych obald a zavirejte vicko na discich DataTraveler.

Flash pamétové karty znacky Kingston, disky DataTraveler a USB flash disky IronKey Encrypted jsou navrzeny tak, aby
odolaly vysoké hladiné elektrostatickych vybojd. Nicéné extrémni hladiny ESD je mohou poskodit.

Kromé toho mUze staticka elektfina rovnéz poskodit flash Ulozna zafizeni. Napfiklad béhem suchych dnd miZe
osoba vygenerovat dostatecné mnozstvi statické elektriny, aby zpUsobila jiskru, kdyz se dotkne dverni kliky nebo
jinych kovovych predmétl (to se nazyva elektrostaticky vyboj nebo ESD).

Flash karty znacky Kingston a disky DataTraveler jsou navrzeny tak, aby odolaly vysokym hladindm elektrostatického
vyboje; nicméné extrémni hladiny ESD je mohou poskodit.
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4. Netlacte flash Ulozna zafizeni do konektor( silou.

S vyjimkou diskd a ¢tecek s USB konektory typu C, je vétsina USB konektorl flash diskd a flash pamétovych karet
jednosmérnych. To znamena, Ze flash UloZné zafizeni musi byt zasunuto pouze jednim smérem. Pokud nemUZete
zasunout disk ¢i kartu, netlacte na né. Tim predejdete poskozeni flash Ulozného zafizeni nebo zditky. Na dalsi
informace o sprdvném zasouvani flash karet ¢i USB flash disk{ se podivejte do ndvodu k pouziti svého hostitelského
zafizeni. USB konektory typu C jsou otacivé symetrické, takze nezalezi na tom, jak jsou pfipojeny.

5. Pokud je to mozné, pfibalte si do pfiru¢niho zavazadla flash pamétové zafizen.

Na celém svété se pouzivaji desitky milionC flash pamétovych zafizeni a nebyly zaznamenany zadné prokazatelné
zpréavy o poskozeni flash pamétovych zafizenf v dlsledku rentgenovych skener( na letistich.

Studie zroku 2004 provedena sdruzenim International Imaging Industry Association (I13A) potvrdila, Ze dnesni
rentgenova zafizeni na letistich nepredstavuji riziko pro flash pamétové karty.

Jako preventivni opatfeni doporucuje spole¢nost Kingston, abyste s flash kartami a DataTraveler disky zachazeli jako
z nevyvolanym filmem a uloZili je do priru¢niho zavazadla, protoze hladiny zafenf u cestujicich jsou mnohem nizsi,
nez u novéjsich strojl skenujicich zavazadla.

6. Data si vzdy zalohujte.

Flash ulozisté nejsou neomylnd a mohou poskodit data kvdli vyse zminénym faktordim. Je dilezité zalohovat ddleZité
informace na vice médiich nebo si data i vytisknout na papir z dlvodu dlouhodobého uloZeni. Neukladejte ddlezitd
data pouze na flash pamétova zafizen.

10.0 Informace o elektromagnetické kompatibilité pro uzivatele

10.1 PROHLASENI FEDERAL COMMUNICATIONS COMMISSION (FCC):

Toto zafizenf odpovida &asti 15 zasad FCC. Provoz je podminén nasledujicimi dvéma podminkami: (1) toto zafizeni
nemuze plsobit skodlivé rusenia (2) toto zafizeni musi akceptovat jakékoli ruseni, véetné rusent, které mize zpUsobit
nechtény provoz.

Toto zafizeni bylo odzkouseno a shledédno odpovidajicim limit&m digitalniho zafizeni tfidy B podle ¢asti 15 zasad FCC.
Uvedené limity jsou navrzeny tak, aby zajistily dostate¢nou ochranu pred skodlivym rusenim v obytném prostiedi.
Toto zafizeni vytvéfi, pouzivd a mdze vyzafovat radiofrekvencni energii, a pokud nebude instalovano a pouzivano
v souladu s ndvodem k pouziti, mtze zplsobit skodlivé ruseni radiovych komunikaci. Nicméné nenf mozné zarudit,
Ze v urcité sestave ruseninenastane. Pokud zafizeni vyvolava skodlivé ruseni radiového nebo televizniho pfijmu, které
Ize urcit jeho vypnutim a zapnutim, mél by uZivatel zkusit ruseni opravit jednim nebo vice z ndsledujicich opatfent:

- Zménit orientaci nebo umisténi pfijimaci antény.

- Zvysit vzddlenost mezi zafizenim a pfijimacem.

- Plipojit zafizeni do elektrické zasuvky na jiném okruhu, nez ke kterému je pfipojen pfijimac.

- Poradit se s obchodnim zastupcem nebo zkusenym radio/TV technikem.

*** Upozornujeme vas, ze zmeny Ci Upravy, které nebyly vyslovné schvdleny stranou odpovédnou za dodrzovani
predpisd, mohou zneplatnit vase povéfeni k obsluze zafizeni
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PROHLASENI INDUSTRY CANADA (IC):

Toto digitdIni zafizeni tfidy [B] splfiuje predpis Canadian ICES-003. Cetappareilnumeérique de la classe [B]
estconformea’lanorme NUM-003 du Canada.

11.0 Dalsi informace:

Abyste ziskali dalsi informace o produktech znacky Kingston, podivejte se prosim na adresu: kingston.com
Priloha: vykon USB

Universal Serial Bus (USB) je preferované rozhrani pro pfipojovani ¢tecek flash karet k pocitacim. Nejnovéjsi USB
specifikace je USB4. Starsi specifikace byly USB 3.0 a USB 2.0. Specifikace USB4 zahrnuje rychlosti USB 3.0 a USB 2.0
z ddvodu zpétné kompatibility.

Abychom pochopili co ovliviiuje vykon flash Ulozného zafizeni, je nutné vzit v potaz nékolik faktord (viz dalsi stranku).
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Flash technologie pamétového cipu

Single-Level Cell (SLC)vs. Multi-Level
Cell (MLQ), Triple-Level Cell (TLC)
a Quad-Level Cell (QLO)

Obecné podajf flash Ulozisté zkonstruovana na Multi-Level Cell (MLC) NAND flash vyssi vykon
nez standardni karty Triple-Level Cell (TLC) a Quad-Level Cell (QLC) NAND Flash.

Standardnf flash karty nebo USB disky DataTraveler nabizi nejlepsi pomér ceny/vykonu pro
vétsinu uzivateld digitdlnich kamer, tabletl, mobilnich telefon( a dalsich elektronickych
zafizent.

UHS karty nebo USB4 a USB 3.2 flash disky nabidnou rychlejsi ¢teni a zépis, coz je idedIni pro
pokrocilé uzivatele, profesionalni fotografy a nadsence.

Samoziejmé, aby uzivatel vyuzil vyhody vykonu rychlejsich flash karet nebo USB flash diskd,
musi mit kompatibilni vysokorychlostni zafizeni a spravné konfigurované pocitace. Nékteré
digitalni kamery a dalsf zafizeni potiebuji ke sprdvnému fungovéni velmi vykonné flash karty.

Hostitelska consumer zafizeni

DigitaIni kamery, mobilni telefony,
drony, tablety, PC a dalsf zafizenf

Vestavény ovladac¢ komunikujici s flash kartami nebo USB flash disky v mnoha spotfebnich
zafizenich mlze mit omezenou $itku pdsma. Podivejte se prosim do svého nadvodu k pouziti,
nebo se obratte na vyrobce, aby vam sdélil parametry.

Za stejnych podminek bude dosazitelna droven vykonu odpovidat minimalni Grovni pfenosu
dat, kterou podporuje hostitelsky ovlada¢ nebo flash karta ¢i USB flash disk.

- Pripojeni flash karet k pocitactim
pres Media Readers, MobileLite
Plus SD a MobileLite Plus microSD
Ctecky znacky Kingston

- Pripojeni USB flash disk( pfimo
k USB slotu pocitace

Nejnovéjsi USB specifikace je USB4. Specifikace USB4 zahrnuje rychlosti USB 3.2 a 2.0 z dGvodu
zpétné kompatibility.

USB flash disky a Digital Media Reader/Writers pouZivaji nasledujici jazyk pro oznaceni Grovné
vykonu:

USB 2.0: pfenasi data rychlosti maximalné 480 megabitl za sekundu

(480Mb/s nebo 60MB/s). Nazyva se také USB 2.0 Hi-Speed. Hi-Speed USB je

cenririeo USB az 40X rychlejsi nez USB a pIné zpétné kompatibilni s USB prostfednictvim
- rezimu USB 2.0 Full-Speed s maximalni rychlosti 12Mb/s (nebo 1,5MB/s).

USB4 a 3.2: specifikace spole¢né sdruzuji ¢tyfi prenosové rychlosti, 40 Gb/s,
SUPERSPEED 20 Gb/s, 10 Gb/s a 5 Gb/s. USB 40Gbps mé teoretickou prenosovou rychlost
“waUSB, 40Gbps, 20Gbps ma teoretickou pfenosovou rychlost 20Gbps a tak dale.
© VSechny zminéné specifikace jsou zpétné kompatibilni, ale pobézi pouze
do limitd specifikace pouzitého USB portu. Napfiklad USB 20Gbps je zpétné

kompatibilni s USB 2.0, ale bude pracovat rychlosti USB 2.0.

Prosim povsimnéte si: Cast uvedené kapacity se pouziva k formatovani a dalsim funkcim, a proto nenf k dispozici pro ukladani dat.
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