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GHIDUL PENTRU UNITATI DE MEMORIE FLASH

Kingston®, cel mai mare producator independent de dispozitive de memorie din lume, oferd o gama larga de carduri
flash, unitdti flash USB si unitdti SSD (denumite in mod colectiv dispozitive de stocare flash) care utilizeaza cipuri de
memorie flash pentru stocare. Scopul acestui ghid este de a explica diferitele tehnologii si ofertele de memorie flash
disponibile.

Notd: Datoritd modificarilor tehnologiei flash, specificatiile enumerate in acest document pot fi modificate fara
notificare

Memorie flash: Dezvoltarea unei noi generatii de dispozitive de stocare flash

Toshiba a inventat memoria flash in anii 1980 ca o noua tehnologie de memorie care permitea salvarea datelor chiar
si atunci cand dispozitivul de memorie era deconectat de la sursa de alimentare. Aceste date pot include diferite
tipuri de fisiere, cum ar fi documente, imagini, videoclipuri, fisiere audio, aplicatii software si multe altele. De atunci,
tehnologia memoriei flash a evoluat in ceea ce priveste mediul de stocare preferat pentru o varietate de dispozitive
de consum si industriale.

In dispozitivele de consum, memoria flash este utilizatd pe scard larga in:

Calculatoare notebook - Camere digitale (DSLR, mirrorless, camere video etc.)
- Tablete - Telefoane mobile
- Sisteme de pozitionare globala (GPS) . Instrumente muzicale electronice
- Decodoare TV - Drone
Console de jocuri video portabile si pentru acasa - Camere video sport
- Camere de bord « Trackere de fitness
« Jucarii - Automobile

- (Calculatoare personale

Memoria flash este, de asemenea, utilizatd in multe aplicatii industriale in care fiabilitatea si pastrarea datelor in caz de
intrerupere a alimentdrii cu energie electricd sunt cerinte cheie, cum ar fi:

- Sisteme de securitate/camere IP - Sisteme militare

Calculatoare incorporate - Decodoare
- Produse de retea si comunicare - Dispozitive de comunicare fara fir
+ Produse de management de retail - Dispozitive in puncte de vanzare

(de exemplu, scanere portabile)

Va rugam sa retineti: Majoritatea memoriilor flash Kingston sunt proiectate si testate pentru compatibilitate cu
dispozitivele de consum. Pentru aplicatii industriale sau aplicatii cu utilizare speciald care depdsesc utilizarea zilnica
standard de cdtre consumatori se recomanda sd contactati direct Kingston. Poate fi necesara o configuratie speciald,
mai ales in cazul aplicatiilor care vor avea un impact semnificativ asupra rezistentei celulei flash (vezi sectiunea 3.0).

Capacitatea SSD, a cardului flash si unitatii flash USB

O parte din capacitatea afisata de dispozitivul de stocare flash este utilizatd pentru formatare si alte functii si nu este
disponibila pentru stocarea de date.

Atunci cand un dispozitiv de stocare flash este proiectat si fabricat, se iau masuri pentru a se asigura ca dispozitivul
functioneaza in mod fiabil si pentru a permite dispozitivului gazda (calculator, camera digitald, tablete, telefon mobil
etc.) sa acceseze celulele de memorie — adica sa stocheze si preia date de pe dispozitivul de stocare flash. Formatarea
include urmétoarele operatii:

1. Testarea fiecarei celule de memorie din dispozitivul de stocare flash.
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2. Identificarea tuturor celulelor defecte si luarea de masuri pentru a se asigura ca nicio data nu va fi scrisd in sau citita
dintr-o celuld defecta.

3. Rezervarea unor celule pentru a servi drept rezerve” Celulele de memorie flash au o duratd de viatd lunga, dar
finita. Prin urmare, unele celule sunt pastrate in rezerva pentru a inlocui orice celule de memorie care ar putea esua
intimp.

4. Crearea unui tabel de alocare a fisierelor (File Allocation Table - FAT) sau a altui director. Pentru a permite
dispozitivelor flash sa stocheze si sa acceseze in mod convenabil fisierele clientilor, trebuie creat un sistem de
gestionare a fisierelor care sa permita oricarui dispozitiv sau computer sa identifice fisierele stocate pe dispozitivul
de stocare flash. Cel mai comun tip de sistem de gestionare a fisierelor pentru dispozitivele de stocare flash este
Tabelul de alocare a fisierelor (File Allocation Table - FAT), care este folosit si pe hard disk-uri.

5. Rezervarea unor celule pentru utilizarea de cétre controlerul dispozitivului de stocare flash, de exemplu, pentru
stocarea actualizdrilor de firmware si a altor informatii specifice controlerului.

6. Acolo unde este cazul, rezervarea unor celule pentru caracteristici speciale. De exemplu, specificatia pentru
cardurile Secure Digital (SD) necesita zone rezervate pentru a accepta functii speciale de protectie la copiere si
securitate.

7. Dispozitivul de stocare flash primeste o eticheta sau un nume, care este folosit pentru a-l identifica atunci cand
este conectat la un computer.

8. Dispozitivul de stocare flash devine disponibil pentru utilizare fie prin montarea lui in sistemul de operare al unui
computer, fie prin punerea acestuia la dispozitie pentru un dispozitiv, cum ar fi o camera sau un telefon mobil.

3.0 Caracteristici ale produselor de stocare flash Kingston

Dispozitivele de stocare flash Kingston oferd multe avantaje.

- Garantia dispozitivului de stocare flash*: Kingston garanteaza clientului final initial cé produsele sale nu au defecte
de material nici de fabricatie, in baza conditiilor si termenilor stabiliti in continuare. (*Noté: Garantia se poate
modifica)

Garantie pentru toata durata de viata a produsului: Urmdtoarele produse Kingston sunt acoperite de aceasta
garantie pentru toatd durata de viatd a produsului: Module de memorie, inclusiv ValueRAM®, HyperX®, Kingston
FURY™, Server Premier, Retail Memory si memorie specifica sistemuluiKingston; Carduri de memorie flash, inclusiv
Secure Digital, Secure Digital HC si XC (cu exceptia cardurilor Industrial Temp si Endurance), CompactFlash,
MultiMediaCard, SmartMedia si adaptoare flash.

Garantie de cinci ani: Urmatoarele produse Kingston sunt acoperite de aceastd garantie pe o perioada de cinci
ani de la data cumpararii de catre utilizatorul final initial. Unitati USB DataTraveler® (excluzand DataTraveler 2000),
DRAM Client Design-In (“CBD"), unitati IronKey (excluzand IKVP8OES, IKKP200, IKKP200C, IKD500SM) si carduri
microSD Industrial Temp (SDCIT).

Garantie pe cinci ani conditionata SSD: Urmatoarele produse Kingston sunt acoperite de aceastd garantie, in baza
evenimentului care survine primul: (i) cinci (5) ani de la data achizitionarii de cdtre utilizatorul final initial; (i) cand
utilizarea SATA SSD dupa cum este masurat in functie de implementarea de cdtre Kingston a atributului SMART
231, etichetat ca,Indicator de uzura SSD’, atinge o valoare normalizatd de unu (1) indicatd de Managerul Kingston
SSD (,KSM"), sau (iii) cand utilizarea unui NVME SSD dupa cum se indicd in implementarea de cdtre Kingston a
atributului Health,Procent utilizat” atinge sau depdseste valoarea normalizata de o sutd (100) indicatd de KSM.

KSM este specificat in fisa tehnicd a produselor si este disponibil pe site-ul web al Kingston, la kingston.com/
SSDmanager. Pentru unitatile SSD SATA, un produs nou, neutilizat, va prezenta un indicator cu valoarea de o
sutd (100), In timp ce un produs care si-a atins limita de garantie va prezenta un indicator de uzura in valoare de
unu (1). Pentru unitatile SSD NVMe, un produs nou, nefolosit, va prezenta un Procent utilizat de valoare zero (0),
In timp ce un produs care si-a atins limita de garantie va prezenta un Procent utilizat cu valoare mai mare sau

egala cu o sutd (100). Mai mult ))
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Vd rugdm consultati urmdtorul tabel cu garantiile SSD pentru informatii cu privire la garantia specificd produsului:

Tabel cu garantia conditionata pe cinci ani (SATA SSD)

Familie driver Numar de serie
DC600M SEDC600Mxxx
DC500 SEDC500xxx
DC400 SEDC400S37xxx
DC450R SEDC450Rxxx
KC400 SKC400S37xxx
KC600 SKC600xxx
M.2 SATA G2 SM2280S3G2xxx
UVv500 SUV500xxx
Familie driver Numadr de serie
A1000 SAT000M8xxx
DC10008B SEDC1000BMBxxx
DCP1000* SEDCT000Hxxx*
KC1000 SKC1000xxx
KC2000 SKC2000xxx
DC1000M SEDC1000Mxxx
DC1500M SEDC1500Mxxx
KC2500 SKC2500xxx
A2000 SA2000M8xxx
KC3000 SKC3000xxxx
Kingston Fury Renegade SFYRxxxx
Tabel cu garantia conditionata pe cinci ani (portabil SSD)
XS1000 SXST000xxxx
XS52000 SXS2000xxxx

Garantia de trei ani: Urmatoarele produse Kingston sunt acoperite de aceastd garantie pe o perioadd de
trei ani de la data cumpdrarii de catre utilizatorul final initial: IronKey Vault Privacy 80 SSD extern (IKVP8OES),
tastatura Keypad 200 (IKKP200), tastatura Keypad 200C (IKKP200C), card microSD de inaltd rezistenta (SDCE),
card industrial (SDCIT2, SDIT), DataTraveler microDuo3 G2 (DTDUO3G2) si HyperX Savage (SHSS37Axxx).

Garantie SSD conditionata, pe trei ani: Urmdtoarele produse Kingston sunt acoperite de aceasta garantie,
in baza evenimentului care survine primul: (i) trei ani de la data cumpadrarii de catre utilizatorul final initial; (ii)
cand utilizarea SATA SSD masuratd prin implementarea de catre Kingston a atributului SMART 231, etichetat
ca,Indicator de uzura SSD’ atinge o valoare normalizata de unu (1) indicat de Kingston SSD Manager (,KSM");
sau (iii) cand utilizarea unui NVME SSD mdsuratd prin implementarea de cdtre Kingston a atributului Health
L,Procentaj utilizat”atinge sau depaseste valoarea normalizatd de o suta (100) indicatd de KSM.
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KSM este specificat in fisa tehnica a produsului respectiv si este disponibil pe site-ul web al Kingston, la kingston.
com/ssdmanager. Pentru unitdtile SSD SATA, un produs nou, neutilizat, va prezenta un indicator cu valoarea de
0 suta (100), In timp ce un produs care si-a atins limita de garantie va prezenta un indicator de uzurd in valoare
de unu (1). La NVMe SSD-uri, un produs nou, nefolosit, va prezenta un Procent utilizat de valoare zero (0), in timp
ce un produs care si-a atins limita de garantie va prezenta un Procent utilizat cu valoare mai mare sau egala cu
o suta (100).

Vd rugam consultati urmdtorul tabel cu garantiile SSD pentru informatii cu privire la garantia specifica produsului:

Tabel cu garantia conditionata pe trei ani (SATA SSD)

Familie driver

Numar de serie

A400 SA400S37xxx
Q500 SQ500S37xxx
Uv400 SUV400S37xxx
HyperX Savage EXO SHSX100xxx
Tabel cu garantia conditionata pe trei ani (NVMe SSD)
NV1 SNVSxxx
NV2 SNV2Sxxx

Garantie de doi ani: Urmadtoarele produse Kingston sunt acoperite de aceastd garantie pentru o perioada
de doi ani de la data cumpdrdrii de cétre clientul utilizator final initial: IronKey™ D500SM, DataTraveler® Bolt
Duo, MobileLite® Wireless - Gen 3, MobileLite Wireless — Gen 2, MobileLite Reader, microSD Reader, Nucleum
Statie pentru flux de lucru (Workflow Station) si cititoare pentru flux de lucru (Workflow Readers) si produse in
cadrul Programului Kingston pentru personalizare (Kingston Customization Program). Produsele acoperite de
programul Kingston pentru personalizare sunt limitate pentru creditare sau rambursare in timpul perioadei
garantiei de doi ani. Tn anumite cazuri, Kingston poate, la alegerea sa, s& opteze pentru inlocuirea produselor
defecte, comandate in cadrul programului Kingston pentru personalizare, cu produse echivalente functional.

Garantie de un an: Urmadtoarele produse Kingston sunt acoperite de aceastd garantie pentru o perioada de
un an de la data cumpardrii de catre clientul utilizator final initial: MobileLite Wireless — Gen.1, DataTraveler
Accessory Kit, Wi-Drive®, TravellLite SD/MMC Reader si Bali microSDHC Class 10 UHS-1.

In cazul in care un produs a fost retras de la vanzare, Kingston, conform vointei proprii, va repara produsul,
va oferi inlocuirea acestuia cu un produs comparabil sau va oferi o rambursare echivalenta cu cea mai mica
valoare dintre pretul de achizitie sau valoarea curentd a produsului.

Produsele reparate sau inlocuite vor continua sd fie acoperite de aceasta garantie limitata pentru restul
termenului original de garantie sau noudzeci (90) de zile, oricare dintre acestea este mai lunga.

Garantia limitatd se aplicd numai pentru utilizatorul final initial si este supusa termenelor si cerintelor
descrise aici. Aceastd garantie limitata nu poate fi transferatd. Produsele achizitionate ca parte a unui kit
necesita returnarea intregului set, pentru a fi eligibile pentru garantie.

Produse componente DRAM si incorporate: Pentru informatii suplimentare despre garantia specifica
produsului, consultati declaratiile de garantie pentru componentele Embedded (incorporate), DRAM and
SSD integrate.

Pentru mai multe detalii, consultati kingston.com/company/warranty.asp

Solid State: Dispozitivele de stocare flash, ca dispozitive de stocare semiconductoare, nu au parti mobile si, prin
urmare, nu sunt supuse problemelor de defectiune mecanica ale hard disk-urilor. Fiabilitatea lor generald privind
datele le-a permis sa domine piata produselor de memorie portabild orientate spre comoditate, functionand in
tacere cu un nivel de zgomot de zero decibeli.

Mai mult »)

K Kingston


http://kingston.com/ssdmanager
http://kingston.com/ssdmanager
https://www.kingston.com/en/company/warranty/embedded
https://www.kingston.com/en/company/warranty/dram
https://www.kingston.com/en/company/warranty/design-in-ssd
http://kingston.com/company/warranty.asp

GHIDUL PENTRU UNITATI DE MEMORIE FLASH

Dimensiune fizica redusa (sau factor de forma): Dispozitivele de stocare flash sunt proiectate pentru a fi usor de
transportat. Comoditatea este un criteriu important, in special pentru aplicatiile de consum si companii.

- Fiabilitate ridicata a datelor: Memoria flash este foarte fiabila si multe dintre tipurile de dispozitive de stocare flash
includ, de asemenea, verificarea codului de corectare a erorilor (Error Correction Code - ECC) si uniformizarea
avansata a uzurii.

- Retinerea datelor pe Kingston Flash: Dispozitivele de stocare flash Kingston folosesc in principal memoria flash
SLC/MLC/TLC/QLC. Retinerea datelor in memoria flash este dinamicd, deoarece timpul in care memoria a fost
supusa unui ciclu afecteazd pastrarea datelor. Informatiile importante ar trebui sa fie intotdeauna copiate de
rezerva pe alte suporturi pentru pastrarea in siguranta pe termen lung.

Tehnologie de uniformizare a uzurii: Dispozitivele de stocare Kingston Flash incorporeaza controlere care
utilizeaza tehnologia avansatd de uniformizarea a uzurii, care distribuie numarul de cicluri P/E (program/stergere)
in memoria flash in mod egal. Uniformizarea uzurii prelungeste astfel durata de viata utild a unui card de memorie
flash (pentru detalii, consultati sectiunea Kingston Flash Cell Endurance, in continuare).

Rezistenta celulelor flash: Celulele de memorie flash non-volatile au un numar finit de cicluri de program/stergere
(P/E). Mai simplu spus, de fiecare datad cand datele sunt scrise sau sterse de pe un dispozitiv de stocare flash,
numarul de cicluri de programe/stergere scade si sunt utilizate in cele din urma pana la punctul in care memoria
flash nu mai este utilizabila.

- Pentru flash cu celule cu mai multe niveluri (Multi-Level Cell - MLC) - pané la 10.000 de cicluri de program/stergere
(P/E) bazate pe procesul de litografie utilizat la momentul scrierii acestui articol. Pentru flash cu celuld cu un singur
nivel (Single-Level Cell - SLC) - pana la 100.000 de cicluri de program/stergere (P/E). Pentru celule cu trei niveluri
(Triple-level Cell - TLC) - pand la 3000 de cicluri de program/stergere (P/E). Pentru celule cu patru niveluri (Quad-
Level Cell - QLC) - pana la 1.000 de cicluri de program/stergere (P/E). Litografia matricei de memorie flash (Flash
Memory Die) joaca un rol cheie in rezistenta celulelor si scade pe masura ce dimensiunea celulei devine mai mica.

- Tehnologia memoriei flash: Pentru flash cu celule cu mai multe niveluri (Multi-Level Cell - MLC) sunt folosite
mai multe niveluri per celuld, ceea ce va permite stocarea mai multor biti folosind acelasi numar de tranzistori.
Tehnologia flash MLC NAND utilizeaza patru stari posibile per celuld. In ceea ce priveste celula cu un singur nivel
(Single-Level Cell - SLC), fiecare celuld poate fi stocata in doua stdri. Pentru celula cu trei niveluri (Triple-level
Cell - TLC), bitii pot fi stocati in opt stari posibile. Pentru celula cu patru niveluri (Quad-Level Cell - QLC), bitii pot fi
stocati In saisprezece stdri posibile. Litografia matricei de memorie flash (Flash Memory Die) joaca un rol cheie in
rezistenta celulelor si scade pe masurd ce dimensiunea celulei devine mai mica.

Factorul de amplificare a scrierii: Factorul de amplificare a scrierii (Write Amplification Factor sau ,WAF") este o
valoare cruciald utilizatd pentru a evalua eficienta scrierilor de date pe dispozitivele de stocare Flash NAND si este
prezenta in toate dispozitivele de stocare flash. Factorul de amplificare a scrierii este raportul dintre cantitatea de
date scrise de la gazda si cantitatea de date scrise pe cipurile de memorie flash. Un WAF ridicat indica o gestionare
ineficientd a datelor si poate duce la o performantd redusd, o uzurd crescutd si o duratd de viatd mai scurtd a
memoriei flash.

Remapare automata a sectorului cu defecte (Automatic Bad Sector Remapping): Controlerele Kingston Flash
blocheazad automat sectiunile cu celule de memorie proaste (,blocuri proaste”) si muta datele in alte sectiuni
(,blocuri de spatiu”) pentru a evita coruperea datelor. In timpul formatarii din fabricd (asa cum este descris in
Sectiunea 2), blocurile de rezerva sunt puse deoparte pe dispozitivul de stocare flash pentru a remapa in timp
sectoarele defecte, prelungind astfel durata de viata utild si fiabilitatea dispozitivului de stocare flash.

- Conectori de Tnalta calitate: Dispozitivele de stocare flash de la Kingston folosesc intotdeauna conectori de
imperechere de calitate superioara pentru a asigura o duratd lunga de viata si o utilizare fiabila a dispozitivului de
memorie flash.
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Temperaturd de functionare si umiditate:
SSD: 0 - 70°C, umiditate: 85% RH
Unitati flash USB: 0 — 60°C, umiditate: 20% pand la 80% RH
SD si Micro SD: -25°C - 85°C, umiditate: 5% pana la 95% RH
Cititoare de carduri: 0 - 60°C, umiditate: 95% RH

Pentru specificatii detaliate de mediu ale produsului, consultati paginile de produse si fisele de date Kingston pentru
mai multe informatii.

- Capacitate mare: Dispozitivele de stocare flash pot oferi capacitati mari de stocare intr-un factor de forma
foarte mic. Aceasta flexibilitate le face ideale pentru uzul consumatorilor, cum ar fi filmul digital sau stocarea
documentelor, unde portabilitatea si confortul sunt importante.

Va rugam sa retineti: O parte din capacitatea afisata este utilizata pentru formatare si alte functii si nu este disponibila
pentru stocarea de date. Consultati Sectiunea 2 pentru detalii.

Performantd ridicatd: Cardurile flash Ultra High Speed (UHS) de la Kingston si unitatile flash USB DataTraveler
Hi-Speed/SuperSpeed sunt mai rapide decat multe produse flash standard si decat multe produse competitive.
Inginerii Kingston testeaza si selecteaza controlere de inalta performantd pentru a se asigura cd cardurile flash
Kingston se numara printre liderii de performantd. Consultati Anexa pentru informatii despre performanta USB,
Hi-Speed si USB Super Speed. Produsele flash standard Kingston oferd niveluri de performanta moderate pentru
aplicatii de uz general.

Consum redus de energie: Spre deosebire de memoria DRAM standard care trebuie pornita constant pentru a-si
mentine datele, memoria flash este nevolatild si nu necesitd energie pentru a-si mentine datele. Consumul redus
de energie al memoriei flash are ca rezultat o duraté de viata mai lunga a bateriei pentru dispozitivul gazda.

Suport plug-and-play: Linia de memorie flash Kingston accepta plug and play. Cu tehnologia plug-and-play si
sisteme de operare compatibile pentru computer, un dispozitiv de stocare flash poate fi introdus intr-un computer
sau intr-un cititor media flash si poate fi recunoscut si accesat rapid de computer.

+  Suport pentru schimbarea la cald (Hot-Swapping): Schimbarea la cald (Hot-Swapping) permite conectarea sau
deconectarea dispozitivelor de stocare flash la/de la un computer sau cititor compatibil fara a fi nevoie sa opriti si
sa reporniti computerul. Aceasta caracteristica imbundtdteste portabilitatea si confortul dispozitivelor de stocare
flash pentru transferul de date, imagini sau muzicé intre doud computere sau dispozitive.

4.0 Tehnologiiflash nevolatile NOR si NAND

Spre deosebire de memoria dinamica cu acces aleatoriu (DRAM), memoria flash este nevolatila. Memoria nevolatila
pastreaza datele chiar si fara a fi pornitd. De exemplu, cand un computer este oprit, toate datele care se aflau in
memoria DRAM a computerului se pierd; totusi, atunci cand un dispozitiv de stocare flash este scos dintr-o camerd
digitald, toate datele (si imaginile) rdman salvate pe dispozitivul de stocare flash. Capacitatea de a retine date este
esentiala pentru aplicatiile de memorie flash, cum ar fi filmul digital pentru camere digitale, telefoane mobile, tablete
si alte dispozitive transportabile.

Exista doua tehnologii majore de memorie flash: NOR si NAND. Fiecare tehnologie are puncte forte care o fac ideala
pentru diferite tipuri de aplicatii, asa cum sunt rezumate in urmdtorul tabel:
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Flash NOR Flash NAND

Acces de mare viteza Da Da
Acces la date in modul pagina Nu Da
Acces aleatoriu la nivel de octeti Da Nu
Utilizari tipice Memoria dispozitivului de retea Stocare industriala

4.1 Memorie flash NOR

NOR, denumitd dupa maparea specifica a datelor (Not OR), este o tehnologie flash de mare vitezd. Memoria flash
NOR oferd capabilitati de acces aleatoriu de mare vitezd, fiind capabild sa citeasca si sa scrie date in anumite locatii din
memorie fard a fi nevoie sa acceseze memoria in mod secvential. Spre deosebire de flash NAND, flash NOR permite
preluarea datelor de dimensiuni mici, chiar si de un singur octet. Flash NOR exceleaza in aplicatiile In care datele
sunt preluate sau scrise aleatoriu. NOR se gdseste cel mai adesea incorporata in telefoanele mobile (pentru a stoca
sistemul de operare al telefonului) si PDA-uri si este, de asemenea, utilizatd in computere pentru a stoca programul
BIOS care ruleaza pentru a oferi functionalitatea de pornire.

4.2 Memorie flash NAND

Flash NAND a fost inventatd dupa flash NOR si este denumita dupd tehnologia de mapare specifica utilizata pentru
date (Not AND). Memoria flash NAND citeste si scrie la viteza mare, in mod secvential, gestionand date in blocuri
de dimensiuni mici (,pagini”). Flash NAND poate prelua sau scrie date ca pagini unice, dar nu poate prelua octeti
individuali precum flash NOR.

Memoria flash NAND se gdseste in mod obisnuit in hard disk-uri SSD, dispozitive media flash audio si video, decodoare
TV, camere digitale, telefoane mobile (pentru stocarea datelor) si alte dispozitive in care datele sunt in general scrise
sau citite secvential.

De exemplu, majoritatea camerelor digitale folosesc film digital bazat pe flash NAND, deoarece fotografiile sunt de
obicei realizate si stocate secvential. Flash NAND este, de asemenea, mai eficienta atunci cand sunt redate imaginile,
deoarece transfera pagini intregi de date foarte rapid. Ca mediu de stocare secvential, flash NAND este ideal pentru
stocarea datelor.

Memoria flash NAND este mai putin costisitoare decat memoria flash NOR si poate gdzdui mai multd capacitate de
stocare In aceeasi dimensiune a matricei.

Memoria flash care stocheaza un singur bit per celuld (de exempluy, o valoare de,0"sau, 1" per celuld) este cunoscuta
sub denumirea de flash celuld cu un singur nivel (Single-Level Cell - SLQ).

5.0 Tehnologiiflash Die-Stacking, 3D NAND si Multi-Level Cell/Multi-Bit Cell

Pentru a creste din punct de vedere economic cantitatea de stocare in biti pe care o poate gazdui un cip de memorie
flash, producétorii utilizeazd tehnologii 3D NAND de stivuire si celule cu mai multe niveluri sau celule cu mai multe
biti. Aceste tehnologii au ca rezultat un cip de memorie flash care are capacitatea de a stoca mai multe date intr-un
singur cip.

5.1 3D NAND si Stivuirea matricelor

Tehnologia flash 3D NAND si stivuirea matricelor (Die-Stacking) reprezinta progrese semnificative in proiectarea
memoriei semiconductoare. 3D NAND implica stivuirea straturilor de celule de memorie pe verticala intr-un singur
cip, oferind capacitati mai mari si performante imbunatatite in comparatie cu NAND-ul planar traditional. In timp ce
stivuirea matricelor fsi gdseste de obicei mai multe aplicatii in afara memoriei flash NAND, aceasta poate fi utilizatd
in continuare alaturi de tehnologia 3D NAND, rezultand configuratii precum Pachetul cu matrice duble (Double-Die
Package - DDP), Pachetul cu matrice cvadruple (Quad-Die Package - QDP), Pachetul cu matrice octuple (Octo-Die
Package - ODP) si pana la Pachetul cu 16 matrice (16 die package - HDP). Tehnologia de stivuire a matricelor permite
0 capacitate mai mare in factori de formd mici, cum ar fi o unitate USB sau SSD-uri M.2. Pachete cu matrice duble
(Dual-Die) si cu matrice cvadruple (Quad-Die). Aceste configuratii combind avantajele ambelor tehnologii, inclusiv
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Pentru a intelege cum functioneazd 3D NAND, sa analizam procesul si componentele implicate:

Memoria flash NAND consté din celule de memorie organizate intr-o structura asemanatoare unei grile. Fiecare
celuld de memorie poate stoca mai multi biti de informatii folosind mai multe niveluri de tensiune, de obicei 2, 3 sau
4 biti per celuld (MLC, TLC sau, respectiv, QLC).

Structurd NAND plana: Initial, memoria flash NAND a fost construitd intr-o structurd pland, in care celulele de memorie
erau aranjate una langa alta pe un singur strat. Cu toate acestea, pe masura ce tehnologia a avansat, a devenit dificil
sa crestem capacitatea de stocare, pastrand in acelasi timp dimensiunea cipului in limite gestionabile. Pentru a depasi
limitarile structurii NAND plane, producatorii au Inceput sa utilizeze tehnici 3D NAND pentru a creste capacitatea de
stocare, mentinand in acelasi timp un factor de forma mic.

Tehnologia Charge Trap (Capcana de incdrcare): Una dintre tehnologiile utilizate in mod obisnuit in 3D NAND este
tehnologia Charge Trap. In loc sa utilizeze o poartd plutitoare (folosita in NAND plana), tehnologia Charge Trap
foloseste o structura capcand de incdrcare 3D. Aceasta structura permite un control mai bun asupra proprietdtilor de
retinere a incdrcaturii celulelor de memorie, rezultand o performanta si fiabilitate imbunatatite.

Conectivitate verticald: conectat vertical printr-o structurd complexa care permite stivuirea mai multor straturi de
celule de memorie intr-un singur cip flash NAND, in prezent pana la 256 de straturi per cip NAND. Fiecare strat
contine o grila de celule de memorie utilizate pentru stocarea datelor. Aceste straturi sunt stivuite unul peste altul
pentru a creste capacitatea de stocare.

Circuite periferice: Pe langd celulele de memorie, dispozitivele flash NAND contin si circuite periferice, inclusiv
controlere, mecanisme de corectare a erorilor si interfete de transfer de date. Aceste circuite gestioneaza operatiunile
de stocare, asigurd integritatea datelor si faciliteazd comunicarea cu sistemul gazda.

Utilizand tehnici de suprapunere in straturi si de stivuire a matricelor, producatorii pot obtine capacitati de stocare
mai mari in dispozitivele flash NAND. Numarul de straturi sau de matrice stivuite impreuna depinde de tehnologia
specificd utilizatd si de capacitatea de stocare doritd. Tehnologiile avansate 3D NAND au permis crearea unor unitati
cu terabytes (TB) de stocare intr-un factor de forma mic.

Este important de retinut cd 3D NAND este doar un aspect al obtinerii unitatilor de capacitate mare. Capacitatea
totald de stocare depinde, de asemenea, de factori precum dimensiunea celulelor de memorie individuale, numarul
de biti stocati pe celula (SLC, MLC, TLC sau QLC) si progresele generale ale procesului de productie.

In general, 3D NAND si stivuirea matricelor oferd solutii de memorie semiconductoare cu capacitdti mai mari,
performante mai bune, eficientd a costurilor si flexibilitate, facandu-le componente integrante in tehnologiile
moderne de stocare intr-un spectru larg de aplicatii care rdspund cerintelor pentru solutii de stocare bazate pe NAND
pentru consumatori si intreprinderi.

5.2 Tehnologii flash pentru celule cu mai multe niveluri (MLC) / celula cu trei niveluri (TLC)/ celule cu patru
niveluri (QLC)

Chipurile de memorie flash NAND si NOR stocheazs cate o (1) valoare de biti (un,0" sau un,1") in fiecare celuld. In
tehnologia flash cu mai multe niveluri, in fiecare celuld sunt stocate doud (2) valori. n tehnologia flash cu trei niveluri,
in fiecare celuld sunt stocate trei (3) valori. In tehnologia flash cu patru niveluri, in fiecare celuld sunt stocate patru
(4) valori. Kingston incorporeaza toate tehnologiile mentionate in linia sa de carduri Flash, SSD-uri si unitati flash USB
DataTraveler. In plus, Kingston incorporeaza noile tehnologii Flash odat ce acestea sunt testate, fiabile si disponibile.

Tehnologia Charge Trap (Capcand de incdrcare): Una dintre tehnologiile utilizate in mod obisnuit in 3D NAND este
tehnologia Charge Trap. In loc sd utilizeze o poarta plutitoare (folositd in NAND plana), tehnologia Charge Trap
foloseste o structura capcana de incdrcare 3D. Aceasta structura permite un control mai bun asupra proprietatilor de
retinere a incarcaturii celulelor de memorie, rezultand o performanta si fiabilitate imbunatatite.
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6.0 Performanta dispozitivului de stocare flash

Performanta dispozitivului de stocare a cardului flash depinde de urmatorii trei factori:

Cipurile de memorie flash specifice utilizate: TLC NAND stocheaza trei biti de date per celuld, in timp ce QLC
NAND stocheazé patru biti per celuld, rezultdnd o densitate mai mare si un cost mai mic pe gigabyte pentru QLC
NAND. Cu toate acestea, aceastd densitate crescutd vine in detrimentul rezistentei reduse si al performantei mai
lente In comparatie cu TLC NAND. TLC NAND ofera de obicei o longevitate mai buna si viteze mai rapide de citire
si scriere.

- Controlerul dispozitivului de stocare flash: Dispozitivele de stocare flash de astazi au un controler de memorie
flash incorporat. Acest cip special gestioneaza interfata cu dispozitivul gazdd si se ocupd de toate citirile de pe
si scrierile pe cipurile flash de pe dispozitivul de stocare flash. Dacd controlerul gazda poate suporta viteze mai
mari de transfer de date, utilizarea controlerelor flash optimizate poate duce la economii semnificative de timp la
citirea sau scrierea datelor in memoria flash.

- Dispozitivul gazdd la care este conectat dispozitivul de stocare flash: Daca dispozitivul gazda (calculator, camerd
digitald, telefon mobil etc) este limitat la anumite viteze de citire si scriere, utilizarea dispozitivelor de stocare
flash mai rapide nu va oferi performante mai mari. De exemplu, utilizarea unei unitati flash USB de 20 Gbps pe
un computer care acceptd doar viteze USB de 5 Gbps nu va duce la transferuri mai rapide. In plus, computerele
trebuie configurate corespunzator pentru a suporta transferuri mai rapide atat in hardware, cat si in software. In
cazul unui PC, placa de sistem va trebui sd aiba conectori USB de 20 Gbps incorporati, iar sistemul de operare
(de exemplu, Windows) va trebui sd aiba, de asemenea, driverele USB adecvate instalate pentru a putea suporta
transferuri USB de 20 Gbps.

Pentru detalii despre performanta USB, consultati Anexa A.

Producatorii de produse de memorie flash ofera evaluari Speed Class pentru cardurile flash. Asociatia SD a creat
0 modalitate de a standardiza evaluarile de vitezd pentru cardurile de memorie. Acestea sunt menite sa ajute
consumatorii sa aleagd cardul de memorie potrivit pentru dispozitivele lor hardware In ceea ce priveste viteza. Pentru
detalii, consultati kingston.com/en/blog/personal-storage/memory-card-speed-classes.

Kingston lucreaza indeaproape cu producdtorii globali de semiconductori si controlere pentru a se asigura cd
dispozitivele Kingston Flash oferd clientilor sdi un raport pret/performantd superior. Pentru entuziasti si clienti avansati
care solicitd cea mai Tnaltd performantd, Kingston ofera Canvas Gol! Linia Plus si React Plus de carduri microSD si SD,
unitdti flash USB DataTraveler de 10 Gbps, 20 Gbps si SSD-uri Fury.

7.0 Liniile de produse flash Kingston

Existd mai multe tipuri de dispozitive de stocare flash care sunt oferite de Kingston:

- Unitati flash USB (DataTraveler®)

- Unitati flash USB criptate (IronKey)

- Carduri digitale securizate (SD, SDHC, SDXC, microSD, microSDHC, microSDXC)
- Unitati SSD

- Solutii incorporate (Design In)

7.1 Unitati flash USB

Introduse in 2002, unitatile flash USB oferd o combinatie incredibild de capacitate mare de stocare, rate rapide de
transfer de date si flexibilitate deosebitd, totul la Indemana. Prezentate ca o alternativd pentru o dischetd sau CD,
unitdtile USB au o capacitate de stocare mult mai mare decat o discheta standard sau o unitate CD-ROM. De exemplu,
Kingston are o unitate flash USB de 2 TB care poate stoca aproximativ 2.900 de CD-uri (CD-uri de 700 MB) de date, 425
de DVD-uri de date (DVD de 4,7 GB) si 40 de discuri Blu-ray duble (50 GB Blu-ray). Unitatile flash USB oferd o metoda
usoara pentru descarcdri rapide si transfer de fisiere digitale catre si de pe computer sau dispozitiv.
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Unitatile flash USB incorporeaza flash NAND si un controler intr-o carcasa incapsulata. Unitatile flash USB functioneaza
cu majoritatea computerelor sidispozitivelor care iIncorporeazd interfata Universal Serial Bus (USB), inclusiv majoritatea
PC-urilor, tabletelor, televizoarelor si telefoanelor mobile.

Kingston oferd o gama completd de unitati flash USB DataTraveler. Pentru detalii, va rugdm sa vizitati
https://www.kingston.com/en/usb-flash-drives.

Pentru detalii despre generatiile USB, vd rugdm sd vizitati https://www.kingston.com/en/usb-flash-drives/usb-30

7.2 Unitati flash USB criptate

Unitatile flash USB au devenit instrumente indispensabile pentru stocarea si transferul de date datorita portabilitatii
si confortului lor. Cu toate acestea, amenintarea tot mai mare a incalcarii datelor si a accesului neautorizat necesita
madsuri de securitate robuste pentru a proteja informatiile sensibile. Linia de unitati flash USB criptate IronKey de la
Kingston oferd o solutie fiabild prin asigurarea confidentialitatii datelor prin algoritmi de criptare si mecanisme de
autentificare.

Algoritmii de criptare simetrica, cum ar fi AES (Advanced Encryption Standard), sunt utilizati pe scara larga in unitatile
flash USB criptate de la Kingston. Acestia folosesc o singurd cheie de criptare atat pentru a cripta, cat si pentru a
decripta datele. Aceastd abordare ofera o criptare rapida si eficientd, facand-o potrivita pentru transferuri de date in
timp real.

Kingston foloseste criptarea hardware, cunoscuta si sub numele de criptare on-the-fly, care utilizeazd un procesor
criptografic dedicatin unitateaflash USB. Aceastd abordare descarcd sarcinile de criptare/decriptare de pe computerul
gazda, oferind securitate si performanta imbundtatite.

Kingston oferd unitati flash USB criptate gestionate la nivel de organizatie (Enterprise Managed Encrypted):
Gestionarea USB Securizata (Secure USB Management) permite unei organizatii sd stabileascd rapid si usor un centru
de comanda pentru a inventaria, audita si controla dispozitivele de stocare USB securizate utilizate in sistemele de
operare Windows/Mac.

Caracteristicile includ:

- Resetare parold de la distanta
Politica prinvind parolele

- Auditarea dispozitivului

-+ Managementul stdrii dispozitivului

- Geolocalizare si Geofencing

(Suportul Linux este limitat la comenzile de baza Blocare/Deblocare, iar capacitatea de gestionare completd nu este
disponibila pentru sistemele Linux),

Importanta unitatilor flash USB criptate:

Protejarea datelor: Unitatile flash USB criptate protejeaza datele sensibile impotriva accesului neautorizat, asigurand
confidentialitatea si prevenind incalcarea datelor. In caz de pierdere sau furt, datele criptate raman inaccesibile fara
cheia de criptare, atenuand riscul scurgerii de date.

Conformitate: In industriile reglementate, cum ar fi asistentd medicald, finante si guvern, unitatile flash USB criptate
sunt adesea obligatorii pentru a respecta reglementarile privind protectia datelor. Un standard crucial in acest sens
este reprezentat de Standardele Federale de Procesare a Informatiei (FIPS) emise de Institutul National de Standarde
si Tehnologie (NIST). Conformitatea FIPS asigurd cd algoritmii de criptare si mecanismele de securitate utilizate in
unitdtile flash USB indeplinesc cerintele stricte stabilite de agentiile guvernamentale.

Conformitate: In industriile reglementate, cum ar fi asistentd medicald, finante si guvern, unitatile flash USB criptate
sunt adesea obligatorii pentru a respecta reglementarile privind protectia datelor. Un standard crucial in acest sens
este reprezentat de Standardele Federale de Procesare a Informatiei (FIPS) emise de Institutul National de Standarde
si Tehnologie (NIST). Conformitatea FIPS asigura cd algoritmii de criptare si mecanismele de securitate utilizate in
unitdtile flash USB indeplinesc cerintele stricte stabilite de agentiile guvernamentale.

Mai mult »)

K Kingston


https://www.kingston.com/en/usb-flash-drives
https://www.kingston.com/en/usb-flash-drives/usb-30

GHIDUL PENTRU UNITATI DE MEMORIE FLASH

7.2.1 Unitate USB criptata hardware independenta de SO

Kingston IronKey™ Keypad 200 este o unitate USB criptata hardware exceptionald, care oferd acces PIN convenabil
prin tastatura sa alfanumerica. Functioneaza independent de orice sistem de operare, asigurand compatibilitatea pe
diverse platforme.

KP200 dispune de criptare avansatd XTS-AES pe 256 de biti, care stabileste un standard ridicat pentru securitatea
datelor. Este in curs de atribuire certificarea FIPS 140-3 nivel 3, oferind protectie de nivel militar si depdsind asteptdrile
n ceea ce priveste protectia datelor. Pentru a spori si mai mult masurile de securitate, circuitele unitdtii sunt protejate
de un strat epoxidic special, ceea ce face practic imposibild falsificarea sau indepartarea componentelor fara a
provoca daune ireversibile. Acest design ce nu poate fi falsificat permite proprietarilor sa detecteze orice incercare
de acces neautorizat. In plus, unitatea incorporeaza masuri de protectie impotriva atacurilor cu parole Brute Force si
a exploatarilor BadUSB prin utilizarea firmware-ului semnat digital.

Tastaturaalfanumerica akP200 nueste doar usor de utilizat, cisiproiectatd cu atentie pentru aasigura confidentialitatea.
Tastele sunt acoperite cu un strat de polimer care le protejeaza de uzurd si ascunde Tn acelasi timp maniera de
utilizare a tastelor prin analiza amprentelor.

Una dintre caracteristicile remarcabile ale KP200 este bateria reincarcabild incorporatd, care permite utilizatorilor sa
deblocheze unitatea fard a se baza pe niciun software. Aceasta putere a bateriei permite, de asemenea, o conexiune
usoara la orice dispozitiv care accepta un dispozitiv de stocare in masa USB tip A sau USB tip C, oferind o flexibilitate
de neegalat pe diferite platforme si sisteme de operare.

Pentru mai multe informatii despre Kingston IronKey™ Keypad 200, vd rugam sd vizitati: Unitate flash USB criptata
Kingston IronKey Keypad 200 - Kingston Technology

SSD extern Kingston IronKey™ Vault Privacy 80 este primul SSD extern inovator, independent de SO, criptat prin
hardware, cu ecran tactil pentru protectia datelor. VP8OES protejeaza impotriva atacurilor Brute Force si BadUSB
cu firmware semnat digital. Protectia impotriva atacurilor de tip Brute Force sterge unitatea dacd parolele de
administrator si utilizator sunt introduse incorect de 15 ori la rand in mod implicit. Unitatea este certificatd FIPS 197
cu criptare XTS-AES pe 256 de biti folosind un microprocesor securizat certificat Common Criteria EAL5+ (CC EAL5+)
si este compatibil cu TAA.

La fel de simplu precum deblocarea unui smartphone sau ca transferurile de fisiere prin glisare si fixare, VP8OES este
conceput pentru protectia datelor, fiind in acelasi timp usor de utilizat. Dispunand de un ecran tactil color intuitiv si
optiune cu mai multe parole (administrator si utilizator) cu PIN numeric sau moduri de parold, Vault Privacy 80ES este
superior utilizarii internetului si serviciilor cloud in ceea ce priveste protectia datelor.

Indiferent daca este vorba despre informatii importante despre companie, documente ale clientilor sau imagini
si videoclipuri de nalta rezolutie, unitatea este ideald pentru companiile mici si mijlocii IMM) si pentru creatorii
de continut. Aceasta este livratd impreund cu doud cabluri adaptoare USB 3.2 Gen 1, USB Type-C® la Type-A si
Type-C la Type-C, pentru a asigura o conexiune usoard la computere si la alte dispozitive. De asemenea, VP8OES este
partenerul ideal pentru momentele in care aveti nevoie de continut si date securizate pe teren sau in deplasare,
oferind productivitate si confort portabil, toate acestea la indemana dvs.

Pentru mai multe informatii despre SSD-ul extern Kingston IronKey™ Vault Privacy 80, vd rugdm sd vizitati: SSD extern
criptat Kingston IronKey Vault Privacy 80

7.2.2 Standarde de conformitate FIPS

FIPS sunt standarde si linii directoare pentru sistemele informatice federale care sunt dezvoltate de Institutul National
de Standarde siTehnologie (NIST) in conformitate cu Legea Federald de Management al Securitatii Informatiei (FISMA)
si aprobate de Secretarul pentru Comert. Aceste standarde si linii directoare sunt dezvoltate atunci cand nu existd
standarde sau solutii acceptabile din industrie pentru o anumita cerintd guvernamentald. Desi FIPS sunt dezvoltate
pentru a fi utilizate de guvernul federal, multi actori din sectorul privat folosesc in mod voluntar aceste standarde.
(“Intrebari frecvente privind conformitatea: Standarde federale de procesare a informatiilor (FIPS) | NIST", 2021)

FIPS 140-3, succesorul FIPS 140-2, introduce progrese semnificative in standardele de securitate pentru a gestiona
amenintarile si vulnerabilitatile criptografice in evolutie:
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Modernizarea practicilor de securitate: FIPS 140-3 reflecta o intelegere contemporana a practicilor de securitate.
Acesta ia in considerare peisajul in continud schimbare al amenintdrilor cibernetice si incorporeaza lectiile invdtate
din incdlcdrile de securitate care au avut loc de la publicarea FIPS 140-2 in 2001.

Rigoare crescuta in testare: FIPS 140-3 impune procese de testare si evaluare mai riguroase pentru modulele
criptografice. Acest control sporit include testarea cuprinzatoare privind penetrarea, analiza vulnerabilitatilor si o
examinare mai detaliatd a potentialelor puncte slabe, asigurandu-se cd modulele sunt rezistente impotriva atacurilor
sofisticate.

Cerinte algoritmice mai puternice: Standardul ridicd stacheta in ceea ce priveste algoritmii criptografici. Incurajeaza
utilizarea unor algoritmi mai noi si mai siguri, reflectand progresele in cercetarea criptografica. Acest lucru asigura
ca modulele criptografice sunt rezistente la atacurile criptografice contemporane, care pot exploata vulnerabilittile
algoritmilor mai vechi.

Consideratii privind securitatea fizicd imbundtatitd: FIPS 140-3 acorda o atentie sporitd cerintelor de securitate fizica.
Aceasta implica masuri de protectie impotriva falsificarii, cum ar i mecanisme imbunatatite de evidentd a falsificarii
si protectii mai puternice Impotriva atacurilor fizice pentru a preveni accesul neautorizat la cheile criptografice sau
la datele sensibile.

Management imbunatatit al parolelor: Standardul pune un accent mai mare pe practicile sigure de management al
parolelor. Acesta prezinta linii directoare mai stricte pentru generarea, stocarea si manipularea parolelor, reducand
riscul accesului neautorizat sau al compromiterii parolelor.

Adaptarea la tehnologiile emergente: FIPS 140-3 recunoaste integrarea tot mai mare a modulelor criptografice in
tehnologiile moderne, inclusiv cloud computing, dispozitive loT si aplicatii mobile. Acesta ofera indrumadri cu privire
la modul in care aceste module ar trebui sa fie utilizate in siguranta in aceste contexte emergente.

Compatibilitate si tranzitie: In timp ce FIPS 140-3 urméreste imbunatatiri solide de securitate, abordeaza si nevoia de
tranzitie de la FIPS 140-2. Aceasta include indrumari pentru organizatiile care utilizeaza in prezent module compatibile
cu FIPS 140-2, asigurandu-se ca pot migra la FIPS 140-3, mentinand in acelasi timp securitatea.

In esentd, FIPS 140-3 este proiectat sa intdreasca pozitia de securitate a modulelor criptografice prin adoptarea unei
abordari de perspectiva care ia in considerare peisajul amenintdrilor in evolutie si incorporeaza cele mai bune practici
de securitate contemporane. Aceste imbunétatiri urmadresc sd se asigure ca modulele criptografice oferd cel maiinalt
nivel de securitate impotriva amenintarilor actuale si viitoare.

FIPS 140-2 este un standard care specificé cerintele de securitate pentru modulele criptografice. Acesta defineste
patru niveluri de securitate (de la nivelul 1 la nivelul 4) pe baza cerintelor de securitate n crestere. latd cerintele cheie
si procedurile de testare pentru conformitatea FIPS 140-2:

Specificatii privind modulul criptografic: Modulul criptografic trebuie sa aibd un document de specificatii detaliat care
prezintd caracteristicile de securitate, algoritmii criptografici, managementul parolelor, mecanismele de autentificare
si masurile de securitate fizica.

Validarea algoritmului criptografic: Algoritmii criptografici utilizati in modul, cum ar fi AES (Advanced Encryption
Standard), trebuie sa fie validati conform standardelor aprobate de FIPS. Aceastd validare asigura cd algoritmii
indeplinesc criteriile de securitate necesare.

Managementul parolelor: Modulul trebuie sa ofere mecanisme sigure de generare, stocare si manipulare a parolelor.
Ar trebui sé protejeze confidentialitatea si integritatea parolelor criptografice pe tot parcursul ciclului lor de viata.
Procedurile de gestionare a parolelor trebuie sa fie robuste si rezistente la atacuri.

Siguranta fizicd: Modulul ar trebui sé aibd mecanisme de securitate fizicd pentru a-I proteja impotriva falsificarii si
accesului neautorizat. Acestea includ caracteristici cum ar fi acoperiri care sa faca evidenta tentativa de falsificare,
mecanisme de detectare a intruziunilor si designuri de carcase sigure.

Mediu operational: Modulul trebuie sé specifice mediul de functionare prevézut, inclusiv cerintele de temperatura,
umiditate si putere. De asemenea, ar trebui sa abordeze riscurile potentiale asociate mediului.
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Autotestari: Modulul ar trebui sa efectueze autotestari pentru a-si verifica integritatea si functionalitatea. Aceste teste
ar trebui sa detecteze si sa raporteze eventualele vulnerabilitdti de securitate sau defectiuni.

Asigurarea designului: Proiectarea si implementarea modulului ar trebui sa urmeze cele mai bune practici pentru a
minimiza vulnerabilitdtile de securitate. Designul ar trebui sa fie supus unei examinadri si testdri amanuntite pentru a
se asigura ca indeplineste cerintele de securitate necesare.

Documentatie: Modulul trebuie sa aibd o documentatie detaliata care sd includa ghiduri de utilizare, instructiuni de
instalare si politici de securitate. Documentatia trebuie sa ofere instructiuni clare despre cum sd utilizati modulul in
siguranta.

FIPS 197 specifica Advanced Encryption Standard (AES), un algoritm de criptare simetricd. Conformitatea cu FIPS 197
asigurd ca implementarea AES indeplineste standardele de securitate necesare. latd cerintele principale si procedurile
de testare pentru conformitatea cu FIPS 197:

Lungimi parole:; AES trebuie sé accepte lungimi de parole de 128, 192 si 256 de biti pentru a oferi niveluri diferite de
putere de criptare.

Criptare si decriptare: Implementarea AES ar trebui sé cripteze si sa decripteze corect datele utilizand lungimile de
parole si algoritmul specificat.

Programare parole: Algoritmul de programare a parolelor ar trebui sd genereze parolele adecvate necesare pentru
fiecare runda de criptare si decriptare cu acuratete.

Cifrul invers: Cifrul invers ar trebui sa decripteze corect textul cifrat pentru a recupera textul simplu original.

Analiza de securitate: Implementarea AES ar trebui sa fie supusa unei analize riguroase de securitate pentru a asigura
rezistenta impotriva atacurilor criptografice cunoscute. Aceasta analiza include examinarea proprietatilor matematice
ale algoritmului, sensibilitatea parolei si rezistenta la criptoanaliza diferentiala si liniara.

7.3 Carduri digitale securizate (SD, SDHC, SDXC, microSD, microSDHC, microSDXC)

Secure Digital, introdus la sfarsitul anului 2001, este un derivat din a doua generatie a standardului MultiMediaCard
(MMQ). Cardurile SD (Secure Digital) si microSD au revolutionat industria de stocare, oferind solutii compacte si
de mare capacitate pentru diverse dispozitive electronice. Asociatia Cardurilor SD, din care Kingston face parte in
calitate de membru executiv, stabileste standardul pentru cardurile Secure Digital. Kingston oferd o gama de carduri
compusa din Canvas Select Plus, de nivel de bazd, Canvas Go! Plus, de nivel mediu, si Canvas React Plus, cu cele mai
bune performante. Aceste carduri sunt acoperite de garantia pentru toata durata de viata Kingston. Secure Digital
High Capacity (SDHC), incepand de la 4 GB, si Secure Digital Extended Capacity (SDXC), incepand de la 64 GB, oferd
un volum mai mare de stocare a datelor si performanta de inregistrare optimizata cu suport pentru formatele de
fisiere FAT/FAT32/exFAT. In plus, cardurile Kingston SDHC si SDXC folosesc clase de viteza cunoscute sub numele de
Clasa 10, Clasa de vitezd UHS 1 si 3 si Clasa de viteza video 10, 30, 60 si 90 care ofera o rata minima de transfer de date
pentru performante optime cu dispozitivele SDHC si SDXC. Desi au dimensiuni identice cu cardul SD original, noile
carduri SDHC si SDXC sunt proiectate diferit si sunt recunoscute doar de dispozitivele gazda SDHC sau SDXC. Pentru a
asigura compatibilitatea, cautati sigla SDHC si SDXC pe carduri si dispozitivele gazda (aparate foto, camere video etc.).

microSD (SDC) sunt factorul de formd a platformei mobile ale cardului SD pentru utilizare in telefoane mobile si alte
dispozitive portabile. microSD sunt o fractiune din dimensiunea unui card SD standard si, atunci cand sunt utilizate cu
adaptorul furnizat, pot fi utilizate in sloturile standard pentru dispozitive SD (de exemplu, in cititoarele media flash).

Cardurile microSDHC si microSDXC ofera spatiu de stocare mai mare pentru mai multd muzicd, mai multe videoclipuri,
mai multe imagini, mai multe jocuri - mai mult din toate pentru lumea mobila de astazi. In plus, cardurile microSDHC
si microSDXC Kingston folosesc clase de vitezd cunoscute sub numele de Clasa 10, Clasa de vitezd UHS 1 si 3 si Clasa
de vitezd video 10, 30 si 90 care ofera o rata minima de transfer de date pentru performante optime cu dispozitivele
microSDHC/microSDXC. Cardurile microSDHC si microSDXC permit utilizatorilor s maximizeze spatiul de stocare
pentru dispozitivele mobile revolutionare de astézi.
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INTERFATA TENSIUNE ~ CONTOR-IZAREPIN  DIMENSIUNE iN MM
Secure Digital/SDHC/SDXC (non-UHS si UHS-I) 2,7-33V 9 32x24x2,1
Secure Digital/SDHC/SDXC (UHS-II) 2,7-33V 17 32%x24x 2,1
microSD / microSDHC microSDXC 2,7-33V 8 15x11x1

7.4 Carduri Endurance si Industrial Secure Digital (SD)

Pentru utilizatorii care doresc rate ridicate de rezistentd si de retinere a datelor, care doresc sa se asigure cd cardurile
lor de memorie pot fi folosite mult timp, Kingston ofera o solutie prin Endurance microSD, Industrial microSD si
carduri SD de dimensiune completa care promit rezistenta sporitd, fiabilitate si sunt acoperite de o garantie de 3 ani
si suport tehnic gratuit.

Gama de carduri microSD Kingston Endurance include modele cu o capacitate de 32 GB, 64 GB, 128 GB si 256
GB. Gama de carduri Kingston Industrial include modele cu o capacitate de 8 GB, 16 GB, 32 GB si 64 GB. Cardurile
Kingston Endurance si Industrial sunt concepute special pentru a oferi durabilitate si fiabilitate extinse in scenarii
cu intensitate mare de scriere. Aceste carduri sunt proiectate cu tehnologie avansatd de memorie flash si algoritmi
sofisticati de uniformizare a uzurii pentru a le imbunatéti capacitdtile de rezistentd. Cardurile microSD Endurance
ofera de obicei cicluri de program/stergere (P/E) semnificativ mai mari in comparatie cu cardurile microSD standard,
asigurand o durata de viatd prelungita si o performanta constanta.

In ceea ce priveste specificatiile privind rezistenta, aceste carduri se laudd cu un numar impresionant de cicluri P/E.
De exemplu, cardurile microSD Kingston Endurance oferd evaludri de pana la 3.000 de cicluri P/E sau evaluari de pand
la 30.000 de cicluri P/E in cazul Industrial. Aceasta rezistentd exceptionald le permite s reziste la operatiuni intensive
de scriere a datelor, facandu-le ideale pentru aplicatiile care implicd inregistrarea continua a datelor, sisteme de
supraveghere, camere de bord sau alte scenarii in care au loc operatiuni de scriere frecvente si sustinute.

Mai mult, cardurile de Endurance siIndustrial au mecanisme avansate de corectare a erorilor si tehnologii de retinere a
datelor, asigurand integritatea datelor si fiabilitatea pe termen lung. Acestea incorporeaza, de asemenea, mecanisme
bazate pe firmware de protectie la intreruperea alimentdrii cu energie, pentru a proteja impotriva intreruperilor
neasteptate de alimentare, reducand riscul coruperii datelor in timpul operatiunilor de scriere.

In ceea ce priveste performanta, cardurile microSD Endurance de la Kingston ofera viteze de citire de pana la 95 MB/s
si scriere de 45 MB/s. Cardurile Kingston Industrial oferd o vitezd de scriere sustinutd de cel putin 30 MB/s. Acest lucru
permite operatiuni eficiente de citire si scriere a datelor, facilitand accesul rapid la informatiile stocate.

Cardurile microSD si SD Industrial de la Kingston oferd evaludri de temperaturd de lucru de nivel industrial, care sunt
special concepute pentru a functiona fiabil in medii cu temperaturi extreme si sa le facd potrivite pentru aplicatii
industriale solicitante. Aceste carduri sunt construite cu componente robuste si tehnologii avansate pentru a asigura
durabilitate, integritatea datelor si performantd constanta chiar si in conditii dure. Caracteristica cheie a cardurilor
microSD si SD Industrial de la Kingston este capacitatea lor de a functiona intr-o gama larga de temperaturd. Aceste
carduri sunt concepute pentru a rezista la variatii extreme de temperatura, cuprinse intre -40°C si 85°C. Acest lucru le
permite sa functioneze fara probleme in medii cu cdldura extremd, frig sau fluctuatii rapide de temperaturd, cum ar
fi sistemele de automatizare industriald, supravegherea in aer liber, aplicatii aerospatiale sau sisteme auto.
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In general, cardurile Endurance si cele Industrial combina niveluri de rezistentd exceptionale, caracteristici robuste
de protectie a datelor si performanta fiabild pentru a satisface cerintele aplicatiilor de scriere intensiva, oferind
utilizatorilor o solutie de stocare durabila si de incredere pentru nevoile lor critice de date.

7.5 Unitati SSD

O unitate solid-state (SSD) este un dispozitiv de stocare a datelor care utilizeaza memoria solid-state pentru a stoca
date cu intentia de a oferi acces in acelasi mod ca un hard disk (HDD) traditional. Incepand cu 2023, majoritatea
SSD-urilor folosesc memorie flash nevolatila, bazatd pe NAND, pentru a stoca datele, si nu contine parti mobile. Tn
comparatie cu HDD-urile, SSD-urile sunt de obicei mai putin sensibile la socuri fizice, sunt silentioase, au timpi de acces
si latentd mai mici si ofera performante mult mai mari.

Kingston ofera o gama larga de unitati SSD in diversi factori de forma, pentru a se potrivi nevoilor profesionistilor de
afaceri, consumatorilor, integratorilor de sisteme si entuziastilor. SSD-urile din clasa business de la Kingston sunt unele
dintre cele mai rapide din industrie si au o garantie mai extinsd. SSD-urile oferite de Kingston clientilor séi asigura un
echilibru bun intre pret si performantg, in timp ce pasionatii se vor bucura de performanta ultra-rapida si de stilul SSD-
urilor FURY de la Kingston.

Flash si SSD-uri:

Exista diferite tipuri de memorie flash utilizate in SSD-uri. Celuld cu un singur nivel (SLC), Celuld cu mai multe niveluri
(MLQ), Celula cu trei niveluri (TLC) si Celula cu patru niveluri (QLC). Aceste tipuri de memorie flash ofera caracteristici
diferite de performanta si rezistentd. Datoritd costului ridicat al memoriei flash SLC si MLC, TLC si QLC sunt cele mai
frecvente memorii flash utilizate in SSD-urile construite pentru computerele notebook si desktop bazate pe client.
SSD-urile care sunt proiectate pentru servere vor folosi combinatii specifice NAND si controler pentru a indeplini
cerintele de stocare pentru Data Center (DC) si Enterprise, in plus firmware-ul controlerului fiind optimizat pentru
sarcinile de lucru DC/Enterprise. SSD-urile DC/Enterprise ofera o rezistenta mai mare si sunt mai potrivite pentru
sarcinile de lucru cu servere de varf de gama.

Rezistenta SSD: Rezistenta SSD se bazeaza pe cat de mult se poate scrie pe SSD si este clasificata in mod obisnuit
in termeni de Total Bytes Written (TBW) (Total octeti scrisi). Aceasta este cantitatea totald de date la care va puteti
astepta sa fie scrisd pe unitate de-a lungul pe duratei de viata utile. Rezistenta memoriei flash este redusd in primul
rand de micsordrile matricei in NAND si de ceea ce este numit,Write Amplification Factor”sau WAF. WAF este diferenta
dintre datele scrise de la gazda si cantitatea totala de date scrise in NAND per operatiune de scriere. Dispozitivele de
memorie flash precum SSD-urile scriu in pagini. Pentru a scrie pe o pagina care contine deja unele date necesitd ca
datele bune din pagina sa fie combinate cu datele noi si rescrise in flash. De exemplu, daca 2 GB de date sunt scrise
pe SSD, datele reale scrise pe flash pot fi de 4 GB. In acest caz, WAF este (2).

Controlere de stocare SSD (SATA): SSD-urile folosesc controlere flash sofisticate pentru a comunica intre controlerul
Serial ATA al gazdei si cipurile flash de pe SSD. Acest cip special gestioneaza toate citirile si scrierile de pe/in memoria
flash de pe SSD. Controlerul SSD gestioneaza, de asemenea, alte functii importante, cum ar fi uniformizarea uzurii
si colectarea gunoiului, pentru a prelungi durata de viatd a unitatii si pentru a ajuta la mentinerea nivelurilor de
performantd constante pe toata durata de viata a unitatii.

Interfata Serial ATA (SATA) a gazdei: SSD-urile SATA Kingston accepta conexiunea interfetei SATA a gazdei, care permite
SSD-urilor Kingston sa se conecteze la majoritatea notebook-urilor, computerelor desktop si computerelor-server
obisnuite construite in ultimul deceniu. SSD-urile SATA Kingston sunt compatibile cu majoritatea controlerelor gazda
SATA editia 2, 3Gbps si SATA editia 3, 6Gbps. Majoritatea controlerelor gazda SATA asigurd compatibilitate inversa,
totusi, dacd un controler de gazdd SATA este limitat la viteze specifice de citire si scriere, utilizarea unui SSD mai rapid
nu va duce la transferuri de date mai rapide. De exemplu, dacd un SSD SATA editia 3 este atasat la un controler gazda
SATA editia 2, transferurile de date vor fi la fel de rapide ca si controlerul gazda.
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INTERFATA

TENSIUNE

CONTORIZARE PIN

DIMENSIUNE iN MM

SATA Rev. 2 3 Gbps 5 volti SATA 22 Pin 69,85 x 100 x 9,5/7
SATA Rev. 3 6 Gbps 5 volti SATA 22 Pin 69,85 x 100 x 7
Generatie Viteza x4 Tensiune flc::'rc'rtmgrsif) ( ,\CAo; tzozgi)a;:_r:;;)

PCle 3.0 4 GB/s 33V M.2 2280 75

PCle 4.0 8 GB/s 18V/33V M.2 2280 75

PCle 4.0 16 GB/s 1,8V/33V M.2 2280 75

Protocolul NVMe (Memorie Nevolatila Express): Protocolul NVMe este conceput special pentru ca SSD-urile sa
profite de interfata PCle de mare viteza. Oferd o modalitate eficienta si simplificatd de accesare si gestionare a SSD-
urilor. Utilizeaza paralelismul si latenta scazuta a PCle pentru a oferi viteze de citire si scriere semnificativ mai rapide,
reducand accesul la date si timpii de transfer. NVMe permite transferuri simultane de date catre si de la mai multe
SSD-uri. Aceasta scalabilitate este deosebit de beneficd in mediile de intreprindere sau sistemele care necesita stocare
de mare vitezd, cum ar fi serverele sau statiile de lucru de inaltd performantd. NVMe reduce semnificativ latenta de
intrare/iesire (I/0) In comparatie cu SSD-urile bazate pe SATA. Aceasta reducere a latentei sporeste capacitatea de
rdspuns a sistemului si imbunatateste performanta generald, in special in sarcinile care implicd acces intens la date.

7.6 Unitati SSD mSATA (MO300) si semi-subtiri (MO297)

Kingston ofera integratori si constructori de sisteme cu un factor de forma mic mSATA si SSD-uri SATA semi-subtiri
pentru aplicatii comerciale.

MO-300 - mSATA sau Mini-SATA, a fost anuntat de Organizatia Internationald Serial ATA in septembrie 2009. Aplicatiile
includ netbook-uri, ultrabook-uri si alte dispozitive care necesita o unitate SSD mai mica. Conectorul este similar in
aspect cu o interfata PCl Express Mini Card si este compatibil electric, totusi semnalele de date trebuie sa mearga la
controlerul gazda SATA in loc de controlerul gazda PCl-express. Nu toate conexiunile mini PCle acceptd SATA, prin
urmare consultati furnizorul de sistem pentru mai multe detalii.

MO-297 - Slim SATA, este o unitate SSD cu un factor de forma special creat, care ofera performante excelente intr-
un factor de forma standard fard carcasa — si mai putin de jumatate din dimensiunea unui SSD de 2,5 inci. Slim SATA
utilizeaza o unitate SATA standard si o conexiune de alimentare specifica SSD de 2,5 inci, ceea ce o face compatibild
cu 0 mare varietate de sisteme gazda. Slim SATA este un factor de forma JEDEC standard in industrie (MO-297) si ofera
(4) locatii de fixare pentru a securiza unitatea pe sistem.

M.2 — M.2 este un factor de forma de stocare de ultimd generatie conceput pentru solutii ultracompacte bazate pe
SATA si PCle. M.2 este dezvoltat de PCI-SIG si are diferite tipuri de chei, determinand compatibilitatea sifunctionalitatea
acestora cu sloturile M.2. Cheia B este pentru SSD-uri PCle x2/SATA, Cheia M pentru SSD-uri PCle x4 si Cheia B+M
pentru suport versatil pentru ambele tipuri. Potriviti tipul de cheie al SSD-ului dvs. M.2 cu slotul sistemului pentru o
compatibilitate adecvatd In timpul instalarii. Modulele M.2 sunt dreptunghiulare si ofera mai multe Iatimi si lungimi;
Cu toate acestea, modulul M.2 disponibil comercial are o Iatime de 22 mm, cu lungimi diferite, de 30, 42, 60, 80 si
110 mm.
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INTERFATA INTERFATA TENSI-UNE CONTOR-IZARE PIN DIMENSI-UNE iN MM
MO-300 SATA 3,3 volti PCle Mini Card 52 Pin 50,8 x 30
MO-297 SATA 5 volti SATA 22 Pin 54 x 39

M.2 PCl Express 3,3 volti PCle M.2 75 Pins 22 x 30,42, 60,80, 110

Kingston lucreaza indeaproape cu producatorii globali de semiconductori si controlere pentru a se asigura ca SSD-
urile Kingston ofera clientilor sdi un raport pret/performanta superior.

7.7 Solutii integrate (Embedded) si proiectate (Design-In)

Kingston® oferd clientilor din intreaga lume o varietate de produse de stocare si memorie incorporate, inclusiv
componente eMMC si DRAM. Echipele de inginerie si dezvoltare ajuta la construirea, conectarea si crearea de
solutii end-to-end. Aceste produse de stocare si memorie sunt solutii de stocare perfecte pentru aplicatii mobile/
Incorporate si proiectanti de sisteme. Produse disponibile:

eMMC: este un sistem de memorie incorporat, nevolatil, compus atat din memorie flash, cat si dintr-un controler de
memorie flash, care simplificd designul interfetei aplicatiei si elibereazd procesorul gazda de gestionarea memoriei
flash de nivel scazut.

eMCP: eMCP integreaza cardul MultiMedia incorporat (esMMC) de stocare si DRAM Low-Power Double Data Rate
(LPDDR) intr-un pachet Multi-Chip (MCP) cu 0 amprentd mica.

ePoP: furnizeaza o componenta standard JEDEC extrem de integratd care combina stocarea cu carduri multimedia
Incorporate (e:MMC) si DRAM cu vitezd de date dubld de putere redusa (LPDDR) intr-o solutie Package-on-Package
(PoP).

Universal Flash Storage: Stocarea flash universala (Universal Flash Storage - UFS) este o solutie de stocare ideald
pentru aplicatiile care necesitd performanta ridicata si putere redusa intr-un singur pachet integrat.

SSD Design-In: Unitdti SSD proiectate (Design-In) SATA si NVMe create special pentru proiectantii si constructorii
de sisteme. SSD-urile Design-In includ controlere avansate care efectueaza automat uniformizarea uzurii, colectarea
gunoiului si alte functii de gestionare flash NAND.

Pentru informatii suplimentare despre produsele Kingston Embedded si Design-In, vd rugam sa vizitati: Solutii flash
Embedded si DRAM pentru mobil, 10T - Kingston Technology

8.0 Cititoare media flash Kingston

Cititoarele media flash permit dispozitivelor de stocare flash sd fie utilizate ca medii de stocare portabild pentru
computere, precum si pentru incarcarea sau descarcarea de imagini, muzica si alte date fard a necesita dispozitivul
gazda original (cum ar fi o camera digitald) si fara niciun consum suplimentar a bateriei sale.

Cititoarele media flash pot permite transferul de date la viteze mai mari decat le poate suporta un dispozitiv gazda;
de exemplu, un cititor USB va fi mult mai rapid decat un dispozitiv gazda (cum ar fi o camera digitald) care foloseste
o interfata seriald. Dacd un dispozitiv gazdd nu accepta transferuri de mare viteza, cititorul mai rapid va reduce
semnificativ timpul de transfer de date.

Kingston ofera cititoare media flash pentru atasarea comoda a dispozitivelor de stocare flash la computere personale
sau notebook-uri.

Pentru media Flash, Kingston oferd un cititor media USB de 5 Gbps pentru transferuri de date de mare viteza, care
este de pand la 10 ori mai rapid decat cititoarele media USB 2.0. Kingston oferd, de asemenea, cititoare portabile
convenabile — MobileLite Plus SD si MobileLite Plus microSD Reader pentru transferuri de date de fnalta performantd
catre sisteme care accepta Hi-Speed USB 2.0 si USB 5Gbps.
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9.0 ingrijirea memoriei dvs. flash

Cardurile de memorie flash Kingston®, unitdtile flash USB DataTraveler® si unitatile flash USB criptate IronKey ofera
stocare convenabild si usor de transportat pentru imagini, muzicd, video si alte fisiere de date importante.

Pentru a minimiza pierderea de date si pentru a asigura cele mai bune rezultate de pe dispozitivul dvs. de stocare
flash Kingston, urmati aceste recomandari simple:

1. Inlocuiti sau reincarcati bateriile dispozitivului gazda dupa ce ati primit un avertisment de baterie descarcata.

Descarcarea bateriei este una dintre cele maifrecvente probleme care provoaca pierderea de imagini sau alte date de
pe dispozitivele de stocare flash. Daca o baterie din dispozitivul gazda se descarca in timpul unei operatii de scriere
pe dispozitivul de stocare flash, nu numai cé fisierul care este scris poate deveni corupt, dar si intregul dispozitiv
poate fi deteriorat. De exemplu, dacd actualizarea fisierului director al Tabelului de alocare a fisierelor (File Allocation
Table - FAT) este incompleta si fisierul FAT este corupt, este posibil ca unele sau toate fisierele de pe dispozitivul
de stocare flash sa nu mai fie accesibile. Asigurati-va ca pastrati dispozitive precum camere video si reportofoane
complet incarcate.

Cu toate acestea, este posibil sd reparati dispozitivul de stocare flash utilizand un software de recuperare a discului
disponibil in comert. Chiar si cu aceste programe de recuperare, unele date sau fisiere de pe dispozitivul de stocare
flash pot fi pierdute, dar restul pot fi recuperate.

Pentru a evita aceste probleme, asigurati-va ca aveti o baterie de rezervd, daca este posibil, sau opriti utilizarea unui
dispozitiv atunci cand bateria este foarte scdzuta.

2. Extrageti corect dispozitivul de stocare flash din dispozitivul gazda.

Pe computere, este important sa opriti conexiunea USB a unui DataTraveler sau a unui cititor de carduri din sistemul
de operare. Pentru a opri o unitate USB in Windows 10/11, utilizati pictograma ,Eliminati hardware in sigurantd”
("Safely Remove Hardware”) din bara de sistem. Pentru a opri o unitate USB in MacOS, trageti pictograma USB de pe
desktop in cos sau faceti clic pe butonul Eject din lista de volume instalate. Calculatoarele adesea,memoreaza cache”
datele in memorie si pot intarzia scrierea pe unitdtile flash USB. Ca reguld generala, asteptati cel putin doud minute
dupd ce ati terminat de scris date pe o unitate DataTraveler. Pe modele precum X52000, XS1000, DTMax si seria de
unitati lronKey exista un LED care clipeste cand unitatea este in uz.

Majoritatea camerelor digitale vor ardta o lumind intermitentd in timpul operatiunilor de scriere flash, asa ca este
important sa asteptati pand cand toate operatiunile sunt finalizate.

Pe computere, este important sa opriti conexiunea USB a unui DataTraveler din Windows (in Windows XP, utilizati
pictograma ,Eliminati hardware in sigurantd” (“Safely Remove Hardware”) din bara de sistem). Pentru unitdtile
DataTraveler Elite, puteti utiliza butonul Eject al MyTraveler. Calculatoarele adesea ,memoreazd cache” datele in
memorie si pot intarzia scrierea pe unitatile flash USB. Ca regula generald, asteptati cel putin doud minute dupa ce
ati terminat de scris date pe o unitate DataTraveler.

3. Depozitati corect cardurile flash in carcasele lor de plastic si inchideti capacul unitatilor DataTraveler.

Cardurile de memorie flash Kingston, unitatile DataTraveler si unitdtile flash USB criptate IronKey sunt proiectate
pentru a rezista la niveluri ridicate de descarcari electrostatice. Cu toate acestea, nivelurile extreme de descércari
electrostatice pot provoca daune.

In plus, electricitatea statica poate deteriora si dispozitivele de stocare flash. De exemplu, in zilele uscate, o persoana
poate genera suficientd electricitate staticd pentru a provoca o scanteie in timp ce atinge o clantd sau alte obiecte
metalice (aceasta se numeste descdrcare electrostatica sau ESD - electro-static discharge).

Cardurile flash Kingston si unitatile DataTraveler sunt proiectate pentru a rezista la niveluri ridicate de descdrcari
electrostatice; cu toate acestea, nivelurile extreme de descarcari electrostatice pot provoca daune.
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4. Nu fortati dispozitivele de stocare flash in conectori.

Cu exceptia unitdtilor si cititoarelor cu conectori USB Tip-C, majoritatea conectorilor unitatilor flash USB si a cardurilor
de memorie flash sunt unidirectionale. Aceasta inseamna ca dispozitivul de stocare flash trebuie introdus Intr-o
singurd directie. Dacd nu puteti introduce unitatea sau cardul, nu o fortati. Acest lucru va preveni deteriorarea
dispozitivului de stocare flash sau a mufei. Pentru mai multe informatii despre introducerea corecta a cardurilor flash
sau a unitatilor flash USB, consultati manualul de utilizare al dispozitivului gazdd. Conectorii USB Tip-C sunt simetrici
rotativ, deci nu conteaza modul in care sunt conectati.

5. Depozitati dispozitivele de stocare flash in bagajele de mana, dacd este posibil.

Zeci de milioane de dispozitive de stocare flash sunt utilizate in intreaga lume si nu au existat rapoarte verificabile
privind deteriorarea stocdrii flash din cauza scanerelor cu raze X din aeroport.

Un studiu din 2004 al Asociatiei Internationale a Industriei Imaginii (I3A) a confirmat ca aparatele cu raze X folosite
astazi in aeroporturi nu par a fi un risc pentru cardurile de memorie flash.

Ca mdsura de precautie, Kingston recomandd sa tratati cardurile flash si unitatile DataTraveler la fel ca un film foto
neprocesat si sa le depozitati in bagajele de mang, deoarece nivelurile de radiatie de screening al pasagerilor sunt
mult mai mici decat cele utilizate de aparatele mai noi de scanare a bagajelor.

6. Faceti intotdeauna copii de siguranta ale datelor dvs.

Dispozitivele de stocare flash nu sunt infailibile si se poate intdmpla ca datele stocate sa fie deteriorate din cauza
factorilor mentionati mai sus. Este important sa faceti o copie de rezerva a informatiilor importante pe mai multe
suporturi sau chiar sa tipdriti datele pe hartie pentru stocare pe termen lung. Nu stocati date importante doar pe
dispozitive de stocare flash.

10.0 Informatii despre compatibilitatea electromagnetica pentru utilizator

10.1 DECLARATIA COMISIEI FEDERALE DE COMUNICATII (FCC):

Acest dispozitiv respecta Partea 15 din Regulile FCC. Functionarea este supusa urmatoarelor doua conditii: (1) acest
dispozitiv nu poate cauza interferente ddunatoare si (2) acest dispozitiv trebuie sé accepte orice interferenta primita,
inclusiv interferente care pot provoca o functionare nedoritd.

Acest echipament a fost testat si s-a constatat ca respectd limitele pentru un dispozitiv digital de Clasa B, in
conformitate cu partea 15 din Regulile FCC. Aceste limite sunt concepute pentru a oferi o protectie rezonabila
Impotriva interferentelor ddunatoare intr-o instalatie rezidentiald. Acest echipament genereaza, utilizeaza si poate
radia energie de frecventa radio si, dacd nu este instalat si utilizat in conformitate cu instructiunile, poate provoca
interferente daundtoare comunicatiilor radio. Cu toate acestea, nu exista nicio garantie ca interferentele nu vor apdrea
intr-o anumitd instalatie. Dacd acest echipament provoacé interferente daunatoare receptiei radio sau televiziunii,
ceea ce poate fi determinat prin oprirea si pornirea echipamentului, utilizatorul este incurajat s incerce sa corecteze
interferenta prin una sau mai multe dintre urmadtoarele masuri:

+ Reorientati sau mutati antena de receptie.

+ Mariti distanta dintre echipament si receptor.

+ Conectati echipamentul la o priza pe un circuit diferit de cel la care este conectat receptorul.

+ Consultati distribuitorul sau un tehnician radio/TV cu experientd pentru ajutor.

*** Sunteti avertizat ca alterdrile sau modificarile care nu sunt aprobate in mod expres de partea responsabild pentru
conformitate va pot anula autorizarea de a utiliza echipamentul
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10.2 DECLARATIA INDUSTRY CANADA (IC):

Acest aparat digital de clasa [B] este conform cu ICES-003 canadian. Cetappareilnumeérique de la classe [B]
estconformea’lanorme NUM-003 du Canada.

11.0 Pentru mai multe informatii:

Pentru informatii suplimentare despre produsele Kingston, va rugam sa vizitati: kingston.com
Anexa: Performanta USB

Universal Serial Bus (USB) este interfata preferatd pentru conectarea cititoarelor de carduri flash la computere. Cea
mai recenta specificatie USB este USB4. Specificatiile mai vechi erau USB 3.0 si USB 2.0. Specificatia USB4 include
vitezele USB 3.0 si USB 2.0 din motive de compatibilitate inversa.

Pentru a intelege ce afecteaza performanta unui dispozitiv de stocare flash trebuie sd luati in considerare mai multi
factori (vezi pagina urmatoare).
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Tehnologia cipului de memorie flash

Celula cu un singur nivel (SLC) vs.
Celuld cu mai multe niveluri (MLC) /
Celuld cu trei niveluri (TLC) / Celuld cu
patru niveluri (QLC)

In general, dispozitivele de stocare flash construite cu flash cu Celuld cu mai multe niveluri
(Multi-Level Cell - MLC) NAND, vor oferi performante mai mari decét cele standard flash Celuld
cu trei niveluri (Triple-Level Cell - TLC) si Celuld cu patru niveluri (Quad-Level Cell - QLC) NAND
sau carduri bazate pe flash NAND sau DataTraveler.

Cardurile flash standard sau unitatile USB DataTraveler oferd cel mai bun raport pret/
performanta pentru majoritatea utilizatorilor de camere digitale, tablete, telefoane mobile si
alte dispozitive electronice.

Cardurile UHS sau unitatile flash USB4, USB 3.2 si USB vor oferi citire si scriere mai rapide, ideale
pentru utilizatorii avansati, profesionisti in fotografie si pasionati.

Desigur, pentru a obtine avantajul de performanta al cardurilor flash mai rapide sau al unitatilor
flash USB, utilizatorul trebuie sa utilizeze dispozitive compatibile de mare viteza si computere
configurate corespunzator. Unele camere digitale si alte dispozitive necesita carduri flash de
inalta performantd bazate pe flash pentru o functionalitate corespunzatoare.

Dispozitive gazda ale consumatorilor

Camere digitale, telefoane mobile,
drone, tablete, PC-uri si alte dispozitive

Controlerul incorporat care realizeaza interfata cu carduri flash sau unitati flash USB in multe
dispozitive de consum poate avea o ldtime de bandd limitatd. Vd rugam sa consultati manualul
de utilizare sau sa contactati producdtorul dispozitivului pentru detalii.

Toate celelalte fiind egale, nivelul de performanta atins va fi nivelul minim de transfer de date
acceptat de controlerul gazda sau de cardul flash sau de unitatea flash USB.

- Conectarea cardurilor flash la
computere prin cititoarele media
Kingston, cititoarele MobileLite Plus
SD si MobileLite Plus microSD

- Conectarea unitatilor flash USB
direct la slotul USB al computerului

Cea mai recentd specificatie USB este USB4. Specificatia USB4 include vitezele USB 3.2 si 2.0
pentru compatibilitate inversd.

Unitatile flash USB si cititoarele/dispozitivele de scriere media digitale necesita urmdtoarea
limba pentru a indica nivelurile de performanta:

USB 2.0: transferd date la maximum 480 megabiti pe secunda (480Mb/s sau
o § LY =3 60MBY/s). Se mai numeste si USB 2.0 Hi-Speed. USB Hi-Speed este de pand la
- 40 de ori mai rapid decat USB si complet compatibil cu USB prin modul sau

USB 2.0 Full-Speed cu o viteza maxima de 12 Mb/s (sau 1,5 MB/5s).

SUPERSPEED USB4 si 3.2: specificatiile se asociaza in mod colectiv la patru rate de

we (LJSB, transfer, 40 Gbps, 20 Gbps, 10 Gbps si 5 Gbps. USB 40 Gbps are o ratd

‘_- teoretica de transfer de date de 40 Gbps, 20 Gbps are o ratd teoretica de
transfer de date de 20 Gbps si sunt activate. Toate specificatiile mentionate
sunt compatibile cu versiunea inversa, dar vor rula numai la specificatiile
portului USB. De exemplu, USB 20Gbps este compatibil cu USB 2.0, dar va
functiona la viteze USB 2.0.

Va rugam sd retineti: O parte din capacitatea afisatd este utilizatd pentru formatare si alte functii si nu este disponibild pentru stocarea

de date.
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