de Kingston con OPAL TCG

El alto costo de las violacion de datos y registros robados
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$3.62 millones 24.089 S$141

La proteccion de datos de sequridad cibernética reduce
significativamente los costos®

& (%)
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Un equipo de respuesta a El uso extensivo del
incidentes puede ahorrar: encriptado puede ahorrar:
$19 $16
por registro por registro
$457.691 $385 Mil

por infracciéon por infraccion

02| Protejalos datos de la compafiia con SSD encriptadas

Unidades de estado sdlido (SSD)
de auto-encriptacion de Kingston
con TCG Opal 2.0

TCG Trusted Computing Group™

Un grupo de estandares industriales internacional
que define la confianza raiz basada en hardware para
plataformas de computacion confiables interoperables.

0 PAL Grupo de trabajo de almacenamiento
para la arquitectura de dispositivos de

almacenamiento controlado por normas

Un estandar para crear y gestionar SEDs interoperables
para la proteccion de datos “en transito”y “en reposo” de
compromiso debido a pérdida, robo, readaptaciéon o “fin
de vida util"de la unidad

948 Utiliza la ultima tecnologia

(D
@ > Ultima tecnologia de flash NAND 3D é' > Incorporada / Autosuficiente
de 64 niveles <

Unidad de auto-encriptacion(SED)
de encriptado por hardware AES de
256 bits con TCG Opal 2.0

0)oy Los beneficios de TCG / OPAL

i
¢

: ™ Grupo de trabajo de almacenamiento
TCG Trusted Computing Group OPAL para la arquitectura de dispositivos de
almacenamiento controlado por normas

> Solo las maquinas autorizadas pueden acceder a

las redes > Transfiere la carga de procesamiento del encriptado a la

SSD, lo que reduce el estrés de la CPU de la PC

> Salud y conformidad con estandares también

estan establecidos Encripte y des-encripte la unidad en segundos frente

a otras soluciones que tardan minutos y horas.

> Compatible con cualquier sistema operativo

> Complementa el software de encriptacién de unidades
de punto final DLP de proveedores de software
independientes (ISV)

Politica de seguridad administrada de forma centralizada,
recuperacion de contrasefnas, actualizaciones automaticas y
creacion/eliminacion de usuarios

Bajo costo de propiedad (TCO)*

¥

Requiere una sobrecarga menor en comparacion
con el encriptado por software

X No es necesaria una infraestructura compleja para administrar las claves de encriptacion
X Sin modificaciones al sistema operativo, aplicaciones o herramientas
> Flexibilidad con multiples factores de forma:

25"/ M.2 / mSATA

> Ahorrador de tiempo - Simplifica la administracién de Tl'y el uso de PCs de escritorio /
PC personalizado de formato pequeno / Computadoras portatiles / Tabletas

04 Prevencion de pérdida de datos “Data Loss Prevention” (DLP).

~ N

Minimice el riesgo de robo de Facil de implementary
datos comparado con los complementa las soluciones
discos duros tradicionales que de seguridad de unidades de
no estan protegidos punto final de proveedores de
ni son seguros. software independientes (ISV)

como WinMagic, Symantec,
McAfee, Sophos y otros.

SSDs encriptadas son esenciales para muchas industrias

Corporaciones, Grupos, Organizaciones con una computadoray
nf ! dispositivos de almacenamiento.

Empresas pequenas y medianas, y agencias gubernamentales
@ entre atencién médica, financiera, educativa y otras.

Fuerza laboral interna y fuerza laboral mévil en crecimiento.

Empresas que cumplen con los estandares de la industria
y las regulaciones globales.

Un activo GDPR listo™ en la busqueda de la empresa
por cumplir las normas

lile:

Garantice el cumplimiento” de las normas y regulaciones

@ Estandares industriales identifican e indican @ Regulaciones: Una regla autorizada que
las reglas para la proteccion de datos. trata con detalles o procedimientos en la
proteccion de datos.

> Ejemplos: Salud, Financiero, Gubernamental > GDPR de la UE - Multas por hasta €20 millones o el 4%
de la facturacion global anual, lo que sea mayor.

Encriptacion - Sequridad de los estandares del procesamiento
de datos (Articulo 32, Seguridad del procesamiento)

Kingston es un lider comprobado en innovacion
y servicio al cliente

@@ o=
30 anos Uv500 120GB—1.92TB

de legendaria confianza, La familia de SSDs encriptadas Capacidades desde
flabilidad y soporte. se ajusta a las necesidades de 120GB a 1,92TB
cualquier empresa.

Si desea mas informacion visite el sitio de Kinston

 Kingston

NOLOGY

kingston.com/us/ssd/business/suv500

Fuente: * 2017 Estudio del costo de la violacion de datos, por Ponemon Institute LLC, junio de 2017

** El producto sirve como un elemento dentro de la solucién de seguridad administrada que busca cumplir las normas. El producto en si solo, no garantiza cumplir con la GDPR.



