Wysokie koszty zwigzane z wyciekami | kradziezami danych
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3,62 min USD 24 089 141 USD

A Elektroniczna ochrona danych znacznie zmniejsza koszty'

& (%)

Szerokie wykorzystanie
szyfrowania danych
pozwala zaoszczedzi¢:

19 USD 16 USD

Mozliwe oszczednosci
PO stronie zespotu reagowania:

457 691 USD 385 tys. USD

9)e§| Ochrona danych firmy dzieki szyfrowanym dyskom SSD

Samoszyfrujgce dyski SSD
firmy Kingston z technologia
TCG Opal 2.0

TCG Trusted Computing Group™

Miedzynarodowa organizacja ustanawiajaca
branzowe standardy sprzetowe pozwalajgce
opracowywac wspotpracujgce ze sobg, godne
zaufania platformy komputerowe

0 PAL Storage Workgroup for Policy
Controlled Storage Device Architecture
Standard opisujacy tworzenie uniwersalnych
dyskow samoszyfrujacych i zarzadzanie nimi w celu
zapewnienia ochrony danych przed utratg, kradziezg,

zmiang przeznaczenia lub koncem eksploatacji dysku
podczas transmisji i spoczynku.

0/i8 Wykorzystanie najnowszych technologii

> Najnowsza, 64-warstwowa technologia O > Wbudowana / autonomiczna

pamieci flash 3D NAND ﬂ‘ . .
Dysk samoszyfrujacy (SED) z 256-bitowym

szyfrowaniem sprzetowym AES i technologig
TCG Opal 2.0

0)oy Zalety standardu TCG/OPAL

i
¢

: ™ Storage Workgroup for Policy
TCG Trusted Computing Group OPAL Controlled Storage Device Architecture
> Tylko autoryzowane komputery > (Odcigza gtowny procesor w komputerze dzieki temu,
majg dostep do sieci ze szyfrowanie jest wykonywane przez dysk SSD

> Uwzglednia réwniez kondycje systemu oraz

zgodnos¢ z przepisami are also determined o ,
Szyfrowanie i odszyfrowywanie dysku

trwa kilka sekund zamiast kilku minut lub godzin,
jak to bywa w innych rozwigzaniach

» Standard zgodny z kazdym systemem operacyjnym

> Uzupetnia oprogramowanie DLP do szyfrowania
dyskéw w punktach koncowych, oferowane przez
niezaleznych dostawcow oprogramowania

Centralne zarzadzanie zasadami zabezpieczen,
odzyskiwaniem haset, automatycznymi aktualizacjami
oraz tworzeniem i usuwaniem kont uzytkownikow

Nizszy koszt eksploatacji (TCO)’

¥

Pozwala obnizy¢ koszty w poréwnaniu z szyfrowaniem programowym

X Nie wymaga for ztozonej infrastruktury do zarzadzania kluczami szyfrujgcymi
X Nie wymaga modyfikowania to the systemu operacyjnego, aplikacji ani narzedzi
» Elastycznos¢ dzieki réznorodnym typom dyskow:

2,5 cala/M.2 / mSATA

> Oszczedno$¢ czasu — uproszczone zarzadzanie systemami IT i wdrazanie
komputerow PC, SFF, laptopdw i tabletow

0yl Ochrona przed utrata danych (DLP)

~ N

tatwe wdrozenie oraz
uzupetnienie oprogramowania
do szyfrowania dyskow
w punktach koricowych
oferowanego przez
niezaleznych dostawcow,
takich jak WinMagic, Symantec,
McAfee, Sophos iinni

Ograniczenie ryzyka
kradziezy danych do minimum
w porownaniu z tradycyjnymi
dyskami twardymi, ktore
nie zapewniajg zadnych
zabezpieczen danych

Szyfrowane dyski SSD sg nieodzowne w wielu
sektorach gospodarki

% Duze korporacje, grupy i organizacje uzywajace komputerow i urzadzen do
Ml magazynowania danych

Mate i Srednie firmy oraz instytucje panstwowe

@ (stuzba zdrowia, finanse, edukacja itp.)

Personel pracujgcy na miejscu i coraz liczniejsi pracownicy mobilni

Firmy, ktére muszg przestrzega¢ norm branzowych
oraz ogolnych przepiséw prawa

A Zgodnos¢ z rozporzadzeniem RODO (GDPR)™ asset
utatwia spetnienie wymagan prawnych

lile:

Zachowanie zgodnosci™ z normami | przepisami prawa

@ Branzowe standardy okreslaja @ Przepisy: obowigzkowe zasady okreslajace
zasady ochrony danych szczegotowe zagadnienia i procedury
zwigzane z ochrong danych
> Przyktady: standardy obowigzujace stuzbe zdrowia, > Unijne rozporzadzenie RODO (GDPR) — kary
instytucje finansowe i instytucje panstwowe w wysokosci do 20 min euro lub 4% rocznych obrotow

(granica jest wyzsza z tych kwot)

Szyfrowanie — normy dot. bezpiecznego przetwarzania
danych (artykut 32: Bezpieczenstwo przetwarzania)

Firma Kingston jest uznanym liderem w dziedzinie innowacji
| obstugi klienta

@@ o=
30 lat Uv500 120 GB-1,92 TB

legendarnej rzetelnosci, rodzina szyfrowanych dyskow Pojemnosci od
niezawodnosci i jakosci obstugi SSD spetniajacych potrzeby 120GBdo 1,92 TB
kazdej firmy

Odwiedz witryne firmy Kingston, aby uzyska¢ wiece] informacji

C KiIngston

NOLOGY

kingston.com/us/ssd/business/suv500

Zrédto: * Badanie kosztow wyciekéw danych 2017 wykonane przez Ponemon Institute LLC, czerwiec 2017

** Produkt stuzy jako element rozwiazar do zarzadzania zabezpieczeniami pozwalajgcymi uzyskac zgodnos¢ z wymogami prawa. Sam produkt nie gwarantuje zgodnosci z rozporzadzeniem RODO (GDPR).



