
สาเหตุสำาคัญ 10 ประการ ในการเลือกใช ้Kingston 
SSD แบบเข้ารหัสมาตรฐาน TCG OPAL
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ค่าใช้จ่ายที่สูงจากการะเมิดข้อมูลและการสูญหายของระเบียนข้อมูล*

3.62 ล้านเหรียญ 24,089 $141
ค่าใช้จ่ายโดยเฉลี่ยที่เกิดขึ้น
เนื่องจากการเจาะข้อมูล

จำานวนระเบียนข้อมูลเฉลี่ยที่
ถูกละเมิด

ค่าใช้จ่ายเฉลี่ยต่อระเบียนข้อมูล
ที่สูญหายหรือถูกขโมย

การรักษาความปลอดภัยของระบบคอมพิวเตอร์ผ่านการปกป้องข้อมูล
จะช่วยลดค่าใช้จ่ายเหล่านี้ลงได้อย่างมาก*

$19

$457,691 $385K

$16
ต่อระเบียนข้อมูล

ต่อกรณีละเมิด ต่อกรณีละเมิด

ต่อระเบียนข้อมูล

การจัดการสถานการณ ์ 
ทีมงานสามารถลดค่าใช้จ่าย: 

การใช้ระบบ เข้ารหัสอย่าง
จริงจัง จะช่วยลด:

ปกป้องข้อมูลของบริษัทด้วย SSD เข้ารหัส

ใช้เทคโนโลยีใหม่ล่าสุด

ข้อดีของ TCG / OPAL

ไดร์ฟ Solid State (SSD) 
แบบเข้ารหัสได้เองของ Kingston 
มาตรฐาน TCG Opal 20

กลุ่มผู้กำาหนดมาตรฐานทางอุตสาหกรรมระหว่างประเทศ
เพื่อสร้างความน่าเชื่อถือสำาหรับฮาร์ดแวร์ในการใช้งานกับ
สถาปัตยกรรมคอมพิวเตอร์ที่มีการทำางานร่วมกัน 

มาตรฐานในการกำาหนดและจัดการ SED แบบทำางานร่วมกัน
เพื่อป้องกันข้อมูล “ระหว่างนำาส่ง” และ “ที่พักอยู่” จากการ
ถูกละเมิดเนื่องจากการสูญหาย โจรกรรม ใช้ผิดวัตถุประสงค์ 
หรือในกรณีที่ไดร์ฟหมดอายุการใช้งาน

TCG

TCG

OPAL

OPAL

Trusted Computing Group™

Trusted Computing Group™

เวิร์คกรุ๊ประบบจัดเก็บข้อมูลสำาหรับ
สถาปัตยกรรมด้านอุปกรณ์จัดเก็บ
ข้อมูลที่ควบคุมภายใต้นโยบาย

เวิร์คกรุ๊ประบบจัดเก็บข้อมูลสำาหรับ
สถาปัตยกรรมด้านอุปกรณ์จัดเก็บ
ข้อมูลที่ควบคุมภายใต้นโยบาย

การเข้ารหัสที่ฮาร์ดแวร์แบบ AES 256 บิต 
ไดร์ฟแบบเข้ารหัสได้เอง (SED) มาตรฐาน 
TCG Opal 2.0

เทคโนโลยีแฟลช 3D NAND 64 เลเยอร์ใหม่ล่าสุด ทำางานได้เอง/สำาเร็จรูป 

เฉพาะ เครื่องที่ได้รับอนุญาต ที่สามารถใช้งานเครือข่าย

ความสมบูรณ ์และ การควบคุมมาตรฐาน  
จะถูกพิจารณาไปร่วมกัน

การโอนข้อมูลการเข้ารหัสไปยัง SSDลดภาระของ PC CPU

ใช้งานได้กับ OS ทุกตัว

เสริมการทำางานของระบบเข้ารหัสไดร์ฟปลายทาง 
DLP จากผู้พัฒนาซอฟต์แวร์อิสระ (ISV) 

เข้ารหัสและถอดรหัสไดร์ฟ ในเวลาเพียงไม่กี่วินาท ี
เทียบกับระบบอื่นที่ใช้เวลาหลายนาทีหรือนับชั่วโมง

จัดการจากส่วนกลาง ทั้งนโยบายการรักษาความ
ปลอดภัย การกู้รหัสผ่าน การอัพเดตอัตโนมัติ การจัด

ทำา/ลบบัญชีผู้ใช้

ต้นทุนในการครอบครอง (TCO) ต่ำากว่า*

ระบบป้องกันข้อมูลสูญหาย (DLP)

ใช้ ทรัพยากรน้อยกว่า เมื่อเทียบกับการเข้ารหัสเชิงซอฟต์แวร์

ไม่ต้อง ใช ้โครงสร้างพื้นฐานที่ซับซ้อน ในการจัดการคีย์เข้ารหัส

ไม่ต้องมีการปรับแต่งใด ๆ กับ ระบบปฏิบัติการ, แอพพลิเคชั่น หรือ เครื่องมือต่าง ๆ

ยืดหยุ่น รองรับฟอร์มแฟคเตอร์ที่หลากหลาย:

ประหยัดเวลา - ลดภาระในการจัดการด้าน IT และการใช้
งาน PC เดสก์ทอป / PC ขนาดเล็ก / โน้ตบุ๊ก / แท็บเล็ต

2.5 นิ้ว / M.2 / mSATA

ลดความเสี่ยงจากการ 
โจรกรรมข้อมูล เมื่อเทียบกับ

ฮาร์ดไดร์ฟแบบเก่าที่ 
ไม่ได้รับการป้องกันและมีความ

เสี่ยงสูง 

ใช้งานง่าย และ 
ช่วยเสริมระบบรักษาความ

ปลอดภัยของไดร์ฟปลายทาง ไซต์ 
ผู้พัฒนาซอฟต์แวร์อิสระ (ISV)  
เช่น WinMagic, Symantec,  

McAfee, Sophos 
และผู้พัฒนารายอื่น ๆ

SSD แบบเข้ารหัสมีความจำาเป็นอย่างยิ่งสำาหรับกลุ่ม
อุตสาหกรรมหลายกลุ่ม

รวมทั้งองค์กรขนาดใหญ ่กลุ่มงานและหน่วยงาน ที่ใช้งานทั้งคอมพิวเตอร์
และอุปกรณ์จัดเก็บข้อมูล

ธุรกิจขนาดกลางและขนาดเล็ก และ หน่วยงานของรัฐ ทั้งในด้าน
สาธารณสุข การเงิน การศึกษาและอีกมากมาย

ผู้ประกอบการต่าง ๆ สามารถปฏิบัติตาม มาตรฐานทางอุตสาหกรรม 
และ ระเบียบข้อบังคับในระดับสากล

A ได้มาตรฐาน GDPR** ทรัพยากร ที่อยู่ในการดูแลของบริษัท
ที่ต้องมีการควบคุมมาตรฐาน

บุคลากรภายในและแรงงานแบบไม่ประจำาสำานักงานที่เพิ่มจำานวนมากขึ้นเรื่อย ๆ

พร้อมรองรับ** มาตรฐานการทำางานและระเบียบข้อบังคับต่าง ๆ

มาตรฐานทางอุตสาหกรรม พิจารณาหรือระบุ
หลักเกณฑ์ต่าง ๆ ด้านการปกป้องข้อมูล

ระเบียบข้อบังคับ: หลักเกณฑ์ควบคุมเกี่ยวกับ
รายละเอียดและขั้นตอนในการปกป้องข้อมูล

ตัวอย่าง สาธารณสุข การเงิน หน่วยงานรัฐ EU GDPR – โทษสูงสุดถึง 20 ล้านยูโร หรือ 4% ของรายได้
หมุนเวียนทั่วโลกต่อปีพิจารณาตามกรณีที่มากกว่า

การเข้ารหัส - มาตรฐานความปลอดภัยในการประมวลผลข้อมูล 
(Article 32, Security of processing)

Kingston คือผู้นำาที่ผ่านการพิสูจน์แล้วด้านนวัตกรรมและการให้บริการ
ลูกค้า

30 ปี UV500 120GB—1.92TB
ด้านความน่าเชื่อถือ 

เสถียรภาพในการทำางานและ
บริการรองรับที่ดีเยี่ยม

สำาหรับผลิตภัณฑ์ SSD แบบเข้า
รหัสที่สามารถตอบสนองทุกความ
ต้องการของผู้ประกอบการ 

ความจุ 120GB ถึง 1.92TB

ที่มา: *2017 Cost of Data Breach Study, by Ponemon Institute LLC June 2017

**ผลิตภัณฑ์นี้ถือเป็นส่วนประกอบสำาหรับของระบบความปลอดภัยภายใต้การจัดการเพื่อให้เป็นไปตามมาตรฐานที่กำาหนด ตัวผลิตภัณฑ์เองไม่ได้รับประกันมาตรฐาน GDPR

ตรวจสอบรายละเอียดเพ่ิมเติมได้จากเว็บไซต์ของ Kingston

kingston.com/us/ssd/business/suv500


