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About This Manual (06122023)

This user manual covers the FIPS-Validated D300 and is based on the factory image with no implemented
customizations.

System Requirements

PC Platform PC Operating System Support
Pentium Il Processor or equivalent (or faster) e Windows® 11
15MB free disk space e Windows® 10

Available USB 2.0/ 3.0 port
Two consecutive drive letters after the last
physical drive*

Mac Platform Operating System Support

* 15MB free disk space e  macOS 10.15.x - 13.x.x
e USB20/3.0

Linux Platform Operating System Support

* 5MB free disk space e  Linux Kernel v4.4+
e USB20/3.0

Recommendations

To ensure there is ample power provided to the D300 device, insert it directly into a USB port on your notebook
or desktop, as seen in Figure 1.1. Avoid connecting the D300 to any peripheral device(s) that may feature a
USB port, such as a keyboard or USB-powered hub, as seen in Figure 1.2.

Figure 1.1 — Recommended Usage Figure 1.2 — Not Recommended

*Note: See ‘Drive Letter Conflict’ on page 26.
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Setup (Windows Environment)

1. Insert the D300 into an available USB port on =
your notebook or desktop and wait for Windows ‘|| Installing device driver software *
to detect it. Click here for status.

* Windows users will receive a device driver
notification as seen in Figure 2.1. Figure 2.1 — Found New Hardware

Once the new hardware detection is complete,
Windows will prompt you to begin the initialization (@ Autoplay = o 2
process.

- DVD RW Drive (E:) IronKey
* Windows users will see an AutoPlay window 7 Unlocker

similar to the one in Flgure 2.2. ["] Always do this for software and games:

Install or run program from your media

Run IronKey.exe
Publisher not specified

General options

2. Select the option ‘Run IronKey.exe’.
If Windows does not AutoPlay, you can browse to |, e Foder to v s
the CD-ROM partition (Figure 2.3) and manually
execute the IronKey program. This will also start the
initialization process.

View more AutoPlay options in Control Panel

Figure 2.2 — AutoPlay Window

@—@vle » DVD.. » M[ Search DVD RW... |
Organize v Bumto disc " #- 0O e (Note: Menu options in the AutoPlay
& LocalDisk (@) * , tiec Currently on the Disc (6) : window may vary depending on what
— EV‘D :"N’D . : _ programs are currently instqlled on
,g : your computer. AutoRun will start the

e Mee  mmoved initialization process automatically.)
‘i Network ‘E‘ l ( )) Cﬂ:
™ Support auminf IronKey.exe — _

@ 7 items

Figure 2.3 — D300 Contents
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Device Initialization (Windows Environment)

1. Select your language preference from the drop-down menu and click ‘Next' (Figure 3.1.)

Device Initialization - IronKey D300

@ IRONKEY" |miaizatonwizard  § KINGStON

886800

Language

Select Language: [English v]

Figure 3.1 — Language Selection

2. Review the license agreement and click ‘Next’ (Figure 3.2.) (Note: You must accept the license agreement
before continuing; otherwise the ‘Next’ button will remain disabled.)

Device Initialization - IronKey DBOO-
@ IRONKEY" |niaizatonwizad  §f KINGStON
8880

License Agreement

SOFTWARE LICENSE AGREEMENT -
IMPORTANT - READ CAREFULLY: [

THIS SOFTWARE LICENSE AGREEMENT ("Agreement”) is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston™). This Agreement relates to the software accompanying

this Agreement, which incudes computer software and may indude
associated media, printed materials, and "online" or electronic -

@) Accept () Dedine

Figure 3.2 — License Agreement
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3. Create a password to protect your data on the D300. Enter it in the ‘Password’ field, then re-enter it in the
‘Password Confirmation’ field, as seen below in Figure 3.3. The password you create must meet the
following criteria before the initialization process will allow you to continue:

1. Passwords must contain 8 characters or more (up to 16 characters.)
2. Passwords must contain three (3) of the following criteria options:

- UPPER CASE, lower case, numeric, and/or special characters (!, $, etc.)

You may also enter a password hint, but it is not a mandatory field. The hint field can be useful in providing
a clue as to what the password is, should the password ever be forgotten. (Note: The hint CANNOT be an
exact match to the password.)

Device Initialization - IronKey D300 ‘
@ IRONKEY" | mitaizatonwizard  §J KIGST
H.

oL

(12 ) Q4]

Password

* Password: Ly
* Password Confirmation: ey
0 Password Rules
Hint: Pwd Hint]

*Mandatory field

Figure 3.3 — Password Setup

Document No. 48000130-001.A01 D300 Page 6 of 27



(= IRONKEY

4. Enter your contact information into the text boxes provided (see Figure 3.4) (Note: The information you
enter in these fields may NOT contain the password string you created in Step 3. However, these fields are
optional and can be left blank, if so desired.)

* The ‘Name’ field may contain up to 32 characters, but cannot contain the exact
password.

* The ‘Company’ field may contain up to 32 characters, but cannot contain the exact
password.

* The ‘Details’ field may contain up to 156 characters, but cannot contain the exact
password.

Device Initialization - IronKey D300 -
.
@ IRONKEY" | miaizationwizard ) KINGSLON

Contact Information

Name: Test Name
Company: Test Company
Details: Test Details & Other Info|

Figure 3.4 — Contact Information

5. Click ‘Finish’ to complete the device initialization process.
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The D300 will now format the secure data partition and notify you when it is complete (Figure 3.5.)

2> Note: If you are logged in using a Non-Admin role, the ‘Format’ routine can take
- up to a minute.*

6. Click ‘OK’ to continue.

Format - IronKey D300

| @ IRONKEY" |conwairanel i KINGSLON

Formatting IronKey D300 (F:)...

Figure 3.5 - Format Complete

Initialization complete.

*Note: Times may vary based on system hardware and the capacity of the D300 drive.
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Device Usage (Windows Environment)

Once the D300 has been initialized, you can e o Key D300

access the_ secure date_1 paﬁition and u_tilize_the @ IRONKEY" | contral panel .Kill(]@;t()ll’
device options by logging into the device with
your password. To do so, follow these steps:

Password:

1. Insert the D300 into a USB port on your

notebook or desktop and enter your
password (see Figure 4.1.)

Reset Device

* Once you've typed your password,
click the ‘Login’ button to continue.

Contact Information [71Read-Only Mode

 |f the correct password is entered, the
D300 will unlock and you can begin

) ’ Figure 4.1 — Login Window
using the device.

* If an incorrect password is entered, an error message will appear just below the ‘Hint
field, indicating a login failure.

(NOTE: During the login process, if a bad password is entered, you will be given another opportunity to enter
the correct password; however, there is a built-in security feature that tracks the number of failed login
attempts®. If this number reaches the pre-configured value of 10 failed attempts, the D300 will lock and
require a device format of the secure data partition prior to next use. THIS MEANS THAT ALL DATA
STORED ON THE D300 WILL BE ERASED. For more details on this feature, see ‘Device Lockout’ on page
24.)

2. You may unlock the secure data partition in read-only mode, sometimes referred to as “write-protect mode”,
by selecting the checkbox labeled ‘Read-Only Mode’ prior to logging into the device. Once authenticated
under read-only, you will be allowed to open or view content on the D300, but not update, change, or erase
content while in this mode. (Note: Read-only mode will also prevent the format option from appearing in the
D300 menu that later appears on page 10.)

If you are currently logged in under read-only mode and wish to unlock the device with full read/write access to

the secure data partition, you must shutdown D300 (see page 11) and log back in, leaving the ‘Read-Only
Mode’ checkbox unchecked during authentication.

* Once you authenticate to the device successfully, the failed login counter will be reset.
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Device Options (Windows Environment)

While you are logged into the device, there will be a ‘D300’ icon located in the right-hand corner of the
Windows taskbar (Figure 5.1.) (Note: Windows 7 users will need to click on the up-arrow button in the
taskbar in order to access the ‘D300’ icon (Figure 5.2.)

Clicking once on the D300 icon will display the following menu:

@ IronKey D300 Settings
|30 Browse IronKey D300
& Format IronKey D300 W e
e Online Support

o ( © About IronKey D300

e ] |2 shut down IronKey D300

T ‘ s o gy 926AM
I. i) 12/3/2010

Customize...

Figure 5.1 — D300 icon in taskbar
Figure 5.2 — D300 icon in taskbar

D300 Settings
* Allows you to change your password and/or hint (Figure 5.3)

* Allows you to add/view/change your contact information (Figure 5.4)
* Allows you to change your current language selection (Figure 5.5)

(Note: For security purposes, your current D300 password is required to update and/or modify any of these

settings.)
Settings l Settings Settings ‘

@ IRONKEY" |conairansl J§ KINGSLON @ IRONKEY" |conoirane  § KIDGStON @ IRONKEY" |conoirane  § KIDGStON

Password | Contact Infomnation | Lancuace | Password | Cortact Information | Lanauace | Password | Contact Infomation  Language |

* Current Password: I Name: Select Language:

* New Password:

Company:
* Password Confirmation:
o Password Rules Details:
Hint: lab
*Mandatory field
Figure 5.3 Figure 5.4 Figure 5.5
Change Password Contact Information Select Language
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Browse D300

* Allows you to browse the contents of the secure data partition while you are logged in

Format D300*

* Allows you to format the secure data partition
(Warning: All data will be erased.) (Figure 5.6)

Online Support (Requires Internet access)

* Opens your Internet browser and navigates to
http.//www.kingston.com/support/ where you
can access additional support information

About D300

* Provides specific details about the D300,
including Application and Firmware version
information (Figure 5.7)

Shutdown D300

* Properly shuts down the D300, allowing you to
safely remove it from your system

Format - IronKey D300

e IRONKEY" | Control Panel

£ Kingston

WARNING: Formatting will erase ALL data on this disk.
To format the disk (F:), dick OK. To quit, click CANCEL.

Your password is required to complete format.

Password:

Figure 5.6 — Format Warning

About - IronKey D300

0 a
("°: IRONKEY" | control Panel . Klﬂqﬁtﬂn
TECHINOLOGY
Copyright (c) 2011 Kingston Technology Company, Inc.
Modules Version Information
IronKey D300 K40 000FFE23C7ECB071A000026C
Application K4.0.1.2
FW Version 3.05
Crypto Library FW 1.00

Figure 5.7 — About D300

*Note: Your current D300 password is required in Windows Operating Systems

-Windows Section Complete-
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Setup (Mac Environment)

Insert the D300 into an available USB port on your notebook or desktop
and wait for the Mac operating system to detect it. When it does, you
will see a IRONKEY volume appear on the desktop, as seen in Figure
6.1.

IRONKEY

. Double-click the IRONKEY CD-ROM icon.
2. Double-click the Mac folder found in the window displayed in

Figure 6.2.
3. Double-click the D300 application icon found in the window displayed in
Figure 6.3. This will start the initialization process.

autorun.inf IronKey.exe ( :

Ironkey D300

-

Figure 6.1 — IRONKEY

linux Mac

rr_moved Support

Figure 6.2 — D300 Contents Figure 6.3 — D300 Application
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Device Initialization (Mac Environment)

1. Select your language preference from the drop-down menu and click ‘Next' (Figure 7.1.)

€° IRONKEY" | Control Panel . Kimst‘)ﬂ

oL0GY
Password  Contact Information  Language

Select Language: English v

OK Cancel
Figure 7.1 — Language Selection

2. Review the license agreement and click ‘Next’ (Figure 7.2.) (Note: You must accept the license agreement
before continuing; otherwise the ‘Next’ button will remain disabled.)

@ IRONKEY" | Initialization Wizard . Kim‘ﬁtm
3]

License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT ("Agreement") is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston®). This Agreement relates to the software accompanying this
Agreement, which includes computer software and may include
associated media, printed materials, and "online" or electronic

* Accept Decline

:Backi i Next> Cancel

Figure 7.2 — License Agreement
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3. Create a password to protect your data on the D300. Enter it in the ‘Password’ field, then re-enter it in the
‘Password Confirmation’ field, as seen below in Figure 7.3. The password you create must meet the
following criteria before the initialization process will allow you to continue:

1. Passwords must contain 8 characters or more (up to 16 characters.)
2. Passwords must contain three (3) of the following criteria options:

- UPPER CASE, lower case, numeric, and/or special characters (!, $, etc.)

You may also enter a password hint, but it is not a mandatory field. The hint field can be useful in providing

a clue as to what the password is, should the password ever be forgotten. (Note: The hint CANNOT be an
exact match to the password.)

e IRONKEY" | Initialization Wizard . Kim&gt

oL Y

HHEO

Password
* Password: eecccccee
* Password Confirmation: eccccccee
0 Password Rules
Hint: Pwd Hint
* Mandatory field
__<Back _ _Next> __Cancel _

Figure 7.3 — Password Setup
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4. Enter your contact information into the text boxes provided (see Figure 7.4) (Note: The information you

enter in these fields may NOT contain the password string you created in Step 3. However, these fields are
optional and can be left blank, if so desired.)

* The ‘Name’ field may contain up to 32 characters, but cannot contain the exact
password.

* The ‘Company’ field may contain up to 32 characters, but cannot contain the exact
password.

* The ‘Details’ field may contain up to 156 characters, but cannot contain the exact
password.

e IRONKEY" | Initialization Wizard . Ki!Hl}S;tLQ!I
23]

Contact Information

e Test Name
Company: Test Company

Test Details & Other Info
Details:

,,j,B,aflf,,,, Finish Cancel

Figure 7.4 — Contact Information

5. Click ‘Finish’ to continue the device initialization process.
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The D300 will now format the secure data partition and notify you when it is complete (Figure 7.5.)

6. Click ‘OK’ to continue.

e IRONKEY" | Control Panel ' Kims;t!o)!lv

TEC

Format Complete.

oK

Figure 7.5 — Format Complete

Initialization complete.
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Device Usage (Mac Environment)

Once the D300 has been initialized, you can
access the secure data partition and utilize the
device options by logging into the device with
your password. To do so, follow these steps:

1. Insert the D300 into a USB port on your
notebook or desktop and Run the lronKey
D300 App that's in the Mac folder, then
enter your password (see Figure 8.1.)

2. Once you've typed your password, click the
‘Login’ button to continue.

* |If the correct password is entered, the
D300 will unlock and you can begin
using the device.

* If anincorrect password is entered, an
error message will appear just below
the ‘Hint field, indicating a login
failure

e IRONKEY" | control Panel ' Ki!clgks;t‘(!n

Password:

Hint

Reset Device

Contact Information Read-Only Mode

Cancel

Figure 8.1 — Login Window

(NOTE: During the login process, if a bad password is entered, you will be given another opportunity to enter
the correct password; however, there is a built-in security feature that tracks the number of failed login
attempts™. If this number reaches the pre-configured value of 10 failed attempts, the D300 will lock and
require a device format of the secure data partition prior to next use. THIS MEANS THAT ALL DATA
STORED ON THE D300 WILL BE ERASED. For more details on this feature, see ‘Device Lockout’ on page

24.)

3. You may unlock the secure data partition in read-only mode, sometimes referred to as “write-protect mode”,
by selecting the checkbox labeled ‘Read-Only Mode’ prior to logging into the device. Once authenticated
under read-only, you will be allowed to open or view content on the D300, but not update, change, or erase
content while in this mode. (Note: Read-only mode will also prevent the format option from appearing in the

D300 menu that appears on page 10.)

If you are currently logged in under read-only mode and wish to unlock the device with full read/write access to
the secure data partition, you must shutdown D300 and log back in, leaving the ‘Read-Only Mode’ checkbox

unchecked prior to login.

* Once you authenticate to the device successfully, the failed login counter will reset.

Document No. 48000130-001.A01 D300
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Device Options (Mac Environment)

While you are logged into the device, there will be a ‘lronKey D300’ icon located in the Mac OS X Dock as

seen in Figure 9.1 below:

L 290117 = &0OQ0CQ00AYC

Ironkey D300

k)

Figure 9.1 — D300 Icon In Mac OS X Dock

Holding down the ‘control key on your keyboard and clicking once
on the ‘lronKey D300’ icon will display the menu shown in Figure
9.2 to the right.

D300 Settings

* Allows you to change your password and/or hint (Figure 9.3)

* Allows you to add/view/change your contact information
(Figure 9.4)

* Allows you to change your language preference (Figure 9.5)

. il ! . U
@ IRONKEY" [conoipane  J§ KINGStON @G IRONKEY" |coraieanat J§ KINGSEON
WARNING: Formatting will erase ALL data on this disk. Password  Contact Information  Language
To format the disk, click OK. To quit, click CANCEL.
Name: Test Name
Company: Test Company
Test Details & Other Info
Details:
OK Cancel OK Cancel
Figure 9.4
Figure 9.3 Contact Information

Change Password

Ironkey D300 Settings
Browse Ironkey D300
Format Ironkey D300
Online Support

About Ironkey D300
Shut down Ironkey D300

Options >

Show All Windows
Hide
Quit

Figure 9.2
D300 Options

S IRONKEY" | control panel

Password  Contact Information  Language

Select Language: English v

OK Cancel

Figure 9.5
Select Language

(Note: For security purposes, your current D300 password is required to update and/or modify any of these

settings.)

Document No. 48000130-001.A01 D300

Page 18 of 27



(= IRONKEY

Browse D300

* Allows you to browse the contents of the secure data partition while you are logged in

Format D300
* Allows you to format the secure data partition
(Warning: All data will be erased.) (Figure 9.6)
Online Support (Requires Internet access)
* Opens your Internet browser and navigates to

http.//www.kingston.com/support/ where you
can access additional support information

About D300
* Provides specific details about the D300,
including Application and Firmware version
information (Figure 9.7)

Shutdown D300

* Properly shuts down the D300, allowing you to
safely remove it from your system

e IRONKEY" | Control Panel

WARNING: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

OK Cancel

Figure 9.6 — Format Warning

e IRONKEY" | Control Panel

.
S

R Kingston

Copyright () 2007 Kingston Technology Company, Inc.

Modules Version Information
Ironkey D300 2.0 00OFFE23C7ECBO71A000026C
Application 4.0.0.2

FW Version 3.05

Crypto Library FW 1.00

Close

Figure 9.7 — About D300

-Mac Section Complete-
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Setup (Linux Environment)

(NOTE: With the various distributions of Linux available today, the ‘look and feel’ of their interfaces may vary
from one version to the next. However, the general command set used in the terminal application is very
similar and can be referenced in the Linux instructions that follow. The screenshot examples in this section
were created in a 64-bit environment.)

£ Certain distributions of Linux will require super-user (root) privileges in order to
- execute the D300 commands properly in the terminal application window.

Insert the D300 into an available USB port on your
notebook or desktop and wait for the Linux operating
system to detect it. When it does, a IRONKEY volume

icon will appear* on the desktop, as seen in Figure 10.1.
IRONKEY

The D300 comes with 5 commands that can be used in
Linux: Figure 10.1 — IRONKEY Volume

ikd300_about, ikd300_initialize, ikd300_login, ikd300_logout and ikd300_resetdevice

(Note: To execute these commands, you must open a “Terminal” application window and navigate to the folder

where each of the files exist. Each command must be preceded by the following two characters: “./” (a period
and a forward slash.)

For 32-bit users, open a “Terminal” application window and change the current directory to
Imedialtrglabguy/IRONKEY/linux/linux32$ by typing the following command at the prompt:

cd /media/trglabguy/IRONKEY/linux/linux32 (and then press ENTER.)

For 64-bit users, open a “Terminal” application window and change the current directory to
Imedialtrglabguy/IRONKEY/linux/linux64$ by typing the following command at the prompt:

cd /media/trglabguy/IRONKEY/linux/linux64 (and then press ENTER.)

*Note: If the IRONKEY volume is not loaded automatically by the operating system, you will need to load the
volume manually in a terminal window using the Linux ‘mount’ command. Please refer to the Linux
documentation for your specific OS distribution or favorite on-line support site for proper syntax and command
options. Some Linux distributions may require you to input username to run commands i.e. "trglabguy” in this
example.
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Device Initialization (Linux Environment)

Once the D300 is connected to your computer and recognized by the operating system, the device will need to
be initialized prior to first use. To do so, open the ‘Terminal’ application (or command-line window) and follow
these steps:

(Note: The screenshots and instructions in this section utilize the linux64 folder (signifying 64-bit) for purposes
of demonstrating use of the D300 device in the Linux OS. Keep in mind if you are using the 32-bit version of
Linux, simply navigate to and use the respective 32-bit folder in place of the 64-bit folder, i.e. linux32 rather
than linux64.)

1. Change directory to the D300 volume by e e —
typlng the fo"oW|ng Command at the To run a command as administrator (user "root"), use "sudo <command>".

See "man sudo_root" for details.

termlnal prompt (aS Seen In Figure 10-2) trglabguy@hp5800:~$ cd /media/trglabguy/IRONKEY/linux/linux64fl

cd /medial/trglabguy/IRONKEY/linux/linux64

(Note: Commands and folder (directory)

names are case-sensitive, i.e. ‘linux64’ is Figure 10.2 — Command-Line Navigation
NOT the same as ‘Linux64.’ Syntax must

also be typed exactly as shown. Some Linux

distributions may require you to input username

to run commands i.e. "trglabguy" in this

example.)

2. Type ls (as in list) at the current prompt and press ENTER. This will provide you with a list of files and/or
folders in the /media/trglabguy/IRONKEY/linux/linux64 (or linux64) folder. You will see the five ikd300
commands listed, ikd300_about, ikd300_forgotpassword, ikd300_initialize, ikd300_login, and
ikd300_logout as seen in Figure 10.3.

@ ® G trglabguy@hp5800: /media/trglabguy/IRONKEY/linux/linux64

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

trglabguy@hp5800:~$ cd /media/trglabguy/IRONKEY/1linux/linux64

trglabguy@hp5800: /media/trglabguy/IRONKEY/linux/1inux64$ 1s
ikd300_about ikd300_login ikd300_resetdevice
ikd300_initialize 1kd300_logout

trglabguy@hp5800: /media/trglabguy/IRONKEY/linux/1linux64$ [

Figure 10.3 — List of D300 Commands

— This section is based off of the 64-bit version of Linux —
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3. To initialize the D300, type the following command at the terminal prompt and press ENTER:
./D300_initialize* (Remember, commands are case-sensitive.) See Figure 10.4.

X =) trglabgu 5800: /media/trglabguy/IRONKEY/linux/linux64
O S @ trglabguy@hp /media/trglabguy/ linux/li

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

trglabguy@hp5800:~$ cd /media/trglabguy/IRONKEY/linux/linux64
trglabguy@hp5800: /media/trglabguy/IRONKEY/1linux/1linux64S 1s
ikd300_about ikd300_login ikd300_resetdevice

ikd300_initialize 1kd300_logout
trglabguy@hp5800: /media/trglabguy/IRONKEY/linux/1linux64$ ./ikd300_initializel]

Figure 10.4 — Executing a D300 Command

4. After pressing ENTER, the license agreement will display in the terminal window. Press ‘Y’ to accept the
license agreement and continue. (Note: If you press ‘N’ and do not accept the license agreement, you will
be returned to the terminal prompt and unable to continue the initialization process until you repeat step 3
and press ‘Y’.)

5. After you accept the license agreement, you will be prompted to input (create) a password, which will be
used to protect the files stored on the secure data partition. The password you create must meet the
following criteria before the initialization process will allow you to continue:

a. Passwords must contain 8 characters or more (up to 16 characters.)

b. Passwords must contain three (3) of the following criteria options:

- UPPER CASE, lower case, numeric, and/or special characters (!, $, etc.)

6. Confirm your password by re-entering it on the command line when prompted to input it again and press
ENTER. If the passwords match, you will be notified that the D300 has been initialized successfully. If the
passwords do not match, you will receive a message indicating that you still need to confirm the password
correctly. To do so, repeat steps 5 and 6 until they do.

After creating your password, a secure data volume (partition) will appear on the desktop. This indicates that
the initialization process was successful and is now complete. You may begin using the D300.

*Note: Certain distributions of Linux will require super-user (roof) privileges in order to execute the D300
commands properly in the terminal application window.
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Device Usage (Linux Environment)

Once the D300 has been initialized, you can access the secure data partition by logging into the device using
the D300 password you created on page 22. To do so, follow these steps:

1. Open a ‘Terminal’ application window.
Type the following command at the terminal prompt: cd /media/trglabguy/IRONKEY/linux/linux64

With the command prompt now at /media/trglabguy/IRONKE Y/linux/linux64$, type the following
command to login to the device: ./ikd300_login* and press ENTER. (Note: Commands and folder
names are case-sensitive and syntax must be exact. Also some distributions may require you to input
your username i.e. "trglabguy" in this example.)

4. Enter for your D300 password and press ENTER. After a successful login, the secure data volume will
open on your desktop and you can proceed to use the D300.

During the login process, if a bad password is entered, you will be given another opportunity to enter the
correct password by repeating step 3; however, there is a built-in security feature that tracks the number of
failed login attempts. If this number reaches the pre-configured value of 10 failed attempts, the D300 will lock
and require you to initialize the device by executing the ikd300_resetdevice command, prior to next use. This
process will allow you to create a new password, but in order to protect the privacy of your data, the D300 will
format the secure data partition. This means that all of your data will be lost.

Once the ikd300_resetdevice process is complete and you have successfully set up a new password, the
built-in security counter that tracks failed login attempts will be reset (Note: A successful login prior to reaching
the maximum number of attempts (MaxNoA, for short) will also reset the failed-login counter.)

When you are finished using the D300, log out of the device and secure your data. To do so, follow these
steps:

1. Open a ‘Terminal’ application window.

2. Type the following command at the terminal prompt: cd /medial/trglabguy/IRONKEY/linux/linux64

With the command prompt now at /media/D300/linux/linux64$, type the following command to logout
of the device properly: ./ikd300_logout* and press ENTER. (Note: Commands and folder names are
case-sensitive and syntax must be exact.)

4. Remove the D300 from your system and store in a safe place.

*Note: Certain distributions of Linux will require super-user (root) privileges in order to execute the D300 commands
properly in the terminal application window.

-Linux Section Complete-
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Help and Troubleshooting

Device Lockout

The D300 includes a security feature that prevents unauthorized access to the data partition once a maximum
number of consecutive failed login attempts (MaxNoA for short) has been made; the default “out-of-box”

configuration has a pre-configured value of 10 (no. of attempts.)

The ‘lock-out’ counter tracks each failed login and gets reset one of two ways: 1) A successful login prior to
reaching MaxNoA or 2) reaching MaxNoA and performing a device format.*

If an incorrect password is entered, an error Login deviceloniEn D300
message will appear just below the ‘Hint field, @ IRONKEY" | control panel § Kingston
indicating a login failure. See Figure 11.1.
Password:
If and when a 7" failed attempt is made, you will
see an additional error message indicating you A\ Faied to Login: The name or password is incorrect. Please try again.

have 3 attempts left before reaching MaxNoA
(which is set to 10 by default.) See Figure 11.2.

Reset Device

After a 10™ failed login attempt, the D300 will Coniastfnformation [FIRead-Only Mode
permanently block the data partition and require

a device format prior to next use. This means
that all data stored on the D300 will be lost
and you will need to create a new password.

Figure 11.1 — Login Failure

This security measure limits someone (who Login device TopRey D300
does not have your password) from attempting @ IRONKEY" | contral panel £ Kingston
countless login attempts and gaining access to gt
your sensitive data. Password:
If you are the owner of the D300 and have A B et et e
forgotten your password, the same security
measures will be enforced, including a device ot T sy e g
format.* Reset Device

Contact Information [7]Read-Only Mode
For more on this feature, see ‘Reset Device’ on
page 25.

Figure 11.2 — 7" Login Failure

*Note: A device format will erase ALL of the information stored on the D300’s secure data patrtition.
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Reset Device

If you forget your password, you can click
on the ‘Reset Device’ link that appears in
the login window when D300_Launcher is
executed (see Figure 11.3.)

This option will allow you to create a new
password, but in order to protect the privacy
of your data, the D300 will be formatted.
This means that all of your data will be
erased in the process.*

When you do click on ‘Reset Device’, a
message box (Figure 11.4) will appear and
ask if you want to enter a new password
prior to executing the format. At this point,
you can either 1) click ‘OK’ to confirm or 2)
click ‘Cancel’ to return to the login window.

If you opt to continue, you will be prompted
to create a new complex password and a
new hint. The hint is not a mandatory field,
but it can be useful in providing a clue as to
what the password is, should the password
ever be forgotten.

(Note: The hint CANNOT be an exact match
to the D300 password.)

Login device IronKey D300

e IRONKEY" | Control Panel . Ki!}gﬁtﬂn

oLOGY

Password:

["1Read-Only Mode

Figure 11.3 — Reset Device

Reset Device

) In order to protect your data, your IronKey D300 will be formatted and all data will be
"9" erased. Do you want to enter a new password and format your IronKey D300?

Figure 11.4 — Prompt Before Format

*Note: A device format will erase ALL of the information stored on the D300’s secure data patrtition.
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Drive Letter Conflict (Windows Operating Systems)

As mentioned in the ‘System Requirements’ section of this manual (on page 3), the D300 requires two
consecutive drive letters AFTER the last physical disk that appears before the ‘gap’ in drive letter assignments
(see Figure 11.5.) This does NOT pertain to network shares because they are specific to user-profiles and not
the system hardware profile itself, thus appearing available to the OS.

What this means is, Windows may assign the D300 a drive letter that’s already in use by a network share or
Universal Naming Convention (UNC) path, causing a drive letter conflict. If this happens, please consult your
administrator or helpdesk department on changing drive letter assignments in Windows Disk Management
(administrator privileges required.)

4 My Computer Q@@

File Edit Yiew Favorites Tools Help oy

@Back - & l,@ /,- ) search i Folders v

Address ») v‘ Go

System Tasks
View system information v i @, v
,-3 Add or remove programs \v
G- Change a setting

Local Disk {C:) DVDJCD-RW Drive (D:) Local Disk {E:)
Other Places
&3 My Network Places o
() My Documents (ﬂ: V v
B3 control Panel —_——

DVD RW Drive
:) IronKi

Details (Elj)nl’::ke:y Network Share (G:) Local Disk (H:)

System Folder

Figure 11.5 — My Computer

In this example, the D300 uses drive F:, which is the first available drive letter after drive E: (the last physical
disk before the drive letter gap.) Because letter G: is a network share and not part of the hardware profile, the
D300 may attempt to use it as its second drive letter, causing a conflict.

If there are no network shares on your system and the D300 still won’t load, it is possible that a card reader,
removable disk, or other previously-installed device is holding on to a drive-letter assignment and still causing
a conflict.

Please note that Drive Letter Management, or DLM, has improved significantly in Windows Vista, 7, 8/8.1 and
10 so you may not come across this issue, but if you are unable to resolve the conflict, please contact
Kingston’s Technical Support Department for further assistance.
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Error Messages

Unable to create file — This error message will appear when attempting to CREATE a file or folder ON the
secure data partition while logged in under read-only mode.

Unable to create file x|

'E Unable to create the file 'New Text Document. txt'
L

The media is write protected.

Figure 11.6 — Unable to Create File Error

Error Copying File or Folder — This error message will appear when attempting to COPY a file or folder TO the
secure data partition while logged in under read-only mode.

Error Copying File or Folder 5]

Q Cannot copy Filel: The disk is write-protected.

Remove the write-protection or use another disk.

Figure 11.7 — Error Copying File or Folder Error

Error Deleting File or Folder — This error message will appear when attempting to DELETE a file or folder
FROM the secure data partition while logged in under read-only mode.

Error Deleting File or Folder x|

@ Cannot delete Filel: The disk is write-protected.

Remove the write-protection or use another disk.

Figure 11.8 — Error Deleting File or Folder Error

If you are ever logged in under read-only mode and wish to unlock the device with full read/write access to the
secure data partition, you must shutdown D300 and log back in, leaving the ‘Read-Only Mode’ checkbox
unchecked prior to login.
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Acerca de este manual (06122023)

Esta manual del usuario se refiere al D300 validado para FIPS, y se basa en la imagen de fabrica sin
personalizaciones aplicadas.

Requerimientos del sistema

Plataforma de PC Compatibilidad con el sistema
operativo de la PC
e Procesador Pentium Il o equivalente (0 mas
rapido) e Windows® 11
e 15MB de espacio libre en disco e Windows® 10
e Disponible para puerto USB 2.0/ 3.0
e Dos letras consecutivas del dispositivo
después del dltimo dispositivo fisico*

Plataforma Mac Compatibilidad con el sistema operativo

¢ 15MB de espacio libre en disco ¢ macOS 10.15.x - 13.x.x
e USB20/3.0

Plataforma Linux Compatibilidad con el sistema operativo

e 5MB de espacio libre en disco e Linux Kernel v4.4+
e USB20/3.0

Recomendaciones

Para asegurarse que disponga de la conexién de energia adecuada para el dispositivo D300, insértelo
directamente en un puerto USB de su notebook o computadora de escritorio, como se ve en la Figura 1.1.
Evite conectar el D300 a cual(es)quier dispositivo(s) periférico(s) que pueda contar con un puerto USB, tal
como un teclado o un concentrador alimentado por USB, como se ve en la Figura 1.2.

Figura 1.1 - Uso recomendado Figura 1.2 — No se recomienda

*Nota: Ver ‘Conflicto de letras del dispositivo’ en la pagina 26.
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Configuracién (entorno de Windows)

1. Inserte el D300 en un puerto USB disponible en
su notebook o computadora de escritorio, y
espere a que Windows lo detecte.

e Los usuarios de Windows recibiran una
notificacion sobre el controlador del
dispositivo tal como se ve en la Figura 2.1.

Una vez que la deteccion del nuevo hardware se
haya terminado, Windows comenzara con el
proceso de inicializacion.

e Los usuarios de Windows veran una ventana
de Reproduccién automatica similar a la de la
Figura 2.2.

2. Seleccione la opcidn ‘Ejecutar IronKey.exe’.

Si Windows no lo ejecuta automaticamente,
simplemente vaya a la particion del CD-ROM
(Figura 2.3), y ejecute manualmente el programa
I[ronKey. Esto también dara comienzo al proceso de
inicializacion.

r

e

@@vfe} DVD.. » > -,'T ! P

Baseh o G Kel ¥ | 0

Oeganige =
& Locs Disk (C:
s Data (D)

@ DVD RW Drive (E J
|

b Mac m_moved
S Network : { $ ( :
Iz
o Suppont autorunind konKey exe

| 6 7 ftems

L

Figura 2.3 — Contenido del D300

. . . X
‘|4 Installing device driver software
Click here for status.

Figura 2.1 — Nuevo hardware encontrado

(" |
= AutoPlay m = P

~—~ DVD RW Drive (E:) IronKey
# Unlocker

[”] Always do this for software and games:
Install or run program from your media
Run IronKey.exe
Publisher not specified
General options

xplarer

1 Open folder to view files

View more AutoPlay options in Control Panel

Figura 2.2 — Ventana de reproduccién
automatica

(Nota: Las opciones de menu en la
ventana de reproduccion automatica
pueden variar dependiendo de qué
programas estan actualmente
instalados en su computadora. La
ejecucion automética dara comienzo
al proceso de inicio de forma
automatica.)
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Inicializacion del dispositivo (entorno de Windows)

1. Seleccione su preferencia de idiomas en el menu desplegable y haga clic en ‘Siguiente’ (Figura 3,1).

Inicializacién del dispositivo - IronKey D300

e IRONKEY" |nitialization Wizard . Kim‘iﬁm
2R3 )4)

Idioma

Selecdonar idioma: Espariol v

Siguiente > Cancelar

Figura 3.1 — Seleccién de idioma

2. Revise el acuerdo de licencia y haga clic en ‘Siguiente’ (Figura 3.2.) (Nota: Usted debe aceptar el acuerdo
de licencia antes de continuar; de lo contrario el botén ‘Siguiente’ permanecera desactivado.)

Inicializacion del dispositivo - IronKey D300
@ IRONKEY" |niaizatonwizard I KINGStON
K, 8
S880

Contrato de licencia

CONTRATO DE LICENCIA DE PROGRAMA A
IMPORTANTE - LEA CUIDADOSAMENTE

ESTE CONTRATO DE LICENCIA DE SOFTWARE ("contrato”) es un
acuerdo legal entre usted (un individuo o una entidad Unica) y

Kingston Technology Company Inc, (*Kingston®). Este contrato se
refiere al programa que lo acompania, el cual induye el programa de
computacion y puede indluir los medios de comunicacion asodados,

el material impreso, y la documentacidn “en linea” o electronica (el «,

(®) Aceptar (ORechazar

Figura 3.2 — Acuerdo de licencia
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3. Cree una contrasefia para proteger sus datos en el D300. IntrodUzcala en el campo ‘Contrasefa’, a
continuacién vuelva a ingresarla en el campo ‘Confirmacion de la contrasefia’, como se ve abajo en la
Figura 3.3. La contrasefia que usted cree debe cumplir con los siguientes criterios antes que el proceso de
inicializacion le permita continuar:

1. Las contrasefias deben contener 8 caracteres o mas (hasta 16 caracteres).
2. Las contrasefias deben contener tres (3) de las siguientes opciones de criterios:

- MAYUSCULAS, minusculas, numéricos y/o caracteres especiales (!, $, etc.)

Usted también puede ingresar una sugerencia para la contrasefia, pero no es un campo obligatorio. El
campo de sugerencia puede ser (til para proporcionar una pista sobre cual es la contrasefia, en caso que
se le olvide. (Nota: La sugerencia NO PUEDE coincidir exactamente con la contrasefia.)

Inicializacion del dispositivo - IronKey D300
e IRONKEY" | Initialization Wizard . Ki!!ﬂ:ﬂm
1 h2) 44

Contrasena

* Contrasena: | sssessses |

* Confirmar contrasefia: | ssssssses ‘

o Redlas de contrasefias

Indicadon: | Pwd Hint |

* Campo obligatorio

ncelar

0
o

Figura 3.3 — Establecimiento de contrasefia
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4. Ingrese su informacién de contacto en los cuadros de texto previstos (ver la Figura 3.4) (Nota: La
informacidn que usted ingrese en estos campos NO puede contener la cadena de la contrasefia que cred
en el Paso 3. Sin embargo, estos campos son opcionales y pueden dejarse en blanco, si asi se desea.)

¢ El campo ‘Nombre’ puede contener hasta 32 caracteres, pero no puede contener la
contrasefia exacta.

¢ El campo ‘Companiia’ puede contener hasta 32 caracteres, pero no puede contener la
contrasefa exacta.

e El campo ‘Detalles’ puede contener hasta 156 caracteres, pero no puede contener la
contrasefia exacta.

Inicializacién del dispositivo - IronKey D300
@ IRONKEY" |mniaizaton wizars  §§ KINGStON

Estab. info. propietario

- | |

conpar | |

Figura 3.4 — Informacion de contacto

5. Haga clic en ‘Finalizar’ para completar el proceso de inicializacion del dispositivo.
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Ahora el D300 formateard la particion de datos segura y le notificard cuando esto termine (Figura 3.5.)

/2 Nota: Si el ingreso se produjo usando un modo que no es de Administrador, la
%= rutina de ‘Formatear’ puede tomar hasta un minuto.*

6. Haga clic en ‘Aceptar’ para continuar.

Formato - IronKey D300

e IRONKEY" | Contrel Panel . l{i!mt’?!‘v

Formato completo.

Figura 3.5 — Formato completo

Inicializaciébn completa.

*Nota: Los tiempos pueden variar en funcion del hardware del sistema y la capacidad del dispositivo D300.
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Utilizacion del dispositivo (entorno de Windows)

Una vez se haya inicializado el D300, puede
acceder a la particién de datos segura y
utilizar las opciones del dispositivo, iniciando
sesion en el dispositivo con su contrasefa.

e IRONKEY" | Control Panel . l{ims;tl(o)!l

P I - ) Contrasefia: r |
ara ello siga estos pasos:

1. Inserte el D300 en un puerto USB en su

notebook o computadora de escritorio, e

ingrese su contrasefa (ver Figura 4.1.)

restablecimiento del dispositive
.. ~ nformacion de con o de sclolechna
e Una vez haya digitado su contrasefia, I T Llistoesoferns

haga clic en el botdn ‘Iniciar sesion’
para continuar.

P Cancelar

) _ . Figura 4.1 — Ventana de inicio de sesion
e Sise ingresa la contrasefia correcta, el

D300 se desbloqueara y usted puede
empezar a utilizar el dispositivo.

e Sise ingresa una contrasefia incorrecta, aparecera un mensaje de error justo debajo
del campo ‘Sugerencia’, lo que indica un error de inicio de sesidn.

(NOTA: Si se introduce una contrasefia incorrecta durante el proceso de inicio de sesion tendra otra
oportunidad para introducir la contrasefa correcta; sin embargo, existe una caracteristica de seguridad
integrada que controla el nimero de intentos fallidos de inicio de sesion*. Si este nimero alcanza el valor pre-
configurado de 10 intentos fallidos, el D300 se bloqueara y sera necesario formatear la particién de datos
segura del dispositivo antes de la proxima utilizacion. ESTO SIGNIFICA QUE SE VAN A PERDER TODOS
LOS DATOS ALMACENADOS EN EL D300. Para obtener méas detalles sobre esta funcion, ver ‘Bloqueo del
dispositivo’ en la pagina 24.)

2. En el modo de sélo lectura usted puede desbloquear la particion de datos segura, denominado en
ocasiones como “modo de proteccién de escritura”, seleccionando la casilla ‘Modo de sdlo lectura’ antes de
iniciar sesion en el dispositivo. Una vez autenticado bajo el modo de soélo lectura, se le permitira abrir o
visualizar el contenido en el D300, pero no podra actualizarlo, cambiarlo o borrarlo mientras permanezca
en dicho modo. (Nota: EI modo de sélo lectura también impedira la aparicién de la opcién de formateo en el
menu del D300, la cual aparecerd mas adelante en la pagina 10.)

Si ha iniciado sesién bajo el modo de sélo lectura y quiere desbloquear el dispositivo para tener acceso
completo de lectura y escritura a la particion de datos segura, debe apagar el D300 (ver pagina 11) y volver a
iniciar sesidn, dejando sin marcar la casilla ‘Modo de soélo lectura’ durante la autenticacion.

* Una vez gque se haya autentificado con éxito ante el dispositivo, el contador de inicios de sesidn fallidos sera
reiniciado.
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Opciones del dispositivo(entorno de Windows)

Mientras esté con sesion iniciada en el dispositivo, habra un icono ‘D300’ situado en la esquina derecha de la
barra de tareas de Windows (Figura 5.1.) (Nota: Los usuarios de Windows 7 tendran que hacer clic en el
botdn de flecha hacia arriba en la barra de tareas a fin de tener acceso al icono ‘D300’ (Figura 5.2.)

Al hacer clic una vez en el icono de D300 aparecera el menu siguiente:

Configuracién de lronkey D300
|30 Examinar IronKey D300
i# Formate lronKey D300
e Asistencia técnica en linea
8y | @ Acerca de lronkKey D300
e @ Apagar lronkey D300
I

o

Customize...

Figura 5.1 — icono de D300 en la barra de tareas )
Figura 5.2 —Icono de D300 en la barra de tareas

Ajustes del D300

e Le permite cambiar su contrasefa y/o sugerencia (Figura 5.3)
e Le permite agregar/visualizar/cambiar su informacion de contacto (Figura 5.4)
e Le permite cambiar su preferencia del idioma actual (Figura 5.5)

(Nota: Por razones de seguridad, es necesaria su contrasefia actual del D300 para actualizar y/o modificar
cualquiera de estos ajustes.)

Cortrgaecen Cevdngarecen

G IRONKEY (comurwe  FKINGNLON @ IRONKEY" [ comurane I RIDONtON | @IRONKEY" | cowrae I RIDGNON
Comnuats | rrmaer e cotas e | Frrracan $a cotass wes | v o
* Contrasedia st [ea— il o=
* Mucws conlreserfie:
Conpie:
* Confrmackdn e onees aesfa.
0 im M crepe\e Detoc

R Bac et

* Carpa sbigeten

Figura 5.3
Cambiar contrasefia

—-h—

Figura 5.4
Informacién de Contacto

Figura 5.5
Seleccione el idioma
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Explorar el D300

e Le permite explorar el contenido de la particion de datos segura, mientras se encuentre en una sesion

ya iniciada

Formatear el D300*

e Le permite formatear la particion de datos segura
(Advertencia: Se borraran todos los datos).
(Figura 5.6)

Soporte en linea (se requiere acceso a Internet)

e Abra su navegador de internet y vaya a
http://www.kingston.com/support/, donde puede
tener acceso a informacion de soporte adicional

Acerca del D300
e Proporciona detalles especificos acerca del D300,

incluida la informacion sobre la aplicacién y la
version del firmware (Figura 5.7)

Apagar el D300

e Apaga correctamente el D300, lo cual le permite
retirarlo de forma segura de su sistema

Formats - ironKey D300

| @ IRONKEY" | cortrol varwl

¥ Kingston

ATTERTENCIA: Al e formato se borrarin TODCS ks datos de ante deco
Para dor formats ol doc [12), hage oic an Aceptar . Pars salr, hags chc en
CANCELAR

Sa neceais su ConUaseta Dwa covplatr o frvaten.

Cory esefia:

Figura 5.6 — Advertencia para formatear

GIRONKEY" [cumuswe  JTKIDGStON
Kooyngrt (0 2011 Rngston Tecwalogy Conoeny, I
[rescica Veras Estay
|Forkey D200 Lo Q0 TAMIFTTHF DNXCOF
| dpoication 012
P Verson 305
|Cryota Ltvary P Lod
I -

Figura 5.7 — Acerca del D300

*Nota: Se requiere su contrasefa actual DEL D300 en los sistemas operativos Windows

-Terminada la seccion para Windows-

Documento No. 48000130-001.A01 D300

Péagina 11 de 27


http://www.kingston.com/support/

(= IRONKEY"

Configuracién (entorno de Mac)

Inserte el D300 en un puerto USB disponible en su notebook o
computadora de escritorio, y espere a que el sistema operativo Mac lo
detecte. Cuando lo haga, vera que un volumen IRONKEY aparece en
el escritorio, como se ve en la Figura 6.1.

IRONKEY

1. Haga doble clic en el icono del CD-ROM del IRONKEY.
2. Haga doble clic en la carpeta de Mac ubicada en la ventana

mostrada en la Figura 6.2.
3. Haga doble clic en el icono de la aplicacién D300 ubicado en la ventana
mostrada en la Figura 6.3. Esto dara comienzo al proceso de inicializacion.

autorunint ronKsy e ( :

Ironkey D300

Figura 6.1 — IRONKEY

inux Mac

rr_moved Suppart

Figura 6.2 — Contenido del D300 Figure 6.3 — Aplicacién del D300
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Inicializacion del dispositivo (entorno de MAC)

1. Seleccione su preferencia de idiomas en el menu desplegable y haga clic en ‘Siguiente’ (Figura 7.1).

Inicializacion del dispositivo - Ironkey D300
€° IRONKEY" | Initialization Wizard . Kimks;t‘(m
2)344)]

Idioma

Seleccionar idioma: Espafiol ﬁ

Siguiente > Cancelar

Figura 7.1 — Seleccién de idioma

2. Revise el acuerdo de licencia y haga clic en ‘Siguiente’ (Figura 7.2.) (Nota: Usted debe aceptar el acuerdo
de licencia antes de continuar; de lo contrario el botén ‘Siguiente’ permanecera desactivado.)

e IRONKEY" | Initialization Wizard . l\'imﬁt‘m
BHED

Contrato de licencia

CONTRATO DE LICENCIA DE PROGRAMA
IMPORTANTE - LEA CUIDADOSAMENTE

ESTE CONTRATO DE LICENCIA DE SOFTWARE (“contrato”) es un
acuerdo legal entre usted (un individuo o una entidad Gnica) y
Kingston Technology Company Inc. ("Kingston®). Este contrato se
refiere al programa que lo acompafia, el cual incluye el programa de
computacién y puede incluir los medios de comunicacién asociados,
el material impreso, y la documentacién “en linea” o electrénica (el

* Aceptar Rechazar

< Atras Siguiente > Cancelar

Figura 7.2 — Acuerdo de licencia
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3. Cree una contrasefia para proteger sus datos en el D300. IntrodUzcala en el campo ‘Contrasefa’, a
continuacion vuelva a ingresarla en el campo ‘Confirmacion de la contrasefia’, como se ve a continuacion

en la Figura 7.3. La contrasefia que usted cree debe cumplir con los siguientes criterios antes que el
proceso de inicializaciéon le permita continuar:

1. Las contrasefias deben contener 8 caracteres o mas (hasta 16 caracteres).
2. Las contrasefias deben contener tres (3) de las siguientes opciones de criterios:

- MAYUSCULAS, minusculas, numéricos y/o caracteres especiales (!, $, etc.)

Usted también puede ingresar una sugerencia para la contrasefia, pero no es un campo obligatorio. El
campo de sugerencia puede ser (til para proporcionar una pista sobre cual es la contrasefia, en caso que
se le olvide. (Nota: La sugerencia NO PUEDE coincidir exactamente con la contrasefia.)

Inicializacion del dispositivo - Ironkey D300

6 IRONKEY" | initialization wizard . Kim‘@;tt(m
24344

Contrasefia
* Contrasefia: csccccsse
* Confirmar contrasefia: ecececcne
o Reglas de contraseiias
Indicacién: Pwd Hint

* Campo obligatorio

< Atrds [ Siguiente > | Cancelar

Figura 7.3 — Establecimiento de contrasefia
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4. Ingrese su informacién de contacto en los cuadros de texto previstos (ver la Figura 7.4) (Nota: La
informacidn que usted ingrese en estos campos NO puede contener la cadena de la contrasefia que cred
en el Paso 3. Sin embargo, estos campos son opcionales y pueden dejarse en blanco, si asi se desea.)

¢ El campo ‘Nombre’ puede contener hasta 32 caracteres, pero no puede contener la
contrasefia exacta.

¢ El campo ‘Companiia’ puede contener hasta 32 caracteres, pero no puede contener la
contrasefa exacta.

e El campo ‘Detalles’ puede contener hasta 156 caracteres, pero no puede contener la
contrasefia exacta.

Inicializacion del dispositivo - Ironkey D300
€° IRONKEY" | nitialization wizard . Ki’!lﬁtt(m
2] 3]

Estab. info. propietario

Nombre:

Compaiiia:

Datos:

< Atrds [ Finalizar | Cancelar

Figura 7.4 — Informacién de contacto

5. Haga clic en ‘Finalizar’ para completar el proceso de inicializacion del dispositivo.
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Ahora el D300 formateard la particion de datos segura y le notificar4 cuando esto termine (Figura 7.5.)
6. Haga clic en ‘Aceptar’ para continuar.

Formato - Ironkey D300

@ IRONKEY" |conwaipane  JJKINGStON

Formato completo.

Acepta

Figura 7.5 — Formato completo

Inicializacion completa.
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Utilizaciéon del dispositivo(entorno de MAC)

Una vez se haya inicializado el D300, puede acceder a la

particion de datos segura y utilizar las opciones del T
dispositivo, iniciando sesion en el dispositivo con su @G IRONKEY" | corml panel % Kingston
contrasefa. Para ello siga estos pasos:
Contrasefia:
1. Inserte el D300 en un puerto USB de su notebook o ABoakbs
computadora de escritorio y ejecute la aplicacién IronKey
D300 que esta en la carpeta Mac; a continuacion,
introduzca su contrasefia (véase Figura 8.1.)
matatiecimionio del dspegiivg

|rfarmacion o contactio Moda de soko lnctura

2. Una vez haya digitado su contrasefia, haga clic en el
botdn ‘Iniciar sesién’ para continuar.

Cancelar

e Sise ingresa la contrasefia correcta, el D300 se Figura 8.1 — Ventana de inicio de sesion
desbloqueara y usted puede empezar a utilizar el
dispositivo.

e Siseingresa una contrasefia incorrecta, aparecera
un mensaje de error justo debajo del campo
‘Sugerencia’, lo que indica un error de inicio de sesion

(NOTA: Si se introduce una contrasefia incorrecta durante el proceso de inicio de sesion tendra otra
oportunidad para introducir la contrasefa correcta; sin embargo, existe una caracteristica de seguridad
integrada que controla el nimero de intentos fallidos de inicio de sesion*. Si este nimero alcanza el valor pre-
configurado de 10 intentos fallidos, el D300 se bloqueara y serd necesario formatear la particién de datos
segura del dispositivo antes de la proxima utilizacion. ESTO SIGNIFICA QUE SE VAN A PERDER TODOS
LOS DATOS ALMACENADOS EN EL D300. Para obtener méas detalles sobre esta funcion, ver ‘Bloqueo del
dispositivo’ en la pagina 24.)

3. En el modo de sélo lectura usted puede desbloquear la particion de datos segura, denominado en
ocasiones como “modo de proteccion de escritura”, seleccionando la casilla ‘Modo de sdlo lectura’ antes de
iniciar sesidn en el dispositivo. Una vez autenticado bajo el modo de sélo lectura, se le permitira abrir o
visualizar el contenido en el D300, pero no podra actualizarlo, cambiarlo o borrarlo mientras permanezca
en dicho modo. (Nota: EI modo de sélo lectura también impedira la aparicién de la opciéon de formateo en el
menu del D300 de la pagina 10.)

Si inici6 sesién bajo el modo de sélo lectura y quiere desbloquear el dispositivo para tener acceso completo de
lectura y escritura a la particion de datos segura, debe apagar el D300 y volver a iniciar sesién, sin marcar la
casilla ‘Modo de solo lectura’ antes de iniciar sesion.

* Una vez que se haya autentificado con éxito ante el dispositivo, el contador de inicios de sesion fallidos se
reiniciard.
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Opciones del dispositivo (entorno de MAC)

Mientras tenga una sesion iniciada en el dispositivo, aparecera un icono de ‘IronKey D300’ en el Dock de Mac
OS X como se muestra en la Figura 9.1 a continuacion:

ironkey D300

L290nlL = &CQ0C00A"GE &

Figura 9.1 — icono de D300 en el “Dock” de Mac OS X

Si se mantiene presionada la tecla ‘control’ en su teclado y se hace Configuracién de Irankey D300
H 1 ¢ ’ A ‘ Examinar Ironkey D300
clic una vez sobre _eI icono ‘IronKey D300’, aparecera el menu que sinsgiiton e
se muestra en la Figura 9.2 a la derecha. Asistencia técnica en lines
Acerca de lronkey D300
Apagar Ironkey D300
Options
Show All Windows
. Hide
Ajustes del D300 Quit
Figura 9.2
Le permite cambiar su contrasefia y/o sugerencia (Figura 9.3) Opciones del D300
e Le permite agregar/visualizar/cambiar su informacion de
contacto (Figura 9.4)
e Le permite cambiar su preferencia de idioma (Figura 9.5)
GIRONKEY (cowvrew  RINGSION G IRONKEY e BKINGStON G IRONKEY (| ceurew  FRINGStON
BEESEY vicrmacin de contacts o Conrasers R TIIIETTIY o Comiaeeta  Wtmmraciss de coraors [MLIEREN
* Cortzanaha actusl) Nomboes Zalecoiznar dizrra Expatad ]
* Nuews oamraseia Compaila;
* Corfrmacdn g0 conmtraseiin:
o Fogiss 09 conumeeton Duts:
Irdicacion el bt
* Carrps stilgatanis
] Conower [“iewnir] [Siewor
Figura 9.3 Figura 9.4 Figura 9.5
Cambiar contrasefia Informacién de Contacto Seleccione el idioma

(Nota: Por razones de seguridad, es necesaria su contrasefia actual del D300 para actualizar y/o modificar
cualquiera de estos ajustes.)
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Explorar el D300

e Le permite explorar el contenido de la particion de datos segura, mientras se encuentre en una sesion

ya iniciada
Formatear el D300 Fermats - rumay D300
@ IRONKEY" (comuraw  KIDGStON
e Le permite formatear la particion de datos segura ACVERTENCIA: Al dar formats we bortarén TODOS ko4 datin
. z e esto daco.
(Advertencia: Se borraran todos los datos). ara dar bormato o disco, hags cic wn Acwptar Pecn aa
. naga cic en CANCELAR.
(Figura 9.6)

Soporte en linea (se requiere acceso a Internet)
. [ Reup ) Cancetar

e Abra su navegador de internet y vaya a
http://www.kingston.com/support/, donde puede
tener acceso a informacion de soporte adicional

Figura 9.6 — Advertencia para formatear

Acerca del D300 v g SO I
G IRONKEY (convrnn  FKINGStON
e Proporciona detalles especificos acerca del D300,
incluida la informacién sobre la aplicacion y la
versién del firmware (Figura 9.7)

Copyvignt () 2007 XKngeton Toctnology Comparty, e

CO1L0BUEIALOBOL 10000082

aos

Apagar el D300

_ -
e Apaga correctamente el D300, lo cual le permite

retirarlo de forma segura de su sistema ,
Figura 9.7 — Acerca del D300

-Termina la Seccién para Mac-
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Instalacion (entorno Linux)

(Nota: Con las diferentes distribuciones de Linux disponibles hoy en dia, la ‘apariencia y funcionalidad’ de sus
interfaces pueden variar de una version a otra. Sin embargo, el conjunto de comandos generales usados en la
aplicacion de la terminal es muy similar y pueden consultarse las instrucciones Linux incluidas a continuacion.
Los ejemplos de capturas de pantalla en esta seccidn se crearon en un ambiente de 64-bit.)

{2 Algunas versiones de Linux requieren privilegios de super usuario (root) para la
= ejecucion correcta de los comandos de los dispositivos D300, en la ventana de la
aplicacion de la terminal.

Inserte el D300 en un puerto USB disponible en su

notebook o computadora de escritorio, y espere a que el

sistema operativo Linux lo detecte. Cuando lo haga,

aparecera* un icono de volumen de IRONKEY en el ot
escritorio, tal como se ilustra en la Figura 10.1. )
El D300 viene con 5 comandos que pueden ser usados  Figura 10.1 — Volumen de IRONKEY
en Linux:

ikd300_about, ikd300 _initialize, ikd300_login, ikd300_logout y ikd300 resetdevice

(Nota: Para ejecutar estos comandos, debe abrir una ventana de la aplicacion “Terminal”y navegar a la
carpeta donde se encuentren los archivos. Cada comando debe tener estar precedido por los dos caracteres

siguientes: “./” (un punto y una barra diagonal.)

Los usuarios de 32 bits deben abrir una ventana de la aplicacion de “Terminal” y cambiar el directorio actual a
/media/trglabguy/IRONKEY/linux/linux32% usando el siguiente comando tras el mensaje guia:

cd/media/trglabguy/IRONKEY/linux/linux32 (y luego pulsar INTRO.)

Los usuarios de 64 bits deben abrir una ventana de la aplicacién de “Terminal” y cambiar el directorio actual a
/media/trglabguy/IRONKEY/Linux/linux64$ usando el siguiente comando tras el mensaje guia:

cd/media/trglabguy/IRONKEY/linux/linux64 (y luego pulsar INTRO.)

*Nota: Si el sistema operativo no carga automaticamente el volumen del IRONKEY, necesitara cargarlo en
forma manual en la ventana de la terminal usando el comando ‘mount’ de Linux. Por favor consultar la
documentacion Linux para su SO especifico o bien su sitio favorito de soporte en linea para verificar la sintaxis
y las opciones de los comandos. Algunas distribuciones de Linux pueden requerirle que ingrese el nombre de
usuario para ejecutar comandos, es decir, ‘trglabguy” en este ejemplo.
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Inicializacion del dispositivo (entorno Linux)

Una vez el D300 esta conectado a su computadora y sea reconocido por el sistema operativo, el dispositivo
deberd inicializarse antes de ser utilizado por primera vez. Para hacerlo, abra la aplicacién de ‘Terminal’ (o la
ventana de linea de comandos) y siga los pasos siguientes:

(Nota: Las capturas de pantalla e instrucciones de esta seccion utilizan la carpeta linux64 (indicando 64 bits)
para dar ejemplos del uso del dispositivo D300 bajo el SO Linux. Recuerde que si esta usando la version de
32 bits de Linux, solo debe navegar y usar la carpeta correspondiente a 32 bits en lugar de la de 64 bits, es
decir, linux32 en vez de linux64.)

1. Cambie el directorio al volumen D300 escribiendo  prmme-—em—s
el siguiente comando cuando se lo solicite la D .Fi & £8
terminal (tal como se ilustra en la Figura 10.2.):

cd/media/trglabguy/IRONKEY/linux/linux64

(Nota: Los nombres de los comandos y de las

carpetas (directorio) distinguen entre mayusculas y Figura 10.2 — Navegacion en Linea del Comando
minusculas, es decir, linux64’ NO es lo mismo que

‘Linux64’. La sintaxis debe escribirse tal como se

indica. Algunas distribuciones de Linux pueden requerirle

gue ingrese el nombre de usuario para ejecutar

comandos, es decir, ‘trglabguy” en este ejemplo.)

2. Escriba Is (como en lista) en la solicitud actual y presione INTRO. Aparecera la lista de archivos y/o
carpetas de la carpeta /media/trglabguy/IRONKEY/linux/linux64 (o linux64). Usted vera enumerados los
cinco comandos ikd300, ikd300_about, ikd300_forgotpassword, ikd300 _initialize, ikd300_login, e
ikd300_logout como se ve en la Figura 10.3.

D¢ trglabguy@hp5800: /media/trglabguy/IRONKEY/linux/linux64

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

trglabguy@hp5800:~$ cd /medxa/trglab y/IRONKEY/llnux/llnux64

trglabguy@hp5800:/
1kd300_about
ikd300_1initialize
trglabguy@hp5800: /m

Figura 10.3 — Lista de comandos del D300

— Esta seccion esta basada en la versién de 64-bit de Linux —

Documento No. 48000130-001.A01 D300 Péagina 21 de 27



(= IRONKEY"

3. Para inicializar el D300, ingrese el siguiente comando cuando la terminal se lo solicite y presione INTRO:
/D300 _initialize* (Recuerde, los comandos distinguen mayusculas de minldsculas.) Ver la Figura 10.4.

D trglabguy@hp5800: /media/trglabguy/IRONKEY/linux/linux64

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

trglabguy@hp5800:~$ cd /medla/trglabguy/IRONKEY/hnux/llnux64
trglabguy@hp5800: /media/tr¢ KEY/1inux (645 1s
ikd300_about ikd300_login ‘Lk 300_ resetdevmce

ikd300_1initialize 1kd300_logout
trglabguy@hp5800: /media/trgl y/IRONKEY/1linux/linux64$ ./ikd300 initializel]

Figura 10.4 — Ejecucién de un comando del D300

4. Después de presionarINTRO, aparecera el acuerdo de licencia en la ventana de la terminal. Presione ‘S’
para aceptar el acuerdo de licencia y continde. (Nota: Si presiona N’y no acepta el acuerdo de licencia,
regresara al mensaje guia de la terminal y no podra continuar con el proceso de inicializacién hasta que no
repita el paso 3 y presione ‘S’.)

5. Una vez que usted acepte el acuerdo de licencia, se le solicitar4 que ingrese (cree) una contrasefia, la cual
seré usada para proteger los archivos almacenados en la particion de datos seguros. La contrasefia que
usted cree debe cumplir con los siguientes criterios antes que el proceso de inicializacion le permita
continuar:

a. Las contrasefas deben contener 8 caracteres o mas (hasta 16 caracteres).

b. Las contrasefias deben contener tres (3) de las siguientes opciones de criterios:

- MAYUSCULAS, minasculas, numéricos y/o caracteres especiales (!, $, etc.)

6. Confirme su contrasefia volviéndola a escribir en la linea del comando cuando se le solicite y presione
INTRO. Si la contrasefia coincide, se le notificara que el D300 ha sido inicializado con éxito. Si la
contrasefia no coincide, recibira un mensaje donde se le indicara que debe confirmar nuevamente su
contrasefia. Para hacerlo, repita los pasos 5 y 6 hasta lograrlo.

Una vez creada la contrasefia, aparecera un volumen de datos seguro (particion) en el escritorio. Esto indica
que el proceso de inicio fue exitoso, esta completo y ha terminado. Puede empezar a usar el D300.

*Nota: Algunas versiones de Linux requieren privilegios de super usuario (root) para la ejecucion correcta de
los comandos de los dispositivos D300, en la ventana de la aplicacién de la terminal.
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Uso del dispositivo (entorno Linux)

Una vez inicializado el D300 puede acceder a la particion de datos segura, iniciando sesién y usando la
contrasefia que cred en la pagina 22. Para ello siga estos pasos:

1. Abra una ventana de la aplicacion ‘Terminal’.

2. Ingrese el siguiente comando cuando se lo solicite el mensaje guia de la terminal:
cd/media/trglabguy/IRONKEY/linux/linux64

3. Con el simbolo del sistema ahora en /media/trglabguy/IRONKEY/linux/linux64$, ingrese el siguiente
comando para iniciar sesién en el dispositivo: ./ikd300_login* y oprima INTRO. (Nota: Los nombres de
los comandos y las carpetas distinguen entre mayusculas y mindsculas, por lo que la sintaxis debe ser
exacta. También algunas distribuciones pueden requerirle que ingrese su hombre de usuario, es decir,
‘trglabguy” en este ejemplo.)

4. Ingrese su contrasefia del D300 y presione INTRO. Una vez iniciada la sesion en forma exitosa, se
abrird el volumen de datos seguro en su escritorio y puede proceder a utilizar el D300.

Durante el proceso de inicio de sesidn, si se introduce una contrasefia incorrecta, se le dara otra oportunidad
de introducir la contrasefia correcta repitiendo el paso 3; sin embargo, existe una caracteristica de seguridad
integrada que controla el nimero de intentos fallidos de inicio de sesién. Si este numero alcanza el valor
predeterminado de 10 intentos fallidos, el D300 se bloqueara y le pedira que lo reinicie ejecutando el comando
ikd300_resetdevice, antes del siguiente uso. Este proceso le permitira crear una nueva contrasefia, pero
para proteger la privacidad de sus datos el D300 formateard la particion de datos segura. Lo cual implica que
todos sus datos se perderan.

Una vez el proceso ikd300_resetdevice esté completo y haya establecido con éxito una nueva contrasefia,
se reiniciara el contador de seguridad incorporado que rastrea los intentos de inicio de sesion fallidos (Nota:
Un exitoso inicio de sesion antes de alcanzar el nUmero maximo de intentos (MaxNoA, para abreviar) también
reiniciara el contador de inicios de sesion fallidos.)

Cuando termine de utilizar el D300, cierre la sesién y salga del dispositivo asegurando sus datos. Para ello
siga estos pasos:
Abra una ventana de la aplicacion ‘Terminal’.

2. Ingrese el siguiente comando cuando se lo solicite el mensaje guia de la terminal:
cd/media/trglabguy/IRONKEY/linux/linux64

3. Con el simbolo del sistema ahora en /media/D300/linux/linux64$, ingrese el siguiente comando para
cerrar sesioén en el dispositivo: ./ikd300_logout* y oprima INTRO. (Nota: Los nombres de los comandos y
las carpetas distinguen entre mayusculas y mindsculas, por lo que la sintaxis debe ser exacta.)

4. Retire el D300 de su sistema y guardelo en un sitio seguro.

*Nota: Algunas versiones de Linux requieren privilegios de slper usuario (root) para la ejecucion correcta de los
comandos de los dispositivos D300, en la ventana de la aplicacion de la terminal.

-Seccidn Linux completa-
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Ayuday solucion de problemas

Bloqueo del dispositivo

EL D300 incluye una funcion de seguridad que previene el acceso no autorizado a los datos de la particién
una vez se ha realizado un numero consecutivo de intentos de ingresos fallidos (MaxNoA para abreviar);
la configuracion por defecto “no convencional” tiene un valor de pre-configuracion de 10 (nimero de intentos).

El contador de ‘bloqueo’ hace el seguimiento de cada inicio de sesién fallido y es reinicializado de una de dos
maneras: 1) Un inicio de sesion exitoso antes de llegar a MaxNoA o 2) llegar a MaxNoA y formatear el dispositivo.*

Si se ingresa una contrasefia incorrecta, aparecera un
mensaje de error justo debajo del campo ‘Sugerencia’, lo
cual indica un error de inicio de sesion. Ver la Figura 11.1.

Siempre y cuando se haya realizado un 7° intento fallido,
verd un mensaje de error adicional que indica que le
guedan 3 intentos antes de llegar a MaxNoOA (que esta
establecido como 10 de forma predeterminada). Ver la
Figura 11.2.

Después del 10° intento fallido, el D300 se bloqueara
permanentemente y se debera formatear el dispositivo
antes de usarlo nuevamente. Esto significa que se van a
perder todos los datos almacenados en el D300, y que
tendra que crear una nueva contrasefia.

Esta medida de seguridad evita que alguien (que no
tenga la contrasefa) realice innumerables intentos de
inicio de sesion y obtenga acceso a su informacion
confidencial.

Si usted es el propietario del D300 y ha olvidado su
contrasefia aplican las mismas medidas de seguridad,
incluyendo el formatear el dispositivo.*

Para obtener mas informacion sobre esta funcién, ver
‘Restablecer dispositivo' en la pagina 25.

Inico de sesdn en dispostivg [ronKey D300

G IRONKEY" |coworane  JNKIDGStON

[nformecdn de cortacks Mado de wfe Moo a

Figura 11.1 — Error de inicio de sesién

Iricio de 2336 en dispositwo lronkey D300
| G IRONKEY" (cowarse  JKIDGSION

Contrasedia:

A Ervor & naer segon Vet & 2sovbe s contrasefia

3 Irferitos o gueden aries de que Fromey (1300 s desectie

restabieamente ol Sposiy

Inhrmacian de contacts Mo de soio lechr s

Figura 11.2 — 7° Error de inicio de sesion

*Nota: El formatear un dispositivo borrara TODA la informacion almacenada en la particion de datos segura

del D300.
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Restablecer dispositivo

Si usted olvida su contrasefia, puede hacer
clic en el enlace ‘Restablecer dispositivo’
gue aparece en la ventana de inicio de
sesion del dispositivo cuando se ejecuta el
D300_Launcher (ver la Figura 11.3.)

Esta opcidn le permitira crear una nueva
contrasefia, pero el D300 sera formateado
con el fin de proteger la privacidad de sus
datos. Esto significa que en el proceso se
borraran todos sus datos.*

Cuando haga clic en ‘Restablecer
dispositivo’, aparecera un cuadro de
mensaje Figura 11.4 y se le preguntara si
desea introducir una nueva contrasefia
antes de ejecutar el formateo. En este
punto, podra: 1) hacer clic en ‘Aceptar’ para
confirmar, o 2) hacer clic en ‘Cancelar’ para
volver a la ventana de inicio de sesion.

Si opta por continuar, se le pedira que cree
una nueva contrasefia compleja y una
nueva sugerencia. El campo de sugerencia
no es obligatorio, pero puede ser util para
proporcionar una pista acerca de cuél es la
contrasefia, en caso que se le olvidara la
contrasefia.

(Nota: La sugerencia NO PUEDE coincidir
exactamente con la contrasefia del D300.)

Inicio de sesion en dispositivo IronKey D300

e IRONKEY" | Control Panel . Kim&s;l:‘?“

Contrasefia:

Indicadon

restablecimiento del dispositive

Informacién de contacto ["IModo de solo lectura

Cancelar

Figura 11.3 — Restablecer dispositivo

restablecimiento del dispositivo

4. Para proteger sus datos, el Ironkey D300 se formateara v todos los datos se borraran.
e.'Desea introdudir una nueva contrasena y formatear el IronKey D3007?
r

Figura 11.4 — Mensaje guia antes de formatear

*Nota: El formatear un dispositivo borrard TODA la informacién almacenada en la particion de datos segura

del D300.
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Conflicto de letras del dispositivo (sistemas operativo Windows)

Como se ha mencionado en la seccion ‘Requerimientos del sistema’ de este manual (en la pagina 3), el D300
requiere dos letras consecutivas de dispositivo DESPUES del Gltimo disco fisico que aparece antes de la
‘brecha’ en las asignaciones de letras del dispositivo (ver Figura 11.5). Lo anterior NO se refiere a los
recursos compartidos de red, dado que son especificos de los perfiles de usuario y no del perfil del hardware
del sistema mismo, por lo cual ante el sistema operativo aparecen como disponibles.

Lo anterior significa que Windows podria asignar al D300 una letra de dispositivo que ya esté en uso por parte
de un recurso compartido de red o en una ruta UNC (Convencién de Nomenclatura Universal), lo que causa
un conflicto en las letras del dispositivo. Si eso ocurre, pida asistencia al administrador de su sistema o al
departamento de soporte técnico respecto al cambio de las asignaciones de letras del dispositivo en la utilidad
“Administracién de discos” de Windows (se requieren privilegios administrativos)

2 My Compuler

e Cdt ‘Pew Fyeomtes Jook e

(¢ LTS T e Fekders  [T27]+

il > L
o T —————
i System Tasis
- . =
@) Vo ypitere infoumation :_—.\‘f 3 ) :-\,’
LY @ n rmmove progran "&
3 e & eetting
4 Local Dek (1) CFDICDRW Drwe (04) Loce Désk (21)
Other Places
S My Networs Fistes
: ("‘: e o g
4 v = |2
Contrgs Par —_—

«
Detall u...:,. Network Share (G Locel Cesk (M)

System Folder

Figura 11.5 — Mi Computadora

En este ejemplo, el D300 utiliza la letra F:, que es la primera letra de dispositivo disponible después del
dispositivo E: (el ultimo disco fisico antes de la brecha en las letras de dispositivo). Dado que la letra G: esta
asignada a un recurso compartido de red y no forma parte del perfil del hardware, el D300 podria intentar usar
dicha letra como su segunda letra de unidad, lo cual causaria un conflicto.

Si en su sistema no hay recursos compartidos de red y el D300 todavia no carga, es posible que haya un
dispositivo previamente instalado, como un lector de tarjetas o un disco extraible, que retenga la asignacion
de letra de unidad y cause un conflicto.

Tenga en cuenta que la administracion de letras del dispositivo (DML) ha mejorado en gran medida en
Windows Vista, 7, 8/ 8.1y 10, de modo que es posible que usted no tenga problema alguno; pero si no puede
solucionar el conflicto, comuniquese con el departamento de soporte técnico de Kingston para recibir
asistencia adicional.
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Mensajes de error

Incapacidad para crear un archivo — Este mensaje de error aparecera cuando se intente CREAR un archivo o
carpeta EN la particiéon de datos segura cuando se haya iniciado sesién bajo el modo de sélo lectura.

Unable to create file x|

'j Unable to create the file Mew Text Document, bxt'
L

The media is write prokected,

Figura 11.6 — Error de Incapacidad para crear un archivo

Error al copiar un archivo o carpeta — Este mensaje de error aparecera cuando se intente COPIAR un archivo
o carpeta EN la particion de datos segura cuando se haya iniciado sesién bajo el modo de sélo lectura.

Error Copying File or Folder i[
@ Cannok copy Filel: The disk is write-pratecked,

Femove the write-protection or use another disk.

Figura 11.7 — Error al copiar un archivo o carpeta

Error al borrar un archivo o carpeta — Este mensaje de error aparecera cuando se intente BORRAR un archivo
o carpeta DESDE la particion de datos segura cuando se haya iniciado sesién bajo el modo de sélo lectura.

Error Deleting File or Folder x|

Q Cannok deleke Filel: The disk is write-protected.

Remove the write-protection or use ancther disk.

Figura 11.8 — Error al borrar un archivo o carpeta

Si alguna vez ha iniciado sesién bajo el modo de sélo lectura y quiere desbloquear el dispositivo para tener
acceso completo de lectura y escritura a la particion de datos segura, debe apagar el D300 y volver a iniciar
sesién, sin marcar la casilla ‘Modo de sdlo lectura’.
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IRONKEY ™ D300
SICHERES USB 3.0 FLASHLAUFWERK

Bedienungsanleitung
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Uber dieses Handbuch (06122023)

Dies ist die Bedienungsanleitung fur den FIPS-validierten D300 auf Basis des Factory Image, ohne
kundenspezifische Einstellungen.

Systemvoraussetzungen

PC-Plattform Unterstltzte PC-Betriebssysteme
e Mindestens Pentium IIl Prozessor, dquivalent e  Windows® 11
oder schneller. e  Windows® 10

e 15MB freier Festplattenspeicher.

e Freier USB 2.0- / 3.0-Anschluss

e Zwei freie, aufeinanderfolgende
Laufwerksbuchstaben nach dem letzten
physischen Speicher*

Mac Plattform Unterstitztes Betriebssystem

o 15MB freier Festplattenspeicher. e macOS 10.15.x - 13.x.x
e USB2.0/3.0

Linux Plattform Unterstiltztes Betriebssystem
o 5MB freier Festplattenspeicher. e LinuxKernelab V. 4.4
UsSB 2.0/3.0

Empfehlungen

Um eine ausreichende Stromversorgung des D300 sicherzustellen, stecken Sie ihn direkt in einen USB-Anschluss
Ihres Notebooks oder PCs ein, siehe Abb. 1.1. Stecken Sie den D300 nach Mdglichkeit nicht Peripheriegerate mit
einem USB-Anschluss, wie beispielsweise eine Tastatur oder einen USB-Hub ein, siehe Abb. 1.2.

Abb. 1.1 — Empfohlener Anschluss Abb. 1.2 — Nicht empfehlenswert

*Hinweis: Siehe ‘Laufwerksbuchstabenkonflikt’ auf Seite 26.
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Installation & Einrichtung (Windows-Umgebung)

1. Stecken Sie den D300 in einen freien USB-
Anschluss Ihres Notebooks oder PCs ein und
warten Sie, bis Windows ihn erkannt hat.

e Windows Anwendern wird eine Geratetreiber-

Meldung angezeigt, siehe Abb. 2.1.

Windows fordert Sie nach Abschluss der Hardware-
Erkennung zum Starten der Geréateinstallation auf.

¢ Windows Anwendern wird ein AutoPlay-
Fenster ahnlich wie in Abb. 2.2 angezeigt.

2. Wabhlen Sie die Option ‘Run IronKey.exe’
ausfuhren.

Wenn Windows AutoPlay nicht startet, rufen Sie die
CD-ROM-Partition (Abb. 2.3) auf und starten Sie das
IronKey-Programm manuell. Dadurch wird auch der
Installationsprozess gestartet.

r e e ke
— . *—Aﬁgf
G0 o -la] WP
Oegarign = Basen o S v o 0
& Local Disk (C: 4 Files Currently on the Disc (6)
ca Data (D)
S DVD RW Dyive (E J
|

b Mac

S Network s Lo (!-O:
e
o Suppont autorunind konKey exe
| 7 ftems
G

Abb. 2.3 — D300 Inhalt

. . . X
‘|4 Installing device driver software
Click here for status.

Abb. 2.1 — Neue Hardware gefunden

p

= AutoPlay m) (=|E] X )

o DVD RW Drive (E:) IronKey
7 Unlocker

[”] Always do this for software and games:
Install or run program from your media

Run IronKey.exe
Publisher not specified

General options

s Explorer

J Open folder to view files

View more AutoPlay options in Control Panel

Abb. 2.2 — Fenster AutoPlay

(Hinweis: Die Menuoptionen im
Fenster AutoPlay kdnnen je nach den
aktuell auf Inrem Computer
installierten Programmen
unterschiedlich sein. AutoRun startet
den Installationsprozess
automatisch.)
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Gerateinstallation (Windows-Umgebung)

1. Wabhlen Sie die von Ihnen gewtinschte Sprache aus dem Drop-Down-Menii und klicken Sie auf ‘Next’ (Abb. 3.1.)

Geratinitialisierung - IronKey D300

e IRONKEY" |nitialization Wizard . Kim‘iﬁm
2R3 )4

Sprache

Sprache auswahlen: Deutsch v

Abb. 3.1 — Sprachauswahl

2. Lesen und akzeptieren Sie die Lizenzvereinbarung durch Klicken auf ‘Next’ (Abb. 3.2.) (Hinweis: Die
Schaltflache ‘Next’ wird erst aktiviert, nachdem Sie die Lizenzvereinbarung akzeptiert haben.)

e IRONKEY" | Initialization Wizard . Kim‘ﬁs:l(?!‘v
g8a8n

Lizenzvereinbarung

SOFTWARE-IZENZVEREINBARUNG A
WICHTIG - SORGFALTIG LESEN:

DIESE SOFTWARE-LIZENZVEREINBARUNG (,Vereinbarung") ist eine
rechtlich bindende Vereinbarung zwischen Ihnen (entweder als
Einzelperson oder als einzelne Entitat) und Kingston Technology
Company Inc. (Kingston"). Diese Vereinbarung gilt fiir die

Software, die dieser Vereinbarung beliegt; hierzu gehoren
Computer-Software und méglicherweise zugehérige Medien, v

(®) Akzeptieren () Ablehnen

Abb. 3.2 — Lizenzvereinbarung

Dokument Nr. 48000130-001.A01 D300 Seite 5 von 27



(= IRONKEY"

3. Erstellen Sie ein Passwort, um lhre Daten auf dem D300 zu schiitzen. Geben Sie es zuerst im Feld
‘Password’ ein und danach erneut im Feld ‘Password Confirmation’, siehe nachstehende Abb. 3.3. Sie
kénnen mit der Installationseinrichtung erst fortfahren, nachdem Sie ein Passwort nach folgenden Kriterien
eingegeben haben:

1. Das Passwort muss mindestens 8 Zeichen lang sein (bis zu 16 Zeichen.)
2. Das Passwort muss 3 (drei) der folgenden Kriterien enthalten:
- GROSSBUCHSTABE, Kleinbuchstabe, Ziffer und/oder Sonderzeichen (!, $ usw.)

Sie kénnen auch einen Passwort-Hinweis eingeben, es ist jedoch kein Pflichtfeld. Der Passwort-Hinweis
kann eine nitzliche Hilfestellung zur Erinnerung an das Passwort sein, wenn Sie es vergessen haben
sollten. (Hinweis: Der Hinweis und das Passwort dirfen NICHT identisch sein.)

e IRONKEY" | Initialization Wizard . KiMkﬂm
(14244

Kennwort

* Kennwort: | sssessses |

* Kennwort bestatigen: | sssesssee ‘

o Kennwortregeln

Hinweis: Pwd Hint ‘

*Erforderliches Feld

Weiter > Abbrechen

Abb. 3.3 — Passworteinrichtung
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4. Geben Sie lhre Kontaktdaten in den angezeigten Textfeldern ein (siehe Abb. 3.4) (Hinweis: Die in diesen
Feldern eingegebenen Daten dirfen NICHT die in Schritt 3 eingegebene Passwort-Zeichenfolge enthalten.
Das Ausftillen dieser Felder ist optional und sie kdnnen auch leer belassen werden.)

¢ Im Feld ‘Name’ kdnnen bis zu 32 Zeichen eingegeben werden, das genaue Passwort
darf jedoch nicht enthalten sein.

e Im Feld ‘Company’ (Firma) kdnnen bis zu 32 Zeichen eingegeben werden, das genaue
Passwort darf jedoch nicht enthalten sein.

e Im Feld ‘Details’ (Weitere Angaben) kdnnen bis zu 156 Zeichen eingegeben werden, das
genaue Passwort darf jedoch nicht enthalten sein.

Geratinitialisierung - IronKey D300

6 IRONKEY" | Initialization Wizard . Kim‘@:}tt
(1243

Eigentimerinformation festiegen

e | |

e | |

Details:

N

Abb. 3.4 — Kontaktangaben

5. Klicken Sie zum Abschlie3en der Gerateinstallation auf ‘Finish’.
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Der D300 wird jetzt die sichere Datenpartition formatieren und zeigt an, wenn dieser Vorgang abgeschlossen
ist (Abb. 3.5.)

/2 Hinweis: Wenn Sie nicht als Administrator angemeldet sind kann die
%= ‘Formatierung’ bis zu 1 Minute dauern.”

6. Klicken Sie zum Fortfahren auf ‘OK’.

Formatieren - IronKey D300

e IRONKEY" | Contral Panel . l{ims;t&)n

Formatieren beendet.

Abb. 3.5 - Formatierung abgeschlossen

Der Installationsprozess ist nun abgeschlossen.

*Hinweis: Die erforderliche Zeit h&ngt von der Systemhardware und der Speicherkapazitat des D300
Laufwerks ab.
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Verwendung des Gerats (Windows-Umgebung)

Sobald das Installieren Ihres D300 abgeschlossen ist, Beim Gerét anmelden IronKey D300

konnen Sie sich mit Inrem Passwort im Gerat einloggen, 2 IRONKEY" | cortrol pans zingston
haben Zugriff auf die sichere Datenpartition und kénnen = i il RKingston

mit dem Speicherstick arbeiten. Fiihren Sie dazu S | |
folgende Schritte durch:
J e du

1. Stecken Sie den D300 in einen USB-Anschluss Ihres
Notebooks oder PCs ein und geben Sie Ihr Passwort
ein (siehe Abb. 4.1.)

Ruckstelleinrichtung

. . . ntaktinformationen
e Klicken Sie nach der Passworteingabe auf T L lisensae
‘Login’ (Anmelden). Cpmesten

e Wenn das eingegebene Passwort korrekt ist, wird  app. 4.1 — Anmeldefenster
der D300 freigegeben und Sie kdnnen ihn
verwenden.

e Wenn ein falsches Passwort eingegeben wurde, wird mit einer Fehlernachricht unter dem Feld
‘Hint’ (Hinweis) angezeigt, dass die Anmeldung fehlgeschlagen ist.

(HINWEIS: Wenn das Passwort zum Anmelden falsch war, haben Sie die Mdglichkeit, es erneut einzugeben.
Das integrierte Sicherheitsmodul registriert jedoch alle fehlgeschlagenen Anmeldeversuche* . Wenn die
voreingestellte Anzahl von 10 fehlgeschlagenen Loginversuchen erreicht wurde, wird der D300 gesperrt und
die sichere Datenpartition muss vor der erneuten Verwendung neu formatiert werden. DIES BEDEUTET,
DASS ALLE AUF DEM D300 GESPEICHERTEN DATEN GELOSCHT WERDEN. Weitere Einzelheiten zu
dieser Funktion finden Sie unter ‘Device Lockout’ (Sperrfunktion) auf Seite 24.)

2. Sie kénnen die sichere Datenpatrtition im schreibgeschutzten Modus, auch als "Nur-Lesen" bezeichnet,
offnen, indem Sie vor dem Anmelden das Kastchen ‘Read-Only Mode’ (Schreibgeschiitzter Modus)
markieren. Wenn Sie im schreibgeschitzten Modus eingeloggt sind, kdnnen Sie Inhalt im D300 6ffnen oder
ansehen, jedoch nicht aktualisieren, &ndern oder l6schen. (Hinweis: Im schreibgeschiitzten Modus kénnen
Sie auch nicht auf die Option Formatierung im D300 zugreifen, auf die auf Seite 10 Bezug genommen

wird.)
Wenn Sie im schreibgeschitzten Modus eingeloggt sind und das Gerét entsperren méchten, um vollen Lese-

/Schreibzugriff auf die sichere Datenpartition zu erhalten, miissen Sie den D300 (siehe Seite 11)
herunterfahren und sich neu anmelden, wobei das Kontrollkastchen ‘Read-Only Mode’ nicht markiert sein darf.

* Der Zahler fur fehlgeschlagene Loginversuche wird nach Eingabe des korrekten Passworts zurtickgesetzt.
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Gerateoptionen (Windows-Umgebung)

Solang Sie im Gerét eingeloggt sind, wird das Symbol ‘D300’ in der rechten Ecke der Windows
Taskleiste(Abb. 5.1 angezeigt.) (Hinweis: Windows 7 Anwender missen zum Aufrufen des Symbols ‘D300’ in

der Taskleiste auf den Pfeil nach oben klicken (Abb. 5.2.)

Nach einmaligem Klicken auf das D300 Symbol wird folgendes Meni angezeigt:

Irenkey D300-Einstellungen
[0 IronKey D300 durchsuchen
i# Formatieren [ronkey D300 w 8
& Online-Unterstitzung
04 | @ Info dber IronKey D300 Ut ..
e @ [ronkey D300 herunterfahren

: (=R

Abb. 5.1 — D300 Symbol in Taskleiste
Abb. 5.2 - D300 Symbol in Taskleiste

D300 Einstellungen

e Sie kdnnen Ihr Passwort und Ihren Hinweis andern (Abb. 5.3)
e Sie kdnnen lhre Kontaktangaben hinzufiigen, ansehen oder &ndern (Abb. 5.4)
e Sie kdnnen die gewahlte Sprache &ndern (Abb. 5.5)

(Hinweis: Aus Sicherheitsgrinden missen Sie zum Aktualisieren bzw. Modifizieren dieser Einstellungen
jeweils Ihr aktuelles D300 Passwort eingeben.)

G IRONKEY (comurwe  FKINGNLON @ IRONKEY" | comwrane I RIDUSION @ IRONKEY" [ comwrane I RIDGSION

Artuarereeree | vt |

o e ek Demctache
v ! et T
0 Seyewe perghy Detuia:
- T «te S T e S T e
Abb. 5.3 Abb.5.4 Abb. 5.5
Passwort andern Kontaktangaben Sprache wéhlen
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D300 durchsuchen

Solange Sie angemeldet sind, kdnnen Sie mit dieser Funktion den Inhalt der sicheren Datenpartition
durchsuchen.

D300 formatieren*

Formateren - bonkey D300

| @IRONKEY" |cowurae  JTKINGStON
e Mit dieser Funktion kdnnen Sie die sichere e S S T S
Datenpartition formatieren (Achtung: Hierbei werden e o e e o T b
alle Daten geldscht.) (Abb. 5.6)

U dhe Fornatenung abauschielion, ot By Ketewort e dericn.

Umryrmest

Online Support (Nur mit Internetanschluss)

e Offnet Ihren Internet-Browser und navigiert Sie zu e WS
http://www.kingston.com/support/, wo Sie Zugang zu — :
weiteren Support-Informationen haben.

Abb. 5.6 — Warnmeldung bei Formatierung

Uber D300

il Uber ronkey D300

| G IRONKEY (comurae  JTKINGStON
e Enthéalt spezifische Angaben tber den D300, ‘

einschliel3lich Versionsangaben zur Anwendung und
Firmware (Abb. 5.7).

[Eoovnght (0] 2011 Rngston Tecwalogy Congwy, Ic.

5:":‘:: oxn ::}" ;‘v‘:mm DxXacey
Apphcarion “E, 1.2
D300 herunterfahren lemieves  ios
e Fahrt den D300 ordnungsgemal herunter, damit Sie
ihn sicher aus lhrem System entfernen kdnnen. : — :

Abb. 5.7 — Uber D300

*Hinweis: Im Windows Betriebssystem ist die Eingabe lhres aktuellen D300 Passwort erforderlich.

- Abschnitt Windows abgeschlossen -
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Installation & Einrichtung (Mac-Umgebung)

Stecken Sie den D300 in einen freien USB-Anschluss Ihres Notebooks oder
Desktops ein und warten Sie, bis das Mac Betriebssystem ihn erkannt hat. Dies
wird durch das IRONKEY Volumensymbol am Desktop angezeigt, sieche Abb. 6.1.

1. Doppelklicken Sie auf das CD-ROM-Symbol des IRONKEY. IRONKEY
2. Doppelklicken Sie auf die im Fenster angezeigte Mac Datei, siehe

Abb. 6.2.
Abb. 6.1 — IRONKEY

3. Doppelklicken Sie auf die im Fenster angezeigte D300 Anwendung, siehe
Abb. 6.3. Dadurch wird der Installationsprozess gestartet.

atorunint ronKey asa ( :

Ironkey D300

Snux Mac

rr_moved Suppart

Abb. 6.2 — D300 Inhalt Abb. 6.3 — D300 Anwendung
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Installationseinrichtung (Mac-Umgebung)

1. Wabhlen Sie die von Ihnen gewuinschte Sprache aus dem Drop-Down-Meni und klicken Sie auf ‘Next’ (Abb. 7.1.)

Geratinitialisierung - Ironkey D300
€° IRONKEY" | Initialization Wizard . Kimks;t‘(m
2)344)]

Sprache

Sprache auswéhlen: Deutsch ﬁ

BUCTEM  Avorechen

Abb. 7.1 — Sprachauswahl

2. Lesen und akzeptieren Sie die Lizenzvereinbarung durch Klicken auf ‘Next’ (Abb. 7.2.) (Hinweis: Die
Schaltflache ‘Next’ wird erst aktiviert, nachdem Sie die Lizenzvereinbarung akzeptiert haben.)

Geratinitialisierung - Ironkey D300
@ IRONKEY" |nitaizationwizard  J) KIDGStON
& H& El £

Lizenzvereinbarung

SOFTWARE-LIZENZVEREINBARUNG
WICHTIG - SORGFALTIG LESEN:

DIESE SOFTWARE-LIZENZVEREINBARUNG (.Vereinbarung®) ist
eine rechtlich bindende Vereinbarung zwischen lhnen (entweder als
Einzelperson oder als einzelne Entitat) und Kingston Technology
Company Inc. (,Kingston®). Diese Vereinbarung gilt fir die Software,
die dieser Vereinbarung beliegt; hierzu gehéren Computer-Software
und méglicherweise zugehdrige Medien, gedruckte Dokumente und

© Akzeptieren  Ablehnen

< Zuriick T Weiter'> Abbrechen

Abb. 7.2 — Lizenzvereinbarung
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3. Erstellen Sie ein Passwort, um lhre Daten auf dem D300 zu schiitzen. Geben Sie es zuerst im Feld
‘Password’ ein und danach erneut im Feld ‘Password Confirmation’, siehe nachstehende Abb. 7.3. Sie

kénnen mit der Installationseinrichtung erst fortfahren, nachdem Sie ein Passwort nach folgenden Kriterien
eingegeben haben:

1. Das Passwort muss mindestens 8 Zeichen lang sein (bis zu 16 Zeichen.)
2. Das Passwort muss 3 (drei) der folgenden Kriterien enthalten:

- GROSSBUCHSTABE, Kleinbuchstabe, Ziffer und/oder Sonderzeichen (!, $ usw.)

Sie kénnen auch einen Passwort-Hinweis eingeben, es ist jedoch kein Pflichtfeld. Der Passwort-Hinweis
kann eine nitzliche Hilfestellung zur Erinnerung an das Passwort sein, wenn Sie es vergessen haben
sollten. (Hinweis: Der Hinweis und das Passwort dirfen NICHT identisch sein.)

Geratinitialisierung - Ironkey D300
6 IRONKEY" | initialization wizard . Kim‘@;tt(m
23 Q4)

Kennwort
* Kennwort: seccccsse
* Kennwort bestatigen: ecccecsce
o Kennwortregeln
Hinweis: Pwd Hint]

* Erforderliches Feld

< Zuriick [ Weiter > | Abbrechen

Abb. 7.3 — Passworteinrichtung
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4. Geben Sie Ihre Kontaktdaten in den angezeigten Textfeldern ein (siehe Abb. 7.4) (Hinweis: Die in diesen
Feldern eingegebenen Daten durfen NICHT die in Schritt 3 eingegebene Passwort-Zeichenfolge enthalten.
Das Ausflillen dieser Felder ist optional und sie kénnen auch leer belassen werden.)

¢ Im Feld ‘Name’ kdnnen bis zu 32 Zeichen eingegeben werden, das genaue Passwort
darf jedoch nicht enthalten sein.

e Im Feld ‘Company’ (Firma) kénnen bis zu 32 Zeichen eingegeben werden, das genaue
Passwort darf jedoch nicht enthalten sein.

e Im Feld ‘Details’ (Weitere Angaben) kdnnen bis zu 156 Zeichen eingegeben werden, das
genaue Passwort darf jedoch nicht enthalten sein.

Gerdétinitialisierung - Ironkey D300
€° IRONKEY" | Initialization wizard . Ki’!lﬁtt(m
2]3

Eigentiimerinformation

Firma:

Details:

< Zuriick [ Fertig stelle | Abbrechen

Abb. 7.4 — Kontaktangaben

5. Klicken Sie zum Abschlie3en der Gerateinstallation auf ‘Finish’.
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Der D300 wird jetzt die sichere Datenpartition formatieren und zeigt an, wenn dieser Vorgang abgeschlossen
ist (Abb. 7.5.)

6. Klicken Sie zum Fortfahren auf ‘OK’.

Formatieren - Ironkey D300

@ IRONKEY" |conwoipane  JKINGSLON

Formatieren beendet.

—

Abb. 7.5 — Formatierung abgeschlossen

Der Installationsprozess ist nun abgeschlossen.
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Verwendung des Gerats (Mac-Umgebung)

Sobald das Installieren Ihres D300 abgeschlossen ist,
kénnen Sie sich mit Inrem Passwort im Gerat einloggen,

Sean Gerat anmeiten ronkey D300

haben Zugriff auf die sichere Datenpartition und kénnen mit G IRONKEY" (cowurme  JKINGStON
dem Speicherstick arbeiten. Fuhren Sie dazu folgende
Schritte durch: LR

Hinweis

1. Stecken Sie den D300 in einen USB-Anschluss lhres
Notebooks oder Desktops ein und 6ffnen Sie die IronKey
D300 App in lhrem Mac Ordner, geben Sie Ihr Passwort _ .
ein (siehe Abb. 8.1.) R

Lesemodus

Abbrochen

2. Klicken Sie nach der Passworteingabe auf ‘Login’
(Anmelden).
Abb. 8.1 — Anmeldefenster
¢ Wenn das eingegebene Passwort korrekt ist, wird
der D300 freigegeben und Sie kdnnen ihn
verwenden.

¢ Wenn ein falsches Passwort eingegeben wurde,
wird mit einer Fehlernachricht unter dem Feld ‘Hint’
(Hinweis), angezeigt dass das Einloggen
fehlgeschlagen ist.

(HINWEIS: Wenn das Passwort zum Anmelden falsch war, haben Sie die Mdglichkeit, es erneut einzugeben.
Das integrierte Sicherheitsmodul registriert jedoch alle fehlgeschlagenen Anmeldeversuche* . Wenn die
voreingestellte Anzahl von 10 fehlgeschlagenen Loginversuchen erreicht wurde, wird der D300 gesperrt und
die sichere Datenpartition muss vor der erneuten Verwendung neu formatiert werden. DIES BEDEUTET,
DASS ALLE AUF DEM D300 GESPEICHERTEN DATEN GELOSCHT WERDEN. Weitere Einzelheiten zu
dieser Funktion finden Sie unter ‘Device Lockout’ (Sperrfunktion) auf Seite 24.)

3. Sie koénnen die sichere Datenpartition im schreibgeschitzten Modus, auch als "Nur-Lesen" bezeichnet,
offnen, indem Sie vor dem Anmelden das Kastchen ‘Read-Only Mode’ (Schreibgeschiitzter Modus)
markieren. Wenn Sie im schreibgeschitzten Modus eingeloggt sind, kénnen Sie Inhalt im D300 6ffnen oder
ansehen, jedoch nicht aktualisieren, andern oder I6schen. (Hinweis: Im schreibgeschiitzten Modus kénnen
Sie auch nicht auf die Option Formatierung im D300 zugreifen, auf die auf Seite 10 Bezug genommen wird.)

Wenn Sie im schreibgeschitzten Modus eingeloggt sind und das Gerat entsperren mochten, um vollen Lese-

/Schreibzugriff auf die sichere Datenpartition zu erhalten, missen Sie den D300 herunterfahren und sich erneut
anmelden, wobei das Kontrollkastchen ‘Read-Only Mode’ nicht markiert sein darf.

* Der Zahler fur fehlgeschlagene Anmeldeversuche wird nach Eingabe des korrekten Passworts zurtickgesetzt.
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Gerateoptionen (Mac-Umgebung)

Wenn Sie im Geréat eingeloggt sind, wird in Mac OS X Dock das Symbol ‘IronKey D300’ angezeigt, siehe

nachstehende Abb. 9.1:

L2901l

Abb. 9.1 — D300 Symbol in Mac OS X Dock

Halten Sie die ‘Strg-Taste’ lhrer Tastatur gedruckt und klicken Sie
einmal auf das Symbol ‘IronKey D300’, und das rechts in Abb. 9.2
abgebildete Menu wird angezeigt.

D300 Einstellungen

Sie kénnen Ihr Passwort und Ihren Hinweis andern (Abb. 9.3)
Sie kdnnen Ihre Kontaktangaben hinzufiigen, ansehen oder
andern (Abb. 9.4)

e Sie kbnnen die gewiinschte Sprache &ndern (Abb. 9.5)

tnnstoge Lirsretusgan

G IRONKEY" |cocrew  JTKINGSON GIRONKEY wuree  RKIDGStON

Bl Yostsktisicrmaticnns  Soreche Varraer [Nl Seveche

* Aktiming Kearwort W

* Ny Koot e

* Kenrwort bostBtigen.
0 Kecrwon0en Detubs:

Mrwee Pt bt
* Eiprarches Fold
[ v— Attzrnchan Co U Aorscron
Abb. 9.3 Abb. 9.4
Passwort andern Kontaktangaben

2 aCQOQORATC

ironkey D300

>

Ironkey D300-Einstellungen
Ironkey D300 durchsuchen
Formatieren Ironkey D300
Online-Unterstiitzung

Info {iber Ironkey D300
Ironkey D300 herunterfahren

Options >

Show All Windows
Hide
Quit

Abb. 9.2
D300 Optionen

SIRONKEY (e IKIDGSION
Servrwet  Koouskdistooreseosn  [JEEREEN

Forache acamitiern Oestseh -

Abb. 9.5
Sprache wéhlen

(Hinweis: Aus Sicherheitsgriinden miissen Sie zum Aktualisieren bzw. Modifizieren dieser Einstellungen

jeweils Ihr aktuelles D300 Passwort eingeben.)
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D300 durchsuchen

o Solange Sie angemeldet sind, kdnnen Sie mit dieser Funktion den Inhalt der sicheren Datenpartition

durchsuchen.

D300 formatieren

e Mit dieser Funktion kdnnen Sie die sichere
Datenpartition formatieren (Achtung: Hierbei
werden alle Daten geléscht.) (Abb. 9.6)

Online Support (Nur mit Internetanschluss)

o Offnet Ihren Internet-Browser und navigiert
Sie zu http://www.kingston.com/support/, wo
Sie Zugang zu weiteren Support-
Informationen haben.

Uber D300

e Enthalt spezifische Angaben tber den D300,
einschlief3lich Versionsangaben zur
Anwendung und Firmware (Abb. 9.7).

D300 herunterfahren

e Fahrt den D300 ordnungsgemal herunter,
damit Sie ihn sicher aus Ilhrem System
entfernen kénnen.

Fertratinmn - irenkey DACO

¥ Kingston

ACHTUNG: Bom Foomatieren marten ALLE Oalen aut deoemn
Datantrige: geidacht,

Kicken Sie auf OK, um cen Datomrdger 2u formatiecen,
Kickon Se sul Abbrechen, um den Vorgang stirutrechen

(S IRONKEY" | comtr rarw

B oo

Abb. 9.6 — Warnmeldung bei Formatierung

0 iher Irsokey D300

G IRONKEY"™ | comivanal

# Kingston

Copyvight () 2007 Kingsion Techneiegy Cosparry, he

DOTLOHNSSEDANS  DODOCEZY

e |

Abb. 9.7 — Uber D300

- Abschnitt Mac abgeschlossen -
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Installation & Einrichtung (Linux-Umgebung)

(HINWEIS: Aufgrund der unterschiedlichen Linux-Distributionen im Markt kann das ‘Aussehen’ der
Schnittstellen in den einzelnen Versionen unterschiedlich sein. Jedoch sind die in der Terminalanwendung
verwendeten allgemeinen Befehle einander ahnlich und dienen als Referenz fiir die nachstehende Anleitung
fur Linux. Die Screenshot-Beispiele wurden in einer 64-Bit-Umgebung erstellt.)

{2 In einigen Linux-Distributionen sind Superuser-Rechte (Root) erforderlich, um die
%= D300 Befehle im Fenster der Terminalanwendung korrekt ausfihren zu kénnen.

Stecken Sie den D300 in einen freien USB-Anschluss

Ihres Notebooks oder Desktops ein und warten Sie, bis

das Linux Betriebssystem ihn erkannt hat. Dies wird durch

das Laufwerksymbol IRONKEY am Desktop* angezeigt, ot
siehe Abb. 10.1. ’

Der D300 enthalt 5 Befehle zur Verwendung mit Linux: Abb. 10.1 — IRONKEY Laufwerk

ikd300_about, ikd300 _initialize, ikd300_login, ikd300_logout und ikd300_resetdevice

(Hinweis: Zum Ausfuhren dieser Befehle miissen Sie das Anwendungsfenster "Terminal" 6ffnen und zu dem
Ordner navigieren, der alle funf Dateien enthalt. Jedem Befehl missen die beiden folgenden Zeichen

vorangestellt werden: ./’ (ein Punkt und ein Schrégstrich)

Benutzer mit einer 32-Bit Version missen das Anwendungsfenster “Terminal” 6ffnen und das aktuelle
Verzeichnis durch Eingabe des nachstehenden Befehls in der Eingabeaufforderung auf
/media/trglabguy/IRONKEY/linux/linux32$ éandern:

cd/media/trglabguy/IRONKEY/linux/linux32 (und danach mit EINGABE bestatigen.)

Benutzer mit einer 64-Bit Version missen das Anwendungsfenster “Terminal” 6ffnen und das aktuelle
Verzeichnis durch Eingabe des nachstehenden Befehls in der Eingabeaufforderung auf
/media/trglabguy/IRONKEY/linux/linux64$ andern:

cd/media/trglabguy/IRONKEY/linux/linux64 (und danach mit EINGABE bestétigen.)

*Hinweis: Wenn der IRONKEY nicht automatisch vom Betriebssystem geladen wird, missen Sie den
Datentrager manuell mit dem Linux Befehl ‘mount’in einem Terminalfenster laden. Entnehmen Sie Ihre
spezielle BS-Distribution bitte Ihrer Linux Dokumentation oder Ihrer bevorzugten Online-Supportseite fur die
richtigen Syntax- und Befehlsoptionen. In einigen Linux Distributionen kann die Eingabe des Benutzernamens
zur Befehlsausfiihrung erforderlich sein, wie in diesem Beispiel hier ,trglabguy”.
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Installationseinrichtung (Linux Umgebung)

Nachdem der DTVP in Ihren Computer eingesteckt und vom Betriebssystem erkannt wurde, muss das Gerat
noch vor der ersten Verwendung eingerichtet werden. Offnen Sie dazu die Anwendung ‘Terminal’ (oder das
Fenster Befehlszeile) und fiihren Sie folgende Schritte durch:

(Hinweis: Die in diesem Abschnitt enthaltenen Screenshots und Anweisungen verwenden den Ordner linux64
(fir 64-Bit) fur die Darstellung der Verwendung des D300 im Linux BS. Wenn Sie mit einer 32-Bit-Version von
Linux arbeiten, missen Sie nur den 64-Bit-Ordner anstatt des 32-Bit-Ordners aufrufen, d. h. linux32 anstatt
von linux64.)

1. Wechseln Sie zum Verzeichnis des D300 durch
Eingabe des nachstehenden Befehls in der
Terminal-Aufforderung (siehe Abb. 10.2.):

cd/media/trglabguy/IRONKEY/linux/linux64

(Note: Beachten Sie die GroR3- und Kleinschreibung
bei der Eingabe von Befehlen und Ordnernamen Abb. 10.2 — Navigation in Befehlszeile
(Verzeichnis), d. h. linux64’ und ‘Linux64’ sind

NICHT dasselbe. Auch die Schreibweise muss

genauso sein wie abgebildet. In einigen Linux

Distributionen kann die Eingabe des

Benutzernamens zur Befehlsausfuhrung erforderlich

sein, wie in diesem Beispiel hier ,trglabguy*.)

2. Schreiben Sie Is (wie bei lesen) in der Eingabeaufforderung und driicken Sie auf EINGABE. Danach wird
Ihnen im Ordner /media/trglabguy/IRONKEY/linux/linux64 (oder linux64) eine Liste mit Dateien bzw.
Ordnern angezeigt. Die Liste besteht aus funf ikd300 Befehlen, ikd300_about, ikd300_forgotpassword,
ikd300 _initialize, ikd300_login und ikd300 logout, siehe Abb. 10.3.

xJ trglabguy@hp5800: /media/trglabguy/IRONKEY/linux/linux64

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

trglabguy@hp5800:~$ cd /media/trglabguy/IRONKEY/1linux/Llinux64
trglabguy@hp5800: /media/trglabguy/IRONKEY/1linux/1linux64S 1s

ikd300_about ikd300_iog‘1n ikd300_resetdevice
ikd300_1initialize 1kd300_logout
trglabguy@hp5800: /media/trglabguy/IRONKEY/1linux/1linux64$ I

Abb. 10.3 — Liste der D300 Befehle

— Dieser Abschnitt bezieht sich auf die Linux Version 64 Bit. —
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3. Geben Sie zum Starten des D300 folgenden Befehl in der Terminal-Aufforderung ein und driicken Sie auf
EINGABE: ./D300 _initialize* (Beachten Sie bei der Befehlseingabe bitte die Grof3- und Kleinschreibung.)
Sie Abb. 10.4.

D trglabguy@hp5800: /media/trglabguy/IRONKEY/linux/linux64

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

trglabguy@hp5800:~S cd /medi IRONKEY/1linux/linux64
trglabguy@hp5800: /media/tr /1 Y /14 A 6¢
ikd300_about ikd300_login 1kd300_resetdevice

ikd300_1initialize 1kd300_logout
trglabguy@hp5800: /medi: g guy/IRONKEY/linux/1linux64$ ./ikd300 initializel}

Abb. 10.4 — Ausfliihren eines D300 Befehls

4. Nach dem Driicken von EINGABE wird die Lizenzvereinbarung im Terminal-Fenster angezeigt. Zum
Akzeptieren der Lizenzvereinbarung und Fortfahren driicken Sie auf ‘Y’. (Hinweis: Wenn Sie auf N’
driicken und die Lizenzvereinbarung nicht akzeptieren, gelangen Sie zur Terminal-Eingabeaufforderung
zuriick und kdnnen den Installationsprozess erst nach Wiederholung des 3. Schrittes und Driicken auf Y’
fortsetzen.)

5. Nach dem Akzeptieren der Lizenzvereinbarung werden Sie zur Eingabe eines Passworts aufgefordert, das
zum Schutz der in der sicheren Datenpartition gespeicherten Daten dient. Bevor Sie mit der
Installationseinrichtung fortfahren kénnen, missen Sie ein Passwort nach folgenden Kriterien eingeben:

a. Das Passwort muss mindestens 8 Zeichen lang sein (bis zu 16 Zeichen.)
b. Das Passwort muss 3 (drei) der folgenden Kriterien enthalten:
- GROSSBUCHSTABE, Kleinbuchstabe, Ziffer und/oder Sonderzeichen (!, $ usw.)

6. Bestatigen Sie Ihr Passwort durch erneute Eingabe in der Befehlszeile, nachdem Sie dazu aufgefordert
wurden, und driicken Sie auf EINGABE. Bei Ubereinstimmung der Passwérter wird die Nachricht
angezeigt, dass die Installation des D300 erfolgreich beendet wurde. Wenn die Passworter nicht
Uibereinstimmen wird eine Nachricht angezeigt, dass Sie das Passwort noch bestatigen missen.
Wiederholen Sie in diesem Fall die Schritte 5 und 6.

Nach dem Einrichten Ihres Passworts wird ein sicheres Datenvolumen (Partition) am Desktop angezeigt.
Damit wird angezeigt, dass der Einrichtungsprozess erfolgreich abgeschlossen wurde. Sie kdnnen lhren D300
jetzt benutzen.

*Hinweis: In einigen Linux-Distributionen sind Superuser-Rechte (Root) erforderlich, um die D300 Befehle im
Fenster der Terminalanwendung korrekt ausfiihren zu kénnen.
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Verwenden des Gerats (Linux Umgebung)

Nach der Installation des D300 kénnen Sie durch Einloggen in das Gerat mit dem auf Seite 22 erstellten D300
Passwort auf die sichere Datenpartition zugreifen. Befolgen Sie dazu folgende Schritte:

1. Offnen Sie ein Fenster der Anwendung ‘Terminal’.

2. Geben Sie in der Terminal-Aufforderung folgenden Befehl ein:
cd/media/trglabguy/IRONKEY/linux/linux64

3. Geben Sie in der Eingabeaufforderung /media/trglabguy/IRONKEY/linux/linux64$ folgenden Befehl
zum Einloggen in das Geréat ein: ./ikd300_login* und bestatigen Sie mit EINGABE. (Hinweis: Bei
Befehlen und Ordnereingaben muss die Gro3- und Kleinschreibung beachtet werden und die
Schreibweise muss genau eingehalten werden. In einigen Linux Distributionen kann die Eingabe des
Benutzernamens erforderlich sein, wie in diesem Beispiel hier "trglabguy".)

4. Geben Sie lhr D300 Passwort ein und bestétigen Sie mit EINGABE. Nach dem erfolgreichen Einloggen

wird der sichere Datentrager auf Inrem Computer getffnet und Sie kbnnen Ihren D300 verwenden.
5

Wenn das Passwort zum Anmelden falsch war, haben Sie die Moglichkeit, es erneut durch Wiederholung

des 3. Schrittes einzugeben. Das integrierte Sicherheitsmodul registriert jedoch alle fehlgeschlagenen
Anmeldeversuche. Wenn die voreingestellte Anzahl von 10 fehlgeschlagenen Loginversuchen erreicht wurde,
wird der D300 gesperrt und vor der weiteren Benutzung muss das Geréat tber den Befehl ikd300_resetdevice
erneut eingerichtet werden. Mit dieser Verfahrensweise kénnen Sie ein neues Passwort erstellen, jedoch wird
die sichere Datenpartition lhres D300 zum Schutz lhrer Daten neu formatiert. Dies bedeutet, dass lhre
gesamten Daten geldscht werden.

Nach Durchfiihrung des ikd300_resetdevice Verfahrens und erfolgreich abgeschlossener Eingabe eines
neuen Passworts wird der Zahler fir fehlgeschlagene Loginversuche zurtickgesetzt (Hinweis: Der Zahler
fur fehlgeschlagene Loginversuche wird auch nach dem erfolgreichem Anmelden vor dem Erreichen der
maximalen Versuchsanzahl (MaxNoA in Kurzform) zuriickgesetzt..)

Wenn Sie lhren D300 nicht mehr verwenden, sichern Sie lhre Daten und loggen Sie sich aus. Fuihren Sie dazu
folgende Schritte durch:

Offnen Sie ein Fenster der Anwendung ‘Terminal’.

Geben Sie in der Terminal-Aufforderung folgenden Befehl ein:
cd/media/trglabguy/IRONKEY/linux/linux64

3. Geben Sie in der Eingabeaufforderung /media/D300/linux/linux64$folgenden Befehl zum Ausloggen
aus dem Gerét ein: ./ikd300_logout* und bestatigen Sie mit EINGABE. (Hinweis: Bei Befehlen und
Ordnereingaben muss die GroR3- und Kleinschreibung beachtet werden und die Schreibweise muss
genau eingehalten werden.)

4. Stecken Sie den D300 aus Ihrem System aus und bewahren Sie ihn an einem sicheren Ort auf.

*Hinweis: In einigen Linux-Distributionen sind Superuser-Rechte (Root) erforderlich, um die D300 Befehle im Fenster der
Terminalanwendung korrekt ausfuihren zu kénnen.

- Abschnitt Linux abgeschlossen -
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Hilfe und Fehlerbehebung
Sperrfunktion

Der D300 enthalt eine Sicherheitsfunktion, die den unbefugten Zugriff auf die Datenpartition verhindert, wenn die
maximale Anzahl aufeinanderfolgender fehlgeschlagener Loginversuche (Kurzform MaxNoA) erreicht wurde;
standardmafig ist die “Out-of-Box” Konfiguration auf einen Wert von 10 (Anzahl der Versuche) festgelegt.

Der ‘Sperrzahler' registriert jeden fehlgeschlagenen Anmeldeversuch und kann auf zwei Wegen zuriickgesetzt
werden: 1) Durch erfolgreiches Anmelden vor Erreichen des MaxNoA, oder 2) Erreichen des MaxNoA und
Durchfiihren einer Gerateformatierung.*

Wenn ein falsches Passwort eingegeben wurde, wird mit o Uy

einer Fehlernachricht unter dem Feld ‘Hint’ (Hinweis) @G IRONKEY" | cortret pansl ¥ Kingston
angezeigt, dass die Anmeldung fehlgeschlagen ist. Siehe e
Wenn der Anmeldeversuch zum 7. Mal fehlgeschlagen ist, A_--'w T Lo

wird eine weitere Fehlernachricht mit der Mitteilung

angezeigt, dass Ihnen noch 3 Versuche bis zum Erreichen
des MaxNoA bleiben (der standardmalig auf 10 eingestellt
ist). Siehe Abb. 11.2. T —

Nach dem 10. fehlgeschlagenen Anmeldeversuch wird der
D300 die Datenpartition dauerhatft blockieren und muss vor
der nachsten Benutzung neu formatiert werden. Dies Abb. 11.1 — Fehlgeschlagene Anmeldung
bedeutet, dass alle auf dem D300 gespeicherten Daten

verlorengehen und Sie ein neues Passwort erstellen

mussen.

Diese SicherheitsmafRnahme begrenzt die Moglichkeit von  sem cer sumeiden ook, 0320
Unbefugten, unzahlige Anmeldeversuche durchzufihren, ' A ;! v :
um Zugang zu lhren sensiblen Daten zu erhalten. O IRONKEY" (cwasrea I KIMINI

Kenrwork:

Auch wenn Sie der Besitzer des D300 sind und Ihr
Passwort vergessen haben, werden dieselben =

SicherheitsmalRnahmen ausgefiihrt, einschlie3lich der 4 P4 s B i e il
Gerateformatierung.*

ResSche Versuche bevor Pr lrontiey D300 deaktrvert mrd

Weitere Einzelheiten zu dieser Funktion siehe ‘Reset Ruckaistionrkhng
Device’ (Gerat zurlcksetzen) auf Seite 25. S Lesemarkis

Abb. 11.2 - 7. Fehlgeschlagene Anmeldung

*Hinweis: Bei einer Gerateformatierung werden ALLE in der sicheren Datenpartition des D300 gespeicherten
Daten gel6scht.
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Geratzuriucksetzen

Wenn Sie Ihr Passwort vergessen haben, Biesin ficves aorekicn [cokcy D3N

kénnen Sie auf den Link ‘Reset Device’ . R
(Gerat zurlicksetzen) klicken, der beim EEINRONKERY || corc o .K‘lm’"‘s"t‘(‘m
Starten des D300_Launcher angezeigt wird

(siehe Abb. 11.3.) TR

Mit dieser Option kbnnen Sie ein neues

Passwort erstellen, jedoch wird der D300

zum Schutz lhrer Daten neu formatiert. Dies

bedeutet, dass Ihre gesamten Daten bei der @g

Durchfiihrung geléscht werden.* Kontaktinformationen FLesemodis
Wenn Sie auf ‘Reset Device’ (Passwort RS
zurticksetzen) klicken, wird eine Nachricht

mit der Frage angezeigt, ob Sie vor dem Abb. 11.3 — Gerét zuriicksetzen
Durchfiihren der Formatierung ein neues

Passwort eingeben méchten (Abb. 11.4). Sie

kénnen dies jetzt wahlweise durch 1)

Klicken auf ‘OK’ bestatigen, oder 2) durch

Klicken auf ‘Cancel’ abbrechen und zum

Anmeldefenster zurtickkehren.

Wenn Sie fortfahren méchten, werden Sie Ruckstelleinrichtung

angefordert’ ein neues komplexes 4™ Um Ihre Daten zu schitzen, wird Thr IronKey D300 formatiert, und alle Daten werden

Passwort und einen neuen Hinweis

einzugeben. Der Hinweis ist kein Pflichtfeld,
kann jedoch eine nitzliche Hilfestellung zur
Erinnerung an das Passwort sein, wenn Sie oK
es vergessen haben sollten.

(Hinweis: Der Hinweis und das Passwort fiir Abb. 11.4 - Abfrage vor Formatierung

den D300 durfen NICHT identisch sein.)

*Hinweis: Bei einer Gerateformatierung werden ALLE in der sicheren Datenpartition des D300 gespeicherten
Daten gel6scht.
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Konflikt von Laufwerksbuchstaben (Windows Betriebssystem)

Wie bereits im Abschnitt ‘System Requirements’ (Systemanforderungen, Seite 3) in dieser Anleitung erwahnt,
bendtigt der D300 zwei freie aufeinanderfolgende Laufwerksbuchstaben NACH dem letzten physischen
Speicher, der vor der ‘Licke’ in den Laufwerksbuchstabenzuweisungen angezeigt wird (siehe Abb. 11.5.) Dies
bezieht sich NICHT auf Netzwerkfreigaben, da diese speziell fur Benutzerprofile sind und sich nicht auf das
System-Hardwareprofil selbst beziehen, und daher im Betriebssystem als verfiigbar erscheinen.

Dies bedeutet, dass Windows dem D300 einen Laufwerksbuchstaben zuordnen kann, der bereits durch eine
Netzwerkfreigabe oder einen Universal Naming Convention (UNC) Pfad verwendet wird, wodurch ein
Laufwerksbuchstabenkonflikt entsteht. Wenden Sie sich fiir die Anderung von
Laufwerkbuchstabenzuweisungen im Windows Disk Management (Administratorrechte erforderlich) in diesem
Fall bitte an Ihren Administrator oder an die Helpdesk-Abteilung.

¥ My Computer

Felders  [137]
v B
System Tasis
1 - . ) =
@) Viow ppitere nfouation .._\" 3 :w
§ & bs vmmive Crogy an: "&
Lol Dek (C1) DYDICDRW Drwe (0:) Loce Désk (21)
Other Places
O My Networs Pigtes
’ -0 - <
) My Dacisrents ' \.’ ,::’
O- Contrg: Pared s
VO RAD
5| bonkey - n
Details Unhinchom Network Share (G Local Cesk (M)

System Folder

Abb. 11.5 — Mein Computer

In diesem Beispiel verwendet der D300 Laufwerk F:, das erste verfugbare Laufwerk nach Laufwerk E: (dem
letzten physischen Laufwerk vor der Laufwerksbuchstabenliicke). Da der Buchstabe G: eine Netzwerkfreigabe
und kein Teil des Hardware-Profils ist, versucht der D300 eventuell, ihn als zweiten Laufwerksbuchstaben zu
verwenden, was zu einem Konflikt fiihren wiirde.

Wenn es in Ihrem System keine Netzwerkfreigaben gibt und der D300 dennoch nicht 1adt, besetzt
madglicherweise ein Kartenlesegerat, Wechselmedium oder ein friher installiertes Gerét weiterhin einen
Laufwerksbuchstaben und verursacht demzufolge den Konflikt.

Beachten Sie bitte, dass das Drive Letter Management (DLM) unter Windows Vista, 7, 8 und 8.1, sowie 10
erheblich verbessert wurde, und dieses Problem moglicherweise gar nicht auftritt. Sollten Sie jedoch den Konflikt
nicht 16sen kénnen, wenden Sie sich fur weitere Hilfe bitte an Kingstons Abteilung fur technischen Support.
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Fehlermeldungen

Datei kann nicht erstellt werden — Diese Fehlermeldung wird angezeigt, wenn Sie im schreibgeschitzten
Modus eingeloggt sind und versuchen, eine Datei oder einen Ordner IN einer sicheren Datenpartition zu
ERSTELLEN.

Unable to create file x|

": Unable to create the file 'Mew Text Document, bxt'

The media iz write protected.

Abb. 11.6 — Fehlermeldung Datei kann nicht erstellt werden

Datei oder Ordner kann nicht kopiert werden — Diese Fehlermeldung wird angezeigt, wenn Sie im
schreibgeschitzten Modus eingeloggt sind und versuchen, eine Datei oder einen Ordner IN DIE sichere
Datenpartition zu KOPIEREN.

Error Copying File or Folder il
@ Cannok copy Filel: The disk is write-protected.

Remove the write-protection or use another disk.

Abb. 11.7 — Fehlermeldung Datei oder Ordner kopieren nicht méglich

Datei oder Ordner kann nicht bearbeitet werden — Diese Fehlermeldung wird angezeigt, wenn Sie im
schreibgeschiitzten Modus angemeldet sind und versuchen, eine Datei oder einen Ordner IN DER sicheren
Datenpartition zu BEARBEITEN.

Error Deleting File or Folder x|

Q Cannot delete Filel: The disk is write-protected.

Remove the write-prokection or use another disk.

Abb. 11.8 — Fehlermeldung Datei Id6schen oder Ordner bearbeiten nicht mdglich

Wenn Sie im schreibgeschiitzten Modus eingeloggt sind und das Gerét entsperren méchten, um vollen Lese-
/Schreibzugriff auf die sichere Datenpartition zu erhalten, missen Sie den D300 herunterfahren und sich erneut
anmelden, wobei das Kontrollkastchen ‘Read-Only Mode’ (Schreibgeschitzter Modus) nicht markiert sein darf.
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A propos de ce manuel (06122023)

Ce manuel d'utilisation est destiné a la clé USB D300 certifiée FIPS. Il est basé sur la version en sortie d’usine,
sans personnalisation.

Configuration systéeme

Plateforme PC Systemes d’exploitation supportés
e Processeur Pentium Il ou équivalent (ou plus rapide) e Windows® 11
e 15Mo d’espace disque libre e Windows® 10
e Port USB 2.0/ 3.0 disponible
o Deux lettres de lecteur consécutives apres le

dernier disque physique*

Plateforme Mac Prise en charge des systemes
d’exploitation
¢ 15Mo d’espace disque libre ¢ macOS 10.15.x - 13.x.x

e USB20/3.0

Plateforme Linux Prise en charge des systémes
d’exploitation
¢ 5Mo d’espace disque libre
UsSB 2.0/3.0 e Linux Kernel v4.4+

Recommandations

Pour que la D300 bénéficie d’'une alimentation suffisante, elle doit étre insérée directement sur un port USB
d’un ordinateur portable ou de bureau, comme indiqué dans la Figure 1.1. Evitez de brancher la D300 sur un
périphérique équipé d’'un port USB, par exemple un clavier ou un concentrateur USB alimenté, comme indiqué
dans la Figure 1.2.

Figure 1.1 — Utilisation conseillée Figure 1.2 — Déconseillé

*Remarque : Voir la section « Conflit de lettres de lecteur » page 26.
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Configuration (Environnement Windows)

1. Connectez la D300 a un port USB disponible de
votre ordinateur de bureau ou portable et
attendez que Windows la détecte.

e Les utilisateurs de Windows verront s’afficher
une notification de pilote de périphérique,
comme indiquée a la Figure 2.1.

Lorsque la détection du nouveau matériel est
terminée, Windows vous demande de lancer le
processus d’initialisation.

¢ Windows affiche une fenétre AutoPlay,
similaire a celle indiquée a la Figure 2.2.

2. Sélectionnez I'option Exécuter IronKey.exe.

Si la fonction AutoPlay de Windows ne démarre pas,
naviguez sur le CD-ROM (Figure 2.3) et lancez
manuellement le programme IronKey. Le processus
d’initialisation démarrera aussi.

r

foes

e

G0 o ae | W B
Oegarrce » B 1o G i v I )
£ eal C:
o Local Disk (C: 4 Files Currently on the Disc (6
s Data (D)
@ DVD RW Drive (E
|
e Mac m_moved
S Network : { $ ( :
b
o Suppont autorunind konKey exe
| 7 tems
-0

L

Figure 2.3 — Contenus D300

. . . X
‘|4 Installing device driver software
Click here for status.

Figure 2.1 — Nouveau matériel détecté

p

= AutoPlay m) (=|E] X )

o DVD RW Drive (E:) IronKey
7 Unlocker

[”] Always do this for software and games:

Install or run program from your media

Run IronKey.exe
Publisher not specified

General options

J Open folder to view files

sing V yws Explorer

View more AutoPlay options in Control Panel

Figure 2.2 — Fenétre AutoPlay

(Remarque : Les options du Menu
affiché dans la fenétre AutoPlay
peuvent varier selon les programmes
installés sur votre ordinateur.
L’exécution automatique (AutoRun)
lance automatiquement le processus
diinitialisation.)
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Initialisation du périphérique (Environnement Windows)

1. Sélectionnez votre langue préférée dans le menu déroulant, puis cliquez sur Suivant (Figure 3.1).

e IRONKEY" | Initialization Wizard . Kim‘ﬁﬁm
|1 j2Q3Q4

Langue

Seélectionner la langue : Francais v

Annuler

Figure 3.1 — Sélection de la langue

2. Lisez I'accord de licence et cliquez sur Suivant (Figure 3.2.) ((Remarqgue : Vous devez accepter le contrat
de licence pour continuer. Sinon, le bouton « Suivant » reste désactive).

@ IRONKEY" | Initialization Wizard . Kim‘%tlm
ga8a8n

Contrat de licence

CONTRAT DE LICENCE DU LOGICIEL A
IMPORTANT—A LIRE SOIGNEUSEMENT :

CE CONTRAT DE LICENCE DU LOGICIEL (« Contrat ») constitue un
Contrat légal entre vous {personne physique ou personne morale)

et Kingston Technology Company Inc. {«Kingston »). Ce Contrat
concerne le logiciel accompagnant ce Contrat, ce qui comprend le
logiciel informatique et, éventuellement, d'autres documents ou
supports assocdiés : médias, documentation imprimée et/ou v

(®) Accepter (O Refuser

Annuler

Figure 3.2 — Contrat de licence
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3. Créez un mot de passe pour protéger les données sur votre D300. Saisissez-le dans le champ Mot de passe,
puis répétez-le dans le champ Confirmation du mot de passe, comme indiqué a la Figure 3.3. Le mot de passe
doit respecter les critéres suivants pour que le processus d'initialisation vous autorise a continuer :

1. Le mot de passe doit contenir entre 8 et 16 caractéres.
2. Le mot de passe doit respecter trois (3) des critéres suivants :

- Des lettres MAJUSCULES, minuscules, des caracteres numeérigues et/ou des caracteres
spéciaux (!, $, etc.)

Vous pouvez aussi utiliser I'indice du mot passe, mais ce champ n’est pas obligatoire. L’indice vous aidera
a vous souvenir du mot de passe oublié. ((Remarque : Lindice NE DOIT PAS étre une copie exacte du mot
de passe.

e IRONKEY" | Initialization Wizard . KiMkﬂm
(12444

Mot de passe

* Mot de passe : | sssesssee |
* Confirmation du mot de passe : | sssesssee ‘
o Rédles de mot de
Indication : Pwd Hint ‘
* Champ obligatoire

Figure 3.3 — Configuration du mot de passe

Document No. 48000130-001.A01 D300 Page 6 sur 27



(= IRONKEY"

4. Saisissez vos informations personnelles dans les champs de texte affichés (voir la Figure 3.4) (Remarque :
Les informations saisies dans ces champs NE DOIVENT PAS contenir la chaine des caracteres du mot de
passe, tel que saisi a I'étape 3. Ces champs sont optionnels et peuvent étre vides, si vous le souhaitez.

¢ Le champ Nom peut contenir jusqu’a 32 caractéres, mais ne doit pas contenir le mot de
passe exact.

e Le champ Entreprise peut contenir jusqu’a 32 caractéres, mais ne doit pas contenir le
mot de passe exact.

¢ Le champ Détails peut contenir jusqu’a 156 caractéres, mais ne doit pas contenir le mot
de passe exact.

@ IRONKEY" |mniaizaton wizars  §§ KINGStON
S83B80

Définir les Informations sur le propriétaire

Nom [ ]

Sodiété : | \

Détails :

< Retour Terminer Annuler

Figure 3.4 — Informations personnelles

o

Cliquez sur Terminer pour terminer le processus d’initialisation du périphérique.
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La D300 formate ensuite la partition des données sécurisées et vous avertit lorsque cette opération est
terminée (Figure 3.5.)

/2 Remarque : Sivous vous étes connecté en mode Non-Admin, le programme de
% formatage peut durer une minute au maximum.*

6. Cliquez sur OK pour continuer.

e IRONKEY" | Contrel Panel . l{i!mt’?!‘v

Formatage terminé.

|

Figure 3.5 — Formatage terminé

Initialisation terminée.

*Remarque : La durée du formatage peut varier selon l'ordinateur et la capacité de la D300.
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Utilisation du périphérique (Environnement Windows)

Lorsque l'initialisation de la D300 est terminée, vous
pouvez accéder a la partition de données sécurisée
et utiliser ses fonctions en accédant a la clé avec
votre mot de passe. Pour cela, suivez les
instructions ci-dessous :

e IRONKEY" | Control Panel . Kimst()ﬂ

oLoay

Mot de passe : ‘ ‘

1. Insérez la D300 dans un port USB, sur un
ordinateur portable ou de bureau, et saisissez
votre mot de passe (voir Figure 4.1).

Réinitialiser ['appareil

Informations sur le contact [[IMode Lecture uniquement

) Annuler

e Aprés avoir saisi le mot de passe, cliquez
sur le bouton Connexion pour continuer.

¢ Sile mot de passe est correct, 'acceés est

S < Figure 4.1 — Fenétre de connexion
autorisé et vous pouvez utiliser la D300.

e Sile mot de passe est erroné, un message d’erreur s’affiche sous le champ Indice,
indiquant un échec de la connexion.

(Remarque : Pendant la procédure de connexion, si un mot de passe erroné est saisi, vous pouvez
immédiatement ressayer. Mais une fonction de sécurité intégrée gére le nombre de tentatives de connexion*.
Apres 10 tentatives d’acces erronées, la D300 se verrouille et ne pourra étre utilisée qu’aprés un formatage de
la partition des données sécurisées. PAR CONSEQUENT, TOUTES LES DONNEES QUE LA D300

CONTIENT SERONT DETRUITES. Pour en savoir plus sur cette fonction, voir Verrouillage du périphérique,
page 24.

2. Vous pouvez déverrouiller le mode « Lecture uniguement » de la partition sécurisée, aussi appelé « Mode
de protection en écriture » en décochant la case Mode Lecture uniquement avant le processus d’acces.
Lorsque vous accédez a la clé USB en mode Lecture seulement, vous pouvez uniquement ouvrir ou voir
les contenus de la D300, mais vous ne pouvez pas actualiser, modifier ou effacer aucun des contenus.

((Remarque : Le mode Lecture uniquement n’affiche pas I'option Formatage dans le menu de la D300, tel
gu'll est présenté a la page 10.

Lorsque vous accédez a la clé USB en mode Lecture uniguement et que vous souhaitez la déverrouiller pour
bénéficier d’'un accés complet en écriture et en lecture a la partition sécurisée, vous devez fermer la D300 (voir

page 11), puis rétablir la connexion aprées avoir décoché la case « Mode Lecture uniquement » pendant le
processus d’acces.

* Lorsque la connexion entre l'ordinateur et la clé USB est établie, le compteur de tentatives d’acces est remis
a zéro.

Document No. 48000130-001.A01 D300 Page 9 sur 27



(= IRONKEY"

Options du périphérique (Environnement Windows)

Tant que vous étes connecté au périphérique, une icbne D300 est affichée dans le coin supérieur droit de la
barre des taches Windows (Figure 5.1). ((Remarque : Les utilisateurs de Windows 7 doivent cliquer sur le
bouton Fléche haute dans la barre des taches pour accéder a I'icone D300 (Figure 5.2).

Cliguez une fois sur I'icone D300 pour afficher le menu suivant :

Paramétres de lroenkey D300
|50 Naviguer dans IronKey D300
i# Formatage IronKey D300 o
& Support en ligne

% @ A propos de lronKey D300

e @ Arréter [ronKey D300
I

Customize...

Figure 5.1 — Icone D300 dans la barre des taches
Figure 5.2 — Icone D300 dans la barre des taches

Parameétres D300

e Vous pouvez modifier votre mot de passe et/ou I'indice (Figure 5.3)
e Vous pouvez ajouter/ afficher/ modifier vos informations personnelles (Figure 5.4)
e Vous pouvez modifier la langue sélectionnée (Figure 5.5)

(Remarque : Pour des raisons de sécurité, le mot de passe actuel de votre D300 vous sera demandé lorsque
vous souhaitez actualiser ou modifier ces parameétres.)

Porertien

G IRONKEY (comurwe  FKINGNLON | @IRONKEY" | comwran I RIDGNtON @ IRONKEY" [ comwrane I RIDGSION
* Mat e P 0 OB | [ro— o Nogpis 3 st
* Morveeu ot de peme =
Socd
* Confrmaton de mat de e |
0 00203 Jo et o2 2ome Dottt :
e St
- el S T aaise S T s
Figure 5.3 Figure 5.4 Figure 5.5
Modifier le mot de passe Informations personnelles Sélectionnez la langue
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Parcourir la D300

e Vous pouvez parcourir le contenu de la partition sécurisée pendant que vous étes connecté.

Formater Ia D300* 'V_mm"")' tronkey DO

| @IRONKEY" (cowurs  JIKINGStON
e Vous pouvez formater la partition sécurisée T R e N

(Avertissement : Toutes les données seront D b b AT by s
détruites). (Figure 5.6)

VO¥E MOl de pase et ndcessare pour adhever ke fmatage.

Vot de e

Assistance en ligne (nécessite une connexion internet)

e Cette fonction ouvre votre navigateur internet et
affiche la page http://www.kingston.com/support/ -
pour vous permettre de consulter les

. . p . , . Figure 5.6 — Avertissement avant
informations supplémentaires de 'assistance. g formatage

A propos de la D300

G IRONKEY" (camusae  JTKIDGStON
e Cette section affiche des informations

spécifiques & la D300, incluant les données des G s e o
versions de I'application et du firmware ‘
(Figure 5.7) (v= - ==
| orkey D300 - 0 TMIFTTOTT D000
| ppication A0l
P Versos 3405
|Cryota Ltvary PV 100

Fermer la D300

-l
e Permet de fermer correctement la D300 avant de
la deco'nnept'er physiqguement du systeme et en Figure 5.7 — A propos de la D300
toute sécurité.

*Remarque : Le mot de passe actuel de votre D300 est nécessaire sous Windows.

- Fin de la section Windows -
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Configuration (Environnement Mac)

Insérez la D300 dans un port USB disponible sur votre ordinateur de
bureau ou portable et attendez que le systeme d’exploitation Mac la
détecte. Lorsque la clé est détectée, un volume IRONKEY est affiché
sur le bureau, voir la Figure 6.1.

IRONKEY

1. Double-cliquez sur I'icone CD-ROM IRONKEY.

2. Double-cliquez sur le dossier Mac affiché dans la fenétre
indiquée a la Figure 6.2.

3. Double-cliquez sur 'icéne d’application D300 affichée dans la fenétre
indiquée a la Figure 6.3. Le processus d’initialisation démarrera aussi.

atorunint ronKey asa ( :

Ironkey D300

Figure 6.1 — IRONKEY

rr_moved Suppont

Figure 6.2 — Contenus D300 Figure 6.3 — Application D300
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Initialisation du périphérique (Environnement Mac)

1. Sélectionnez votre langue préférée dans le menu déroulant, puis cliquez sur Suivant (Figure 7.1).

€° IRONKEY" | Initialization Wizard . Kimks;t‘(m
2f3)4]

Langue ®
Sélectionner la langue : Frangais v
Suivant > Annuler

Figure 7.1 — Sélection de la langue

2. Lisez le contrat de licence et cliquez sur Suivant (Figure 7.2). ((Remarque : Vous devez accepter le contrat
de licence pour continuer. Sinon, le bouton « Suivant » reste désactive).

Initialisation de | “appareil - Ironkey D300
@ IRONKEY" |nitaizationwizard  J) KIDGStON
BHELD

Contrat de licence

CONTRAT DE LICENCE DU LOGICIEL
IMPORTANT—A LIRE SOIGNEUSEMENT :

CE CONTRAT DE LICENCE DU LOGICIEL (« Contrat ») constitue un
Contrat Iégal entre vous (personne physique ou personne morale) et
Kingston Technology Company Inc. (« Kingston »). Ce Contrat
concerne le logiciel accompagnant ce Contrat, ce qui comprend le
logiciel informatique et, éventuellement, d'autres documents ou
supports associés : médias, documentation imprimée etlou

© Accepter Refuser
< Retour " Suivant> Annuler

Figure 7.2 — Contrat de licence
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3. Créez un mot de passe pour protéger les données sur votre D300. Saisissez-le dans le champ Mot de passe,
puis répétez-le dans le champ Confirmation du mot de passe, comme indiqué a la Figure 7.3. Le mot de passe
doit respecter les critéres suivants pour que le processus d'initialisation vous autorise a continuer :

1. Le mot de passe doit contenir entre 8 et 16 caracteres.
2. Le mot de passe doit respecter trois (3) des critéres suivants :

- Des lettres MAJUSCULES, minuscules, des caracteres numeérigues et/ou des caracteres
spéciaux (!, $, etc.)

Vous pouvez aussi utiliser I'indice du mot passe, mais ce champ n’est pas obligatoire. L’indice vous aidera

a vous souvenir du mot de passe oublié. ((Remarque : Lindice NE DOIT PAS étre une copie exacte du mot
de passe.

Initialisation de | “appareil - Ironkey D300
6 |RONK§Y" | Initialization Wizard . Kim‘@;tt(m
23 )4

Mot de passe

* Mot de passe : secccccsse

* Confirmation du mot de passe : bbbt

o Régles de mot de se

Indication : Pwd Hind

* Champ obligatoire

< Retour W Annuler

Figure 7.3 — Configuration du mot de passe
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4. Saisissez vos informations personnelles dans les champs de texte affichés (voir la Figure 7.4) (Remarque :
Les informations saisies dans ces champs NE DOIVENT PAS contenir la chaine des caracteres du mot de
passe, tel que saisi a I'étape 3. Ces champs sont optionnels et peuvent étre vides, si vous le souhaitez.

¢ Le champ Nom peut contenir jusqu’a 32 caractéres, mais ne doit pas contenir le mot de
passe exact.

e Le champ Entreprise peut contenir jusqu’a 32 caractéres, mais ne doit pas contenir le
mot de passe exact.

¢ Le champ Détails peut contenir jusqu’a 156 caractéres, mais ne doit pas contenir le mot
de passe exact.

e IRONKEY" | Initialization Wizard . Ki’!’ﬁt.(m
(142§3

Définir les Informations sur

Société :

Détails :

< Retour Terminer Annuler

Figure 7.4 — Informations personnelles

5. Cliquez sur Terminer pour terminer le processus d’initialisation du périphérique.
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La D300 formate ensuite la partition des données sécurisées et vous avertit lorsque cette opération est
terminée (Figure 7.5.)

6. Cliquez sur OK pour continuer.

(S IRONKEY" |convoipanet  J§ KIDGSLON

Formatage terminé.

OK

Figure 7.5 — Formatage terminé

Initialisation terminée.

Document No. 48000130-001.A01 D300 Page 16 sur 27



(= IRONKEY"

Utilisation du périphérique (Environnement Mac)

Lorsque l'initialisation de la D300 est terminée, vous

pouvez accéder a la partition de données sécurisée et

utiliser ses fonctions en accédant a la clé avec votre mot G IRONKEY" (cowurme  KINGSON
de passe. Pour cela, suivez les instructions ci-dessous :

, i Mot de passe :
1. Insérez la D300 dans un port USB, sur un ordinateur oo
portable ou de bureau, exécutez I'appli IronKey D300
qui est dans le dossier Mac, puis saisissez votre mot
de passe (voir Figure 8.1).
Blinniginer [aoosnt
. - - . mmm 2 Leciure uniguamean|
2. Aprés avoir saisi le mot de passe, cliquez sur le ST N
. . Annuior
bouton Connexion pour continuer.
¢ Sile mot de passe est correct, 'acces est Figure 8.1 — Fenétre de connexion

autorisé et vous pouvez utiliser la D300.

e Sile mot de passe est erroné, un message
d’erreur s’affiche sous le champ Indice, indiquant
un échec de la connexion.

(Remarque : Pendant la procédure de connexion, si un mot de passe erroné est saisi, vous pouvez
immédiatement ressayer. Mais une fonction de sécurité intégrée gére le nombre de tentatives de connexion*.
Aprés 10 tentatives d’accés erronées, la D300 se verrouille et ne pourra étre utilisée qu’apres un formatage de la
partition des données sécurisées. PAR CONSEQUENT, TOUTES LES DONNEES QUE LA D300 CONTIENT
SERONT DETRUITES. Pour en savoir plus sur cette fonction, voir Verrouillage du périphérique, page 24.

3. Vous pouvez déverrouiller le mode « Lecture uniquement » de la partition sécurisée, aussi appelé « Mode
de protection en écriture » en décochant la case Mode Lecture uniguement avant le processus d’acces.
Lorsque vous accédez a la clé USB en mode Lecture seulement, vous pouvez uniquement ouvrir ou voir
les contenus de la D300, mais vous ne pouvez pas actualiser, modifier ou effacer aucun des contenus.
((Remarque : Le mode Lecture uniquement n’affiche pas I'option Formatage dans le menu de la D300, tel
qu’l est présenté a la page 10.

Lorsque vous accédez a la clé USB en mode Lecture uniguement et que vous souhaitez la déverrouiller pour
bénéficier d’'un accés complet en écriture et en lecture a la partition sécurisée, vous devez fermer la D300, puis
rétablir la connexion aprés avoir décoché la case « Mode Lecture uniquement ».

* Lorsque la connexion entre |'ordinateur et la clé USB est établie, le compteur de tentatives d’accés est remis
a zéro.
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Options du périphérigue (Environnement Mac)

Lorsque vous étes connecté au périphérique, une icone D300 est affichée dans le Dock Mac OS X (Figure 9.1).

Ironkey D300

L2901BT - sCCO0GATE =

Figure 9.1 — Icone D300 dans le Dock Mac OS X

Maintenez la touche control du clavier et cliquez une fois sur I'icone Paramétres de Ironkey D300
IronKey D300 pour afficher le menu indiqué a la Figure 9.2 sur la Naviguer,dans tronkey D500
R Formatage Ironkey D300

droite. Support en ligne

A propos de Ironkey D300
Arréter Ironkey D300

Options
Show All Windows
Parametres D300 Hide
Quit
¢ Vous pouvez modifier votre mot de passe et/ou I'indice Figure 9.2
(Figure 9.3) Options D300

e Vous pouvez ajouter/ afficher/ modifier vos informations
personnelles (Figure 9.4)
¢ Vous pouvez modifier la langue sélectionnée (Figure 9.5)

PewTeree Sutprgties

G IRONKEY" | et bl iglmm GIRONKEY  covnwe  FKINgStot GIRONKEY e RKIDGStON
LR orormacane s le contact  Langus Mo de pemas  wfonTacom st e contact  Largue Mon o9 pases  Ivtarmeations sur b corast  [JEEREIREN
* NOT 30 pase o Gours | | Nom | Saloctisnmer Ia langus - Framgans ]
* NOWvesU Mot de pedee §
* Confirmation ts mat oo passs |
Omn.mm-n Détats
deation ; St Mt
* Crarrg oihgatobs
—a Arcsn [ Arev e [ e— Arevser
Figure 9.3 Figure 9.4 Figure 9.5
Modifier le mot de passe Informations personnelles Sélectionnez la langue

(Remarque : Pour des raisons de sécurité, le mot de passe actuel de votre D300 vous sera demandé lorsque
vous souhaitez actualiser ou modifier ces parametres.)
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Parcourir la D300

e Vous pouvez parcourir le contenu de la partition sécurisée pendant que vous étes connecté.

Formater la D300 o ey e
@ IRONKEY" (comviraw  JTKIDGStON
e Vous pouvez formater la partition sécurisée AVERTISSEMENT 1 formetsga supsmacs foutes e
(Avertissement : Toutes les données seront Siiectonont 0K Sour formeter s eaus 0u ANMLER posr
abardonner.

détruites). (Figure 9.6)

Assistance en ligne (nécessite une connexion internet)
-.‘- Annuer
e Cette fonction ouvre votre navigateur internet et
affiche la page http://www.kingston.com/support/
pour vous permettre de consulter les informations
supplémentaires de I'assistance.

Figure 9.6 — Avertissement avant
formatage

A propos de la D300 f,ropn el D000
S IRONKEY™ | contrv raow h Kingston
e Cette section affiche des informations spécifiques
a la D300, incluant les données des versions de
I'application et du firmware (Figure 9.7)

Copyvignt () 2007 Xngeton Toctnoogy Comparty, b

COTLOBUEIALOBOY 10000082

Fermer la D300
e Permet de fermer correctement la D300 avant de la “
déconnecter physiqguement du systéme et en toute

SECUNLE. Figure 9.7 — A propos de la D300

- Fin de la section Mac -
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Configuration (Environnement Linux)

(Remarque : Compte tenu des différentes distributions de Linux actuellement disponibles, I'apparence de
linterface peut varier. Cependant, les commandes générales utilisées dans l'application Terminal restent trés
similaires et peuvent étre reconnues dans les instructions qui suivent. Les images d’écran dans cette
section proviennent de I’environnement 64 bits.

{2 Certaines versions de Linux nécessitent des priviléges de super utilisateur (ou
= utilisateur racine) pour exécuter correctement les commandes de la D300 dans la
fenétre de I’application Terminal.

Insérez la D300 dans un port USB disponible sur votre

ordinateur de bureau ou portable et attendez que le

systéme d’exploitation Linux la détecte. Lorsque la clé

USB est détectée, une icone de volume IRONKEY est ,
. , . . P . IRONKEY

affichée* sur le bureau, comme indiqué a la Figure 10.1.

La D300 inclut 5 commandes utilisables dans Figure 10.1 - Volume IRONKEY
I’environnement Linux :

ikd300_about, ikd300_initialize, ikd300_login, ikd300_logout et ikd300_resetdevice

(Remarque : Pour exécuter ces commandes, vous devez ouvrir une fenétre de I'application Terminal et
parcourir le volume jusqu’au répertoire contenant les fichiers. Chague commande doit commencer par les

deux caractéres suivants : « ./ » (un point et une barre oblique.)

Sur un systeme 32 bits, ouvrez une fenétre de I'application Terminal, puis allez au répertoire
/media/trglabguy/IRONKEY/linux/linux32$ en saisissant la commande suivante :

cd/media/trglabguy/IRONKEY/linux/linux32 (puis appuyez sur la touche ENTREE.)

Sur un systeme 64 bits, ouvrez une fenétre de I'application Terminal, puis allez au répertoire
/media/trglabguy/IRONKEY/linux/linux64$ en saisissant la commande suivante :

cd/media/trglabguy/IRONKEY/linux/linux64 (puis appuyez sur la touche ENTREE.)

*Remarque : Si le volume IRONKEY n’est pas automatiquement chargé par le systeme d’exploitation, vous
devez le charger manuellement dans une fenétre de I'application Terminal, avec la commande Linux : mount.
Veuillez consulter la documentation Linux de votre distribution ou votre site d’assistance habituel pour utiliser
la syntaxe et les options de commande appropriées. Certaines distributions Linux peuvent exiger la saisie du
nom d utilisateur pour exécuter des commandes, tel que « trglabguy » dans cet exemple.
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Initialisation du périphérique (Environnement Linux)

Lorsque la D300 est connectée a votre ordinateur et reconnue par le systeme d’exploitation, elle doit étre
initialisée pour étre utilisable. Pour cela, ouvrez I'application Terminal (ou la fenétre de Ligne de commande),
puis suivez les instructions ci-dessous :

(Remarque : Les images d’écran et les instructions de cette section sont basées sur le répertoire linux64
(64 bits) afin dillustrer l'utilisation de la D300 sur un systéme Linux. Si vous utilisez la version 32 bits de Linux,
il vous suffit d'utiliser le répertoire 32 bits : linux32 a la place du répertoire 64 bits (linux64).

1. Pour accéder au volume D300, saisissez DO Lo s onatioe =
la commande suivante dans Terminal 0 r
(Figure 10.2) :

cd/media/trglabguy/IRONKEY/linux/linux64

(Remarqgue : Les commandes et les noms

de repertoire (dossier) sont sensibles aux Figure 10.2 — Navigation de la Ligne de commande
majuscules et aux minuscules. Donc

« linux64’ » n’est pas le méme répertoire

gue « Linux64 ». La syntaxe doit aussi étre

exactement reproduite. Certaines distributions

Linux peuvent exiger la saisie du nom

d utilisateur pour exécuter des commandes, tel

que « trglabguy » dans cet exemple.)

2. Saisissez Is (le | de liste) a I'invite puis appuyez sur ENTREE. Cette commande affiche la liste des fichiers
et/ou répertoires présents dans le répertoire /media/trglabguy/IRONKEY/linux/linux64 (ou linux64). Les
5 commandes ikd300 sont listées, ikd300_about, ikd300 forgotpassword, ikd300 initialize,
ikd300_login et ikd300_logout comme dans la Figure 10.3.

X trglabguy@hp5800: /media/trglabguy/IRONKEY/linux/linux64

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

trglabguy@hp5800:~$ cd /medta/trglab y/IRONKEY/llnux/llnux64

trglabguy@hp5800:/

ikd300_about

ikd300_ Lnltlallze

trglabguy@hp5800: la/tr uy /I Jlinux/linux64$ [}

Figure 10.3 — Liste des commandes D300

— Cette section est basée sur la version 64 bits de Linux —
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3. Pour initialiser la D300, saisissez la commande suivante a l'invite de l'application Terminal puis appuyez
sur ENTREE : ./D300 _initialize* (sans oublier que les commandes sont sensibles aux majuscules et aux
minuscules.) Voir la Figure 10.4.

e trglabguy@hp5800: /media/trglabguy/IRONKEY/linux/linux64
To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

trglabguy@hp5800:~$ cd /media/trglabguy/IRONKEY/linux/Llinux64
trglabguy@hp5800: /media/t abguy /IRONKEY/1linux/1linux64S$ 1s
ikd300_about ikd300_login ikd300_resetdevice

ikd300_1initialize 1kd300_logout

trglabguy@hp5800: /media/trc y/IRONKEY/1linux/1linux64$ ./ikd300 initializel]

Figure 10.4 — Exécution d’une commande D300

4. Appuyez sur ENTREE pour afficher le contrat de licence dans la fenétre Terminal. Appuyez sur la touche
«'Y » pour accepter le contrat de licence et continuer. ((Remarque : Si vous appuyez sur N et que vous
n’‘acceptez pas le contrat de licence, la fenétre Terminal est & nouveau affichée et vous ne pouvez pas
poursuivre le processus d’initialisation. Pour accéder au processus d’initialisation, répétez |’'étape 3 et
appuyez sur Y).

5. Aprés avoir accepté le contrat de licence, vous étes invité a saisir ou créer votre mot de passe, qui servira
a protéger I'accés aux fichiers stockés dans la partition sécurisée. Le mot de passe doit respecter les
critéres suivants pour que le processus d'’initialisation vous autorise a continuer :

a. Le mot de passe doit contenir entre 8 et 16 caracteres.
b. Le mot de passe doit respecter trois (3) des critéres suivants :

- Des lettres MAJUSCULES, minuscules, des caractéres numériques et/ou des caracteres
spéciaux (!, $, etc.)

6. Confirmez votre mot de passe en le saisissant une deuxiéme fois dans la Ligne de commande, lorsque le
systéme vous le demande. Appuyez sur ENTREE. Si les deux mots de passe saisis correspondent, un
message confirme la réussite de l'initialisation de la D300. Dans le cas contraire, un message vous
demande de confirmer votre mot de passe sans erreur. Pour cela, répétez les étapes 5 et 6 jusqu’a ce que
le message indique que les mots de passe saisis sont identiques.

Apres avoir créé votre mot de passe, un volume (partition) sécurisée est affiché sur le bureau du PC. Ceci
indique que le processus d’initialisation est correctement terminé. Vous pouvez utiliser votre D300.

*Remarque : Certaines versions de Linux nécessitent des privileges de super utilisateur (ou utilisateur racine)
pour exécuter correctement les commandes de la D300 dans la fenétre de l'application Terminal.
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Utilisation du périphérique (Environnement Linux)

Lorsque D300 est initialisée, vous pouvez accéder au contenu de la partition des données sécurisées en
accédant a la clé a I'aide de votre mot de passe D300, créé en suivant les instructions a la page 22. Pour cela,
suivez les instructions suivantes.

1. Ouvrez une fenétre de I'application « Terminal ».
2. ATinvite, saisissez la commande suivante : cd/media/trglabguy/IRONKEY/linux/linux64

3. L’invite affiche maintenant la commande /media/trglabguy/IRONKEY/linux/linux64$, saisissez la
commande suivante pour accéder a votre clé : ./ikd300_login* puis appuyez sur ENTREE (Remarque :
Les commandes et les noms de répertoires sont sensibles aux majuscules et aux minuscules et la
syntaxe doit étre rigoureusement respectée. Certaines distributions Linux peuvent exiger la saisie du
nom d'utilisateur, tel que « trglabguy » dans cet exemple.

4. Saisissez votre mot de passe D300 puis appuyez sur ENTREE. Le volume des données sécurisées est
affiché sur votre bureau et vous pouvez utiliser la D300.

Pendant la procédure d’acces, si un mot de passe erroné est saisi, vous pouvez immédiatement ressayer.
Mais une fonction de sécurité intégrée gére le nombre de tentatives d’accés. Aprés 10 tentatives d’acceés
erronées, la D300 se verrouille et vous devrez réinitialiser la clé en exécutant la commande
ikd300_resetdevice pour pouvoir utiliser votre clé. Cette option vous permet de créer un mot de passe, mais
pour protéger vos données, la D300 formatera le volume des données sécurisées. Par conséquent, toutes
vos données seront définitivement effacées.

Lorsque le processus ikd300_resetdevice est terminé et que vous avez correctement créé un mot de passe,
le compteur de tentatives d’accés est remis a zéro. (Remarque : Ce compteur est également remis a zéro
lorsque l'accés a la clé est autorisé par la saisie d’'un mot de passe correct avant d’atteindre le nombre
maximal de tentatives d’accés (MaxNoA).

Pour sécuriser vos données lorsque vous avez terminé d’utiliser votre D300, vous devez fermer la connexion.
Pour cela, suivez les instructions ci-dessous
1. Ouvrez une fenétre de I'application « Terminal ».
A Tinvite, saisissez la commande suivante : cd/media/trglabguy/IRONKEY/linux/linux64

3. L’invite affiche maintenant la commande /media/D300/linux/linux64$, saisissez la commande suivante
pour fermer 'accés a votre clé : ./ikd300_logout* puis appuyez sur ENTREE ((Remarque : Les
commandes et les homs de répertoires sont sensibles aux majuscules et aux minuscules et la syntaxe
doit étre rigoureusement respectée.)

4. Débranchez la D300 du port USB de votre ordinateur et mettez-la en lieu sir.

*Remarque : Certaines versions de Linux nécessitent des privileges de super utilisateur (ou utilisateur racine) pour
exécuter correctement les commandes de la D300 dans la fenétre de I'application Terminal.

- Fin de la section Linux -
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Aide et dépannage

Verrouillage du périphérique

La D300 est dotée d’une fonction de sécurité qui bloque tout accés non autorisé a la partition des données
aprés un nombre prédéterminé de tentatives erronées consécutives (cette valeur est désignée par
I'abréviation MaxNoA [max number of access]). La limite par défaut définie en usine est de 10 tentatives.

Le compteur de tentatives enregistre chaque échec de connexion. Il est remis a zéro dans deux cas :
1) Le mot de passe saisi est correct et la connexion a la clé est établie avant d’atteindre la limite MaxNoOA ;
ou 2) La limite MaxNoA est atteinte et le formatage de la clé USB a été exécuté.*

Si le mot de passe est erroné, un message d’erreur
s’affiche sous le champ Indice, indiquant un échec
de la connexion. Voir Figure 11.1.

Apres la septieme tentative erronée consécutive, un
message d’erreur supplémentaire avertit I'utilisateur qu'il
lui reste trois tentatives avant d’atteindre la limite MaxNoA
(définie & 10 tentatives par défaut). Voir la Figure 11.2.

Aprés la dixiéme tentative de connexion erronée, la
D300 verrouille définitivement la partition des
données et ne pourra étre utilisée qu’apres un
formatage. Par conséquent, toutes les données
présentes sur la D300 seront détruites et vous
devrez saisir un nouveau mot de passe.

Cette mesure de sécurité évite qu’une personne
non autorisée puisse tenter indéfiniment d’accéder
a vos données sensibles.

Si vous étes le propriétaire de la D300 et que vous
avez oublié votre mot de passe, cette mesure de
sécurité sera également appliquée et aboutira au
formatage de la clé USB.*

Pour en savoir plus sur cette fonction, voir la
section Réinitialisation du dispositif, page 25.

Connexion 4 Nappared] lronkey D300

e IRONKEY" | Controd Panal

¥ Kingston

Mat de posse

Mode Lechire Lrmguement

Figure 11.1 — Echec de la connexion

Connexion 3 'sppereil honKey D300

. » v
G IRONKEY" (comarss  JFKIDGSION
Mot de passe @
A Cornexion echouse | Ssissse 3 nouvesy voire mot e passe,
) Tertatves Qup restent avant gue vorre lronfey 0300 sot desectre
Renniakse: 200l

brmatons ur e contact Mode Lectire unguenment

TEET .

Figure 11.2 — Septiéme échec de la
connexion

*Remarque : Le formatage efface TOUTES les données enregistrées dans la partition sécurisée de la D300.
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Réinitialisation du dispositif

Si vous avez oublié votre mot de passe,
vous pouvez cliquer sur le lien Réinitialisation
du dispositif, qui est affiché dans la fenétre
de connexion apres exécution du fichier
D300_Launcher (voir la Figure 11.3).

Cette option vous permet de créer un mot
de passe, mais pour protéger vos données,
la D300 sera formatée. Par conséquent, ce
processus effacera définitivement toutes
vos données.*

Lorsque vous cliquez sur le bouton
Réinitialiser le mot de passe, un message
(Figure 11.4) vous demande si vous
souhaitez saisir un nouveau mot de passe
avant le lancement du formatage. Vous
pouvez alors 1) cliquer sur OK pour
confirmer, ou 2) cliquer sur « Annuler » pour
revenir a la fenétre de connexion.

Si vous choisissez de continuer, vous
pourrez saisir un nouveau mot de passe
complexe et un nouvel indice. L'indice n’est
pas obligatoire, mais il peut vous aider a
vous souvenir du mot de passe oublié.

(Remarque : L'indice NE DOIT PAS étre
une copie exacte du mot de passe de la
D300.)

Connexion & I'appareil IronKey D300

€° IRONKEY" | Control Panel . Kim‘&mlﬂ[v

Mot de passe :

Réinitialiser I'appareil

Informations sur le contact ["IMode Lecture uniquement

Figure 11.3 — Réinitialisation du dispositif

Réinitialiser I'appareil

4. Pour protéger vos données, votre Ironkey D300 sera formaté et toutes les données seront
9.'eﬂ’acées. Voulez-vous saisir un nouveau mot de passe et formater votre Ironkey D300 ?
- 4

Figure 11.4 — Message avant formatage

*Remarque : Le formatage efface TOUTES les données enregistrées dans la partition sécurisée de la D300.
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Conflit de lettres de lecteur (Environnement Windows)

Comme indiqué dans la section Configuration systéme (page 3), la clé D300 nécessite deux lettres de lecteur
consécutives APRES le dernier disque physique affiché avant « I'écart » d’attribution des lettres de lecteur
(voir la Figure 11.5). Cette attribution est indépendante des partages de réseau parce que ces partages sont
spécifiques aux profils d’utilisateur et pas au profil matériel du systéme. Une lettre attribuée a un volume du
réseau peut donc apparaitre comme disponible pour le systéme d’exploitation.

Par conséquent, Windows peut attribuer a une D300 une lettre de lecteur qui est déja utilisée par un élément
connecté au réseau ou sur un chemin UNC (Universal Naming Convention). Ce qui provoque un conflit de
lettres de lecteur. Dans ce cas, veuillez consulter votre administrateur ou le service d’assistance pour modifier
I'attribution des lettres de lecteur dans le gestionnaire des disques Windows Disk Management (les droits
d’administrateur sont nécessaires).

T My Computer
Mo Ldt Pew Fgeomtes Took e v

Qs ) T s Fekters  [T21]+

- v Bw
System Tasis
4 ” G )
Ld Viom pyitere mfoumation :v i =
LY @ ox vmmove progran 2 ¥
B Owge s tany
; Local Dk (1) DVDICDRW Drve (07) Locel Disk (2]
Other Places
0* My Natwors Piges
' ("'°: P )
s Docigrents < "~
Conengs Par — —
DVO R Dvive
5l bonkey - A
Details Uninchme Network Share (G1) Locel Cesk 04 )

System Folder

Figure 11.5 — Mon ordinateur

Dans cet exemple, la D300 utilise le lecteur F: qui est la premiére lettre de lecteur disponible apres le volume
E: (qui est le dernier disque physique affiché avant I'’écart dans I'attribution des lettres de lecteurs). Comme la
lettre G: est un volume de réseau et ne fait pas partie du profil matériel, la D300 peut tenter de I'utiliser comme
deuxieme lettre de lecteur, et génére un conflit.

Si vous n’avez aucun volume de réseau sur votre systéme et que la D300 ne se charge toujours pas, il est
possible qu’un lecteur de cartes, un disque amovible ou un autre périphérique précédemment utilisé€, conserve
une lettre de lecteur attribuée et génére un conflit.

Précisons que la gestion des lettres de lecteur a été considérablement améliorée dans Windows Vista, 7,
8/8.1 et 10 et peut vous éviter ce probleme. Toutefois, si vous ne parvenez pas a résoudre un conflit de lettres
de lecteur, veuillez contacter le service d’assistance technique de Kingston.
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Messages d’erreur

Le fichier ne peut pas étre créé. Ce message d’erreur apparait lorsque vous tentez de CREER un fichier ou un
dossier SUR la partition sécurisée alors que son accés est en mode Lecture uniqguement.

Unable to create file x|

'j Unable to create the file Mew Text Document, bxt'
L

The media is write prokected,

Figure 11.6 — Le fichier ne peut pas étre créé

Le fichier ou dossier ne peut pas étre copié. Ce message d’erreur apparait lorsque vous tentez de COPIER un
fichier ou un dossier SUR la partition sécurisée alors que son acceés est en mode Lecture uniguement.

Error Copying File or Folder i[
@ Cannok copy Filel: The disk is write-pratecked,

Femove the write-protection or use another disk.

Figure 11.7 — Erreur : « Le fichier ou dossier ne peut pas étre copié »

Le fichier ou dossier ne peut pas étre supprimé. Ce message d’erreur apparait lorsque vous tentez de
SUPPRIMER un fichier ou un dossier SUR la partition sécurisée alors que son acces est en mode Lecture
uniguement.

Error Deleting File or Folder x|

Q Cannot delete Filel: The disk is write-protected.

Remove the write-prokection or use another disk.

Figure 11.8 — Erreur : « Le fichier ou dossier ne peut pas étre supprimé »

Lorsque vous accédez a la clé USB en mode Lecture uniguement et que vous souhaitez la déverrouiller pour
bénéficier d’'un accés complet en écriture et en lecture a la partition sécurisée, vous devez fermer la D300, puis
rétablir la connexion apres avoir décoché la case « Mode Lecture uniqguement ».
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Informazioni sulla guida (06122023)

Questo manuale d’'uso contiene le istruzioni per 'uso del drive D300 certificato FIPS; tali istruzioni sono riferite
all’'unita in configurazione standard di fabbrica e pertanto priva di qualunque tipo di personalizzazione.

Requisiti di sistema

Piattaforma PC

e Processore Pentium lll o equivalente (oppure
superiore)

e 15MB di spazio libero su disco

e porta USB 2.0/ 3.0 disponibile

e Due lettere di unita libere consecutive dopo quella
associata all’'ultimo drive fisico presente sull’'unita*

Sistemi operativi supportati

e  Windows® 11
e  Windows® 10

Piattaforma Mac

e 15MB di spazio libero su disco
USB 2.0/3.0

Sistemi operativi supportati

e macOS 10.15.x - 13.x.x

Piattaforma Linux

e 5MB di spazio libero su disco
e USB 2.0/3.0

Raccomandazioni

Sistemi operativi supportati

e Linux Kernel v4.4+

Per garantire una potenza adeguata al funzionamento del drive D300, collegarlo direttamente a una porta USB
sul computer notebook o desktop, come illustrato in Figura 1.1. Evitare di collegare il drive D300 a qualunque
tipo di periferica dotata di porta USB, come tastiere o hub USB, come illustrato in Figura 1.2.

Figura 1.1 — Metodi di collegamento
raccomandati

Figura 1.2 — Metodi di collegamento sconsigliati

*Nota: Vedere sezione “Conflitti con le lettere di unita”, a pagina 26.
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Configurazione (ambienti Windows)

1. Inserire il drive D300 in una delle porte USB
disponibili sul computer notebook o desktop in
uso e attendere il rilevamento da parte di
Windows.

e Gli utenti di Windows riceveranno la notifica
dell'installazione del driver software per il

nuovo hardware, come illustrato in Figura 2.1.

Una volta completata la fase di rilevamento del
nuovo hardware, Windows chiedera all’'utente di
avviare la procedura di inizializzazione.

e Per gli utenti di Windows verra visualizzata la
finestra di esecuzione automatica della
funzione AutoPlay, simile a quella illustrata in
Figura 2.2.

2. Selezionare I'opzione “Run IronKey.exe (Esegui
IronKey.exe)”.

Se la funzione AutoPlay non dovesse essere attiva,
e possibile accedere alla funzione del CD-ROM e
lanciare manualmente I'esecuzione del programma
IronKey (Figura 2.3). Verra avviata la procedura di
inizializzazione.

r

= hii. Lo 5
@vae » DVD... » ~les il o)
Oeganign = Baxh Lo Gac s * | 0
£ cal C:
o Local Disk (C: 4 Files Currently on the Disc {6)
s Data (D)
S DVD RW Drive (E
.
b Mac m_moved
'i Hetwork 9 b (I =:
&
Suppont autorunind konKey exe
7 fems
C

Figura 2.3 — Contenuti del drive D300

. . . X
‘|4 Installing device driver software
Click here for status.

Figura 2.1 - Notifica di rilevamento del
nuovo hardware

p

= AutoPlay m) (=|E] X )

o DVD RW Drive (E:) IronKey
7 Unlocker

["] Always do this for software and games:

Install or run program from your media

Run IronKey.exe
Publisher not specified

General options

j Open folder to view files

s Explarer

View more AutoPlay options in Control Panel

Figura 2.2 — Schermata AutoPlay di
Windows

(Nota: le opzioni del menu nella
finestra di AutoPlay possono variare
in base ai programmi attualmente
installati sul computer in uso. La
funzione di esecuzione automatica
avviera il processo di inizializzazione
automaticamente.)
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Inizializzazione del dispositivo (ambienti Windows)

1. Selezionare la lingua preferita dal menu a discesa e fare clic sulla voce “Next” (Successivo) come riportato
in Figura 3.1.

Inizializzazione periferica - IronKey D300
e IRONKEY" | Initialization Wizard . Kim‘iﬁm
280

Lingua

Seleziona lingua: Italiano v

Successivo > Annulla

Figura 3.1 — Selezione della lingua

2. Leggere I'accordo di licenza e quindi fare clic su “Next” (Successivo) come riportato in Figura 3.2. (Nota: e
necessario accettare lI'accordo di licenza prima di proseguire; in caso contrario il pulsante “Next”
(Successivo) restera disabilitato.)

Inizializzazione periferica - IronKey D300
@ IRONKEY" |niaizatonwizars I KINGStON
82880

Contratto di licenza

CONTRATTO DI LICENZA SOFTWARE A
IMPORTANTE - LEGGERE CON ATTENZIONE:

1L PRESENTE CONTRATTO DI LICENZA SOFTWARE (di seguito, il
“contratto”) & un contratto giuridicamente vincolante tra l'utente

{una persona fisica o giuridica) e Kingston Technology Company Inc.

(di seguito, *Kingston”). Il presente contratto & relativo al software

che accompagna il contratto medesimo, che indude software per
computer e potra indudere supporti associati, materiali cartacei e v

(®) Accetta ORifiuta

< Indietro Successivo > Annulla

Figura 3.2 — Accordo di licenza
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3. Creare una password per proteggere i dati contenuti nel drive D300. Inserire la password nel relativo
campo “Password” (Password); quindi, reinserirla nel campo “Password Confirmation” (Conferma
password), come illustrato in Figura 3.3, sotto. Affinché sia possibile proseguire la procedura di
inizializzazione, &€ necessario creare una password avente i seguenti requisiti:

1. Le password devono essere composte da un minimo di 8 fino a un massimo di 16 caratteri.
2. Le password devono contenere tre (3) dei seguenti criteri opzionali:
- MAIUSCOLE, minuscole, numeri e/o caratteri speciali (!, $, ecc.)

E anche possibile inserire un suggerimento per ricordare la password, ma tale campo & facoltativo. ||
campo “Hint” (Suggerimento), puo rivelarsi utile per aiutare l'utente a ricordare la password, qualora questa
vada persa o dimenticata (Nota: il suggerimento NON DEVE corrispondere alla stessa password utilizzata
per l'accesso.)

Inizializzazione periferica - IronKey D300
@ IRONKEY" |nitaizatonwizard  §§ KINGStON
245 Q4]

Password

* password: | sssssssee |

* Conferma password:

o Regole password

Suggerimento: | Pwd Hint |

* Campo obbligatorio

< Indietro Successivo >

Figura 3.3 — Impostazione della password
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4. Inserire le informazioni di contatto nei relativi campi di testo (vedere Figura 3.4) (Nota: le informazioni
immesse in questi campi NON possono contenere la stringa password creata al Punto 3 di questa procedura.
Tuttavia, questi campi sono facoltativi e pertanto possono anche essere lasciati vuoti, se lo si desidera.)

¢ Il campo “Name” (Nome) puod contenere fino a 32 caratteri, ma non puo contenere la
password esatta.

¢ Il campo “Company” (Azienda) puo contenere fino a 32 caratteri, ma non pud contenere
la password esatta.

¢ |l campo “Details” (Dettagli) pud contenere fino a 156 caratteri, ma non pud contenere la
password esatta.

Inizializzazione periferica - IronKey D300

@ IRONKEY" |mitaizaton wizard — § KNGSt

L

Imposta info. proprietario

Nome: || |

Sodeta: | l

Dettagli:

Figura 3.4 — Schermata dei dati di contatto

5. Fare clic su “Finish” (Fine) per completare la procedura di inizializzazione del dispositivo.
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Il drive D300 effettuera ora la formattazione della partizione dati sicura, generando una notifica quando la
procedura viene completata (Figura 3.5).

/2 Nota: se e stato precedentemente eseguito I’accesso con un account non dotato
= dei privilegi di amministratore, la routine di “Formattazione” puo richiedere fino a
un minuto.*

6. Fare clic su “OK” per proseguire.

Formattazione - IronKey D300

@ IRONKEY" |conoirane §§ KIDGSION

Formattazione completata,

Figura 3.5 — Schermata di completamento della formattazione

Inizializzazione completata.

*Nota: i tempi di esecuzione possono variare in base all’hardware di sistema e alla capacita del drive D300
utilizzato.
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Utilizzo del dispositivo (ambienti Windows)

Una volta che il drive D300 e stato inizializzato, sara Login periferica IronKey D300

pos_S|b|_Ie acc_edere_: _aIIa partizione dgtl sicura e utlllzzar_e le © IRONKEY" | controlpans ll{,i!!!k%t.(m
opzioni del dispositivo, accedendovi mediante la propria ' i
password utente. A questo scopo, seguire la procedura
riportata sotto:

Password: | !

1. Inserire il drive D300 in una delle porte USB del
computer notebook o desktop in uso e quindi inserire
la password (vedere Figura 4.1).

ripristino dispositivo

Informazioni contatto [[IModalita in sola lettura

3 Annulla

¢ Una volta inserita la password, fare clic sul
pulsante “Login” (Login) per proseguire.

e Se e stata inserita la password corretta, il drive Figura 4.1 — Schermata di login
D300 verra sbloccato, e sara possibile iniziare a
utilizzare il dispositivo.

e Se viene inserita una password errata, sotto il campo “Hint” (Suggerimento) verra visualizzato
un messaggio di errore indicante il tentativo di accesso fallito.

(NOTA: se durante il processo di login viene inserita una password non corretta, l'utente avra a disposizione
un‘altra possibilita per inserire la password corretta; tuttavia, il drive dispone di una funzione di sicurezza integrata
che conta il numero di tentativi di accesso falliti*. Se il numero di tentativi falliti supera il valore preimpostato di
default (10 tentativi), il drive D300 verra bloccato, e per poterlo riutilizzare sara necessario formattare l'intera
partizione dati sicura. CIO SIGNIFICA CHE TUTTI | DATI CONTENUTI NEL DRIVE D300 ANDRANNO PERSI.
Per ulteriori dettagli su questa funzione, consultare la sezione, “Blocco del dispositivo”, a pagina 24.)

2. La partizione dati sicura pud essere sbloccata in modalita di sola lettura, talvolta denominata anche “modalita di
protezione da scrittura”. Per attivare tale modalita, selezionare la casella di spunta denominata “Read-Only
Mode” (Modalita di sola lettura), prima di effettuare I'accesso al dispositivo. Una volta effettuata I'autenticazione
in modalita di sola lettura, sara possibile aprire e visualizzare i contenuti dell'unita D300; tuttavia, con questa
modalita attiva, non sara possibile effettuare aggiornamenti, apportare modifiche o eliminare i contenuti. (Nota:
la modalita di sola lettura nasconde anche l'opzione della modalita di formattazione, normalmente visualizzata
nel menu dell'unita D300, come quella raffigurata nelle immagini di pagina 10).

Se si sta effettuando I'accesso all’unita in modalita di sola lettura e si desidera sbloccare il dispositivo,
ottenendo i diritti di accesso completi in lettura/scrittura alla partizione dati sicura, sara necessario scollegare e
disattivare I'unita D300 (vedere pagina 11), per poi effettuare nuovamente I'accesso, assicurandosi di
deselezionare la casella dell’opzione “Read-Only Mode” (Modalita di sola lettura), prima di effettuare I'accesso.

* Una volta effettuata con successo l'autenticazione sul dispositivo, il contatore dei tentativi di login falliti verra
azzerato.
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Opzioni del dispositivo (ambienti Windows)

Durante I'accesso al dispositivo, nell’angolo destro della barra delle applicazioni di Windows verra visualizzata
l'icona del drive “D300” (Figura 5.1). (Nota: Gli utenti della piattaforma Windows 7 devono cliccare sul pulsante
“Freccia in alto” della barra applicazioni, per poter accedere allicona del drive “D300” (Figura 5.2).

Facendo clic una volta sull'icona del drive D300 verra visualizzato il menu seguente:

Impostazioni lronkey D300
|30 Sfeglia Ironkey D300
i Enrrﬁa.tt.azu:.unelrnnl{ey D300 o ©
6 Servizio in linea
04 | i@ Circa lronKey D300
(=] @gpegni [ronkey D300
I

Customize...

Figura 5.1 —Icona del drive D300 sulla barra

applicazioni Figura 5.2 — Icona del drive D300 sulla barra
applicazioni

Menu “D300 Settings” (Configurazione dell’'unita D300)

¢ Consente di modificare la password e/o il suggerimento (Figura 5.3)
[ ]

Consente di aggiungere/visualizzare/modificare le informazioni di contatto dell’utente (Figura 5.4)
e Consente di modificare le impostazioni della lingua corrente (Figura 5.5)

(Nota: per motivi di sicurezza, |’'aggiornamento e la modifica di queste impostazioni richiedono sempre
linserimento della password di accesso all’'unita D300).

brpoctarers Frposteren

[ @ IRONKEY |comurwe  FTKINGSON | @IRONKEY" | comurane  ITRIDGNON G IRONKEY" | comuran JTRIDGStON

by coevets | Livnn

Moee: | Setwiona Q. Tt
Mures cenvwrd
Sock ik

Camberman (uaams d

[ 1 Jrep— Oolhagh:
P i et
Zesa 2tdgeo

- T eI S T ekl S T el
Figura 5.3 Figura 5.4 Figura 5.5
Modifica password Informazioni di contatto Selezione lingua
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Menu “Browse D300” (Esplorazione dell’unita D300)

o Consente di navigare all’interno dei contenuti della partizione dati sicura, dopo aver effettuato I'accesso
al dispositivo

Menu “Format D300” (Formattazione dell’unita o ieoho o
D300)* | GIRONKEY" (comurae  ITKINGStON

WIS formwmttands § deca TUTT | det o1 asm comerut wermarno canceled

e Consente di formattare la partizione dati T e A e e ey
sicura (Attenzione: tutti i dati contenuti
nell’'unita verranno eliminati). (Figura 5.6)

£ FOOEISAO e ITET € LB DOSSWON S DY Corpseting @ frmaTiazone

Pestaord:

Supporto Online (Richiede un accesso a Internet)

e Questa funzione esegue automaticamente il !
browser Internet e apre il link
http://www.kingston.com/support/, dal quale e
possibile accedere a una serie di informazioni
di supporto aggiuntive

Figura 5.6 — Schermata di notifica della
formattazione

Menu “About D300” (Informazioni dell’unitd D300)  wermsenis imie o

| G IRONKEY (comurae  JHKINGStON
e Questa sezione contiene dettagli specifici sul ‘

drive D300, tra cui i dati relativi alle PRYVS i At bom raduher e,
applicazioni e alla versione del firmware ‘
(Figura 5.7) e e Siam
| rorttey D200 Lo0] Q0 TAMIFTIOE DXNACY
|4ppication 40,32
P Versos 308
|Cryots Ltvry P 100

Menu “Shutdown D300” (Disattivazione dell’unita
DT300) —
e Questa funzione permette di arrestare
correttamente I'unita D300, consentendo
all’'utente di scollegare il drive dal computer in
tutta sicurezza

Figura 5.7 - Schermata informazioni del
drive D300

*Nota: sui sistemi operativi Windows é richiesto I'inserimento della password di accesso all’unita D300

-Fine sezione Windows-
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Configurazione (ambienti Mac)

Inserire il drive D300 in una delle porte USB disponibili sul computer
notebook o desktop in uso e attendere il rilevamento da parte del
sistema operativo Mac. Una volta che il drive viene rilevato, sul desktop
del computer Mac in uso verra visualizzata I'icona del volume
IRONKEY, come illustrato in Figura 6.1. IRONKEY

1. Fare doppio clic sull'icona del CD-ROM dell'unita

IRONKEY. Figura 6.1 — IRONKEY
2. Fare doppio clic sulla cartella “Mac” visualizzata nella

finestra raffigurata in Figura 6.2.
3. Fare doppio clic sull’icona dell’applicazione D300 visualizzata nella

finestra raffigurata in Figura 6.3. Verra avviata la procedura di

inizializzazione.

atorunint ronkKsy saa ( :

Ironkey D300

rr_moved Suppart

Figura 6.2 — Contenuti del drive D300 Figura 6.3 — App D300
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Inizializzazione del dispositivo (ambienti Mac)

1. Selezionare la lingua preferita dal menu a discesa e fare clic sulla voce “Next” (Successivo) come riportato
in Figura 7.1.

Inizializzazione periferica - Ironkey D300
e IRONKEY" | Initialization Wizard . K‘mks;t‘)!lv
24304

Lingua

Seleziona lingua: Italiano ﬁ

[Siccessivo NI

Figura 7.1 — Selezione della lingua

2. Leggere l'accordo di licenza e quindi fare clic su “Next” (Successivo) come riportato in Figura 7.2. (Nota: &
necessario accettare lI'accordo di licenza prima di proseguire; in caso contrario il pulsante “Next”
(Successivo) restera disabilitato.)

@ IRONKEY" | Initialization Wizard . Kim&s’t‘(m
BHELD

Contratto di licenza

CONTRATTO DI LICENZA SOFTWARE
IMPORTANTE - LEGGERE CON ATTENZIONE:

IL PRESENTE CONTRATTO DI LICENZA SOFTWARE (di seguito, il
“contratto”) & un contratto giuridicamente vincolante tra l'utente (una
persona fisica o giuridica) e Kingston Technology Company Inc. (di
sequito, "Kingston"). Il presente contratto & relativo al software che
accompagna il contratto medesimo, che include software per
computer e potra includere supporti associati, materiali cartacei e

* Accetta Rifiuta

< Indietro Successivo Annulla

Figura 7.2 — Accordo di licenza
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3. Creare una password per proteggere i dati contenuti nel drive D300. Inserire la password nel relativo
campo “Password” (Password); quindi, reinserirla nel campo “Password Confirmation” (Conferma
password), come illustrato in Figura 7.3, sotto. Affinché sia possibile proseguire la procedura di
inizializzazione, &€ necessario creare una password avente i seguenti requisiti:

1. Le password devono essere composte da un minimo di 8 fino a un massimo di 16 caratteri.
2. Le password devono contenere tre (3) dei seguenti criteri opzionali:

- MAIUSCOLE, minuscole, numeri e/o caratteri speciali (!, $, ecc.)

E anche possibile inserire un suggerimento per ricordare la password, ma tale campo & facoltativo. ||
campo “Hint” (Suggerimento), puo rivelarsi utile per aiutare l'utente a ricordare la password, qualora questa

vada persa o dimenticata (Nota: il suggerimento NON DEVE corrispondere alla stessa password utilizzata
per I'accesso.)

@ IRONKEY" |miaizaionwizard T KINGStON
& E £

Password
* Password: ceccccsse
* Conferma password: ecccecsne
o Regole password
Suggerimento: Pwd Hint

* Campo obbligatorio

< Indietro Successivo Annulla

Figura 7.3 — Impostazione della password
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4. Inserire le informazioni di contatto nei relativi campi di testo (vedere Figura 7.4) (Nota: le informazioni
immesse in questi campi NON possono contenere la stringa password creata al Punto 3 di questa
procedura. Tuttavia, questi campi sono facoltativi e pertanto possono anche essere lasciati vuoti, se o si
desidera.)

¢ Il campo “Name” (Nome) puo contenere fino a 32 caratteri, ma non puo contenere la
password esatta.

¢ |l campo “Company” (Azienda) puo contenere fino a 32 caratteri, ma non puo contenere
la password esatta.

¢ |l campo “Details” (Dettagli) pud contenere fino a 156 caratteri, ma non puo contenere la
password esatta.

@ IRONKEY" |niaizaionwizard  J) KEDGStON
[1§2§3

Imposta info. proprietario

Nome:

Societa:

Dettagli:

< Indietro Fine Annulla

Figura 7.4 — Schermata dei dati di contatto

5. Fare clic su “Finish” (Fine) per completare la procedura di inizializzazione del dispositivo.
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Il drive D300 effettuera ora la formattazione della partizione dati sicura, generando una notifica quando la
procedura viene completata (Figura 7.5).

6. Fare clic su “OK” per proseguire.

Formattazione - Ironkey D300

@ IRONKEY" |conwoipane  JKINGSLON

Formattazione completata.

—

Figura 7.5 — Schermata di completamento della formattazione

Inizializzazione completata.
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Utilizzo del dispositivo (ambienti Mac)

Una volta che il drive D300 € stato inizializzato, sara possibile
accedere alla partizione dati sicura e utilizzare le opzioni del
dispositivo, accedendovi mediante la propria password G IRONKEY" cowurma  JKIDGStON
utente. A questo scopo, seguire la procedura riportata sotto:

Login perilerica vonkaey D300

1. Inserire il drive D300 in una delle porte USB del computer m‘
notebook o desktop in uso, eseguire I'app IronKey D300 o
che si trova nella cartella Mac e quindi inserire la
password (vedere Figura 8.1).
MErsto0 46a0s g
2. Una volta inserita la password, fare clic sul pulsante S Modaith in sola lettura
“Login” (Login) per proseguire. Anlla

e Se € stata inserita la password corretta, il drive D300
verra sbloccato, e sara possibile iniziare a utilizzare il
dispositivo.

Figura 8.1 — Schermata di login

e Se viene inserita una password errata, sotto il campo
“Hint” (Suggerimento) verra visualizzato un messaggio
di errore indicante il tentativo di accesso fallito.

(NOTA: se durante il processo di login viene inserita una password non corretta, |'utente avra a disposizione
un’altra possibilita per inserire la password corretta; tuttavia, il drive dispone di una funzione di sicurezza
integrata che conta il numero di tentativi di accesso falliti*. Se il numero di tentativi falliti supera il valore
preimpostato di default (10 tentativi), il drive D300 verra bloccato, e per poterlo riutilizzare sara necessario
formattare l'intera partizione dati sicura. CIO SIGNIFICA CHE TUTTI | DATI CONTENUTI NEL DRIVE D300
ANDRANNO PERSI. Per ulteriori dettagli su questa funzione, consultare la sezione, “Blocco del dispositivo”,
a pagina 24.)

3. La partizione dati sicura puo essere sbloccata in modalita di sola lettura, talvolta denominata anche “modalita
di protezione da scrittura”. Per attivare tale modalita, selezionare la casella di spunta denominata “Read-Only
Mode” (Modalita di sola lettura), prima di effettuare I'accesso al dispositivo. Una volta effettuata I'autenticazione
in modalita di sola lettura, sara possibile aprire e visualizzare i contenuti dell’unita D300; tuttavia, con questa
modalita attiva, non sara possibile effettuare aggiornamenti, apportare modifiche o eliminare i contenuti.

(Nota: La modalita di sola lettura nasconde anche l'opzione della modalita di formattazione, normalmente
visualizzata nel menu dell'unita D300, come quella raffigurata nelle immagini di pagina 10).

Se si sta effettuando I'accesso all’unita in modalita di sola lettura e si desidera sbloccare I'unita ottenendo

i diritti di accesso completi in lettura/scrittura alla partizione dati sicura, € necessario scollegare e disattivare
I'unita D300 per poi effettuare nuovamente I'accesso, assicurandosi di deselezionare la casella dell’opzione
“‘Read-Only Mode” (Modalita di sola lettura), prima di effettuare I'accesso.

* Una volta effettuata con successo l'autenticazione sul dispositivo, il contatore dei tentativi di login falliti verra
azzerato.
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Opzioni del dispositivo (ambienti Mac)

Durante I'accesso al dispositivo, nel Dock di Mac OS X verra visualizzata I'icona “IronKey D300, come
illustrato in Figura 9.1 qui di seguito:

L2907 = &CRCO0ATE &

Figura 9.1 — L’icona del drive D300 nel Dock di Mac OS X

Tenendo premuto il tasto “Control” sulla tastiera, e cliccando una Impostazioni Ironkey D300
volta sull'icona “IronKey D300” verra visualizzato il menu illustrato Sioglialironpey BROG

. . Formattazione Ironkey D300
in Figura 9.2, a destra. Servizio in linea

Circa Ironkey D300
Spegni Ironkey D300

Options

Show All Windows

Menu “D300 Settings” (Configurazione dell’unita D300) 3‘3?

e Consente di modificare la password e/o il suggerimento Figura9.2
Schermata delle opzioni

(Figura 9.3)_ _ o B del drive D300
e Consente di aggiungere/visualizzare/modificare le

informazioni di contatto dell’'utente (Figura 9.4)
e Consente di modificare le impostazioni della lingua

(Figura 9.5)
GIRONKEY (covuriw  ITKIDGSION GIRONKEY coevrww  FKRINGStOT G IRONKEY vurew  KINGStON
Bl ioraion comano  Lingus SITCEN  Poherases soevatts 0 M Paswwerd  infrrmasiend comams RSN

CoITa— Nomw Seerase brus Nasane -
* Nuowa passwcrd: Socketh:
* Conferma passmerd:

o Hezom 1 snes Dettagh

Sugpeinente P Mt
* Campo onbigaena
— —e Mouta ———
Figura 9.3 Figura 9.4 Figura 9.5
Modifica password Informazioni di contatto Selezione lingua

(Nota: per motivi di sicurezza, I'aggiornamento e la modifica di queste impostazioni richiedono sempre
linserimento della password di accesso all’'unita D300).
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Menu “Browse D300” (Esplorazione dell’unita D300)

o Consente di navigare all’interno dei contenuti della partizione dati sicura, dopo aver effettuato I'accesso

al dispositivo

Menu “Format D300” (Formattazione dell’unita D300)

e Consente di formattare la partizione dati sicura
(Attenzione: tutti i dati contenuti nell’'unita verranno
eliminati). (Figura 9.6)

Supporto Online (Richiede un accesso a Internet)

¢ Questa funzione esegue automaticamente il browser
Internet e apre il link
http://www.kingston.com/support/, dal quale é
possibile accedere a una serie di informazioni di
supporto aggiuntive

Menu “About D300” (Informazioni dell’unita D300)

e Questa sezione contiene dettagli specifici sul drive
D300, tra cui i dati relativi alle applicazioni e alla
versione del firmware (Figura 9.7)

Menu “Shutdown D300” (Disattivazione dell’unita DT4000)

e Questa funzione permette di arrestare correttamente
I'unita D300, consentendo all’'utente di scollegare il drive
dal computer in tutta sicurezza

-Fine sezione Mac-

kookay D300

¥ Kingston

AVVISO: formattando il cisca TUTTI | dati in esso comeouti
vecTanne cancaiiat)

Scegiene OK par formattane I Ssco, ANNULLA par annulaw
Foperazione

Formuntanone

G IRONKEY" | cootrat panas

Anndia

Figura 9.6 — Schermata di notifica della
formattazione

Idoemaziond su rirkey D300

R Kingston

S IRONKEY"

Cortrud Parwi

Copyright (g) 2007 Kingsion Tochnoiogy Company, nc

00 1FORRSASEDDOG 1 DOCODRIF

Figura 9.7 - Schermata informazioni
dell’unita D300
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Configurazione (ambienti Linux)

(NOTA: data la grande varieta di distribuzioni Linux attualmente disponibili sul mercato, I’aspetto e le modalita
d’uso delle interfacce utilizzate dalle differenti versioni disponibili possono variare notevolmente. Tuttavia, il set
di comandi normalmente utilizzati all'interno dell’applicazione terminale & simile per tutte le versioni; tali
comandi Linux sono descritti in sezione sotto. Le immagini di esempio raffigurate in questa sezione
rappresentano un ambiente a 64 bit.)

{2 su alcune distribuzioni di Linux, I’esecuzione dei comandi dell’unita D300 dalla finestra
= terminale dell’applicazione, richiede I’accesso con privilegi di super-user (root).

Inserire il drive D300 in una delle porte USB disponibili sul

computer notebook o desktop in uso e attendere il rilevamento

da parte del sistema operativo Linux. Una volta che il drive

viene rilevato, sul desktop verra visualizzata I'icona del volume et
IRONKEY, come illustrato in Figura 10.1. )

L’unitda D300 integra 5 comandi che possono essere Figura 10.1 - Volume IRONKEY
utilizzati sui sistemi Linux:

ikd300_about, ikd300_initialize, ikd300_login, ikd300_logout e ikd300_resetdevice

(Nota: I'esecuzione di questi comandi richiede I'apertura di una finestra dell’applicazione “Terminale” e
I'accesso alle cartelle specifiche in cui risiede ogni singolo file. Ogni comando deve essere preceduto dai due

caratteri seguenti: “./” ovvero un punto e uno slash in avanti.

Per gli utenti delle piattaforme a 32-bit e richiesta I'apertura di una finestra dell’applicazione “Terminale”, da cui
modificare la directory corrente, impostandola su /media/trglabguy/IRONKEY/linux/linux32$, immettendo il
comando seguente dal prompt:

cd/media/trglabguy/IRONKEY/linux/linux32 (e successivamente premere INVIO)

Per gli utenti delle piattaforme a 64-bit e richiesta I'apertura di una finestra dell’applicazione “Terminale”, da cui
modificare la directory corrente, impostandola su /media/trglabguy/IRONKEY/linux/linux64$, immettendo il
comando seguente dal prompt:

cd/media/trglabguy/IRONKEY/linux/linux64 (e successivamente premere INVIO)

*Nota: se il volume dell’'unita IRONKEY non viene caricato automaticamente dal sistema operativo, |'utente
dovra effettuare il caricamento manuale da una finestra del terminale, mediante il comando “mount”di Linux.
Fare riferimento alla documentazione di Linux riferita alla distribuzione specifica utilizzata, oppure accedere al
proprio sito di supporto online preferito per ottenere ulteriori dettagli sulle opzioni relative a sintassi e comandi
disponibili. Alcune distribuzioni Linux potrebbero richiedere I'inserimento del nome utente per eseguire
comandi, come nel caso del comando ‘“trglabguy” di questo esempio.
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Inizializzazione del dispositivo (ambienti Linux)

Una volta che 'unita D300 viene collegata al computer e rilevata dal sistema operativo, il dispositivo dovra
essere inizializzato prima di essere utilizzato per la prima volta. Per fare cio, aprire I'applicazione “Terminale”
(o la finestra della riga di comando) e seguire la procedura illustrata sotto:

(Nota: gli screenshot e le istruzioni riportate in questa sezione utilizzano la cartella linux64 (a indicare una
piattaforma a 64-bit), al solo fine di dimostrare le modalita di utilizzo del dispositivo D300 sui sistemi con
sistema operativo Linux. Pertanto, € opportuno tenere a mente che se si sta utilizzando la versione a 32-bit di
Linux, sara sufficiente accedere alla rispettiva cartella “32-bit” anziché a quella a 64-bit, specificando la cartella
linux32 anziché quella denominata linux64).

1. E possibile modificare la directory del volume
D300 immettendo il comando seguente dal prompt
del terminale (come illustrato in Figura 10.2):

cd/media/trglabguy/IRONKEY/linux/linux64

(Nota: i nomi di comandi e cartelle (directory) sono

sensibili alle maiuscole e pertanto digitare “inux64” Figura 10.2 — Navigazione a riga di comando
NON equivale a digitare “Linux64”. Anche la sintassi

deve essere immessa nel modo esatto in cui essa e

rappresentata. Alcune distribuzioni Linux potrebbero

richiedere linserimento del nome utente per eseguire

comandi, come nel caso del comando ‘“trglabguy” di

questo esempio.)

2. Digitare il comando “Is” (indicante il termine “list” 0 elenca), nella riga del prompt corrente e quindi premere
INVIO. Questo comando consente di visualizzare una lista di file e/o cartelle all’interno della cartella
/medial/trglabguy/IRONKEY/linux/linux64 (o linux64). Verranno inoltre visualizzati i cinque comandi
utilizzabili con I'unita ikd300: ikd300_about, ikd300 forgotpassword, ikd300 initialize, ikd300_login e
ikd300_logout come quelli rappresentati in Figura 10.3.

DS & trglabguy@hp5800: /media/trglabguy/IRONKEY/linux/linux64

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

trglabguy@hp5800:~ i /IRONKEY/1linux/linux64

trglabguy@hp5800:/ YA, uy/ EY /1inux/ ux64S$ 1s
ikd300_about d300_login ikd300_resetdevice
ikd300_1initialize 1kd300_logout

trglabguy@hp5800: /media/trglabguy/IRONKEY/1linux/1linux64$ I

Figura 10.3 - Elenco dei comandi dell’unita D300

— Questa sezione ¢ basata sulla versione a 64-bit di Linux —
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3. Per inizializzare il drive D300, inserire il comando seguente dal prompt della finestra del terminale e quindi
premere INVIO: ./D300 _initialize* (Si ricordi sempre che i comandi sono sensibili alle maiuscole). Vedere
Figura 10.4.

D trglabguy@hp5800: /media/trglabguy/IRONKEY/linux/linux64

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

trglabguy@hp5800:~$ cd /medla/trglabguy/IRONKEY/hnux/llnux64
trglabguy@hp5800: /media/tr¢ y/II KEY /11 (645 1s
ikd300_about ikd300_ i _resetdevmce

ikd300_1initialize 1kd300_logout
trglabguy@hp5800: /media/trgl y/IRONKEY/1linux/linux64$ ./ikd300 initializel]

Figura 10.4 - Esecuzione di un comando sull’unita D300

4. Dopo aver premuto il tasto INVIO, sulla finestra del terminale verra visualizzata la schermata dell’accordo di
licenza. Premere “Y” per accettare 'accordo di licenza e proseguire. (Nota: Se si preme “N”, per non
accettare lI'accordo di licenza, viene visualizzato nuovamente il prompt del terminale e non sara possibile
proseguire la procedura di inizializzazione, fino a quando non sara ripetuto il passo 3 della procedura
selezionando l'opzione “Y”.)

5. Dopo aver accettato I'accordo di licenza, verra chiesto all’utente di inserire (creare) una password, che
verra utilizzata per la protezione dei file memorizzati nella partizione dati sicura. Affinché sia possibile
proseguire la procedura di inizializzazione, & necessario creare una password avente i seguenti requisiti:

a. Le password devono essere composte da un minimo di 8 fino a un massimo di 16 caratteri.
b. Le password devono contenere tre (3) dei seguenti criteri opzionali:

- MAIUSCOLE, minuscole, numeri e/o caratteri speciali (!, $, ecc.)

6. Confermare la password creata, immettendola nuovamente sulla riga di comando, quando richiesto e
quindi premere il tasto INVIO. Se le password corrispondono, verra generata una notifica che informa
I'utente del fatto che l'inizializzazione dell’'unita D300 & stata completata con successo. Se le due password
immesse non dovessero corrispondere, verra generata una notifica in cui si chiede all’utente di confermare
la password correttamente. A questo scopo, € necessario ripetere le operazioni riportate nei passi 5 e 6
della procedura, facendo attenzione ad immettere password perfettamente corrispondenti.

Dopo aver creato la password, sul desktop del computer in uso verra visualizzato un volume dati sicuro
(partizione). Cio indica che la procedura di inizializzazione é stata completata con successo. Ora € possibile
iniziare a utilizzare 'unita D300.

*Nota: su alcune distribuzioni di Linux, I'esecuzione dei comandi dell’unita D300 dalla finestra terminale
dell’applicazione, richiede I'accesso con privilegi di super-user (root).
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Utilizzo del dispositivo (ambienti Linux)

Una volta che il drive D300 e stato inizializzato, sara possibile accedere alla partizione dati sicura, utilizzando la
password creata durante la procedura descritta a pagina 22. A questo scopo, seguire la procedura riportata sotto:

Aprire una finestra dell’applicazione “Terminale”.
Inserire il comando seguente dal prompt del terminale: cd/media/trglabguy/IRONKEY/linux/linux64

Posizionando il prompt dei comandi sulla stringa /media/trglabguy/IRONKEY/linux/linux64$, digitare
il comando seguente per accedere al dispositivo: ./ikd300_login* e premere INVIO. (Nota: comandi e
nomi delle cartelle sono sensibili alle maiuscole e la sintassi utilizzata deve essere esattamente quella
qui indicata. Inoltre, alcune distribuzioni Linux potrebbero richiedere l'inserimento del nome utente per
eseguire comandi, come nel caso del comando ‘trglabguy” di questo esempio.)

4. Inserire la password del drive D300 e premere INVIO. Dopo aver effettuato I'accesso, sul desktop del
computer in uso si aprira la schermata che visualizza il volume dati sicuro, da cui sara possibile iniziare
a utilizzare I'unita D300.

Se durante il processo di login viene inserita una password non corretta, I'utente avra a disposizione un’altra
possibilita per inserire la password corretta, ripetendo le operazioni del punto 3 della procedura; tuttavia, il
drive dispone di una funzione di sicurezza integrata che conta il numero di tentativi di accesso falliti. Se il
numero di tentativi falliti supera il valore preimpostato di default (10 tentativi), il drive D300 verra bloccato, e
per poterlo riutilizzare sara necessario ripetere la procedura di inizializzazione, eseguendo il comando
ikd300_resetdevice. Questa procedura consente di creare una huova password. Tuttavia, al fine di garantire
la privacy dei dati contenuti nel drive D300, la partizione dati sicura verra formattata. Cio significa che tutti i
dati precedentemente archiviati andranno persi.

Una volta completata la procedura prevista dal comando ikd300_resetdevice e dopo aver impostato una
nuova password, il contatore di sicurezza integrato che effettua il conteggio dei tentativi di accesso falliti verra
azzerato. (Nota: l'azzeramento del contatore dei tentativi di accesso viene effettuato anche quando si esegue
un accesso corretto prima di aver raggiunto il numero massimo di tentativi (MaxNoA, in forma abbreviata.)

Dopo aver terminato di utilizzare I'unita D300, effettuare I'uscita dal dispositivo e mettere i dati in sicurezza. A
guesto scopo, seguire la procedura riportata sotto:

1. Aprire una finestra dell’applicazione “Terminale”.
Inserire il comando seguente dal prompt del terminale: cd/media/trglabguy/IRONKEY/linux/linux64

3. Posizionando il prompt dei comandi sulla stringa /media/D300/linux/linux64$, digitare il comando
seguente per effettuare l'uscita dal dispositivo in modo corretto: ./ikd300_logout* e premere INVIO.
(Nota: comandi e nomi delle cartelle sono sensibili alle maiuscole e la sintassi utilizzata deve essere
esattamente quella qui indicata.)

4. Rimuovere l'unita D300 dal sistema e conservarla in un luogo sicuro.

*Nota: su alcune distribuzioni di Linux, I'esecuzione dei comandi dell’unita D300 dalla finestra terminale dell’applicazione,
richiede I'accesso con privilegi di super-user (root).

-Fine sezione Linux-
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Guida alla risoluzione dei problemi

Blocco del dispositivo

Il drive D300 é dotato di una funzionalita di sicurezza che impedisce di accedere alla partizione dati quando si

supera un determinato numero di tentativi di accesso falliti consecutivi (definiti come MaxNoA, in forma abbreviata);

il numero di tentativi preimpostato in fabbrica come valore di default & pari a 10 (n. max di tentativi consecutivi).

Il contatore che attiva il blocco tiene traccia di ogni tentativo di accesso fallito e puo essere resettato in due
modi: 1) Inserendo la password di accesso corretta prima di raggiungere il valore MaxNoA prestabilito,
oppure 2) Formattando il dispositivo dopo aver superato il numero di tentativi specificati dal valore MaxNoA.*

Se viene inserita una password errata, sotto il campo
“Hint” (Suggerimento) verra visualizzato un messaggio di
errore indicante il tentativo di accesso fallito. Vedere
Figura 11.1.

Raggiunto il 7" tentativo fallito, verra visualizzato un
ulteriore messaggio di errore che informa l'utente che ha a
disposizione solo altri 3 tentativi prima di raggiungere il
numero di tentativi specificati dal valore MaxNoA
(impostato su 10 per default). Vedere Figura 11.2.

Raggiunto il 10" tentativo di accesso fallito, I'accesso ai
dati contenuti nel drive D300 verra bloccato
permanentemente e, per poter utilizzare nuovamente |l

dispositivo, sara necessario effettuare una formattazione.

Cio significa che tutti i dati memorizzati nel drive D300
andranno persi e l'utente dovra creare una nuova
password di accesso.

Questa misura di sicurezza ha lo scopo di limitare
'accesso a coloro che non dispongono della password,
impedendo di effettuare tentativi di accesso ripetuti
all'infinito allo scopo di accedere ai vostri dati sensibili.

Per i possessori di drive D300 che hanno scordato la
password di accesso, verranno applicate le medesime
misure di sicurezza, compresa la formattazione del
dispositivo.*

Per ulteriori dettagli su questa funzione, consultare la
sezione “Reimpostazione dispositivo” a pagina 25.

agin perilerica ronkey D300

6 IRONKEY"™ | contret Panal

¥ Kingston

) e e Dweymor

Modabth in pcla et

Figura 11.1 — Schermata di login fallito

Logmn perferica lronXey 0306

G IRONKEY" [comavsee  JFKIDGSION
A LOgIN NON MUSOTD! SoTare a NUOYD I possword.
) Tersatt renenentl prme che Trontey D300 vengs destbitato
(OSR00 FS00aAt 0
Intrmapony contatso Modaiih i sola lettura
T

Figura 11.2 — Schermata di notifica
visualizzata al 7 tentativo di login fallito

*Nota: La formattazione del dispositivo causera I’'eliminazione di TUTTI i dati contenuti nella partizione dati

sicura dell’'unita D300.

Documento N. 48000130-001.A01 D300

Pagina 24 di 27



(= IRONKEY"

Reimpostazione dispositivo

Se l'utente dimentica la password, puo fare oo Reiyice Jroakey DN
clic sul link “Reset Device” (Reimpostazione :

: " : N =S IRONKEY" | control Panel dAngston
dispositivo), che viene visualizzato nella © caranet - RKINGStON
finestra di login quando viene eseguito il file )

D300_Launcher (vedere Figura 11.3). I

Questa opzione consente di creare una

nuova password. Tuttavia, al fine di

garantire la privacy dei dati contenuti nel

drive D300, 'unita verra formattata. Cio vt Aoding

significa che durante tale p_ro_ce_dura tutti i Informazion contatto i e s et
dati precedentemente archiviati andranno

persi.*
Facendo clic sul pulsante “Reset Device Figura 11.3 — Reimpostazione dispositivo

(Reimpostazione dispositivo), verra
visualizzata una finestra di notifica in cui si
chiede all’utente se desidera inserire una
nuova password prima della formattazione,
(Figura 11.4). A questo punto, & possibile 1)
Fare clic su “OK” per confermare, oppure 2)
Fare clic su “Cancel” (Annulla) per tornare
alla schermata di accesso.

Se si decide di proseguire con l'operazione,  ripristine dispositiva

verra chiesto all’'utente di creare una nuova 4= Per proteggere i dati dellutente, ['unita Ironkey D300 sard formattata e tutti i dati verranno
password Comp|essa ed inserire || I’elatiVO e.'cancellaﬁ. Immettere una nuova password e formattare IronKey D3007
suggerimento. Il campo suggerimento (hint)

non e obbligatorio, ma puo rivelarsi utile per
aiutare l'utente a ricordare la password, oK
gualora questa vada persa o dimenticata.

(Nota: il suggerimento NON DEVE Figura 11.4 — Notifica prima della formattazione
corrispondere alla stessa password
utilizzata per I'accesso all’'unita D300.)

*Nota: La formattazione del dispositivo causera l'eliminazione di TUTTI i dati contenuti nella partizione dati
sicura dell’'unita D300.
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Conflitti con le lettere di unita (Sistemi operativi Windows)

Come citato nella sezione “Requisiti di sistema” di questo manuale (a pagina 3), il drive D300 richiede due
lettere di unita consecutive DOPO quella assegnata all’ultimo disco fisico che appare prima delle lettere di
unita assegnate ai profili non hardware (vedere Figura 11.5). L’assegnazione delle lettere di unita in ordine
cronologico NON interessa le unita di rete condivise, in quanto queste sono unita associate a profili utente
specifici e non al profilo hardware di sistema e pertanto appaiono disponibili per il sistema operativo.

Cio significa che Windows potrebbe assegnare al drive D300 una lettera di unita che e gia utilizzata da una
unita di rete condivisa, 0 assegnata a un percorso UNC (Universal Naming Convention), causando un conflitto
tra le lettere assegnate ai vari drive. In tal caso, sara necessario contattare I'amministratore di rete o il reparto
assistenza, chiedendo di modificare le lettere di unita assegnate da Gestione Disco di Windows (I'operazione
richiede I'accesso con diritti di amministratore).

2 My Compulter
e fdt ‘Pew Fyeomtes Jock e
Qs ) (T e FoMders  Tailv

1 v B

= — gy
== 0.4 S —

System Tasks 2

’JJ Viow spitere efovation
A

4\ & o vmmove Drogram:

Locl Dok (1) CHD{CDRW Dvive (05) Locy Désk (21)

C| £

—

Details Unhinchom Netwrork Share (G} Local Cesk (M:)

System Folder

Figura 11.5 — Schermata “Risorse del computer”

In questo esempio, all’unita D300 e assegnata la lettera F: che e la prima lettera disponibile dopo l'unita E:
('ultima lettera di unita assegnata a un disco fisico prima dell’elenco di lettere di unita assegnate a unita non

fisiche). Dato che la lettera “G:” € assegnata a una condivisione di rete, che non appartiene al profilo hardware
del computer in uso, l'unita D300 tentera di utilizzare tale lettera come seconda unita, generando un conflitto.

Se sul computer in uso non sono presenti condivisioni di rete, ma l'unita D300 continua a non avviarsi, € possibile
che altri dispositivi esterni, come lettore di schede, dischi rimovibili o altri dispositivi installati in precedenza, stiano
utilizzando la lettera di unita richiesta per il funzionamento dell'unita DataTraveler, causando ulteriori conflitti.

Si noti che le funzionalita di Gestione delle Lettere di Unita (DLM) sono migliorate significativamente su
Windows Vista 7, 8/8.1 e 10; pertanto, tale problema non dovrebbe manifestarsi. Tuttavia, se 'utente non
dovesse essere in grado di risolvere il conflitto, si raccomanda di contattare la divisione Supporto Tecnico di
Kingston per richiedere ulteriore assistenza.
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Messaggi di errore

Unable to create file (impossibile creare il file) — Questo messaggio di errore viene visualizzato quando si tenta
di CREARE un file o una cartella NELLA partizione dati sicura, durante I'accesso in modalita di sola lettura.

Unable to create file x|

rj Unable to create the file Mew Text Document, Ext'

The media is write protected,

Figura 11.6 — Finestra di notifica errore “Unable to create file” (impossibile creare il file)

Error Copying File or Folder (impossibile copiare il file o la cartella) — Questo messaggio di errore viene
visualizzato quando si tenta di COPIARE un file o una cartella NELLA partizione dati sicura, durante I'accesso
in modalita di sola lettura.

Error Copying File or Folder 5[
@ Cannok copy Filel: The disk is write-protected,

Remove the write-protection or use another disk.

Figura 11.7 - Finestra di notifica errore “Error Copying File or Folder Error” (impossibile copiare il file o la cartella)

Error Deleting File or Folder (impossibile eliminare il file o la cartella) — Questo messaggio di errore viene
visualizzato quando si tenta di ELIMINARE un file o una cartella DALLA partizione dati sicura, durante
I'accesso in modalita di sola lettura.

Error Deleting File or Folder x|

@ Cannok delete Filel: The disk is write-protected.

Remove the write-protection or use ancther disk.

Figura 11.8 - Finestra di notifica errore “Error Deleting File or Folder Error” (impossibile eliminare il file o la cartella)

Se si sta effettuando I'accesso all’unita in modalita di sola lettura e si desidera sbloccare I'unita ottenendo i
diritti di accesso completi in lettura/scrittura alla partizione dati sicura, € necessario scollegare e disattivare
I'unita D300 per poi effettuare nuovamente I'accesso, assicurandosi di deselezionare la casella dell’opzione
“‘Read-Only Mode” (Modalita di sola lettura), prima di effettuare I'accesso.
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IRONKEY ™ D300
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Sobre este Manual (06122023)

Este manual do usuario abrange o D300 validado pelo FIPS e baseia-se na imagem de fabrica sem

customizacdes implementadas.

Requisitos do Sistema

Plataforma de PC

e Processador Pentium Il ou equivalente
(ou mais rapido)
15MB de espaco livre no disco
Porta USB 2.0/ 3.0 disponivel

e Duas letras consecutivas de drives apés o
Gltimo drive fisico*

Suporte do Sistema Operacional do PC

e  Windows® 11
e  Windows® 10

Plataforma Mac

e 15MB de espaco livre no disco
e USB20/3.0

Suporte do Sistema Operacional

¢ macOS 10.15.x - 13.x.x

Plataforma Linux

e 5MB de espaco livre no disco
e USB20/3.0

Recomendacgdes

Para garantir que haja energia bastante para o dispositivo D300, encaixe-o diretamente em uma porta USB em
seu notebook ou computador, como mostrado na Figura 1.1. Evite conectar o D300 a um dispositivo periférico
gue possua uma porta USB, como um teclado ou hub USB, como mostrado na Figura 1.2.

Suporte do Sistema Operacional

e Linux Kernel v4.4 ou superior

Figura 1.1 — Uso recomendado

Figura 1.2 — Ndo Recomendado

*Observacao: Consulte ‘Conflito de Letra de Drive' na pagina 26.
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Instalacdo (Ambiente Windows)

1. Insira 0 D300 em uma porta USB disponivel no o
seu notebook ou PC e aguarde o Windows ‘(] Installing device driver software *
detecta-lo. Click here for status.

e Os usuarios do Windows receberdao um aviso

d_e driver de dispositivo como mostrado na Figura 2.1 — Novo hardware encontrado
Figura 2.1.
Quando o novo hardware tiver sido detectado, (& AutoPlay E = z
o0 Windows ir& solicitar que vocé comece 0 processo ‘ —
de inicializagao. ~—~ DVD RW Drive (E) IronKey
# Unlocker

e Usuarios do Windows verdo uma janela

.. N . [] Always do this for software and games:
AutoPlay similar aquela da Figura 2.2. d g

Install or run program from your media

Run IronKey.exe
Publisher not spedified

General options

2. Selecione a opgéo ‘Run IronKey.exe’.
1 Open fqlder to \iiew" ﬁIFs

xplarer

Se o0 Windows nao executar automaticamente em
AutoPlay, navegue até a particdo de CD-ROM
(Figura 2.3) e execute o programa IronKey
manualmente. Isso também fara comegar Figura 2.2 - Janela AutoPlay
0 processo de inicializagéo.

View more AutoPlay options in Control Panel

r —— ~e —alioy - ~ . ~
ol - ‘f e (Observagdo: As opgdes do menu
G36)=6 » w.. » e | W P na janela do AutoPlay podem variar
Orgenice = B 1o G & 1 ® dependendo dos programas
B LocHDMC) (8] | e e D . atualmente instalados em seu
s Data D) E TS computador.. O AutoRun acionara
Commome ]‘ ’ 0 processo de inicializagéo
b Mac m_moved automatlcamente)
S Network £ Lo (ﬂ:
o Suppont :u‘n-r\n ind konKey exe

| 6 7 ftems

L

Figura 2.3 — Contetido do D300
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Inicializagcao do dispositivo (Ambiente Windows)

1. Selecione o idioma de preferéncia a partir do menu suspenso e cligue em ‘Préximo’ (Figura 3.1.)

Inicializagéc do dispositivo - IronKey D300
@ IRONKEY" |niaizatonwizad  §J KINGStON
280

Idioma

Seledonar idioma: Portugués v

Figura 3.1 — Selecéo de idioma

2. Examine o contrato de licenca e clique em ‘Proximo’ (Figura 3.2.) (Observacdo: Vocé deve aceitar 0
contrato de licenca antes de continuar; caso contrario o botdo Proximo' permanecera desativado.)

@ IRONKEY" | Initialization Wizard . Kim‘%tlm
(12 Q3Q4)

Contrato de Licenca

CONTRATO DE LICENCA DO SOFTWARE A
IMPORTANTE - LEIA COM ATENCAO:

ESTE CONTRATO DE LICENCA DO SOFTWARE ("Contrato”) € um
contrato legal entre vocé (seja um individuo

ou uma Unica entidade) e a Kingston Technology Company Inc.
("Kingston™). Este Contrato refere-se ao software que acompanha

este Contrato, o que inclui o software para computador e pode

indluir qualquer midia associada, materiais impressos e v

(®) Aceitar (O Recusar

Figura 3.2 — Contrato de Licenca
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3. Crie uma senha para proteger seus dados no D300. Digite a senha no campo ‘Senha’ e novamente no
campo ‘Confirmacéo de senha’, como mostrado abaixo na Figura 3.3. A senha que vocé criar deve seguir
0s seguintes critérios antes do processo de inicializagdo permitir que vocé continue:

1. As senhas devem conter 8 caracteres ou mais (até 16 caracteres).
2. As senhas devem conter trés (3) das seguintes op¢oes:

- LETRAS MAIUSCULAS, letras minuisculas, caracteres numéricos e/ou caracteres especiais (!, $, etc.)

Vocé também pode digitar uma dica de senha, mas néo € um campo obrigatério. O campo da dica pode
ser (til para fornecer uma pista sobre a senha, se algum dia ela for esquecida. (Observacao: A dica NAO
PODE ser exatamente igual a senha.)

@ IRONKEY" |mnitaizaton wizard  § KINGStON
ga80

Senha

* Senha: |......... |

* Confirmacio da senha: | sssssssee ‘

o Rearas de senha

Dica: | Pwd Hint ‘

* Campo obrigatdrio

<Voltar Proximo> Cancelar

Figura 3.3 — Configuracdo da Senha
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4. Digite suas informacdes de contato nas caixas de texto fornecidas (veja a Figura 3.4) (Observacao: As
informacdes que vocé digitar nesses campos NAO podem conter a senha que vocé criou na Etapa 3.
Entretanto, esses campos s&o opcionais e podem ser deixados em branco, se desejado.)

¢ O campo ‘Nome’ pode conter até 32 caracteres, mas nao pode conter a senha exata.

¢ O campo ‘Empresa’ pode conter até 32 caracteres, mas ndo pode conter a senha exata.

¢ O campo ‘Detalhes’ pode conter até 156 caracteres, mas nao pode conter a senha exata.

Inicializacdo do dispositivo - IronKey D300
@ IRONKEY" |mitaiizaton wizard  §§ KIDGStON
8880

Informagdes de Contato

Nome: || |

erercs | |

Encerrar Cancelar

Figura 3.4 — Informac@es de contato

5. Cligue em ‘Concluir’ para concluir o processo de inicializa¢éo do dispositivo.
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O D300 ira agora formatar a particdo de dados de seguranca e vocé serd avisado quando estiver concluido
(Figura 3.5.)

(2 Observacao: Se estiver logado usando o modo nao administrador, a rotina
% ‘Formatar' podera levar até 1 minuto.*

6. Cliqgue em ‘OK’ para continuar.

Formatar - IronKey D300

e IRONKEY" | Contral Panel . l{ims;t&)n

Formatacdo concluida.

Figura 3.5 — Formatagao concluida

Inicializag&o concluida.

*Observacgao: O tempo pode variar dependendo do hardware do sistema e da capacidade da unidade D300.
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Uso do dispositivo (Ambiente Windows)

Depois que o D300 tiver sido inicializado, VOCE | Legin dodispositive Ironkey D300

pode acessar a particdo de dados de © IRONKEY" | controlpans % Kingston
seguranca e utilizar as op¢des do dispositivo ’ i
fazendo o login no dispositivo com sua senha.

: : _ Senha: I |
Para isso, siga estas etapas:
1. Insira 0 D300 em uma porta USB em seu
notebook ou computador e digite sua
senha (ver a Figura 4.1.)
redefinico do dispositivo
Informacdes de Contato [IModo somente leitura

e Depois de digitar sua senha, clique no
bot&o ‘Login’ para continuar.

p Cancelar

» Se asenha correta for digitada, 0 D300 Figyra 4.1 - Janela de Login
sera desbloqueado e vocé podera
comecar a usar o dispositivo.

e Se for digitada uma senha incorreta, uma mensagem de erro ir4 aparecer logo abaixo
do campo ‘Dica’, indicando uma falha no login.

(OBSERVACAO: Durante o processo de login, se for digitada uma senha incorreta, vocé tera outra oportunidade
para digitar a senha correta; entretanto ha um recurso de seguranca integrado que monitora o nimero de
tentativas erradas de login*. Se esse nimero alcancar o valor predefinido de 10 tentativas erradas, o D300 sera
bloqueado e sera necesséria a formatacao da particao de dados de seguranca do dispositivo antes da proxima
utilizag&o. ISSO SIGNIFICA QUE TODOS OS DADOS ARMAZENADOS NO D300 SERAO APAGADOS. Para
mais detalhes sobre esse recurso, consulte ‘Blogueio do Dispositivo' na pagina 24).

2. Vocé pode desbloquear a particdo de dados de seguran¢ca no modo somente leitura, algumas vezes
chamado de “modo de protecao contra gravagao”, selecionando a caixa de sele¢cdo denominada ‘modo
Somente Leitura’ antes de conectar-se ao dispositivo. Depois de autenticado em somente leitura, vocé
poderé abrir ou visualizar o contelido do D300, mas ndo podera atualiza-lo, altera-lo ou apaga-lo enquanto
estiver neste modo. (Observacao: O modo Somente Leitura ira também impedir que a op¢ao formatar
apareca no menu do D300 que mais tarde aparecera na pagina 10).

Se no momento estiver conectado no modo somente leitura e desejar desbloquear o dispositivo para acesso

completo de leitura/gravacéo a particdo de dados de seguranca, vocé deve desligar o D300 (ver pagina 11) e
voltar a se conectar, deixando a caixa de selecdo ‘modo Somente Leitura’ desmarcada durante a autenticagao.

* Depois que vocé fizer a autenticac@o no dispositivo corretamente, o contador de erros de login sera reiniciado.
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Opcoes do Dispositivo (Ambiente Windows)

Enquanto vocé estiver conectado ao dispositivo, havera um icone ‘D300’ localizado no canto direito da barra

de tarefas do Windows (Figura 5.1.) (Observacéo: Os usuarios do Windows 7 precisardo clicar no botéo seta
para cima na barra de tarefas para acessar o icone D300’ (Figura 5.2.)

Ao clicar uma vez no icone D300 sera exibido o seguinte menu:

[renkey D300 Settings
[0 Pesquisar IronKey D300
i# Formatar IrenKey D300
& Suporte online
W | &) Sobre IronKey D300

@ | |2) Desligar IronKey D300
I

o

Customize...

Figura 5.1 — icone D300 na barra de tarefas

Figura 5.2 — icone D300 na barra de tarefas

Configuracdes do D300

Permite que vocé altere sua senha e/ou dica (Figura 5.3)

Permite que vocé adicione/visualize/altere suas informagdes de contato (Figura 5.4)
Permite que vocé altere sua selecao de idioma atual (Figura 5.5)

(Observacgédo: Para finalidades de seguranca, sua senha atual do D300 é necessaria para atualizar e/ou
modificar qualquer uma dessas configuracdes.)

Cerbmpaogtnn

Cevbmpregin
| @IRONKEY (cooiws  FRIDGSLON @ IRONKEY | wwrane T RIGSON | @IRONKEY" [ comuren  ITRIDGNtON
~Sc b Novee: SN e P tugar
Mores wvhe
Dryresa:
Confarsache de s

- T =t S T e S T e
Figura 5.3

Figura 5.4
Alterar Senha

Figura 5.5
Informagdes de Contato

Selecionar Idioma
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Navegar no D300

e Permite que vocé navegue pelo contetdo da particdo de dados de seguranga enquanto esta conectado

Formatar o D300* [Formaen - ey 2303
| G IRONKEY" | contrul banl ¥ Kingston
e Permite que voce'formate a particao de da~dos s i
de seguranca (Aviso: Todos os dados seréao e
apagados.) (Figura 5.6)

S senhe £ recessdng pars conchar & Srmatacko

fora

Suporte on-line (E necessario acesso a Internet)

e Abra seu navegador na Internet e navegue
para http://www.kingston.com/support/ onde
vocé podera acessar mais informacdes de
suporte

Figura 5.6 — Aviso sobre formatagéo

Sobre o D300 ey N8

| @IRONKEY" (comurwn  JTKIDGStON

e Fornece detalhes especificos sobre o D300, '
incluindo informacdes sobre a verséo do PR S eomeetude oy o
Aplicativo e do Firmware (Figura 5.7)

[reschics Versse Thamagbes
{yarwey D300 - 00 THMIZTTIRE RO
| appicarion ANl
PN Versoe 308
Encerrar o D300 lovewimsyrs Lo
e Encerra de modo apropriado o D300, -

permitindo que seja removido com seguranca

istem .
do seu sistema Figura 5.7 — Sobre o D300

*Observacdo: Sua senha atual no D300 € obrigatéria nos Sistemas Operacionais Windows

-Secao Windows concluida-
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Configuracédo (Ambiente Mac)

Insira 0 D300 em uma porta USB disponivel em seu notebook ou
computador e aguarde o sistema operacional Mac detecta-lo. Quando
o fizer, vocé vera um volume IRONKEY aparecer na area de trabalho,
como mostrado na Figura 6.1.

IRONKEY

1. Cligue duas vezes no icone do CD-ROM IRONKEY.
2. Cligue duas vezes na pasta Mac encontrada na janela _
exibida na Figura 6.2. Figura 6.1 - IRONKEY
3. Cligue duas vezes no icone do aplicativo D300 encontrado na janela
exibida na Figura 6.3. Isso fard comecar o processo de inicializa¢ao.

atorunint ronKsey e ( :

Ironkey D300

rr_moved Support

Figura 6.2 — Contetido do D300 Figura 6.3 — Aplicativo D300
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Inicializagao do dispositivo (Ambiente Mac)

1. Selecione o idioma de preferéncia a partir do menu suspenso e clique em ‘Proximo’ (Figura 7.1.)

Inicializagdo do dispositivo - Ironkey D300
€° IRONKEY" | Initialization Wizard . Kimlﬁt‘m
2]3
Idioma

Selecionar idioma: Portugués ﬁ

[Poimo> I

Figura 7.1 — Selecéo de idioma

2. Examine o contrato de licenca e clique em ‘Proximo’ (Figura 7.2.) (Observacédo: Vocé deve aceitar o
contrato de licenca antes de continuar; caso contrario o botdo Proximo' permanecera desativado.)

Inicializagao do dispositivo - Ironkey D300
@ IRONKEY" |niaizatonwizard  J) KIDGStON
& H El £

Contrato de Licenga

CONTRATO DE LICENCA DO SOFTWARE
IMPORTANTE - LEIA COM ATENGAO:

ESTE CONTRATO DE LICENCA DO SOFTWARE ("Contrato") & um
contrato legal entre vocé (seja um individuo

ou uma Gnica entidade) e a Kingston Technology Company Inc.
("Kingston"). Este Contrato refere-se ao software que acompanha
este Contrato, o que inclui o software para computador e pode
incluir qualquer midia associada, materiais impressos e

© Aceitar Recusar
<Voltar W Cancelar

Figura 7.2 — Contrato de Licenca
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3. Crie uma senha para proteger seus dados no D300. Digite a senha no campo ‘Senha’ e novamente no
campo ‘Confirmacéo de senha’, como mostrado abaixo na Figura 7.3. A senha que vocé criar deve seguir
0s seguintes critérios antes do processo de inicializagdo permitir que vocé continue:

1. As senhas devem conter 8 caracteres ou mais (até 16 caracteres).
2. As senhas devem conter trés (3) das seguintes opc¢des:

- LETRAS MAIUSCULAS, letras minuisculas, caracteres numéricos e/ou caracteres especiais (!, $, etc.)

Vocé também pode digitar uma dica de senha, mas ndo é um campo obrigatério. O campo da dica pode

ser (til para fornecer uma pista sobre a senha, se algum dia ela for esquecida. (Observacéo: A dica NAO
PODE ser exatamente igual a senha.)

€° IRONKEY" | Initialization Wizard . Kim*%tt(m
21344

Senha
* Senha: ccccccsse
* Confirmagdo da senha: ecscessse
o Regras de senha
Dica: Pwd Hint

* Campo obrigatério

<Voltar Préximo> Cancelar

Figura 7.3 — Configuracdo da Senha
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4. Digite suas informacdes de contato nas caixas de texto fornecidas (veja a Figura 7.4) (Observagao:
As informacdes que vocé digitar nesses campos NAO podem conter a senha que vocé criou na Etapa 3.
Entretanto, esses campos s&o opcionais e podem ser deixados em branco, se desejado.)
¢ O campo ‘Nome’ pode conter até 32 caracteres, mas nao pode conter a senha exata.

e O campo ‘Empresa’ pode conter até 32 caracteres, mas ndo pode conter a senha exata.

¢ O campo ‘Detalhes’ pode conter até 156 caracteres, mas nao pode conter a senha exata.

Inicializagdo do dispositivo - Ironkey D300
€° IRONKEY" | Initialization Wizard . K‘mks;t;(m
[142§3]

Informagdes de Contato

Nome:

Empresa:

Detalhes:

<Voltar W Cancelar

Figura 7.4 — Informacdes de contato

5. Cliqgue em ‘Concluir’ para continuar o processo de inicializa¢cdo do dispositivo.

Documento n° 48000130-001.A01 D300 Péagina 15 de 27



(= IRONKEY"

O D300 ira agora formatar a particdo de dados de seguranca e vocé serd avisado quando estiver concluido
(Figura7.5.)

6. Cliqgue em ‘OK’ para continuar.

Formatar - Ironkey D300

@ IRONKEY" |cowairane  JJKINGStON

Formatagdo concluida.

—

Figura 7.5 — Formatagédo concluida

Inicializac&o concluida.
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Uso do Dispositivo (Ambiente Mac)

Depois que o D300 tiver sido inicializado, vocé pode
acessar a particao de dados de seguranca e utilizar G IRONKEY” |cowuraa  JKIDGSION
as opcoes do dispositivo fazendo o login no
dispositivo com sua senha. Para isso, siga estas
etapas: e
1. Insira 0 D300 em uma porta USB em seu

notebook ou computador e execute o aplicativo

IronKey D300 que esta na pasta Mac, entéo digite e ORI

. inlormacdes de Cornto ad-Onl
sua senha (ver a Figura 8.1.) it
Cancelar
2. Depois de digitar sua senha, clique no botéo
‘Login’ para continuar. Figura 8.1 - Janela de Login

e Se a senha correta for digitada, o D300
sera desbloqueado e vocé podera comecar
a usar o dispositivo.

e Se for digitada uma senha incorreta, uma
mensagem de erro ird aparecer logo abaixo
do campo ‘Dica’, indicando uma falha
no login.

(OBSERVACAO: Durante o processo de login, se for digitada uma senha incorreta, vocé tera outra oportunidade
para digitar a senha correta; entretanto ha um recurso de seguranca integrado que monitora o nimero de
tentativas erradas de login*. Se esse numero alcancar o valor predefinido de 10 tentativas erradas, o D300 sera
bloqueado e sera necesséria a formatagéo da particdo de dados de seguranga do dispositivo antes da proxima
utilizacdo. ISSO SIGNIFICA QUE TODOS OS DADOS ARMAZENADOS NO D300 SERAO APAGADOS. Para
mais detalhes sobre esse recurso, consulte Bloqueio do Dispositivo' na pagina 24).

3. Vocé pode desbloquear a particdo de dados de seguranca ho modo somente leitura, algumas vezes
chamado de “modo de protec¢ao contra gravagao”, selecionando a caixa de selegdo denominada ‘modo
Somente Leitura’ antes de conectar-se ao dispositivo. Depois de autenticado em somente leitura, vocé
podera abrir ou visualizar o contetdo do D300, mas n&o podera atualiza-lo, altera-lo ou apagéa-lo enquanto
estiver neste modo. (Observagdo: O modo Somente Leitura ird também impedir que a opgéo formatar
apareca no menu do D300 que aparece na pagina 10.)

Se no momento estiver conectado no modo somente leitura e desejar desbloquear o dispositivo para acesso

completo de leitura/gravacao a particdo de dados de seguranca, vocé deve desligar o D300 e voltar a se
conectar, deixando a caixa de selecdo ‘modo Somente Leitura’ desmarcada antes do login.

* Depois que vocé fizer a autenticacéo no dispositivo corretamente, o contador de erros de login sera reiniciado.
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Opcoes do dispositivo (Ambiente Mac)

Enquanto vocé estiver conectado ao dispositivo, havera um icone ‘lronKey D300’ localizado no Dock do Mac

OS X como mostrado na Figura 9.1 abaixo:

L2901l

L aCRO0QRAY G

Ironkey D300

2

Figura 9.1 — icone D300 no Dock do Mac OS X

Pressionando a tecla ‘control’ em seu teclado e clicando uma vez
no icone ‘lronKey D300’ ira exibir o menu mostrado na Figura 9.2
a direita.

Configuracdes do D300

Permite que vocé altere sua senha e/ou dica (Figura 9.3)
Permite que vocé adicione/visualize/altere suas informacgdes
de contato (Figura 9.4)

Permite que vocé altere sua selecao de idioma(Figura 9.5)

G IRONKEY oo FRINGStON GIRONKEY vurew  JKINGStON
Seste  Wlormaclion de Contate e Serma  informaches da Comas  icoma
* Sarhe stusd) Nomve
* Nores sarie
* Confirmagha da senra.
omm Detathes:
Dhen: Pz Him

* Carmo ubdigatine
o Cancouw

Figura 9.4
Informagdes de Contato

o Cancely

Figura 9.3
Alterar Senha

(Observacédo: Para finalidades de seguranca, sua senha atual do D300 é
modificar qualguer uma dessas configuracées.)

Ironkey D300 Settings
Pesquisar Ironkey D300
Formatar Ironkey D300
Suporte online

Sobre Ironkey D300
Desligar Ironkey D300

>

Options

Show All Windows
Hide
Quit

Figura 9.2
Opcdes do D300

S IRONKEY" | cum

R Kingston

yformugdes de Comiey  diome

1w
Serha

Selecionar Mans

Pzmgete

o Canoomm

Figura 9.5
Selecionar Idioma

necessaria para atualizar e/ou
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Navegar no D300

e Permite que vocé navegue pelo contetdo da particdo de dados de seguranga enquanto esta conectado

Formatar o D300 PR
G IRONKEY" |conrrww T KINGStON
e Permite que vocé formate a particdo de dados WARNING: A formatagda 1 mosgae TODOS o8 dados nests
de seguranca (Aviso: Todos os dados seréo il et 565, e OK: e 50 o o
CANCELAR.

apagados.) (Figura 9.6)

Suporte on-line (E necessario acesso a Internet)
———— Cancelar
e Abra seu navegador na Internet e navegue
para http://www.kingston.com/support/ onde
vocé podera acessar mais informacdes de
suporte

Figura 9.6 — Aviso sobre formatacéao

Sobre o D300 sy e
G IRONKEY (convre  RKIDGStON
e Fornece detalhes especificos sobre o D300,
incluindo informacgdes sobre a verséo do
Aplicativo e do Firmware (Figura 9.7)

Copyvignt (c) 2007 Xngeton Tottnology Companty, v

COTL0BNESALOBOY 10000082

Encerrar o D300
e Encerra de modo apropriado o D300, [ Fa
permitindo que seja removido com seguranca

do seu sistema Figura 9.7 — Sobre o D300

-Secado Mac concluida-
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Configuracao (Ambiente Linux)

(OBSERVACAOQ: Com as varias distribuicdes de Linux disponiveis atualmente, a ‘aparéncia’ de suas
interfaces pode variar de uma versdo para a outra. Entretanto, o conjunto de comandos gerais usados no
aplicativo do terminal é bastante similar e pode ser consultado nas instru¢des do Linux que se seguem.
As capturas de tela usadas como exemplos nesta se¢do foram criadas em um ambiente de 64 bits.)

{2 Certas distribuicfes de Linux irdo exigir privilégios (raiz) de usuério especial a fim de
= executar os comandos D300 de modo adequado na janela do terminal do aplicativo.

Insira 0 D300 em uma porta USB disponivel em seu

notebook ou computador e aguarde o sistema operacional

Linux detecta-lo. Quando o fizer, vocé vera o icone do

volume IRONKEY aparecer* na area de trabalho, como
. IRONKEY

mostrado na Figura 10.1.

O D300 vem com 5 comandos que podem ser usados Figura 10.1 - Volume IRONKEY
no Linux:

ikd300_about, ikd300_initialize, ikd300_login, ikd300_logout e ikd300_resetdevice

(Observacgéo: Para executar esses comandos vocé deve abrir uma janela do aplicativo no “Terminal” e
navegar até a pasta onde esta cada arquivo. Cada comando deve ser precedido pelos dois caracteres a

seguir: ./’ (um ponto e uma barra).

Para usuarios de 32 bits, abra uma janela do aplicativo “Terminal” e altere o diretério atual para
/medialtrglabguy/IRONKEY/linux/linux32$ digitando o seguinte comando no prompt:

cd/media/trglabguy/IRONKEY/linux/linux32 (em seguida pressione ENTER.)

Para usuérios de 64 bits, abra uma janela do aplicativo “Terminal” e altere o diretério atual para
/media/trglabguy/IRONKEY/linux/linux64$ digitando o seguinte comando no prompt:

cd/media/trglabguy/IRONKEY/linux/linux64 (em seguida pressione ENTER.)

*Observacgéo: Se o volume IRONKEY néao for carregado automaticamente pelo sistema operacional vocé
precisara carregar o volume manualmente em uma janela do terminal usando o comando ‘montar’do Linux.
Consulte a documentacéo Linux para sua distribuicdo especifica do Sistema Operacional, ou site favorito de
suporte on-line, para a sintaxe apropriada e opcdes de comando. Algumas distribuigcdes Linux podem exigir
que vocé insira 0 nome do usuario para executar comandos, i.e. "trglabguy" neste exemplo.
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Inicializacao do dispositivo (Ambiente Linux)

Depois que o D300 estiver conectado a seu computador e for reconhecido pelo sistema operacional, o dispositivo
precisard ser inicializado antes da primeira utilizacdo. Para fazé-lo, abra o aplicativo do ‘Terminal’ (ou janela de
linha de comando) e siga estas etapas:

(Observagéo: As capturas de telas e instrucdes nesta sec¢do utilizam a pasta linux64 (o que significa 64 bits)
para a finalidade de demonstrar o uso do dispositivo D300 no Sistema Operacional Linux. Tenha em mente
gue, caso esteja usando a versdo de 32 bits do Linux, precisara simplesmente navegar para a pasta
respectiva de 32 bits em lugar da pasta de 64 bits, i.e. linux32 em vez de linux64.)

1. Altere o diretdrio para o volume D300 PO Lo
digitando o comando a seguir no prompt ».Fur 4 CH
do terminal (como visto na Figura 10.2.):

cd/media/trglabguy/IRONKEY/linux/linux64

(Observacéo: Nomes de comandos e pastas

(diretériO) diferenciam |etra§ maiusculas de Figura 10.2 — Navegacéo nalinha de comando
minasculas, i.e. finux64’NAO é o mesmo

gue ‘Linux64.’ A sintaxe também deve ser

digitada exatamente como mostrada.

Algumas distribui¢cbes Linux podem exigir que

vocé insira o nome do usuario para executar

comandos, i.e. "trglabguy" neste exemplo.)

2. Digite Is (como em list) no prompt atual e pressione ENTER. Uma lista de arquivos e/ou pastas sera
apresentada na pasta /media/trglabguy/IRONKEY/linux/linux64 (ou linux64). Vocé vera relacionados os
cinco comandos ikd300, ikd300_about, ikd300_forgotpassword, ikd300 _initialize, ikd300_login e
ikd300_logout como vistos na Figura 10.3.

xJ trglabguy@hp5800: /media/trglabguy/IRONKEY/linux/linux64

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

trglabguy@hp5800:~$ cd /media/trgl RONKEY/1linux/linux64

trglabguy@hp5800: /media/trglabguy/ /Llinux/1inux64S 1s
ikd300_about ikd300_login ikd300_resetdevice
ikd300_1initialize 1kd300_logout

trglabguy@hp5800: /media/trglabguy/IRONKEY/1linux/1inux64$ ||

Figura 10.3 — Lista de comandos D300

— Essa secéo se baseia na versdo de 64 bits do Linux —
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3. Parainicializar o D300, digite o seguinte comando no prompt do terminal e pressione ENTER:
/D300 _initialize* (Lembre-se os comandos diferenciam letras mailsculas de mindsculas). Veja a Figura 10.4.

M 4

trglabguy@hp5800: /media/trglabguy/IRONKEY/linux/linux64

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

trglabguy@hp5800:~$ cd /medla/trglabguy/IRONKEY/hnux/llnux64
trglabguy@hp5800: /media/tr¢ KEY/1inux (645 1s
ikd300_about ikd300_login ‘Lk 300_ resetdevmce

ikd300_1initialize 1kd300_logout
trglabguy@hp5800: /media/trgl y/IRONKEY/1linux/linux64$ ./ikd300 initializel]

Figura 10.4 — Executando um comando D300

4. ApoOs pressionar ENTER, o contrato de licenca seré exibido na janela do terminal. Pressione ‘Y’ para
aceitar o contrato de licenca e prosseguir. (Observacado: Se pressionar ‘N’ e ndo aceitar o contrato de
licenciamento, vocé voltara para o prompt do terminal e ficara impossibilitado de continuar o processo de
inicializacao, até repetir a etapa 3 e pressionar Y’.)

5. Depois que aceitar o contrato de licencga, vocé sera solicitado a informar (criar) uma senha, que sera usada
para proteger os arquivos armazenados na particdo de dados de seguranca. A senha que vocé criar deve
seguir 0s seguintes critérios antes do processo de inicializagdo permitir que vocé continue:

a. As senhas devem conter 8 caracteres ou mais (até 16 caracteres).

b. As senhas devem conter trés (3) das seguintes opcoes:

- LETRAS MAIUSCULAS, letras mindsculas, caracteres numéricos e/ou caracteres especiais
(!, $, etc.)

6. Confirme sua senha digitando-a novamente na linha de comando quando solicitado a digitar novamente e
pressione ENTER. Se as senhas coincidirem, vocé sera notificado que o D300 foi inicializado com
sucesso. Se as senhas ndo coincidirem vocé recebera uma mensagem indicando que ainda precisa
confirmar a senha corretamente. Para fazé-lo, repita as etapas 5 e 6 até que as senhas coincidam.

Depois de criar sua senha, um volume de dados de seguranca (particdo) ir4 aparecer no desktop. Isso indica
que o processo de inicializacdo foi bem-sucedido e agora esta concluido. Vocé pode comecar a usar o D300.

*Observacgdo: Certas distribuicdes de Linux irdo exigir privilégios (raiz) de usuario especial a fim de executar
os comandos D300 de modo adequado na janela do terminal do aplicativo.
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Uso do dispositivo (Ambiente Linux)

Depois que o D300 tiver sido inicializado vocé pode acessar a particdo de dados de seguranca fazendo login
no dispositivo usando a senha do D300 criada na pagina 22. Para fazé-lo, siga estas etapas:

Abra uma janela do aplicativo no ‘Terminal’.
Digite o comando a seguir no prompt do terminal: cd/media/trglabguy/IRONKEY/linux/linux64

Com o prompt de comando agora em /media/trglabguy/IRONKEY/linux/linux64$, digite o comando a
seguir para se conectar ao dispositivo: ./ikd300_login* e pressione ENTER. (Observacao: Nomes de
comandos e pastas diferenciam letras mailsculas de minusculas e a sintaxe deve ser exata. Algumas
distribui¢cdes Linux podem exigir que vocé insira 0 nome do usuario para executar comandos, i.e.
"trglabguy" neste exemplo.)

4. Digite a senha do seu D300 e pressione ENTER. Apds o login bem-sucedido, o volume de dados de
seguranca sera aberto em seu desktop e vocé poderé prosseguir e usar o D300.

Durante o processo de login, se for digitada uma senha incorreta, vocé tera outra oportunidade para digitar a
senha correta repetindo a etapa 3; entretanto, ha um recurso de seguranca integrado que monitora 0 niumero
de tentativas erradas de login. Se esse nimero alcancar o valor predefinido de 10 tentativas erradas, o D300
sera blogueado e serd necessério inicializar o dispositivo executando o comando ikd300_resetdevice, antes
do préximo uso. Este processo ira permitir que vocé crie uma nova senha, mas para proteger a privacidade de
seus dados, 0 D300 ira formatar a particdo de dados de seguranca. Isso significa que todos os seus dados
serdo perdidos.

Depois que o processo ikd300_resetdevice estiver concluido e vocé configurar com sucesso uma nova
senha, o contador de seguranca incorporado que monitora as falhas de tentativas de login sera reiniciado
(Observacgdo: Um login bem-sucedido antes de atingir o nimero maximo de tentativas (MaxNoA, abreviado)
também ira reiniciar o contador de erros de login.)

Quando terminar de usar o D300, desconecte-se do dispositivo e proteja seus dados. Para isso, siga estas etapas:

Abra uma janela do aplicativo no ‘Terminal’.
Digite o comando a seguir no prompt do terminal: cd/media/trglabguy/IRONKEY/linux/linux64

3. Com o prompt de comando agora em /media/D300/linux/linux64$, digite o comando a seguir para se
desconectar do dispositivo: ./ikd300_logout* e pressione ENTER. (Observacdo: Nomes de comandos
e pastas diferenciam letras mailsculas de minUsculas e a sintaxe deve ser exata.)

4. Remova o D300 do seu sistema e guarde-o em local seguro.

*Observacao: Certas distribuicdes de Linux irdo exigir privilégios (raiz) de usuario especial a fim de executar os
comandos D300 de modo adequado na janela do terminal do aplicativo.

-Secdao Linux concluida-
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Ajuda e Resolucao de Problemas
Bloqueio do dispositivo

O D300 possui um recurso de seguranca que impede 0 acesso ndo autorizado a particdo de dados quando o
namero maximo de tentativas erradasconsecutivas (MaxNoA) for atingido; a configuracao padréo de fabrica
tem o valor predefinido em 10 (n° de tentativas).

O ‘contador de blogueio monitora cada login errado e pode ser reiniciado de duas maneiras: 1) Um login
correto antes de atingir o MaxNoA ou 2) Atingindo o MaxNoA e realizando uma formatacao no dispositivo.*

Se for digitada uma senha incorreta, uma mensagem KO85 Supsieso bunky L399

de erro ir4 aparecer logo abaixo do campo ‘Dica’, @G IRONKEY" | cortret panal ¥ Kingston
indicando uma falha no login. Ver Figura 11.1. :

Serhas
Se e quando for feita uma 72 tentativa errada, vocé -_
vera uma mensagem de erro adicional indicando que A #2525 1 D10 s s et
s6 tem 3 tentativas restantes antes de atingir o
MaxNoA (que é definido em 10 por padrédo). Ver
Figura 11.2. (adeficlo do dsoastico
[nformacSes de Cortats Medo soments leitira
Apbs a 10 tentativa errada de login, o D300 ira T
bloquear permanentemente a particao de dados e = |
sera necessaria uma formatacao do dispositivo antes _ _
da préxima utilizacdo. Isso significa que todos os Figura1l.1-Erro de Login
dados armazenados no D300 serdo perdidos e
VOCE€ precisara criar uma nova senha.
Essa medida de seguranca impede que alguém (que UShies Spans henie 20
nédo tenha a sua senha) faca incontaveis tentativas de | & jRONKEY" |t ran % Kingston
login e consiga acesso aos seus dados confidenciais. '
Senba:
Se voce for o proprietario do D300 e esquecer sua -
senha, as mesmas medidas de seguranca serao Y LT ——

aplicadas, incluindo a formatacao do dispositivo.*

Terdstvan restartes antes do oy Irorkey D300 ser Blogueads

Detmanen terren i

Para mais detalhes sobre esse recurso, veja ‘Redefinir ate L
dispositivo’ na pagina 25. Intrmactes de Contaty Mod somerde iera

Figura 11.2 — 7% Falha de Login

*Observacéao: A formatacdo do dispositivo ira apagar TODAS as informag8es armazenadas na particdo de
dados de seguranca do D300.
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Redefinir Dispositivo

Se vocé esquecer sua senha, vocé pode
clicar no link ‘Redefinir Dispositivo’ que
aparece na janela de login do dispositivo
quando é executado o D300_Launcher
(veja Figura 11.3.)

Esta opcao ira permitir que vocé crie uma
nova senha, mas para proteger a
privacidade de seus dados, o D300 sera
formatado. Isso significa que todos 0s seus
dados serdo apagados no processo.*

Quando vocé clicar em ‘Redefinir
Dispositivo’, uma caixa de mensagem
(Figura 11.4) ira aparecer e perguntar se
vocé deseja digitar uma nova senha antes
de executar a formatac&do. Neste momento,
vocé pode 1) clicar em ‘OK’ para confirmar
ou 2) clicar em ‘Cancel’ para retornar a
pagina de login.

Se vocé optar por continuar, vocé sera
solicitado a criar uma nova senha complexa
e uma nova dica. A dica ndo é um campo
obrigatério, mas pode ser util para fornecer
uma pista sobre a senha, se algum dia ela
for esquecida.

(Observacao: A dica NAO PODE ser
exatamente igual & senha do D300.)

Login do dispositivo IronKey D300

@ IRONKEY" | Control Panel . Ki!!gﬁt{(}!‘v

Senha:

redefinicio do dispositivo

Informacoes de Contato ["IModo somente leitura

Cancelar

Figura 11.3 — Redefinir Dispositivo

redefinigdo do dispositive

. A fim de proteger seus dados, seu Ironkey D300 serd formatado e todos os dados serdo
9.'apagados. Vocé deseja informar uma nova senha e formatar seu IronKey D3007?
y

Figura 11.4 — Prompt antes da formatagéao

*Observacgdo: A formatagdo do dispositivo ird apagar TODAS as informag¢des armazenadas na particdo de

dados de seguranca do D300.
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Conflito de Letra de Drive (Sistemas Operacionais Windows)

Como mencionado na se¢ao ‘Requisitos do Sistema’ deste manual (na pagina 3), o D300 exige duas letras
consecutivas de drive APOS o ultimo disco fisico que aparece antes do ‘espaco’ na designacéo de letras de
drives (veja a Figura 11.5.) Isto NAO esta relacionado com compartilhamentos de rede porque eles sdo
especificos aos perfis de usuario e ndo ao préprio perfil de hardware de sistema, assim aparecendo disponivel
no Sistema Operacional.

O que isto significa € que, o Windows pode atribuir ao D300 uma letra de unidade que ja esteja em uso por
um compartilhamento de rede ou caminho de Convencéo de Nomenclatura Universal (UNC), causando um
conflito de letra de unidade. Se isto ocorrer, consulte o seu administrador ou departamento de assisténcia
técnica para alterar a atribuicdo das letras de drive no Gerenciamento do Disco do Windows (necessarios
privilégios de administrador).

T My Computer
Mo Ldt Pew Fgeomtes Took e v

Qs ) T s Fekters  T1]+

- v =
.
System Tasis
o ” i )
Ld Viom pyitere mfoumation :v i = o
L) G or vevove progran: ‘v
(F Owge s wisng
: Local Dk (1) CHD{CDRW Drwe {0:) Loce Désk (1)
Other Places
0* My Natwors Piges
. 1 ‘—O - -
o M7 Doxisrants \_’ @
ContIgs Far s
DVC R Dvwe
%11 bonkey -~ A
Details Uninchme Network Share (G1) Locel Cesk 04 )

System Folder

Figura 11.5 — Meu Computador

Neste exemplo, o D300 utiliza a unidade F:, que é a primeira letra de unidade disponivel ap6s a unidade E: (o ultimo
disco fisico antes do intervalo de letra de drive). Como a letra G: € um compartilhamento de rede e nado faz parte do
perfil de hardware, o D300 pode tentar utiliza-lo como sua segunda letra de unidade, causando um conflito.

Se néo existirem compartilhamentos de rede no seu sistema e o D300 continuar ndo iniciando, é possivel que
um leitor de cartdes, um disco removivel ou outro dispositivo previamente instalado esteja mantendo atribuida
a letra da unidade e ainda causando conflito.

Observe que o Gerenciamento de Letras de Drive, ou DLM, melhorou significativamente no Windows Vista e
7, 8/8.1 e 10, entdo pode ser que vocé nao encontre este problema, mas se ndo conseguir resolver o conflito,
entre em contato com o Departamento de Suporte Técnico da Kingston para mais assisténcia.
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Mensagens de Erro

Nao foi possivel criar arquivo — Esta mensagem de erro ira aparecer ao tentar CRIAR um arquivo ou pasta
NA particdo de dados de seguranca enquanto estiver conectado no modo somente leitura.

Unable to create file x|

'j Unable to create the file Mew Text Document, bxt'
L

The media is write prokected,

Figura 11.6 — Erro N&o é possivel criar arquivo

Erro ao Copiar Arquivo ou Pasta — Esta mensagem de erro ira aparecer ao tentar COPIAR um arquivo ou
pasta PARA a particdo de dados de seguranca enquanto estiver conectado no modo somente leitura.

Error Copying File or Folder i[
@ Cannok copy Filel: The disk is write-pratecked,

Femove the write-protection or use another disk.

Figura 11.7 — Erro ao Copiar arquivo ou Erro de pasta

Erro ao Excluir Arquivo ou Pasta — Esta mensagem de erro ira aparecer ao tentar EXCLUIR um arquivo ou
pasta DA particdo de dados de seguranca enquanto estiver conectado no modo somente leitura.

Error Deleting File or Folder x|

Q Cannok deleke Filel: The disk is write-protected.

Remove the write-protection or use ancther disk.

Figura 11.8 — Erro ao excluir arquivo ou Erro de pasta

Se no momento estiver conectado no modo somente leitura e desejar desbloquear o dispositivo para acesso
completo de leitura/gravacéo a particdo de dados de seguranca, vocé deve desligar o D300 e voltar a se
conectar, deixando a caixa de selecdo ‘modo Somente Leitura’ desmarcada antes do login.
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IRONKEY™ D300
BEZPIECZNA PAMIEC FLASH USB 3.0

Instrukcja obstugi
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Informacje o tej Instrukcji (06122023)

Ta instrukcja obstugi dotyczy pamieci D300 z certyfikatem FIPS w formie fabrycznej, bez zmian dokonanych
na zlecenie klienta.

Wymagania systemowe

Platforma PC Obstugiwane systemy operacyjne komputeréw PC
e Procesor Pentium Il lub odpowiednik e Windows® 11
(lub szybszy) e Windows® 10

e 15 MB wolnego miejsca na dysku

e Dostepny port USB 2.0/3.0

o Dwie kolejne litery dysku po ostatnim
dysku fizycznym*

Platforma Mac Obstugiwane systemy operacyjne

¢ 15 MB wolnego miejsca na dysku ¢ macOS 10.15.x - 13.x.x
e USB20/3.0

Platforma Linux Obstugiwane systemy operacyjne

¢ 5 MB wolnego miejsca ha dysku e Jadro systemu Linux w wersji 4.4 lub nowszej
e USB20/3.0

Zalecenia

Aby zagwarantowaé odpowiednie zasilanie pamieci D300, nalezy podtgczac jg bezposrednio do portu USB

w notebooku lub komputerze stacjonarnym, tak jak pokazano na ilustracji 1.1. Nalezy unikaé podtgczania
pamieci D300 do urzadzen peryferyjnych z portem USB, takich jak klawiatura czy koncentrator zasilany z portu
USB, tak jak pokazano na ilustracji 1.2.

llustracja 1.1 Zalecany sposoéb uzycia llustracja 1.2 Niezalecany sposoéb uzycia

*Uwaga: Patrz rozdziat ,,Konflikt liter dyskow” na stronie 26.
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Konfiguracja (Srodowisko Windows)

1. Podtgcz pamie¢ D300 do dostepnego portu USB
w notebooku lub komputerze stacjonarnym
| poczekaj, az system Windows jg wykryje.

e Uzytkownicy systemu Windows 7 zobaczg
powiadomienie dotyczgce sterownika
urzgdzenia, tak jak pokazano na ilustracji 2.1.

Po zakonczeniu wykrywania nowego sprzetu system
Windows wyswietli monit o rozpoczecie procesu
inicjowania.

e Uzytkownicy systemu Windows zobaczg okno
autoodtwarzania, podobne do pokazanego na
ilustracji 2.2.

2. Wybierz opcje Uruchom IronKey.exe.

Jezeli system Windows nie wy$wietli okna
autoodtwarzania, nalezy przejs¢ do partycji dysku
CD-ROM (ilustracja 2.3) i recznie uruchomic
program IronKey. Spowoduje to rozpoczecie
procesu inicjowania.

r =

T Lkmw ey gk

@@ve » DAD... b ..;-:""- W, D

Baseh 1o S ‘e

Oegarice =

[_ Local Disk (C:

ca Data (D)

& DVD RW Drive (E J
]

S Network S Lod

Suppont
7 ftems
C

llustracja 2.3 Zawartos$é nosnika D300

&
autorunind konKey exe

. . . X
‘I Installing device driver software
Click here for status.

llustracja 2.1 Znaleziono nowy sprzet

.

= AutoPlay (= = _7,£,A

o DVD RW Drive (E:) IronKey
# Unlocker

[”] Always do this for software and games:

Install or run program from your media

Run IronKey.exe
Publisher not specified

General options

, Open folder to view files

sing W s Explarer

View more AutoPlay options in Control Panel

llustracja 2.2 Okno autoodtwarzania

(Uwaga: Opcje menu w oknie
autoodtwarzania mogq sie roznic

w zaleznosci od tego, jakie programy
sg w danej chwili zainstalowane

na komputerze. Funkcja
autouruchamiania automatycznie
rozpocznie proces inicjowania.)
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Inicjowanie urzadzenia (Srodowisko Windows)

1. Wybierz preferowany jezyk z menu rozwijanego i kliknij przycisk Next (Dalej) (ilustracja 3.1).

Inicjowanie urzadzenia - IronKey D300

e IRONKEY" |nitialization Wizard . Kim‘iﬁm
23 )4)

Jezyk

Wybierz jezyk: Polski v

llustracja 3.1 WybOor jezyka

2. Zapoznaj sie z umowag licencyjng i kliknij przycisk Next (Dalej) (ilustracja 3.2). (Uwaga: Aby kontynuowac,
nalezy zaakceptowac¢ umowe licencyjng; w przeciwnym razie przycisk Next’ (Dalej) pozostanie wyfgczony.)

Inicjowanie urzadzenia - IronKey D300
e IRONKEY" | Initialization Wizard . Kim‘)s;tl(?!‘v
sg8a80

Umowa licencyjna

UMOWA LICENCYINA OPROGRAMOWANIA A
WAZNE —PRZECZYTAC DOKEADNIE:

NINIEJSZA UMOWA LICENCYINA OPROGRAMOWANIA (Umowa”)
stanowi porozumienie prawne miedzy uzytkownikiem

(osoba fizyczna lub pojedynczym podmiotem) i Kingston Technology
Company Inc. (Kingston”). Niniejsza Umowa dotyczy

towarzyszacego jej oprogramowania, co obejmuje oprogramowanie
komputerowe oraz moze obejmowac powigzane nosniki, materiaty |,

(®) Zaakceptyj (O odrzu¢

llustracja 3.2 Umowa licencyjna
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3. Utwoérz hasto, aby zabezpieczy¢ dane w pamieci D300. Wprowadz je w polu Password (Hasfo), a nastepnie
wprowadz je ponownie w polu Password Confirmation (Potwierdzenie hasta), tak jak pokazano na
ilustracji 3.3. Utworzone hasto musi spetnia¢ ponizsze kryteria, aby mozna byto kontynuowac proces inicjowania:

1. Hasto musi zawiera¢ co najmniej 8 znakdéw (maks. 16 znakdw).
2. Hasto musi zawiera¢ znaki nalezgce do trzech (3) z nastepujgcych kategorii:
— WIELKIE LITERY, mate litery, cyfry i/lub znaki specjalne (!, $ itp.).

Mozna réwniez wprowadzi¢ wskazéwke dotyczacg hasta, ale nie jest to obowigzkowe. Pole wskazéwki moze
pomaoc w przypomnieniu zapomnianego hasta. (Uwaga: Wskazéwka NIE MOZE byc¢ taka sama jak hasfo.)

Inicjowanie urzadzenia - IronKey D300
€° IRONKEY" | Initialization Wizard . Kim‘sott !
280

Hasto

* Haslo: | sssesssee |

* Potwierdzenie hasla:

o Zasady dotyczace hasta

Wskazowka: | Pwd Hint |

* Pole obowigzkowe

llustracja 3.3 Konfiguracja hasta
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4. W wyswietlonych polach tekstowych wprowadz informacje kontaktowe (patrz ilustracja 3.4.)
(Uwaga: Informacje wprowadzone w tych polach NIE MOGA zawierac hasta utworzonego w punkcie 3.
Pola te sg opcjonalne i mozna pozostawic je puste.)

o Pole Name (Imie i nazwisko) moze zawiera¢ do 32 znakow, ale nie moze zawierac
dokladnego hasta.

e Pole Company (Firma) moze zawierac¢ do 32 znakdéw, ale nie moze zawiera¢ doktadnego hasta.

o Pole Details (Szczegodty) moze zawiera¢ do 156 znakow, ale nie moze zawierac
dokladnego hasta.

Inicjowanie urzadzenia - IronKey D300
@ IRONKEY" |miaizaton wizard  §} KIDGStON
88280

Informagje kontaktowe

Nazwa: || ]

e | |

Szczegoly:

llustracja 3.4 Informacje kontaktowe

5. Kiiknij przycisk Finish (Zakorcz), aby zakonczy¢ proces inicjowania urzadzenia.
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Pamie¢ D300 sformatuje teraz bezpieczng partycje danych i powiadomi o zakonczeniu operacji (ilustracja 3.5).

/2 Uwaga: W przypadku pracy w trybie innym niz tryb administratora procedura
% formatowania moze zajg¢ do minuty*.

6. Aby kontynuowag, kliknij OK.

Formatowanie - IronKey D300

e IRONKEY" | Contrel Panel . l{i!mt’?!‘v

Formatowanie zostalo ukoriczone.

llustracja 3.5 Formatowanie zakonczone

Inicjowanie zostato zakonczone.

*Uwaga: Czas trwania operacji moze sie rézni¢ w zaleznosci od elementéw sprzetowych komputera
| pojemnosci pamieci D300.
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Uzytkowanie urzadzenia (Srodowisko Windows)

Po zainicjowaniu pamieci D300 mozna uzyskac¢ dostep  |Zleguisie na urzadzeniu Ironkey D300

do zabezpieczonej partycji danych i korzystac z opcji 2 IRONKEY" | cortrol pans ’i]lgst(m
pamieci, logujgc sie do niej przy uzyciu hasta. W tym e il .l‘ v
celu wykonaj nastepujgce czynnosci:

! |

Wskazowka

1. Wi6z pamiec¢ D300 do portu USB w notebooku lub
komputerze stacjonarnym | wprowadz hasto (patrz
ilustracja 4.1).

e Po wpisaniu hasta kliknij przycisk Login e

(Zaloguj), aby kontynuowad.

Informacie kontaktowe [ 7ryb tylko do odczytu

|

e Po wprowadzeniu poprawnego hasta pamiec¢
D300 zostanie odblokowana | bedzie mozna llustracja 4.1 Okno logowania
rozpoczgc¢ korzystanie z niej.

e Jezeli zostanie wprowadzone nieprawidtowe hasto, tuz pod polem Hint (Wskazéwka) zostanie
wyswietlony komunikat o btedzie wskazujgcy na niepowodzenie logowania.

(UWAGA: Jezeli podczas logowania zostanie wprowadzone bfedne hasto, bedzie mozna ponownie
wprowadzi¢ poprawne hasfto, ale wbudowana funkcja zabezpieczen zlicza nieudane proby logowania*. Po 10
(wstepnie skonfigurowana liczba) nieudanych probach logowania pamie¢ D300 zostanie zablokowana i przed
ponownym jej uzyciem bedzie konieczne sformatowanie zabezpieczonej partycji danych. OZNACZA TO
UTRATE WSZYSTKICH DANYCH ZAPISANYCH W PAMIECI D300. Aby uzyskac¢ wiecej informacji
dotyczgcych tej funkcji, przeczytaj rozdziat ,Blokada urzgdzenia” na stronie 24.)

2. Zabezpieczong partycje danych mozna odblokowac w trybie tylko do odczytu (ten tryb czasami jest
nazywany ,trybem ochrony przed zapisem”), zaznaczajgc pole wyboru Read-Only Mode (Tryb tylko do
odczytu) przed zalogowaniem sie do pamieci. Gdy uzytkownik uwierzytelni sie w trybie tylko do odczytu,
bedzie mie¢ mozliwos¢ otwierania i wyswietlania zawartosci pamieci D300, ale nie bedzie mie¢ mozliwosci
aktualizowania, zmieniania ani usuwania tej zawartosci. (Uwaga: W trybie tylko do odczytu w menu pamieci
D300 nie jest dostepna opcja formatowania, ktorg opisano na stronie 10.)

W przypadku zalogowania sie w trybie tylko do odczytu i koniecznosci odblokowania pamieci z petnymi
uprawnieniami do odczytu/zapisu na bezpiecznej partycji danych nalezy wytgczy¢ pamie¢ D300 (patrz strona
11) i zalogowac sie ponownie, usuwajgc przed uwierzytelnieniem zaznaczenie pola wyboru Read-Only Mode
(Tryb tylko do odczytu).

* Po pomys$inym uwierzytelnieniu uzytkownika licznik nieudanych logowan jest resetowany.
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Opcje urzadzenia (Srodowisko Windows)

Po zalogowaniu sie do urzadzenia w prawym rogu paska zadanh systemu Windows bedzie wyswietlana ikona
D300 (ilustracja 5.1). (Uwaga: Uzytkownicy systemu Windows 7 muszg klikng¢ przycisk strzatki w gére na
pasku zadan, aby uzyskac dostep do ikony ‘D300’ (ilustracja 5.2).

Klikniecie ikony D300 spowoduje wyswietlenie nastepujgcego menu:

IrenKey D300 Settings

|63 Przegladanie IronKey D300
i¥ Formatowanie lronKey D300
&) Wsparcie online

8 | i@ Informacje IrenKey D300
(] @zamykanielmnl{ey D300

1 (= |PRID

o

Customize...

llustracja 5.1 lkona D300 na pasku zadan
llustracja 5.2 Ikona D300 na pasku zadan

IronKey D300 Settings (Ustawienia pamieci IronKey D300)

¢ Umozliwia zmiane hasta i/lub wskazowki (ilustracja 5.3).
o Umozliwia dodanie/wys$wietlenie/zmiane informacji kontaktowych (ilustracja 5.4).
e Umozliwia zmiane aktualnie uzywanego jezyka (ilustracja 5.5).

(Uwaga: Ze wzgledow bezpieczenstwa aktualizacja i/lub modyfikacja tych ustawienn wymaga podania
aktualnego hasta pamieci D300.)

Untwamnn Untwwera Untwwera

| @IRONKEY (coorws  FRIDGSON | @IRONKEY" | comwran I RIDGNtON

| @ IRONKEY" | corost panai

¥ Kingston

Masme: Wrtses s pazyk: [
e sk
e
Priwecbrersc masb:
o . Sacangély:
Feyren

llustracja 5.3
Zmiana hasfa

llustracja 5.4
Informacje kontaktowe

llustracja 5.5
Wybor jezyka
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Browse IronKey D300 (Przegladanie zawartosci pamieci IronKey D300)

o Umozliwia przeglgdanie zawarto$ci zabezpieczonej partycji danych (po zalogowaniu sie).

Format IronKey D300 (Formatowanie pamieci
IronKey D300)*

e Umozliwia sformatowanie zabezpieczonej
partycji danych. (Ostrzezenie: Wszystkie dane
zostang wymazane.) (llustracja 5.6)

Online Support (Pomoc techniczna online)
(wymaga dostepu do Internetu)

e Umozliwia otwarcie przegladarki internetowej
| przejscie do strony
http://www.kingston.com/support/, gdzie
dostepne sg dodatkowe informacije.

About IronKey D300 (Informacje o pamieci
IronKey D300)

e Wyswietla szczegdtowe informacje dotyczace
pamieci D300, w tym informacje o wersjach
aplikacji i oprogramowania sprzetowego
(ilustracja 5.7).

Shutdown IronKey D300 (Wytaczanie pamieci
IronKey D300)

e Prawidtowo wytgcza pamie¢ D300,
umozliwiajgc bezpieczne odtgczenie
jej od komputera.

Formatowamie - lrankey D300

| G IRONKEY" | cantrul pane

% Kingston

WARNING: Formatonane spowoduge usrwgoe WEZTSTIOOH darweh
i decych mg ra by dyshu. . Aby sfarmatonad dysk, F:), iy OK. Aby
wnd, kbre oravesk AMAELL

Moy wkonac formatomanes, nalery poced hesls

Hash:

llustracja 5.6 Ostrzezenie o formatowaniu

GIRONKEY" (cowuswa  JTKINGStON
Eooynght () 2011 Hingston Tecwalogy Congany, Inc,
}'Mb, Wesa e
{rortey D30 - 00 WRNHSTTH0S 0000
| Appication “Ans2
P verse 308
|Cryoto Ltvary P 100

llustracja 5.7 Informacje o pamieci D300

*Uwaga: W systemach Windows wymagane jest podanie aktualnego hasta pamieci D300.

-Koniec sekcji dotyczacej systemu Windows-
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Instalacja (Srodowisko Mac)

Wit6z pamie¢ D300 do dostepnego portu w notebooku lub komputerze
stacjonarnym i poczekaj, az system operacyjny komputera Mac jg
wykryje. Gdy pamie¢ zostanie wykryta, na pulpicie zostanie
wyswietlony wolumin IRONKEY, tak jak pokazano na ilustracji 6.1.

IRONKEY

1. Kiiknij dwukrotnie ikone dysku CD-ROM pamieci
IRONKEY.
2. Kliknij dwukrotnie folder komputera Mac widoczny w oknie

pokazanym na ilustracji 6.2.
3. Kiliknij dwukrotnie ikone aplikacji D300 widoczng w oknie pokazanym
na ilustracji 6.3. Spowoduje to rozpoczecie procesu inicjowania.

autorunint ronkKsy sae ( :

Ironkey D300

llustracja 6.1 IRONKEY

rr_moved Support

llustracja 6.2 Zawarto$é no$nika D300 llustracja 6.3 Aplikacja D300
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Inicjowanie urzadzenia (Srodowisko Mac)

1. Wybierz preferowany jezyk z menu rozwijanego i kliknij przycisk Next (Dalej) (ilustracja 7.1).

Inicjowanie urzgdzenia - Ironkey D300
e IRONKEY" | Initialization Wizard . Kim‘@;t‘(m
[2)3)4]

Jezyk

Wybierz jezyk: Polski [~

Anuluj

llustracja 7.1 WybOor jezyka

2. Zapoznaj sie z umowag licencyjng i kliknij przycisk Next (Dalej) (ilustracja 7.2). (Uwaga: Aby kontynuowac,
nalezy zaakceptowac umowe licencyjng; w przeciwnym razie przycisk Next’ (Dalej) pozostanie wytgczony.)

Inicjowanie urzgdzenia - Ironkey D300
€° IRONKEY" | Inibialization Wizard . Kimlﬁt‘(m
(142 f304

Umowa licencyjna

UMOWA LICENCYJNA OPROGRAMOWANIA
WAZNE — PRZECZYTAC DOKLADNIE:

NINIEJSZA UMOWA LICENCYJNA OPROGRAMOWANIA (,Umowa")
stanowi porozumienie prawne migdzy uzytkownikiem

(osobag fizyczng lub pojedynczym podmiotem) i Kingston Technology
Company Inc. (,Kingston”). Niniejsza Umowa dotyczy
towarzyszgcego jej oprogramowania, co obejmuje oprogramowanie
komputerowe oraz moze obejmowac powigzane nosniki, materiaty

©) Zaakceptuj Odrzué

<Wstecz Anuluj

llustracja 7.2 Umowa licencyjna
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3. Utworz hasto, aby zabezpieczy¢ dane w pamieci D300. Wprowadz je w polu Password (Hasfo), a nastepnie
wprowadz je ponownie w polu Password Confirmation (Potwierdzenie hasfa), tak jak pokazano na ilustracji 7.3.
Utworzone hasto musi spetniaé ponizsze kryteria, aby mozna byto kontynuowac proces inicjowania:

1. Hasto musi zawiera¢ co najmniej 8 znakdéw (maks. 16 znakdw).
2. Hasto musi zawieraé znaki nalezace do trzech (3) z nastepujgcych kategorii:
- WIELKIE LITERY, mate litery, cyfry i/lub znaki specjalne (!, $ itp.).

Mozna réwniez wprowadzi¢ wskazdwke dotyczaca hasta, ale nie jest to obowigzkowe. Pole wskazowki moze
pomaoc w przypomnieniu zapomnianego hasta. (Uwaga: Wsskazéwka NIE MOZE byc¢ taka sama jak hasfo.)

Inicjowanie urzgdzenia - Ironkey D300
@ IRONKEY" |niaizatonwizard  J KIDGSLON
2344

Hasto
* Hasto: secccccsse
* Potwierdzenie hasta: ecccsccse
o Zasady dotyczgce hasta
Wskazéwka: Pwd Hint

* Pole obowigzkowe

<Wstecz m Anuluj

llustracja 7.3 Konfiguracja hasta
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4. W wyswietlonych polach tekstowych wprowadz informacje kontaktowe (patrz ilustracja 7.4.)
(Uwaga: Informacje wprowadzone w tych polach NIE MOGA zawierac hasta utworzonego w punkcie 3.
Pola te sg opcjonalne i mozna pozostawic je puste.)

o Pole Name (Imie i nazwisko) moze zawiera¢ do 32 znakow, ale nie moze zawierac
dokladnego hasta.

e Pole Company (Firma) moze zawiera¢ do 32 znakow, ale nie moze zawieraé
doktadnego hasta.

e Pole Details (Szczegoty) moze zawiera¢ do 156 znakow, ale nie moze zawierac
doktadnego hasta.

Inicjowanie urzgdzenia - Ironkey D300
€° IRONKEY" | Initialization wizard . Kimks:)t‘(m
23]

Informacje kontaktowe

Nazwa:

Firma:

Szczegoty:

<Wstecz " Zakoncz | Anuluj

llustracja 7.4 Informacje kontaktowe

5. Kiliknij przycisk Finish (Zakorcz), aby kontynuowac proces inicjowania urzgdzenia.
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Pamie¢ D300 sformatuje teraz bezpieczng partycje danych i powiadomi o zakonczeniu operac;ji (ilustracja 7.5).

6. Aby kontynuowag, Kliknij OK.

Formatowanie - Ironkey D300

@ IRONKEY" |conirane  JKIDGStON

Formatowanie zostato ukoriczone.

—

llustracja 7.5 Formatowanie zakonczone

Inicjowanie zostato zakonczone.
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Uzytkowanie urzadzenia (Srodowisko Mac)

Po zainicjowaniu pamieci D300 mozna uzyska¢ dostep
do zabezpieczonej partycji danych i korzystac z opcji
pamieci, logujgc sie do niej przy uzyciu hasta. W tym celu
wykonaj nastepujgce czynnosci:

1. Wi6z pamiec¢ D300 do portu USB w notebooku lub
komputerze stacjonarnym | uruchom aplikacje D300
znajdujacy sie w folderze Mac, nastepnie wprowadz
hasto (patrz ilustracja 8.1).

2. Po wpisaniu hasta kliknij przycisk Login (Zaloguj),
aby kontynuowad.

e Po wprowadzeniu poprawnego hasta pamiec¢
D300 zostanie odblokowana i bedzie mozna
rozpoczgc¢ korzystanie z niej.

e Jezeli zostanie wprowadzone nieprawidtowe
hasto, tuz pod polem Hint (Wskazdéwka) zostanie
wyswietlony komunikat o btedzie wskazujgcy na
niepowodzenie logowania.

Zaoga) 8¢ na wrzRdzeniv ronkey D300

@ IRONKEY" |cowavane T KINGStON

Wskazdwka

Beastownnie urzadzecis
Intonmacie komtakiows fiwad-Orty Mode

Arilul

llustracja 8.1 Okno logowania

(UWAGA: Jezeli podczas logowania zostanie wprowadzone bfedne hasto, bedzie mozna ponownie
wprowadzic¢ poprawne hasfo, ale wbudowana funkcja zabezpieczen zlicza nieudane préby logowania*. Po 10
(wstepnie skonfigurowana liczba) nieudanych probach logowania pamie¢ D300 zostanie zablokowana i przed
ponownym jej uzyciem bedzie konieczne sformatowanie zabezpieczonej partycji danych. OZNACZA TO
UTRATE WSZYSTKICH DANYCH ZAPISANYCH W PAMIECI D300. Aby uzyskac wiecej informacji
dotyczgcych tej funkcji, przeczytaj rozdziat ,Blokada urzgdzenia” na stronie 24.)

3. Zabezpieczong partycje danych mozna odblokowac w trybie tylko do odczytu (ten tryb czasami jest
nazywany ,trybem ochrony przed zapisem”), zaznaczajac pole wyboru Read-Only Mode (Tryb tylko do
odczytu) przed zalogowaniem sie do pamieci. Gdy uzytkownik uwierzytelni sie w trybie tylko do odczytu,
bedzie mie¢ mozliwos¢ otwierania i wyswietlania zawartosci pamieci D300, ale nie bedzie mie¢ mozliwo$ci
aktualizowania, zmieniania ani usuwania tej zawartosci. (Uwaga: W trybie tylko do odczytu w menu pamieci
D300 nie jest dostepna opcja formatowania, ktérg opisano na stronie 10.)

W przypadku zalogowania sie w trybie tylko do odczytu i konieczno$ci odblokowania pamieci z petnymi
uprawnieniami do odczytu/zapisu na bezpiecznej partycji danych nalezy wytgczy¢ pamie¢ D300 i zalogowac sie
ponownie, usuwajac przed uwierzytelnieniem zaznaczenie pola wyboru ‘Read-Only Mode’ (Tryb tylko do odczytu).

* Po pomysinym uwierzytelnieniu uzytkownika licznik nieudanych logowan jest resetowany.
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Opcje urzadzenia (Srodowisko Mac)

Po zalogowaniu sie do urzgdzenia w doku systemu Mac OS X bedzie widoczna ikona pamigci IronKey D300,

tak jak pokazano na llustracji 9.1 ponizej:

L2901l

ironkey D300

e X AT Ldsl

llustracja 9.1 Ikona pamieci D300 w doku systemu Mac OS X

Przytrzymanie klawisza control na klawiaturze i klikniecie ikony

pamieci IronKey D300 spowoduje wyswietlenie menu pokazanego

na ilustracji 9.2 po prawej.

IronKey D300 Settings (Ustawienia pamieci IronKey D300)

¢ Umozliwia zmiane hasta i/lub wskazowki (ilustracja 9.3).
Umozliwia dodanie/wyswietlenie/zmiane informaciji
kontaktowych (ilustracja 9.4).

e Umozliwia zmiane uzywanego jezyka (ilustracja 9.5).

Jerewures

S IRONKEY" | comv humi

R Kingston
nero EIITETEIIITS »os

S IRONKEY" | Cuomtios bun

¥ KIngston

HANE  POMTRACH Ol iowe v

* Dinzgce hastoo Narws
! Pl
* Potwisrdsunie haste:
0 Sy NS et Grczegety:
Wekaatwba Pl Hrmt
* Mok chowlarowe

llustracja 9.4
Informacje kontaktowe

o kg

llustracja 9.3
Zmiana hasta

Ironkey D300 Settings
Przegladanie Ironkey D300
Formatowanie Ironkey D300
Wsparcie online

Informacje Ironkey D300
Zamykanie Ironkey D300

Options

Show All Windows
Hide

Quit

llustracja 9.2
Opcje pamieci D300

Latsnme

R Kingston

Wast:  imtoemacts kormacrowe (K

S IRONKEY" | ol b

Wyblerz peyk Pubsl -
llustracja 9.5
Wybor jezyka

(Uwaga: Ze wzgledow bezpieczenstwa aktualizacja i/lub modyfikacja tych ustawien wymaga podania

aktualnego hasta pamieci D300.)
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Browse IronKey D300 (Przegladanie zawartosci pamieci IronKey D300)

e Umozliwia przeglgdanie zawartosci zabezpieczonej partycji danych (po zalogowaniu sie).

Format IronKey D300 (Formatowanie pamieci
IronKey D300)

e Umozliwia sformatowanie zabezpieczonej
partycji danych. (Ostrzezenie: Wszystkie dane
zostang wymazane.) (llustracja 9.6)

Online Support (Pomoc techniczna online)
(wymaga dostepu do Internetu)

e Umozliwia otwarcie przegladarki internetowej
| przejscie do strony
http://www.kingston.com/support/, gdzie
dostepne sg dodatkowe informacije.

About IronKey D300 (Informacje o pamieci
IronKey D300)

e Wyswietla szczegdtowe informacje dotyczace
pamieci D300, w tym informacje o wersjach
aplikacji i oprogramowania sprzetowego
(ilustracja 9.7).

Shutdown IronKey D300 (Wytaczanie pamieci
IronKey D300)

e Prawidtowo wytgcza pamie¢ D300,
umozliwiajgc bezpieczne odtgczenie
jej od komputera.

Farmatawanie « renkay D300
G IRONKEY " |conrww  KINGStON

e WSZYSTHION

: P i
danych 2nsjdujgoych sig ra Tym dysiu.,
Abry sformatowed cysk, | Ukng OK, Aby wyibé, Miknj prrycish
ANULUI

. s

llustracja 9.6 Ostrzezenie o formatowaniu

G IRONKEY" | comral ranel

% Kingston

Copyright fc} 2007 Kingsten Technolagy Compary, ino

llustracja 9.7 Informacje o pamieci D300

-Koniec sekcji dotyczacej systemu Mac-
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Instalacja (Srodowisko Linux)

(UWAGA: Obecnie dostepnych jest wiele réznych dystrybucji systemu Linux, a wyglad i dziatanie interfejsow
w poszczegdlnych wersjach mogag byc¢ rézne. Jednak ogodlny zestaw polecen uzywanych w aplikacji Terminal
Jest bardzo podobny, dzieki czemu mozna byto go uzy¢ w ponizszych instrukcjach dotyczgcych systemu Linux.
Przykifadowe zrzuty ekranu pokazane w tej sekcji zostalty utworzone w srodowisku Linux w wersji
64-bitowej.)

F 9 W niektérych dystrybucjach systemu Linux do prawidtowego wykonania polecen
- pamieci D300 w oknie aplikacji Terminal potrzebne sg uprawnienia administratora (root).

o~

Wit6z pamie¢ D300 do dostepnego portu w notebooku lub

komputerze stacjonarnym i poczekaj, az system operacyjny Linux jg

wykryje. Gdy tak sie stanie, na pulpicie zostanie wyswietlona ikona

woluminu IRONKEY, tak jak pokazano na ilustracji 10.1. et

Pamie¢ D300 udostepnia 5 polecen, ktérych mozna uzy¢

w systemie Linux: llustracja 10.1 Wolumin IRONKEY

ikd300_about, ikd300_initialize, ikd300_login, ikd300_logout oraz ikd300_resetdevice

(Uwaga: Aby wykonac te polecenia, nalezy otworzy¢ okno aplikacji Terminal i przej$¢ do folderu, w ktorym znajdujg
sie te pliki. Kazde polecenie musi by¢ poprzedzone nastepujacymi dwoma znakami: “.I” (kropka i uko$nik)).

Uzytkownicy systemdéw 32-bitowych powinni otworzy¢ okno aplikacji Terminal i zmieni¢ biezacy katalog na
katalog /medial/trglabguy/IRONKEY/linux/linux32%, wpisujac w wierszu polecenia nastepujgce polecenie:

cd/media/trglabguy/IRONKEY/linux/linux32 (a nastepnie naciskajgc klawisz ENTER.)

Uzytkownicy systemdw 64-bitowych powinni otworzy¢ okno aplikacji Terminal i zmieni¢ biezacy katalog na
katalog /media/trglabguy/IRONKEY/linux/linux64$, wpisujac w wierszu polecenia nastepujgce polecenie:

cd/media/trglabguy/IRONKEY/linux/linux64 (a nastepnie naciskajgc klawisz ENTER.)

*Uwaga: Jesli system operacyjny nie zataduje automatycznie woluminu pamieci IRONKEY, nalezy zatadowac
go recznie w oknie Terminal, uzywajgc polecenia mount systemu Linux. Prawidtowg sktadnie i opcje polecenia
nalezy sprawdzi¢ w dokumentacji posiadanej dystrybucji systemu Linux lub ulubionej witrynie pomocy
technicznej online. W niektorych dystrybucjach systemu Linux wykonanie polecen moze byc¢ niemozliwe bez
podania nazwy uzytkownika — w tym przyktadzie jest to ,trglabguy’.
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Inicjowanie urzadzenia (Srodowisko Linux)

Gdy pamie¢ D300 zostanie podtgczona do komputera i rozpoznana przez system operacyjny, nalezy ja
zainicjowac, aby mozna byto jej uzywac. W tym celu otwoérz aplikacje ‘Terminal’ (lub okno wiersza polecenia)
| wykonaj nastepujgce czynnosci:

(Uwaga: W zrzutach ekranu i instrukcjach podanych w tej sekcji w celu pokazania sposobu uzycia pamieci
D300 w systemie operacyjnym Linux jest uzywany folder linux64 (wskazujgcy na uzycie systemu 64-bitowego).
Nalezy pamietac, ze w przypadku 32-bitowej wersji systemu Linux nalezy po prostu przejs¢ do folderu
odpowiedniego dla wersji 32-bitowych, czyli zamiast uzywac folderu dla wersji 64-bitowych, uzywac folderu
linux32, a nie linux64.)

1. Zmien katalog na wolumin D300, wpisujac
w wierszu polecenia terminala nastepujgce
polecenie (tak jak pokazano na llustracji 10.2):

cd/media/trglabguy/IRONKEY/linux/linux64

(Uwaga: W poleceniach i nazwach folderéw

(katalogow) jest rozrozniana wielko$c¢ liter, a wigec llustracja 10.2 Nawigacja w wierszu polecenia
Jinux64” to NIE to samo, co ,Linux64”. Sktadnie

takze trzeba wpisac doktadnie tak, jak pokazano.

W niektorych dystrybucjach systemu Linux wykonanie

polecen moze by¢ niemozliwe bez podania nazwy

uzytkownika — w tym przyktadzie jest to ,trglabguy”.)

2. Wpisz polecenie Is (skrét od wyrazu list) w wierszu polecenia i nacisnij klawisz ENTER.
Spowoduje to wyswietlenie listy plikéw i/lub folderow znajdujgcych sie w folderze
/media/trglabguy/IRONKEY/linux/linux64 (lub linux64). Zostanie wyswietlona lista pieciu polecen
rozpoczynajgcych sie od ciggu ikd300: ikd300_about, ikd300_forgotpassword, ikd300_initialize,
ikd300 login oraz ikd300_logout (patrz ilustracja 10.3).
D trglabguy@hp5800: /media/trglabguy/IRONKEY/linux/linux64

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

trglabguy@hp5800:~$ cd /media/trglabguy/IRONKEY/1linux/linux64

trglabguy@hp5800: /media/trglabguy/IRONKEY/Linux/1linux64S$ 1s
ikd300_about ikd300_login ikd300_resetdevice
ikd300_1initialize 1kd300_logout

trglabguy@hp5800: /media/trglabguy/IRONKEY/1linux/1linux64$ I

llustracja 10.3 Lista polecen pamieci D300

— Te sekcje w Instrukcji opracowano na podstawie 64-bitowej wersji systemu Linux —
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3. Aby zainicjowaé pamie¢ D300, wpisz w wierszu polecenia terminala nastepujgce polecenie i nacisnij
klawisz ENTER: ./D300_initialize* (nalezy pamietac, ze w poleceniach jest rozrozniana wielkos¢ liter).
Patrz ilustracja 10.4.

e trglabguy@hp5800: /media/trglabguy/IRONKEY/linux/linux64

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

trglabguy@hp5800:~$ cd /media/trglabguy/IRONKEY/linux/Llinux64
trglabguy@hp5800: /media/trglabguy/IRONKEY/1linux/1linux64S$ 1s
ikd300_about ikd300_login ikd300_resetdevice

ikd300_1initialize 1kd300_logout
trglabguy@hp5800: /media/trglabguy/IRONKEY/1linux/1inux64$ ./1kd300 initializel}

llustracja 10.4 Wykonywanie polecenia pamieci D300

4. Po nacisnieciu klawisza ENTER w oknie terminala zostanie wyswietlona umowa licencyjna. Nacisnij
klawisz Y, aby zaakceptowa¢ umowe licencyjng i kontynuowaé. (Uwaga: Jesli nacisniesz klawisz N i nie
zaakceptujesz umowy licencyjnej, nastgpi powrét do wiersza polecenia terminala i nie bedzie mozna
kontynuowac procesu inicjowania, dopoki nie powtorzysz kroku 3 i nie naci$niesz klawisza Y’.)

5. Po zaakceptowaniu umowy licencyjnej zostanie wyswietlony monit o wprowadzenie (utworzenie) hasta,
ktére bedzie stuzy¢ do ochrony plikéw przechowywanych na bezpiecznej partycji danych. Utworzone hasto
musi spetniac¢ ponizsze kryteria, aby mozna byto kontynuowac proces inicjowania:

a. Hasto musi zawiera¢ co najmniej 8 znakow (maks. 16 znakow).
b. Hasto musi zawiera¢ znaki nalezace do trzech (3) z nastepujgcych kategorii:
- WIELKIE LITERY, mate litery, cyfry i/lub znaki specjalne (!, $ itp.).

6. Gdy zostanie wyswietlony monit o ponowne wprowadzenie hasta, potwierdz je, wprowadzajac je ponownie
W wierszu polecenia, a nastepnie nacisnij klawisz ENTER. Jesli hasta bedg zgodne, zostanie wyswietlone
powiadomienie o pomysinym zainicjowaniu pamieci D300. Jesli hasta nie bedg zgodne, zostanie
wyswietlony komunikat wskazujgcy, ze nadal jest konieczne poprawne potwierdzenie hasta. W tym celu
powtarzaj kroki od 5 do 6, az potwierdzisz hasto.

Po utworzeniu hasta na pulpicie pojawi sie bezpieczny wolumin (partycja) danych. Bedzie to oznaczac, ze
proces inicjowania zostat pomysinie ukonczony. Mozesz zaczg¢ uzywac pamieci D300.

*Uwaga: W niektorych dystrybucjach systemu Linux do prawidtowego wykonania polecen pamieci D300
W oknie aplikacji Terminal potrzebne sg uprawnienia administratora (root).
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Uzytkowanie urzadzenia (Srodowisko Linux)

Po zainicjowaniu pamieci D300 mozna uzyskac dostep do bezpiecznej partycji danych, logujgc sie do niej przy
uzyciu hasta utworzonego zgodnie z opisem na stronie 22. W tym celu wykonaj nastepujgce czynnosci:

Otwarz okno aplikacji Terminal.

2. Wpisz w wierszu polecenia terminala nastepujgce polecenie:
cd/media/trglabguy/IRONKEY/linux/linux64

3. W wierszu polecenia w folderze /media/trglabguy/IRONKEY/linux/linux64$ wpisz nastepujace
polecenie, aby zalogowac sie do pamieci: ./ikd300_login* i nacisnij klawisz ENTER. (Uwaga:
W poleceniach i nazwach folderow jest rozrézniana wielkoS¢ liter, a uzywana sktadnia musi byc
doktadnie taka sama, jak pokazano. Ponadto w niektorych dystrybucjach moze by¢ wymagane podanie
nazwy uzytkownika — w tym przyktadzie jest to ,trglabguy’.)

4. Wprowadz hasto pamieci D300 i nacisnij klawisz ENTER. Po pomysinym zalogowaniu sie na pulpicie
zostanie otwarty bezpieczny wolumin danych i bedzie mozna zaczg¢ uzywac¢ pamieci D300.

Jezeli podczas logowania zostanie wprowadzone btedne hasto, bedzie mozna ponownie sprobowac wprowadzi¢
poprawne hasto, powtarzajgc krok 3, ale wbudowana funkcja zabezpieczen zlicza nieudane préby logowania.
Po 10 (wstepnie skonfigurowana liczba) nieudanych prébach logowania pamie¢ D300 zostanie zablokowana
i przed ponownym jej uzyciem bedzie konieczne zainicjowanie pamieci przez wykonanie polecenia
ikd300_resetdevice. Ten proces umozliwia utworzenie nowego hasta, ale w celu ochrony poufnosci danych
pamie¢ D300 sformatuje bezpieczng partycje danych. Oznacza to, ze wszystkie dane zostang utracone.

Po zakonczeniu procesu ikd300_resetdevice i pomysinym skonfigurowaniu nowego hasta wbudowany licznik
zabezpieczen $ledzgcy nieudane proby logowania zostanie zresetowany. (Uwaga: Pomy$ine zalogowanie sie
przed osiggnieciem maksymalnej liczby prob (w skrécie MaxNoA) takze spowoduje zresetowanie licznika
nieudanych préb logowania.)

Po zakonczeniu uzywania pamieci D300 nalezy sie wylogowac i zabezpieczy¢ dane. W tym celu wykonaj
nastepujgce czynno$ci:
Otworz okno aplikacji Terminal.

2. Wpisz w wierszu polecenia terminala nastepujace polecenie:
cd/media/trglabguy/IRONKEY/linux/linux64

3. W wierszu polecenia w folderze /media/D300/linux/linux64$ wpisz nastepujgce polecenie, aby
wylogowac sie z pamieci: ./ikd300_logout* i nacisnij klawisz ENTER. (Uwaga: W poleceniach
i nazwach folderdw jest rozrézniana wielko$¢ liter, a uzywana skfadnia musi by¢ doktadnie taka sama,
jak pokazano.)

4. Odtgcz pamie¢ D300 od komputera i umiesc jg w bezpiecznym miejscu.

*Uwaga: W niektorych dystrybucjach systemu Linux do prawidtowego wykonania poleceri pamieci D300 w oknie aplikacji
Terminal potrzebne sg uprawnienia administratora (root).

-Koniec sekcji dotyczacej systemu Linux-
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Pomoc i rozwigzywanie problemow

Blokada urzadzenia

Pamie¢ D300 zawiera funkcje zabezpieczen zapobiegajgcg nieautoryzowanemu dostepowi do partycji danych
po maksymalnej liczbie nastepujacych po sobie nieudanych préb logowania (w skrécie MaxNoA). Domys$ina

liczba dozwolonych nieudanych préb to 10.

Licznik blokady zlicza nieudane logowania i mozna go zresetowaé na jeden z dwéch sposobéw: 1) logujgc sie
przed osiggnieciem limitu MaxNoA lub 2) osiggajac limit MaxNoA i formatujgc pamiec*.

Jezeli zostanie wprowadzone nieprawidtowe hasto, tuz
pod polem Hint (Wskazéwka) zostanie wyswietlony
komunikat o btedzie wskazujgcy na niepowodzenie
logowania. Patrz ilustracja 11.1.

Po siédmej nieudanej prébie zostanie wyswietlony
dodatkowy komunikat o btedzie informujacy o tym, ze
pozostaty trzy proby przed osiggnieciem limitu MaxNoA
(ustawionego domysinie na 10). Patrz ilustracja 11.2.

Po dziesiagtej nieudanej prébie logowania pamie¢ D300
trwale zablokuje partycje danych, przez co dalsze
uzywanie pamieci bedzie wymagato jej sformatowania.
Oznacza to, ze wszystkie dane przechowywane

w pamieci D300 zostang utracone i trzeba bedzie
utworzy¢ nowe hasto.

To zabezpieczenie ma na celu uniemozliwienie osobom,
ktére nie znajg hasta, podjecia nieograniczonej liczby prob
logowania i uzyskania dostepu do poufnych danych.

Jezeli whasciciel pamieci D300 zapomni hasta, zostang
zastosowane te same $rodki bezpieczenstwa, w tym
formatowanie urzgdzenia®.

Aby uzyskac wiecej informacji dotyczacych tej funkgciji,
przeczytaj rozdziat Resetowanie urzgdzenia na stronie 25.

Zalogy »e na urzedzeniu ronKey D300

| G IRONKEY" | controt panal

¥ Kingston

Tryb tylko do oderysy

llustracja 11.1 Niepowodzenie logowania

Zaloguj sie na urzadzeni ironXey D300

G IRONKEY" [comavsee  JFKIDGSION
[V )

A Faded 10 Logn: Wirowads hask porosmes
3z kb posostatych préb prowd caltombym sablobkomarsen dyvku lrorkiey
13X

Resetonans uzadaeon

Intrmace rontaktowe Tryb 1yl do edervty

llustracja 11.2 Siédma nieudana proba
logowania

*Uwaga: Sformatowanie urzgdzenia spowoduje usuniecie WSZYSTKICH informacji przechowywanych na

bezpiecznej partycji danych pamieci D300.
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Resetowanie urzadzenia

W przypadku Zapomnienia haS+a mOina Zaloguj sie na urzadzeniu IronKey D300

klikng¢ link Reset Device (Resetuj urzgdzenie), . R
ktory jest wyswietlany w oknie logowania do ©IRONKEY" jconraean  KINGSION
urzgdzenia po uruchomieniu programu
D300_Launcher (patrz ilustracja 11.3).

Haslo:

Wskazowka

Ta opcja umozliwia utworzenie nowego hasta,
ale w celu ochrony poufnosci danych pamieé

D300 zostanie sformatowana. Oznacza to, ze
wszystkie dane zostang usuniete™. P

Informacie kontaktowe [T Tryb tylko do odczytu

Po kliknieciu linku Reset Device (Resetu;j
urzgdzenie) zostanie wyswietlony komunikat
(ilustracja 11.4) z pytaniem, czy chcesz
wprowadzi¢ nowe hasto przed rozpoczeciem
formatowania. Na tym etapie mozna klikngé
przycisk OK, aby potwierdzi¢ lub przycisk
Cancel (Anuluj), aby wréci¢ do okna logowania.

llustracja 11.3 Resetowanie urzadzenia

W przypadku wybrania opcji kontynuowania e

zostanie WyéW|et|0ny monit 0 utworzen ie @ w cellu ochrony danych dysk IronKey D300 zostanie sformap:wany, a wszystkie dane —
nowego Z*Ozonego has+a oraz nowej I"\. _./_.'usunn:te. Czy cheesz wprowadzic nowe hasto i sformatowad dysk IronKey D3007
wskazowki. Nie trzeba wypetnia¢ pola
wskazowki, ale moze to poméc

W przypomnieniu zapomnianego hasta. oK

(Uwaga: Wskazéwka NIE MOZE by¢ taka

sama jak hasto pamieci D300.) llustracja 11.4 Monit przed formatowaniem

*Uwaga: Sformatowanie urzgdzenia spowoduje usuniecie WSZYSTKICH informacji przechowywanych na
bezpiecznej partycji danych pamieci D300.

Dokument nr 48000130-001.A01 D300 Strona 25 z 27



(= IRONKEY"

Konflikt liter dyskow (systemy operacyjne Windows)

Jak wspomniano w rozdziale Wymagania systemowe tej instrukcji obstugi (strona 3), pamie¢ D300 wymaga
dwdch kolejnych liter dysku PO ostatnim dysku fizycznym wyswietlanym przed lukg w przypisanych do dyskéw
literach (patrz ilustracja 11.5). NIE ma to zastosowania do udziatéw sieciowych, poniewaz sg one specyficzne
dla profili uzytkownika, a nie profilu sprzetu, przez co sg dostepne dla systemu operacyjnego.

Oznacza to, ze system Windows moze przypisa¢ urzadzeniu D300 litere dysku uzywang juz przez udziat
sieciowy lub sciezke UNC (Universal Naming Convention), co powoduje konflikt liter dysku. Jesli ten problem
wystepuje, nalezy skonsultowac sie z administratorem lub dzialem pomocy technicznej w celu zmiany

przypisania liter dysku w obszarze Zarzgdzanie dyskami systemu Windows (wymagane sg uprawnienia
administratora).

¥ My Computer
e Lot ‘Pew Fyeotes oo - "

v B
.
System Tasis
o i )
4] Vi byitere fcarvatios & W -
§ & bs vmmive Crogy an: 2 S 4
CHT{CDRW Dvve {0:) Loce Désk (1)

Other Places
0* My Nalwar s Pigies

) "0 .\" L=
O cont — -
Details Network Share (G} Local Cesk 04;)
e

System Folder

llustracja 11.5 Mo6j komputer

W tym przyktadzie urzgdzenie D300 korzysta z litery dysku F:, ktéra jest pierwszg dostepna literg po literze E:
(przypisanej do ostatniego dysku fizycznego przed lukg). Poniewaz litera G: jest udziatem sieciowym nieobjetym
profilem sprzetu, urzgdzenie D300 moze podjaé probe uzycia jej jako drugiej litery, co spowoduje konflikt.

Jesli w systemie nie ma udziatéw sieciowych, lecz urzgdzenia D300 nadal nie mozna uruchomié, mozliwe, ze
konflikt powoduje inne, wczesniej zainstalowane urzadzenie, do ktérego przypisano litere dysku (np. czytnik
kart lub dysk wymienny).

Funkcja zarzgadzania literami dyskéw zostata znacznie ulepszona w systemach Windows Vista, 7, 8/8.1i 10,
wiec powyzszy problem moze nie wystgpi¢, ale jesli konfliktu nie mozna rozwigzaé, nalezy skontaktowac sie
z dziatem pomocy technicznej firmy Kingston w celu uzyskania dalszej pomocy.
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Komunikaty o bledach

Unable to create file (Nie mozna utworzy¢ pliku) — Ten komunikat o btedzie jest wyswietlany podczas proby
UTWORZENIA pliku lub folderu NA bezpiecznej partycji danych po zalogowaniu sie w trybie tylko do odczytu.

Unable to create file x|

'j Unable to create the file Mew Text Document, bxt'
L

The media is write prokected,

llustracja 11.6 Biad Unable to Create File (Nie mozna utworzy¢ pliku)

Error Copying File or Folder (Btad kopiowania pliku lub folderu) — Ten komunikat o btedzie jest wyswietlany
podczas préby SKOPIOWANIA pliku lub folderu NA bezpieczng partycje danych po zalogowaniu sie w trybie
tylko do odczytu.

Error Copying File or Folder il
@ Cannok copy Filel: The disk is write-protected.

Remove the write-protection or use another disk.

llustracja 11.7 Bfad Error Copying File or Folder (Bfagd kopiowania pliku lub folderu)

Error Deleting File or Folder (Btad usuwania pliku lub folderu) — Ten komunikat o btedzie jest wyswietlany podczas
proby USUNIECIA pliku lub folderu Z bezpiecznej partycji danych po zalogowaniu sie w trybie tylko do odczytu.

Error Deleting File or Folder x|

Q Cannot delete Filel: The disk is write-protected.

Remove the write-prokection or use another disk.

llustracja 11.8 Btad Error Deleting File or Folder (Bfad usuwania pliku lub folderu)

W przypadku zalogowania sie w trybie tylko do odczytu i koniecznosci odblokowania pamieci z petnymi
uprawnieniami do odczytu/zapisu na bezpiecznej partycji danych nalezy wytgczy¢ pamie¢ D300 i zalogowac sie
ponownie, usuwajgc przed uwierzytelnieniem zaznaczenie pola wyboru ‘Read-Only Mode’ (Tryb tylko do odczytu).

Dokument nr 48000130-001.A01 D300 Strona 27 z 27



(= IRONKEY'

IRONKEY ™ D300
3ALLMLLEHHbLINA ®fEW-HAKOMUTESb USB 3.0

PyKoeodcmeo rosib3oeamersisd
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O npaHHOM pykoBoacTBe (06122023)

OT10 pykoBOACTBO nonb3oBatens otHocutcsa k D300 ¢ cepTudmkaumen FIPS n ocHoBaHa Ha 3aBoaCKOM
obpase 6e3 BHECEHHbLIX U3BMEHEHU.

CucremHble TpeboBaHus

Mnatdopma MK NMoppepxxuBaembie onepauuoHHbIe
cucrtemol MK
e [lpoueccop Pentium Il unu aHanornyHbIn (Mnu
6onee GbICTPbIN) e  Windows® 11
15MB cB0OGOAHOrO NPOCTPaHCTBA Ha AUCKe : ®
CBoboaHbin pasbem USB 2.0/3.0 ¢ Windows™ 10
[Be nocneayowme 6ykebl 0603HAYEHUSA
Np1BOAOB MNocre nocnegHero pmusn4eckoro
npuesoga aucka*

MNnardopma Mac NMopaepkka onepaumMoOHHbIX CUCTEM
e 15MbB cBoGogHOro NpocTpaHCTBa Ha ANCKe ¢ macOS 10.15.x - 13.x.x
USB 2.0/3.0
MNMnartdopma Linux NMoppepkka onepauMoOHHbIX CUCTEM
e 5 MbB cBo60gHOro NpPoCcTpaHCTBa Ha ANCKe e Appo Linux Bepcuun 4.4 v Bhilwe
e USB2.0/3.0
PekomeHpauuun

UTtoObl NpoBEpUTL HanMuyne OCTaTovHOro NuTaHua ans Hakonutena D300 , ero cnegyeTt BCTaBUTb HAanNpsaMyto
B nopT USB HoyTOyKka unm HacToNbHOro KOMMbOTEPA, Kak Noka3aHo Ha Puc. 1.1. He cneagyeT nogknioyartb
yctponcteo D300 k kakum-nnbo nepndepriiHbiM YCTPOMNCTBaM, OCHaLLEeHHbIM noptom USB, Takum kak
KnaeBmaTypa Wnm KOHUEeHTpaTop ¢ nutaHmeM Yepes USB, kak nsobpaxeHo Ha Puc. 1.2.

Puc. 1.1 — PekomeHOyeMblIl criocob Puc. 1.2 — He pekomeHdyemcsi
MoOKII0YeHUs1

*MNpumeyaHue: cm. ‘KoHgpriukm byke npusoda’ Ha cmp. 26.
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HacTtpouka (cpena Windows)

1. BcraButb yctponcteo D300 B AOCTYMHbBIN NOpT
USB Ha HoyTbyke 1unm HacToNbHOM KOMMblOTepe
n goxpatbes, korga Windows obHapyxuT ero.

e B cnyyae OC Windows Vista nosiButcs
coobLleHne gpanBepa yCTPONCTBA, Kak
nokasaHo Ha Puc. 2.1.

Korga o6HapyxeHune HoBoro obopynoBaHuna byget
BbInosiHeHo, Windows npegnoXxuTt HadaTb npoLecc
NHMLManm3aumn.

e Y nonb3oBatenen Windows nosiBUTCA OKHO
aBTo3anycka, Hanogobue Toro, KoTopoe
n3obpaxeHo Ha Puc. 2.2.

2. BbibepuTte onumio ‘Run IronKey.exe’.

Ecnun Windows He oTtobpaxxaeT okHo AutoPlay,
MOXHO OTKpbITb Anck CD-ROM (Puc. 2.3)

N 3anyCcTuTb BPY4HYo nporpammy IronKey. Npu
39TOM TaKXKe 3anyCcTUTCSA NPOoLEeCcC MHMUManu3aumn.

[ = hhi. lg,&ﬂ' x
@vae »OVD . b -léoll W. O
Oegarign = Baxn o S I o) 0

£ el C:
S Local Disk (€ 4 Files Currently on the Disc {6)
ca Data (D)
S DVD RW Dyive (E
'
b Mac m_moyed

€ Network ’ (I (M:
e
S Suppont autorunind konKey exe
7 ftems
C

Puc. 2.3 — Codepxumoe D300

. i X
‘|4 Installing device driver software
Click here for status.

Puc. 2.1 — HaiideHo Hogoe o6opydoeaHue

f |
= AutoPlay m =E DS

= DVD RW Drive (E:) IronKey
# Unlocker

[”] Always do this for software and games:
Install or run program from your media

Run IronKey.exe
Publisher not specified

General options

J Open folder to view files
using Windows Explorer

View more AutoPlay options in Control Panel

Puc. 2.2 — OkHO aemo3anycka

(MpumeyvaHue: onuuu MeH0 8 OKHe
aemoa3arycka 3agucsim om
YCMaHOBEHHbIX 8 KOMITboMepe
npozpamm. OyHKUUS aemo3arlycka
asmomamuy4ecKu 3arycmum rnpouecc
UHUyuanusayuu.)
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MHunumanunsauymna yctpounctsa (cpepsa Windows)

1. Bbibepute a3bIk B packpbiBatoweMcs MeHto 1 wenkuute ‘Next (Janee) (Puc. 3.1.)

WHnumnanusauma ycrpoiictea - IronKey D300

e IRONKEY" |nitialization Wizard . Kim‘iﬁm
23 )4)

AzbiK

Buibepure szbik: Pycaani v

Puc. 3.1 — Bbi6op s3bika

2. O3HakOMbTECH C NULEH3NOHHbIM cornaiwieHmem n wenkdute ‘Next (Janee) (Puc. 3.2.) (MNMpumeyvaHue: s

rpodornkeHUs1 HeobxodUMO MPUHAMb JTUUEH3UOHHOE coanaweHue; 8 rnpomueHoOM criydae KHornka ‘Next’
bydem ocmasambCsi HeakmugHoOU.)

WHnunanusauyma ycrpoiictea - lronKey D300
6 IRONKEY" | Initialization Wizard . Kim‘%tm
g8a8g

JMUEH3NOHHOE COrnaweHue

JMUEH3MOHHOE COMMNALLEHWE HA MCMIONb30BAHUE MO A
BAXHASA MHOOPMALINA - NPOYTUTE BHAMATENBHO:

HACTOSLLEE NUUEH3MOHHOE COTMMALLEHWE HA

WUCMONMb30BAHME MO ("CornalweHne”) SBNSeTCs I0pHANHECKIM
COrNaLLEHMEM MEXAY BaM1

(kaK YacTHbIM, TaK 1 ropranYeckmm nuuom) u Kingston Technology
Company Inc. (Kingston®). anHoe CornalueHne 0THOCUTCA K.
nporpamMHoMy ofiecriedeHnio, conyTCTeyioweny CornalueHito, v

(® MpuHsTs O OTknoHMTL

Puc. 3.2 — JluyeH3uoHHOe coanauweHue

HokymeHT Ne 48000130-001.A01 D300 Ctp. 513 27



(= IRONKEY"

3. Cospanite naponb Ans 3awmThbl JaHHbIX, XpaHawmxcs Ha Hakonutene D300. Beegute naponb B none
‘Password (lNapornb), 3aTem NOBTOPHO BBeauTe ero B none ‘Password Confirmation (lModmeepxxdeHue
rnaposisi)’, Kak nokasaHo Ha Puc. 3.3. [Ins npodormKeHnst npouecca MHMUmManmn3aumm co3faHHbi naponb
AOMMKEH yAOBNETBOPSATL CNneayowmnm yCrnoBusaM:

1. Maponb gomkeH cogepxaTb He MeHee 8 cumBonoB (00 16 cMMBONOB).
2. Maponb JoImKeH cogepxaTb CMMBOJIbI, OTBe4vatowwme 3 (TpeM) cnegyowmm KpUTEpUsiM;

- 3HAKM BEPXHEIO PEMMCTPA, 3Hakn HWXHero permctpa, uudpbl 1 (Mnun) cneumanbHble
sHaku (1, $, mT.n.)

Monb3oBaTenb MOXET Takke BBECTWU NOACKA3Ky ANA Naporns, HO 3TO None He sABnseTcs ob6a3aTenbHbIM ANS
3anonHeHus. MNMone ¢ noackaskom MOXET UCMONb30BaTLCA AN TOro, YTOObI MONYYUTb NOACKA3KY ANns
BOCCTaHOBIIEHMS NAPOSs, ecin Nonb3oBaTenb 3abbin ero. (Mpumeyarue: nodckaska HE JOJIPKHA
A18115IMbCS caMUM naporsiem.)

WHuunanusauma ycrpoiictea - IronKey D300
@ IRONKEY" |nitaizatonwizard  §§ KINGStON
(2} Q4]

MNaposns

* MNaporns: | sssssssee |

* MoBTOpHLIM BBOA NMapons:

o Kak sbifpath

Mopcxasxa: | Pwd Hint |

* DbszaTensHoe rnone

Puc. 3.3 — YcmaHoska napossi
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4. BBeanTe KOHTaKTHYK MHAOpPMaLMo B COOTBETCTBYHOLIMNE OKHa (cM. Puc. 3.4) (lpumedaHue: egodumasi
8 amu nons uHgopmauusi HE JOJDKHA codepxxampb rnaporsib, co30aHHbIl 8 nyHkme 3. [laHHbie nons
sA8515t0mcsi 00MNOHUMEIbHLIMU, MPU XeaHuu UX MOXHO He 3arosHImb.)

e [lone ‘Name (Mms)’ moxXeT cogepxaTb A0 32 CMMBOJSOB, HO OHO HE AOIMKHO coaepXaTb
TOYHOro NOBTOPEHMUSA Napons.

e [Mone ‘Company (KomnaHus)’ moxeT cogepXaTtb 40 32 CUMBOJIOB, HO OHO He JOIKHO
cogepxaTb TOYHOro NOBTOPEHUS Napons.

¢ [lone ‘Details (JononHumeneHas uHghopmayus) MOXeT cogepxaTtb 40 156 cumBornos,
HO OHO He JOJMKHO coaepXaTb TOYMHOro NOBTOPEHUA Napons.

Wruumanusauma ycrpoiictea - IronKey D300
™ s < » . :
6 IRONKEY | Initialization Wizard . K!m‘gtt()!!

KoHTaKTHasa MHbOopMaLYA

- | |

S— | |

Puc. 3.4 — KoHmakmHasi uHghopmauyusi

5. WenkHute ‘Finish (3asepweHue) anga 3aBepLleHns npoLlecca nHiumanusagmm ycTponcTea.
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D300 HauyHeT cbopmaTMpoBaTh 3alLMLLEHHBIN pasgen AaHHbIX, Noce 3aBepLleHuns npouecca NnosiBuTca
cooTBeTCcTBYyIOLLEe coobueHune (Puc. 3.5.)

/2 TNpumeyvaHue: ecnu 61N Nonb3oBaTenb He UMeeT NpaB aAMUHUCTPaTopa, Npoueaypa
% ‘Format’ moxeT 3aHATb OAHY MUHYTY.*

6. LenkHuTte ‘OK’ ons npogomkeHus.

€° IRONKEY" | Control Panel . ]\m%t(}![

DOpMATUPOBAHUE 33BEPLIEHD.

|

Puc. 3.5 - ®opmaTtpoBaHue 3aBepLUEHO

MHuumanusauma sasepLueHa.

*MpumeyaHue: 3ampadyugaemMoe 8peMsi 3agUcum om xapakmepucmuk cucmemMHo20 06opydoeaHusi
u emkocmu Hakonnumerss D300.
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Jkcnnyartauma yctponctsa (cpeaa Windows)

Mocne nunumanusauum D300 nonb3oBaTenb MOXET Beinonuus £x04 6 ycrpoicrso IronKey D300

NONy4NTb AOCTYN B 3ALLMLLEHHBI PasAen AaHHbIX @ IRONKEY" | controlpans . K,i!!{k?t.‘!!iy
N Ucnonb3oBaTh PYHKUMN YCTPONCTBA, BbINOSTHUB BXOA '

€O cBoMM naponeM. [1nsa aToro Heo6xoaANMO BbINOJTHUTL
crneayowne AencTeus:

oo [ |

MNoackaska

1. BcrtaBbTe ycTponcteo D300 B nopT USB HOyTOYKa
UNn geckrona n BBeguTe naposnb (CM. Puc. 4.1).
e HabepuTe naponb 1 LWenKHUTE No KHorke ‘Login e
(Bolimu), 4ToObl NPOAOITKATD.

KOHTaKTHas WH LR [ Pexim urerus

|

e Ecnu BBeaeH npaBusbHbIM NAposib, YyCTPOUCTBO
D300 bynet pa3bnokMpoBaHo 1 nornb3oBartesnb Puc. 4.1 — OkHo exoda
MOXET Ha4aTb Nonb30BaTbCA UM.

e Ecnu BBeaeH HenpaBuIbHbIN Naposib HENOCPeACTBEHHO noa nonem ‘Hint (Modckaska)
nosiButTca coobuieHne o6 owmnbke, ykasbiBatoLee Ha HenpaBusbHble JENCTBUSA NPU BXOAE.

(MPUMEYAHUE. Ecnu e npouecce exoda 8800UMCs HenpaguibHbIlU naposib, Noib308amersio
rnpedocmaerisiromcs O0NOIHUMEbHbIE 803MOXHOCMU 88€CMU MpasusibHbIU Naposib, 00HaKo npedycMompeHa
DyHKUUS 3aWumai, Komopasi omcrexugaem 4Yucsio rnonsimok 6e3dycrnewHo20 exoda*. Ecnu amo ducno
docmueaem 3adaHHo20 3HadvyeHus (10 6e3ycriewHbIx MonsbImMok), yempotcmeo D300 6ydem 3abriokupogaHo

U u 0ns e2o OarnbHelwez0o ucronb308aHuUsi nompebyemcs chopmamuposaHue pasdena 3aujuy€HHbIX
OaHHbIX. 3TO O3HAYAET, YTO BCE JAHHbIE, COXPAHEHHbIE B YCTPOUCTBE D300, 6YQYT
YAAJIEHbI. bornee nodpobHo 06 amom cm. 8 pasderne ‘briokuposka ycmpoticmea’ Ha cmp. 24.

2. lMonb3oBaTenb MOXeT pa3bnoknpoBaTh pasaen 3alMieHHbIX AaHHbIX B PEXUME « TOJNbKO YTEHUE »,
MHOrga OH Ha3blBaeTCH « Write-protect mode » « 3alULLEHHBIA PEXUM A5 YTEHUS »), BbiOpaB none
¢ HasBaHueM ‘Read-Only Mode (Pexxum « monbKo YmeHue ») nepen BXO4OM B yCTpOMCTBO. [locne Bxona
B pPEXMME « TONbKO YTEHUe » Ang nonb3oBaTensa byaeT npegocraBneHa BO3MOXHOCTb MPOCMaTpUBaTh
cogepxmmoe D300, HO B 3TOM pexnme HET BO3MOXHOCTU OOHOBNATb, U3MEHSITb NN yaaNATb 3TO
copgepxumoe. (MNpumeyaHue: 8 pexume « MosibKO YmeHue » 8 MeHto ycmpoticmea D300 Hem ¢hyHKyuu
gpopmamuposaHusi, cm. cmp. 10.)

Ecnn nonb3oBaTenb BbIMOMHWI BXO4 B PEXUME « TOFIbKO UTEHME » N €CITM OH XO4YET pa3brokmpoBaTb
YCTPONCTBO, 4TOObI MONYYNTb MOMHbLIA AOCTYN HA YTEHME U 3aMMCb B 3aLUULLEHHOM pa3ferne AaHHbIX,
Heobxoanmo oTknNuUNTh yeTponcteo D300 (cm. cTp. 11) M 3aTeM CHOBa BLINOSIHUTL BXO, ‘HE yCTaHaBnuBas
(P1aXoK B OKOLLKE « PEXMM « TONbKO YTeHUe » BO BPEMS BbINOSTHEHUS BXOAA.

* B criyqae 8bIrnofiHeHUs ycrewHo20 exoda cyemyuk Koruyecmesa 6e3ycrnewHbix nornsimok cbpacsigeaemcs.
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PyHKUMKM ycTponucTiBa (cpeaa Windows)

Mpwn Bxoge B yCTPOMUCTBO, B NpaBoM yrny naHenu 3agay Windows noasnseTcda nMkTorpaMmma ycTpomucTea
‘D300’ (Puc. 5.1.) (lMpumeyaHue: nonb3oeamensam OC Windows 7 HyHO 6ydem wesikHymb 110 KHOMKe CO
cmpernkol esepx 0551 moe2o, Ymobbi nosydums docmyn K nukmoepamme ‘D300’ (Puc. 5.2.)

Mocne ogHokpaTHoro wen4yka no nuktorpamme D300 nossnseTcs cnegyrollee MeHo:

[ronkey D300 Settings
|30 Opocwmetp IronKey D300
i# Bopmarmposanue IronKey D300 o e
&) Onnaiin-nogaepxka

0% | i@ Doapobree IronkKey D300

] @ Ervienrounte Ironkey D300
[

Customize...

Puc. 5.1 — 3nayok D300 Ha naHenu 3aday
Puc. 5.2 — 3nHayok D300 Ha naHenu 3aday

D300 Settings

o [lo3BonseT nameHsTb naponb 1 (Mnun) nogckasky (Puc. 5.3)

o [losBonseT o6aBnAaATL/MPOCMATPUMBATL/M3MEHSTL KOHTAKTHYO MHGpopmMaumio (Puc. 5.4)
e [lo3BonseT n3amMeHsTb BbIbpaHHbIN s3bIK (Puc. 5.5)

(MpumeyaHue: us coobpaxeHuti besonacHocmu d5s1 06HoeneHuUs U (unu) modughukayuu daHHbIX HaCMpPOoeK
Heobxodum 8800 naposs ycmpoticmea D300.)

Mepaunrye

G IRONKEY (comurwe  FKINGSLON

PP [ ——

MNepauntze

| @IRONKEY" | comwran S RIDGNON

e

G IRONKEY" | comran  JTRIDGStON

oo T ety | -
Bl oo e [ SRRin—— [
* Moonel o
R
0 e ey rxey Cocanes:
[T Suc et

* CteaTenmos 2w

Puc. 5.3
UN3meHumsb naposnb

Puc.5.4
KonmakmHasi uHhopmauyusi

Puc.5.5
Bbi6pamb a3bIK

OokymeHT Ne 48000130-001.A01
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Browse D300

e [lo3BonAeT NPOCMOTPUBATL COAEPXKNMOE 3aLLMLLLEHHOrO pasaerna AaHHbIX Nocne BXoaa

FO r m at D300* ‘ Doprarrupcesse - irenley D0
G IRONKEY" | cortrol banel ¥ Kingston

e [lo3BonsieT popmaTupoBaTh 3aLUULLEHHbIN NG Saiigatais W KL RS A
pasgen AaHHbIx (MpepynpexaeHve: Bce asrincbencsuoagunbod oot el
AaHHble ByayT yaaneHsl.) (Puc. 5.6)

ARk SanOfvset SOATIOOOIAM TEG PR T0E MO

o

NMoppepxka yepe3 UHTepHeT (HeobGxoaum AocTyn
B ceTb VIHTepHeT)
[ > ]
e OrtkpbliBaeT VIHTepHeT-6pay3ep 1 BbINOMHAET — !
nepexon Ha camT
) . Puc. 5.6 — lpedynpexdeHue o
http://www.kingston.com/support/, rAe MOXHO dopmamuposaHuL
nonyYnTb 4OCTYN K AONOSHUTENBHON
MHdOpMaLUnK, CBA3AHHOW C NOLAEPXKKON

About D300
G IRONKEY" (camusae  JTKINGStON

° npeﬂ,OCTaBJ'IFIeT BO3MOXXHOCTb MOJTY4YUTb

nHcpopmauuio 06 ycrtporictee D300, Bkntovas PO SR WommacTmevabpy. Compity W
MHOPMAaLMNIO O MPUIOXKEHUN N BEPCUN ‘
BcTpoeHHoro 10O (Puc. 5.7) Moty . b
| orkiey D0 LC) 0 TUMZTIN0S D0Cer
| appication “Ansl
PN Versos 308
|Cryota Ltvry P 100

Shutdown D300

. -_—»
e [lpaBunbHO OTKMOYMTL ycTporcTeo D300,

4YTO6LI 6E30MacHO yaanuTb ero U3 CUCTEMbI Puc. 5.7 — About D300

*MpumeyaHue: 8 onepayuoHHbix cucmemax Windows mpebyemcs mekywut napons D300

-KoHey pazpgena Windows-
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HacTponka (cpena Mac)

BcrasbTe yctponcteo D300 B gocTynHbin nopT USB Ha HOyTOyKe nnn
HaCTONbHOM KOMMbIOTEPE U AOXKANTECH, KOrga onepaumoHHasa cuctema
Mac obHapyxuT ero. Koraa aTo npoM3ongeT, Ha 3KpaHe NosBUTCS
nsobpaxeHune toma IRONKEY, cm. Puc. 6.1.

IRONKEY
1. [Baxabl LenkHyTb MO MMKTOrpaMMe KOMMaKT-aucka
IRONKEY.
2. [Baxabl WenKHUTE No oToBpaxaeMoli B okHe nanke Mac, Puc. 6.1 - IRONKEY
CM. Puc. 6.2.

3. [OBaxabl wenkHuTe 3Ha4vok npunoxeHmnsa D300 B okHe, cm. Puc. 6.3.
3anycTuTcs npouecc nHuumManmsauum.

autorunint ronkKsy sae ( :

Ironkey D300

nux Mac
rr_moved Suppant
Puc. 6.2 — Codepxumoe D300 Puc. 6.3 - Mpunoxerue D300

HokymeHT Ne 48000130-001.A01 D300 Ctp. 12 n3 27



(= IRONKEY"

MHunumanunsaumna yctpouctsa (Cpeana Mac)

1. BbibepuTe A3bik B packpbiBatoemcs MeHto u wenkHute ‘Next (Janee) (Puc. 7.1.)

WHuumanuaaums ycrponcrea - lronkey D300
e IRONKEY" | Initialization Wizard . Kimks;t‘(m
24304

A3bik

BbiGepuTe A3biK: Pycckuit ﬁ

Tonce- MR

Puc. 7.1 — Bbi6bop s13bIKa

2. O3HaKOMbTECH C NIULEH3NOHHbIM cornatlieHmem u wenkHute no ‘Next (Janee)’ (Puc. 7.2). (MNMpumevaHue:
0151 NPOJOIMKEHUSI HEOBXO0OUMO MPUHSAMb JTUUEH3UOHHOE coariauleHue; 8 NpomueHOM Cllydae KHOrKa
‘Next’ 6ydem ocmasambCsl HeakmueHoU.)

WHuymranusauma ycTpoucTea - Ironkey D300
@ IRONKEY" |nitaizatonwizard  J) KIDGStON
34 4)

JNnueH3noHHoe cornaweHune

NNUEH3WOHHOE COMALLEHME HA UCNONL30BAHUE NO
BAXHAR UHOOPMALIWA - NPOYTUTE BHUMATE/IbHO:

HACTORLLEE NMLEH3WOHHOE COIMMAWEHWUE HA
WUCNONb30OBAHUE MO ("Cornawexue") ABNAETCA I0PUANHECKNM
cornaweHuem Mexay samm

(KaK 4acTHbIM, TaK 1 lopuausecKum nuuom) u Kingston Technology
Company Inc. ("Kingston”). laHHoe CornaleHue OTHOCUTCA K
nporpaMmMHOMy obecneyeHuio, conyTeTayiowemy CornatueHuio,

© NpunsTts OTKNOHUTD

<Hasapg OTtmeHa

Puc. 7.2 — JluyeH3uoHHOe coanauweHue
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3. Cospganite naponb 4ns 3awmThbl JaHHbIX, XpaHaLWwmxcs Ha Hakonutene D300. Beegute naponb B none
‘Password (lMaporns), 3aTeM NOBTOPHO BBeAnUTE ero B none ‘Password Confirmation (lModmeepxdeHue
rnaposisi)’, Kak nokasaHo Ha Puc. 7.3. lns npodormKeHns npouecca MHMUmManmnsaumm co3fqaHHbl naponb
AOMMKeH yAOBMNETBOPSATL Crneayowmnm yCrnoBusM:

1. Maponb pgomkeH cogepxaTb He MeHee 8 cumBonoB (0o 16 cMmBonoB).
2. Maponb JomKkeH cogepxaTb CMMBOSbI, OTBeYatowme 3 (TpemM) cnegyowmm KpUTepusim:

- BHAKN BEPXHEIO PEIMCTPA, 3Haku HWXHero perncTpa, undpsl 1 (Mnm) cneumansHble
3Haku (!, $, n 1.n.)

Monb3oBaTenb MOXET Takke BBECTW NOACKA3KY AJ1S NAPOris, HO 3TO NoSie He ABNseTcs 06A3aTenbHbIM 4N
3anonHeHus. None ¢ noackaskom MOXET UCMNOMNb30BaTLCA ANA TOro, YTOObI MONYYUTb NOACKA3Ky ANns
BOCCTaHOBIIEHMS Napons, ecnn nonb3oBaTenb 3abbin ero. (Mpumeyarue: nodckaska HE [JOJIPKHA
568/1IMbCS caMUM naporsiem.)

MHuumanusauma ycrpoucrtea - Ironkey D300
e IRONKEY" | initialization wizard . Kim‘@:’t‘(m
EHE

Maponb
* Naponb: secccccsse
* MoBTOPHbIN BBOA Napons: ssscscsse
o Kak sbiGpats napons
Mopckaska: Pwd Hint

* ObsizaTtencHoe none

<Hasap " Nanee> OTMmeHa

Puc. 7.3 — YcmaHoeka napousisi
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4. BBeauTe KOHTaKTHYK MHGOPMaLMIO B COOTBETCTBYHOLMNE OKHA (cM. Puc. 7.4) (lpumedaHue: egodumasi
6 amu nons uHgpopmauusi HE JOJDKHA codepxxamb naporsib, co30aHHbIl 6 nyHkme 3. [JaHHble nons
s8nsitomcesi 00MoHUMENbHbIMU, MPU XeaHuu UX MOXHO He 3arofHsSIMb.)

¢ [Mone ‘Name (Mms1)’ moxeT cogepxaTb 40 32 CMMBOJSIOB, HO OHO HE OOJSMKHO coaepXaTtb
TOYHOro NOBTOPEHMUSA Naponsi.

e [lone ‘Company (KomnaHusi)' MOXeT cogepxaTb 40 32 CMMBOJSIOB, HO OHO HE AOSMKHO
cofepxaTb TOYHOro NOBTOPEHUS Napons.

¢ [lone ‘Details (JononHumenbHas uHgopMayusi)’ MOXeET coaepxaTb 4o 156 cumBonos,
HO OHO He JO0JPKHO coaepXaTb TOYHOro NOBTOPEHUA Napons.

e IRONKEY" | Initialization Wizard . Ki’!’ﬁt.(m
(142§3

KoHTakTHas uHbopmaums

OpraHusaums:

CsepeHusn:

<Ha3zapg 3asepwmTth OTmeHa

Puc. 7.4 — KoHmakmHasi uHghopmauyusi

5. WenkHute ‘Finish (3asepweHue) Ana NnpoaomKeHns npouecca nHnynanmsaumm ycTponcTea.
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D300 HayHeT cbopmaTMpoBaTh 3alLULLEHHBIN pasgen AaHHbIX, Nocre 3aBepLleHus npouecca NosBuTCA
cooTBeTCcTBYlOLWEE coobuieHune (Puc. 7.5.)

6. LenkHuTte ‘OK’ ons npogomkeHus.

@S IRONKEY" |cooipanel  J KINGStON

dopMaTUpOBaHue 3aBeplueHo.

OK

Puc. 7.5 — dopmamupoeaHue 3agepuieHo

MHuumanusauma sasepLueHa.
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MUcnonb3oBaHue yctpouctsa (cpepa Mac)

Mocne numnumanmsaumm D300 nonb3oBaTenb MOXeET
NoNyYnTb 4OCTYN B 3aLUULLEHHbIA pa3gen AaHHbIX @ IRONKEY™ | contres panel ¥ Kingston
N NCnonb3oBaTb PYHKUMN YCTPONCTBA, BbINOSTHUB BXOA
CO cBOMM naposneM. [1nsa aToro Heo6xoaAnMMO BbINOSTHUTb
crnepyrowne aencTeus: Do
Noackaska
1. BcrabTte D300 B nopt USB HoyTOYKa nnu
HaCTOSbHOIro KOMMNbIOTEPA U 3aNyCTUTE NPUIIOXKEHNE
IronKey D300, Haxogsaweecsa B nanke Mac, a 3atem

BBeAuTe naponsb (CM. Puc. 8.1.) Cons yetoofilne

Ko BT v strRorsaann
Read-Only Mode

2. Habepwute naposnb 1 WenkHUTe No kHorke ‘Login e
(Bolimu), 4ToObl NPOAOITKATD.
Puc. 8.1 — OkHo exoda
e Ecnu BBegeH npasurbHbINM Naposb, yCTPOUCTBO
D300 6yget pa3bnoknpoBaHO 1 Nosib3oBaTenb
MOXET Ha4yaTb NONb30BaTLCA UM.

e Ecnu BBeaeH HenpaBusibHbIM Naporb
HenocpeacTBeHHOo noA nonem ‘Hint (Modcka3ska)
nosBuTcsa coobLeHmne ob owmnbke,
yKasblBaloLLee Ha HenpaBuibHble 4eNCTBUA Npuy
BXo4e

(MPUMEYAHUE. Ecnu e npouecce exoda 8800uUMCsi HernpagusibHbIl r1aposib, Mofib308amerito
rnpedocmasrstomcsi 00NOHUMEbHbIE 803MOXHOCMU 88€CMU MPasusibHbIU Naporsib, 00HaKo rnpedycMmompeHa
OYHKUUS 3aWumel, Komopasi omcrexueaem 4Yuco nonbimok 6e3ycrnewHoeo exoda*. Ecru amo Jucro
docmueaem 3adaHHo20 3Ha4vyeHus (10 6e3ycriewHbix nornsbimok), yecmpotcmeo D300 6ydem 3abriokupogaHo

u u s e2o OarbHelweao ucrorb3o8aHus nompebyemcs popmamuposaHue pasdersia 3aljuleHHbIX
O0aHHbIx. TO O3HAYAET, YTO BCE JAHHbIE, COXPAHEHHbIE B YCTPOUCTBE D300, 6YAQYT
YAAJIEHBbI. borniee nodpobHo 06 amom cm. 8 pasdene ‘briokuposka ycmpoticmea’ Ha cmp. 24.

3. lMonb3oBaTenb MOXeT pa3bnoknpoBaTh pasaen 3alMieHHbIX AaHHbIX B PEXUME « TOJNbKO YTEHUE »,
MHOrga OH HasblBaeTcH « write-protect mode » (« 3aWMLLEHHBIN PEXMM OS1S UTEHUS »), BbiOpaB none
¢ HaseaHueM ‘Read-Only Mode (Pexum « monbKo YmeHue ») nepen BXOAOM B yCTpoOMCTBO. [Nocne Bxona
B peXMMe « TONbKO YTeHUe » Ang nonb3oBaTensa byaeT npegocTtaBneHa BO3MOXHOCTb NPOCMaTpuBaTh
cogepxmmoe D300, HO B 3TOM pexXnme HET BO3MOXHOCTM OOHOBNATb, U3MEHSTb NN yAANATb 3TO
copgepxumoe. (lNpumedaHue: 8 pexume « mMosibKO YmeHue » 8 MeHto ycmpoticmea D300 Hem ¢yHKUyuu
gpopmamuposaHus, cm. cmp. 10.)

Ecnu nonb3oBatenb BbINOMHWI BXOA B PEXUME « TONbKO YTEHWE » U €Cnu OH Xo4eT pa3bnoknpoBaTtb
YCTPOWCTBO, YTOObI NOMY4YMTb MOJSTHLIA AOCTYN Ha YTEHWE U 3anuCb B 3alUULLEHHOM pa3gerne OaHHbIX,
Heobxoanmo oTkntounTb yecTponcteo D300 n 3aTem CHOBa BbINOMHUTL BXOA, ‘He yCTaHaBnmBasa raxok
B OKOLLKE « PeXnM TONbKO YTEHME » BO BPEMS BbINOSIHEHMSA BXOAa.

* MMpumeyaHue: B crnyyae 6bINOHEHUS ycriewHo2o exoda cYyemyuk Konudecmea 6e3ycrewHbiX MornbImoK
cbpacbigaemcs.
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PyHKUuum yctpouctaa (Cpena Mac)

Mpwn Bxoge B yCTpOMCTBO NosiBuTca nuktorpamma “lronKey D300’, pacnonoxeHHas B ctpoke Mac OS X Dock,

cM. Puc. 9.1 Hunxe:

L2901l

ironkey D300

2 SOQROQ0CATRE b

Puc. 9.1 — 3Ha4yok D300 e cmpoke Mac OS X Dock

Ecnun, yaoepxxueasa HaxaToun knasuily ‘control’, WwenkHyTb no
nuktorpamme ‘lronKey D300’, nosiBUTCA MEHIO, NpeAcTaBreHHoe

Ha Puc. 9.2 cnpasa.

D300 Settings

lMo3BongaeT namMeHsTb naponb 1 (Unu) noackasky (Puc. 9.3)
Mo3BonsieT gobaensaTb/npocmaTpmBaTh/M3MEHATD
KOHTaKTHY0 MHdopmaumio (Puc. 9.4)

¢ [lo3BonseT M3MeHsTb BbIOpaHHbIN A3bIK (Puc. 9.5)

lasementpe

S IRONKEY" | ot bl

[T [ e —

© Towysini napaos:

* Heowi napasn

* PHOTOPw R 1000 NIGOAN

o e BeCCmT b DRSS
Manceasea Pt bt
* D23srenece rase
- Orere
Puc. 9.3

N3meHumsb naposnb

S IRONKEY" | ottt ped

¥ Kingston

(RS T
¥ Kingston
reoees IEEIIIREETIIEY «e

Puc.9.4
KoHmakmmuasi uHghopmayusi

ironkey D300 Settings
MNpocworp Ironkey D300
PopmaTmponanye ironkey D300
OHNEAH-NoAGERxKE
MNoapoduea lronkey D300
BuicmovuTs Ironkey D300

Options

Puc. 9.2
D300 Options

1apueerjie

GIRONKEY (wuree  RKINgGStON

Nepaes  Korrmervan wedcouson RN

Baurpe1e Bine Pyccad %

Puc. 9.5
Bbibpamb s13bIK

(MpumeyaHue: us coobpaxkeHuli bezonacHocmu 85151 06HoaneHuUs U (unu) modughukayuu OaHHbIX HACMPOEK
Heobxodum 8800 naporis yecmpoticmea D300.)

OokymeHT Ne 48000130-001.A01
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Browse D300

o [lo3Bongser NnpoCMOTpMBaTb coaepXnmoe 3allneHHOro pasaesia gaHHbIX Nocrie BXxoaa

Format D300
G IRONKEY" (o IKIDGSION

e [lo3BonsieT popMmaTUpoBaTh 3aLUULLEHHbIN S —
ancxe

paszen AaHHbix (MpenynpexaeHue: Bce i i s
AaHHble 6yayT yaaneHsl.) (Puc. 9.6) e A

Moppepxka yepe3 UHTepHeT (Heobxoaum AocTyn
B ceTb VIHTEpHET) ~ o
e OrtKpblBaeT NHTepHeT-Opay3ep 1 BbINOSTHAET

nepexog Ha CaiT Puc. 9.6 — lpedynpexdeHue o

http://www.kingston.com/support/, roe MoXxHo popmamuposaHuu
NoSTly4YMTb AOCTYN K AOMNONHUTENBHOM
MHdopMaLUK, CBA3aHHOW C NOAAEPXKKON

AbOUt D300 Naopcfinee - réekey 0300

G IRONKEY" |comivee  JTKINGStON
e [lpepocTaBnsaeT BO3MOXHOCTb NOMY4YnTb
nHdopmauuto 06 yctponctese D300, Bknroyas
NMHpOpMaLUIO O NPUNOXKEHUN N BEPCUN
BcTpoeHHoro MO (Puc. 9.7)

Copyng™ ic) 2007 Kingsion Techreiogy Comparny, he

S EORBS0GEDR0F ) DOOCORF

Shutdown D300 -
S

e [lpaBunbHO OTKMAOYMTL ycTporcTeo D300,
4TO6bI 6e30MacHO yaanuTb ero u3 cMcTeMbl Puc. 9.7 — About D300

-KoHey pasgena Mac-
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Hactpowka (Cpeaa Linux)

(MPUMEYAHWE. B Hacmosiwee spemsi umeemcss MHO20 pa3srnuydHbix gepcuti OC Linux, uHmepgbelicbl Komopbix
MO2ym HECKOJIbKO omiudamacsi Opye om Opyaa. TemM He MEHEE, OCHOBHbIE KOMaHOb! 07151 8bIMNOSTHEHUS] HACMPOEK
OYEHb MOXOXU 8 Pa3HbIX 8epCuUsIX, MU HE0b6X0OUMOCMU MOXHO Oeslamb ymoyYHeHuUs rno pykosodcmey k OC Linux.
lMpueedeHHbIe 8 OaHHOM pa3dersie npumMepbl omHocsimcs k 64-6umHou cpede.)

{2 Ona HeKoTopbIX ANCTPMOYTMBOB Linux TpebyeTcsa Hannume npaB nonb3oBaTens

%= super-user (root) Ans KOppeKTHoro BbinonHeHus komana D300 B okHe TepMUHaNbLHOrO
NPUIOXEHUS.

BctasbTe ycTponcteso D300 B goctynHbi nopt USB Ha
HOYTOYKe UM HaCTONbHOM KOMMbIOTEPE N A0XKANTECDH,
Koraa onepaumoHHas cuctema Linux oGHapyxuT ero.
Korga 910 nponsonaeT, Ha akpaHe NoABUTCA ot
nsobpaxenune Toma IRONKEY*, cm. Puc. 10.1. )

B yctponctee D300 nmerotcsa 5 kKomaHAa, KOTopble Puc. 10.1 — Tom IRONKEY
MOryT ucnosnb3oBaTtbcs B Linux:

ikd300_about, ikd300_initialize, ikd300_login, ikd300_logout n ikd300_resetdevice

(MpumeyaHue: Onsi 8bIMNOIHEHUS] 3MUX KOMaHO HeobxoOUMO OMKpPbIMb OKHO « Terminal » u nepedmu K narke

¢ HyXHbIMU patinamu. Kaxdoli komaHde ormkHb! npedwecmeosams credyrouue dsa cumeona: ‘I’ (mouka
u Kocasi Yyepma.)

Mpy HannuMn 32-6MTOBON BEPCUM OTKPbITb OKHO « Terminal » n nepenTn n3 TEKyLLEN OUPEKTOPUN K
/media/trglabguy/IRONKEY/linux/linux32% HabpaB HmkeyKa3aHHy KOMaHay:

cd/media/trglabguy/IRONKEY/linux/linux32 (a 3aTem HaxaTb Ha ENTER.)

Mpy Hanu4Mn 64-6UTOBON BEPCUM OTKPbITb OKHO « Terminal » n nepenTn n3 TeKyLLENn OUPEKTOPUN K
/media/trglabguy/IRONKEY/linux/linux64$ HabpaB HMKeyKazaHHY KOMaHAY:

cd/media/trglabguy/IRONKEY/linux/linux64 (a 3aTem HaxaTb Ha ENTER.)

*TlpumeyvaHue: Ecriu mom IRONKEY He 3agpyxaemcsi asmomMamu4ecku rpu omkpbimuu cucmemsi, criedyem
3aespy3umb MoM 8PyYHYI0 8 OKHE mepMUHara, 80Crosib308aswiucb KomaHdoul Linux ‘mount’. Ecru cuHmakcuc
U KoMaHObI umetowjeticsi gepcuu Linux omnauyaromcesi om ornucaHHbIX 30eck, criedyem obpamumbscs

K OokymeHmauuu o Linux unu 3atimu Ha calim noddepxku e IimepHeme. B Hekomopbix ducmpubymueax
Linux 0r1s ebinonHeHus1 komaHO mpebyemcst 608 UMEHU r10f1b308amerisi, Harpumep, « trglabguy ».
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MHunumanunsaumsa yctpouctsa (Cpeaa Linux)

Mocne nogkntoyeHus yctporctaa D300 K kKoMNbIOTEPY M pacno3HaBaHWs ero onepaunuoHHON CUCTEMON,
YCTPOMWCTBO AOITKHO ObITb MHALMMPOBAHO NMepe HavanoMm ero nepeon akcnnyatauun. Ytobbl cagenatb 370,
cnegyeT OTKPbITb NpunoxeHue ‘Terminal’ (MM OKHO C KOMaHOHOW CTPOKOWN) U BbIMOMAHUTL CreayoLwmne AenNCcTBuUS:

(MpumeyvaHue: npu demoHcmpayuu ucnonb3osaHusi ycmpotcmea D300 e OC Linux 8 ckpuHwomax

U yKa3zaHusix 0aHHOU ceKyuu ucronb3yemcs narnka linux64 (64-bumHas eepcus). lNpu pabome ¢ 32-6umHou
sepcueli Linux Hy>HO npocmo 3almu 8 narnky 32-bumHol cucmembl emecmo 64-6umHod, m.e. linux32
emecmo linux64.)

1. N3meHuTb gupektopuio B Tome D300, Habpas
cneaytoLLyto komaHay (cMm. Puc. 10.2.):

cd/media/trglabguy/IRONKEY/linux/linux64

(MpumeyvaHue: npu ykasaHUU Ha3eaHuli KOMaHO
u narok (kamasoeo8) Hebxo0uMo y4umbieams
peaucmp, m.e. linux64’ HE mo xe camoe, 4mo Puc. 10.2 — Hasuzauusi 6 komaHOHOU cmpoke
Linux64’. lNpu Habope credyem makxe mo4yHoO

cobnodame cuHmMakcuc. B Hekomopbix ducmpubymueax

Linux 0n1s ebinonHeHus1 komaHO mpebyemcs 8600 UMEHU

nonb3oe8amerisi, Hanpumep, « trglabguy ».)

2. Cnepyet Habpartb Is (kak B list), a 3aTem HaxaTb Ha ENTER. B nanke
/media/trglabguy/IRONKEY/linux/linux64 (unu linux64) HaxoanTcs CnMcok dannos u (Mnu)
nanok. byayT otobpaxeHbl NsaTb komaHg, ikd300, ikd300_about, ikd300_forgotpassword,
ikd300 initialize, ikd300_login, and ikd300 logout (cm. Puc. 10.3.

xJ trglabguy@hp5800: /media/trglabguy/IRONKEY/linux/linux64

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

trglabguy@hp5800:~ i TRONKEY /11

Linux

trglabguy@hp5800: aj /
ikd300_about ikd300_login ikd300_resetdevice
ikd300_1initialize 1kd300_logout

trglabguy@hp5800: /me JErg

Puc. 10.3 — Cnucok komaHd D300

— B amowm pa3sdene paccmampugaemcsi 64-6umnasi eepcusi Linux —
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3. Ona nHnyunanusaumm D300 BBeauTe cneayloLLyo KOMaHay B CTpOke TepMuHana n Haxmute Ha ENTER:
./D300_initialize* (He 3abbiBanTe, YTO KOMaHAblI BBOAATCA C y4yeTom peructpa.) Cm. Puc. 10.4.

D trglabguy@hp5800: /media/trglabguy/IRONKEY/linux/linux64

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

trglabguy@hp5800:~$ cd /media/trglabguy/IRONKEY/linux/linux64
trglabguy@hp5800: /media/tre y/IRONKEY/1linux/1linux64S 1s
ikd300_about ikd300_log 1kd300_resetdevice

ikd300_1initialize 1ikd300 logout
trglabguy@hp5800: /m ajtre y/IRONKEY/1linux/1linux64$ ./ikd300_initializel]

Puc. 10.4 — BbinosnHeHue komaHObI D300

4. Tocne HaxaTna Ha ENTER B OkHe TepMuMHana nosiBUTCA NIMLEH3NOHHOE cornatueHune. Haxmure Ha ‘Y’,
YTOObI MPUHATL NIMLEH3MOHHOE CornalleHne v npogoimkuTb. (MpumedyaHue: ecnu Haxamb Ha ‘N,
He MPUHS8 NUUEH3UOHHOE coanauwieHue, rnpousotidem go3epam Hasald u npouecc uHuyuanusauuu
He HayHemcs 00 mex rop, rnoka He 6ydem no8mMopeH nyHKkm 3 ¢ Haxkamuem Ha Y'.)

5. TMocne NpUHATUSA NULEH3MOHHOIO COrnaLleHns Hy>XHO OyaeT BBECTH (Co34aThb) Naposb, KOTOPbIN CIYXUT
ANsi 3aWwuThl hannos B 3alUMLLEHHOM pasaene AaHHbIX. [Ing npoaormkeHnst npouecca uHuumanmnsauum
CO34aHHbIV Naporb AOMXKEH yOOBNETBOPATb HMKENPUBEAEHHBIM YCINOBUSIM:

a. Maponb JomkeH cogepxaTtb He MeHee 8 cnmBosioB (8o 16 cMMBOMOB).

b. Maponb gomkeH cogepkaTb CUMBOIbI, OTBeYatoLwme 3 (TpeM) cneayowmm KpUTepusm:

- 3HAK BEPXHEIO PEIMMCTPA, 3HaKkn HMXHEro pernctpa, undpbl 1 (Mnn) cneumanbHble
3Haku (!, $, n1.n.)

6. lMoaoTeBepanTe naporsb, NOBTOPHO BBEAS €r0 B KOMaHAHOW CTPOKE U BbINONHUTE BXo4, HaxxaB Ha ENTER.
Ecnn naponu coBnagatoT, nossiBUTCA coobLeHne o ToM, 4To ycTponcteo D300 ycnewHo
MHUUKnanuMampoBaHo. Ecnn naponu He coBnagatoT, NOSBUTCHA COOOLLEHME, YKa3biBatOLLLEE Ha TO, YTO
Heo6xoaAnmMo BBECTU NpaBUibHbIN Naposb. [ns aToro 6yaeT HYXKHO NOBTOPUTL NYHKTbI 5 1 6.

Mocne BBOAA Nnapons Ha OecKTone NosiBUTCA 3alUMLLEHHbIN pa3aen AaHHbIX. OTO yKasbiBaET Ha TO, UTO
npouecc nHnynanuaaumm ycnewHo BeinosiHeH. MoxHo HaunHaTe paboTty ¢ D300.

*Tlpumeyvarue: [ns Hekomopbix Oucmpubymusoe Linux mpebyemcs Hanudue rpas rnosib3ogamersis super-
user (root) 85151 KOPPEKMHO20 8bIrofiHeHUsi kKomaHd D300 e okHe MepMUHarIbHO20 MPUIIOXKEHUS.
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Ucnonb3oBaHue yctpoucTBa (cpeaa Linux)

Mocne nHmumanusauumn ycrporctea D300 nonb3oBaTenb MOXET NOMYYUTb JOCTYN K 3aLlMLEHHOMY pasgeny
OaHblX, BONAS B YCTPOMCTBa ¢ nomoLbto naponsa ana D300, cosgaHne KOTOpOro onuckiBaeTcd Ha cTp. 22.
YUTtobbl caenaTb 3T0, HEOOXOAUMO BbINONHUTL CrieayoLne JeNCTBIS:

OTKpbITb OKHO NpunoxeHust ‘Terminal’.
BeecTu cnegyowyto KomaHay B CTPoKy TepmuHana: cd/media/trglabguy/IRONKEY/linux/linux64

KomaHgHas cTtpoka 6yaet Bbirnaaetb kak /media/trglabguy/IRONKEY/linux/linux64$, BBegute
cneyoLLyto KomaHay Ans BbINONHeHUs Bxoda B ycTporcTso: ./ikd300_login* u Haxxmute Ha ENTER.
(MpumeyaHue: npu 88o00e KomaHd U Ha3eaHUUl narok ciedyem y4umbsieame peaucmp U rnpoeepsims
cuHmakcuc. B Hekomopebix ducmpubymueax Linux 0ns ebinosiHeHUs1 KomaHd mpebyemcsi 8800 UMEHU
rnone3o08amers, Harnpumep, « trglabguy ».)

4. Bsectu naponb ang D300 n HaxaTb Ha ENTER. MNocne ycnelwHoro Bxoga OTKpoeTCs 3alyuULLeHHbIN
pasgen gaHHbIX 1 MoxHO BygeT npogomkarte padoty ¢ D300.

Ecnu B npouecce Bxoga BBOAUTCS HEMPaBUITbHbIN NApOorib, NONb30BaTEN0 NPeaoCTaBNATCS OMNONMHUTENbHbIE
BO3MOXHOCTM BBECTW MPaBUSibHbIA Naporib MOBTOPOM MyHKTa 3, OAHAKO MMeeTCH BCTPOEHHas (PyHKUNS 3almThl,
KOTOpas OTCNEeXnBaeT YMCo NonbITOK 6esycnewHoro Bxoga. Ecnv ato uncno gocturaet 3agaHHOro 3HaYeHUs
(10 6esycneLwHbIx nonbiTok), yctponctso D300 6yaeTt 3abnokmposaHo 1 noHagobuTca nHMumannsaumns
ycTponcTBa npw nomoLum komangbl ikd300_resetdevice, 4Tobbl MOXXHO ObIITO UCNONB30BaTh YCTPONCTBO
Aanblue. 3To gaeT BO3MOXHOCTL MOfb30BaTENO CO34aTh HOBbLIV MNAaposib, HO AMs 3almThl KoHdegeHUManbHbIX
AaHHbIX nonb3oBaTend yctponctso D300 oTdhopmaTnpyeT 3aliuLleHHbIN pasgen AaHHbIX. TO O3Ha4aeT, YTo
BCe AaHHble nonb3oBaTtens 6yayT NnoTepsiHbI.

Mocne 3aBepLeHns npouecca ikd300_resetdevice n yctaHOBKM HOBOIro nNaposii BCTPOEHHbIN CYEeTHUK
3alWmThbl, OTCNEXMBAKLMNA KONIMYECTBO HENpPaBUIibHbIX NONLITOK BBOAA napons, 6yaeT copolieH
(MpumevaHune: Bxoa, COBEPLUEHHbIN A0 AOCTUXEHUS MaKCUMaribHOro KONn4ecTBa NonbITOK (COKpaLLEHHO
MaxNoA), Takke cbpacbiBaeT CHETYMK HENPaBUIbHbIX NOMNbLITOK BXoAa.)

Mocne 3aBeplieHnst paboTbl ¢ ycTporctBoMm D300 Heo6xoaMMo BbIATY U3 YCTPOMCTBA U COXPaHUTb AaHHbIE.
[nsa 3Toro Heo6Xxo04MMO BbINOMHUTL CneayroLme AenCTBUS:

OTKpbITb OKHO NpunoxeHus ‘Terminal’.

BeecTtu cnegytowyto KomaHay B CTPoKy TepmuHana: cd/media/trglabguy/IRONKEY/linux/linux64

KomaHgHas ctpoka 6yget Buirnsgets kak /media/D300/linux/linux64$, BBeaute cnenyoLlyto KomaHay
OnS BbINOMNHEHNS Bbixoda n3 yctpounctea: ./ikd300_logout* n Haxmute Ha ENTER. (MpumeyaHue:
rpu 88o00e KoMaHAd U Ha3gaHUl narok credyem ydumbigame peaucmp U rpoeepsimb CUHMAKCUC.)

4. WN3eneyb yctponcteo D300 1 nonoxuTb ero Ha XxpaHeHne B HageXxHoe MecTo.

*MNpumevaHue: [ns Hekomopbix ducmpubymuegos Linux mpebyemcsi Hanu4yue npaes rnosib3osamerisi super-user (root) ons
KOpPEeKmMHo20 8birnonHeHus1 komaHOd D300 8 okHe mepMuHaibHO20 MPUIOXEHUS.

-KoHey paspgena Linux-
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Momowb 1 nonck HeVICﬂpaBHOCTeVI

BnokupoBka ycTporcTBa

Yctpoincteo D300 nmeeT 3awmty, npegoTBpaLLaoLLy0 HECaHKLMOHMPOBAaHHbIA AOCTYN K pa3geny AaHHbIX
npu JOCTUXXEHNN 3a4aHHOIO KONMYEeCTBa NocrneaoBaTeribHbIX 6e3yCrneLlHbIX NONbITOK BXo4a (COoKpaLLeHHO
MaxNoA), N0 yMon4yaHuio Ang KoHPUrypaumm « MUHTENPUPOBaHHLIN » 3TO 3a4aHHOe 3Ha4YeHue pasHo 10

(4nCno NonbITOK).

CueTumk BrIOKMPOBKM OTCMEXMBAET KaXKAYI0 HENPaBUITbHYIO NOMbITKY BXOAa U cOpacbliBaeTcs B ABYX Cry4vasX:
1) YcnewHbin Bxog ao goctmkeHns MaxNoA nnu 2) goctmkeHme MaxNoOA v BbinoriHeHne hopMaTMpoBaHUs

yCcTpoucTBa.*

Ecnun BBEeAeH HenpaBunbHbLIN Naposb, HEMNOCPEACTBEHHO
nog nonewm ‘Hint (lNModcka3ska)nossutcs coobuieHne 06
owmnbke, ykasblBatoLiee Ha HenpaBuibHble JENCTBUSA NpuU
Bxoge. Cm. Puc. 11.1.

[Mocne cegbMon Heyga4yHOW NOMbITKE BXo4a NOSABUTCA
AOoNonHUTENbHOE coobLLeHMEe O TOM, YTO 40 AOCTMXKEHMSA
MaxNoA ocTtanocb Bcero 3 nonbITKM (MO yMONYaHMto
nmeetcsa 10 nonbiTok). CM. Puc. 11.2.

Mocne 10" Heyda4yHOM NonbITkM BXxoaa, yctporcteso D300
3abnokupyeT pasgen ¢ gaHHbIMKU 1 NoHagobutca
dhopmaTupoBaHMe yCTPONCTBA Nepes ero AanbHenwmnm
ncrnonb3oBaHneM. OTO 03HA4YaeT, YTO BCe AaHHble,
coxpaHeHHble Ha yctpouctee D300, 6yayT
noTepsiHbl, 1 NOHAaA00OUTCA CO3a4aHNe HOBOrO Naponsi.

[aHHas Mepa ©e3onacHocTn npeportBpaillaeT
HeorpaHn4eHHoe KOJ1IM4eCTBO MNOMNbITOK BBOAA Napon4d
CTOPOHHUMW MO ObMI (He nmverwmnmn naponﬂ).

Ecnu nonb3oBatenb sBNseTca Bnagensuem yCcTponcTea
D300 n 3a6bin naponb, Mepbl 6e30MacHOCT MOryT BbITb
yCUIeHbl BKOYeHnemM oopmMaTmpoBaHunsi ycTponcTsea.*

Bbonee nogpobHee 06 aTom cMm. B pa3saene ‘Cépoc
ycmpoucmea’ Ha cTp. 25.

Swnaanuty seng 8 yCrpodcres fronkey D300

G IRONKEY" | contret pansl

¥ Kingston

o1 A Tt iedoomm g

Puc. 11.1 — Owubka exo0da

Bunos-mty ming & yorpodcres IronKey 0300

e IRONKEY"™ | control pansl . K"nh“)"
Maporm: I
[ fasoama ]

Prwam wream

Puc.11.2 - 7" Owu6ka exoda

*Tlpumeyarue: npu popmamuposaHuu ycmpolicmea ydansemcs BCS uHgopmayus, coxpaHeHHas! 8

3awuueHHom pasderne OaHHbIX yempoticmea D300.

HokymeHT Ne 48000130-001.A01 D300

Ctp. 24 n3 27




(= IRONKEY"

Reset Device

EC”M nonb3oBaTenb 386bIJ'I I'IapOJ'Ib, OH BeinoaHuTe Bx04 B ycTporicTeo IronKey D300

MOXeT WENKHYTb no onumn ‘R Devi . : :
oxe Ll.l,e y\, 0o U' eset evice e'RONKEY | Control Panel .K!mksot‘?![v

(Cépoc ycmpoticmea),koTopas nosiBnsieTcsi

B OKHe BXOza Mnpwv BbIMOMMHEHUM NpPOrpaMmmsl

D300_Launcher (cm.Puc. 11.3.)

MNapons:

OTO AaeT BO3MOXHOCTb Nonb3oBaTento
co3gaTb HOBbIN NApOrib, HO ANS 3alUUThbI
KOH(begeHUManbHbIX AaHHbIX NONb3oBaTens
yctponcteo D300 npoussenet o o yerpoiicraa

dopmaTnpoBaHune. ITO 03HaYaeT, YTO Korimaxrran mdopays Flpexs srersta
OyayT yoaneHbl BCce AaHHble.*

Ecnu nonb3oBaTens wenkHeT no ‘Reset
Device (Cépoc ycmpoticmea),nosiBUTCA Puc. 11.3 — Reset Device
none ¢ coobuweHnem (Puc. 11.4), n

YCTPOMWCTBO CMNPOCUT, HE XenaeT I

nonb3oBaTeNb BBECTW HOBbIN Naporib,

npexae 4em npuctynaTb K

dopmaTtmpoBaHuio. B 3TOM MecTe MOXHO:

1) wenkHyTb No ‘OK’ ansa noaTBepXXaeHus

nnu 2) wenkHyTb no ‘Cancel’, 4tobbl

BEPHYTbCHA B OKHO BXoAa.

B cnyyae Bbibopa npogomkeHus, SigEE ET T

nonb3oBartesnto 6y|D|eT npenan)KeHo co3aaTtb @™%y B uenAx 331MTEl AaHHbLX Ironkey D300 ByaeT oTdopMaTUPOBAHD C YAANEHMEM BCEX
HOBblPl I'Iaponb 7] HOBy|'0 I‘IO,EI,CKa3Ky. none '.@.'naﬁﬂmx. BB&CTH HOBBIM Napons W oTdopMaTHpoBaTe Ironkey D300?

C NojackasKkomn He aBnsieTcst 06a3aTenbHbIM

Ans 3anofHeHNs, HO OHO MOXET ObITb

NCNonb3oBaTbCA ANg TOro, YTobbl NONYYNTb oK
noAackasky aAnd BOCCTaHOBMNEHUA napons,
€CInn Nonib3oBaTenb 3adbin ero.

Puc. 11.4 — lpednoxeHue neped ebINosIHeHUeM

(MpumeyaHue: nodckaska HE [JOJIXKHA popmamuposarus

[enambcs camum riaposiem D300.)

*TpumeyaHue: npu ¢hopmamuposaHuu ycmpoticmea ydansemcs BCAH uHgopmayusi, coxpaHeHHasi
8 3awuwieHHom pasderne daHHbIX ycmpoticmea D300.
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KoHdonukT 6ykB npuBogoB (OnepaumnoHHble cucteMbl Windows)

Kak ykasaHo B pasgene ‘CucmemHbie mpebosaHusi jaHHOro pykoogcTtea (Ha cTp. 3), ansa ycrponctea D300
Heobxoanmo Hanuuune Byx nocriegyrowmnx 6yks npmeogos NMOCJTIE nocnegHero otobpaykaeMoro omsnyeckoro
Avcka v nepea ‘nponyckoM’ B bykBax HazHavaeMblx NnpuBoaos (cM. Puc. 11.5.) 370 ycnosue HE oTHocutcs

K CeTeBbIM pecypcaM, NOCKOSbKY OHU NPUBSA3aHbl K NPomisMm nonb3oBaTenemn, a He K Npodunto
obopyaoBaHus, Y4TO NO3BOMSET UM BbITb JOCTYMHBLIMKU ANS ONepaunoHHON CUCTEMBI.

9710 o3HavaeT, yto Windows moxeT HasHaunTb ana DataTraveler 6ykBy ancka, KoTopas yxe Ucnonb3yeTcs
ceTeBbIM pecypcom unu nytem Universal Naming Convention (UNC), 4to npuBegeT k KOHNUKTY Mexay
6ykBamu anckos. B aTom cnyyae cnegyet o6paTUTbCA K aAMUHUCTPATOPY UNKN B OTAEN TEXHUYECKON
NOAAEPXKM KOMNaHWUM nonb3oBarterns, 4Tobbl OHM NepeHasHaunnm BykBbl AUCKa C NOMOLLbIO cpeacTBa
Windows Disk Management (TpebytoTca npaBa agMuHucTpaTopa).

¥ My Computer r:-lﬁxm
r

e Ldt Pew Fgeomtes Took e

Qs ) (T e Fekders  [T31]+
hvess | v B=
O
}  Syctens Tasks 2
o
) Vo yitere infoumation xv ' } :QI‘
LY b & vemiove progran "'&

3 Owge s wetng

Locl Dok (C1) CYD{CDRW Dvve (05) Locy Désk (21)

Other Places

G| ¢ <=

—_—

DVO R Dvve

&) ok
Unleghr Network Share (61} Locel Cosk (M7}

Details

System Folder

Puc. 11.5 — Mou komnsromep

B aTtom npumepe D300 ncnone3yeT auck F:, nepsyto goctynHyo BykBy Aucka nocre gucka E:. (nocnegHum
dumsnyecknm guckom nepen nponyckom B bykBax Hakonutenen.) NMockonbky auck G: Ha3HadYeHa ceTeBOMy
pecypcy, a He yCTponcTBy B npodune obopygoBaHus, Hakonuternb D300 MoxeT nonbiTaTbCsi MICNONb30BaTb
eé B KayecTBe CBOel BTOpoun ByKBbl ANCKA, YTO BbI3OBET KOH(PMUKT.

Ecnu k BawemMy KOMMbIOTEPY HE NOAKIYEHbI ceTeBble Ancku, Ho D300 BCE paBHO He 3arpy)kaeTcs,
He UCKITHOYEHO, YTO YCTPOMCTBO YTEHUSA KapT NaMsiTM, CbEMHbIA OUCK UK ApYrne paHee yCTaHOBMEHHbIE
YCTPOWCTBA HE 0CBOOOXAAIOT BblAeneHHble UM ByKBbI ANCKOB, YTO BbI3blBAET KOHQIIMKT.

Cnepyet 06patuTb BHUMaHUe, 4To cuctema ynpasneHus 6yksamu anckos (DLM) 6bina 3HaumTensHo
ynyyweHa B Windows Vista, 7, 8/8.1 n 10, noatomy nonb3oBaTtenb MOXeET He CTOMNKHYTbCA C NOA0GHOM
Npo6sIeEMON, HO €CIN KOH(PNUKT paspeLLMTb He yaaeTcs, HeobXxoanmo ob6paTUTLCS B CITYXOY TEXHNYECKOM
nogaepxkn komnaHum Kingston.
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CoobLeHusa ob owmnbkax

Unable to create file (HeBo3amoxxHo co3gatb dann) — [laHHoe coobLieHre 06 owmbke noABnseTcst Npy NonbITke
CO30ATb dan unu nanky B B 3awmwieHom pasgene AaHHbIX NOCNe BXOAA B PEXUME « TOSNbKO YTEHME ».

Unable to create file x|

'j Unable to create the file Mew Text Document, bxt'
L

The media is write prokected,

Puc. 11.6 — Owu6bka « Heeo3mMoxxHO co30amb ¢halin »

Error Copying File or Folder (Owunbka konnpoBaHusi danna nnm nanku) — [JaHHoe cooblieHne 06 owmnbke
nogasnsetca npu nonbitke KOMUPOBATD chaiin unu nanky B B 3awmuieHomM pasgene gaHHbIX nocne Bxona
B PEXUME « TONbKO YTEHME ».

Error Copying File or Folder i[
@ Cannok copy Filel: The disk is write-pratecked,

Femove the write-protection or use another disk.

Puc. 11.7 — Owu6bka konupoeaHusi ¢halina unu nanku

Error Deleting File or Folder (Ownbka yaaneHus dganna unv nanku) — [laHHoe coobuieHne 06 ownbke
nosaensietcda npu nonbitke YAAIIUTb dann nnun nanky U3 3awuwieHHoro pasgena gaHHbix nocne Bxoga
B PEXMME « TONbKO YTEHUE ».

Error Deleting File or Folder x|

e Cannok deleke Filel: The disk is write-protected.

Remove the write-protection or use ancther disk.

Puc. 11.8 — Owub6ka ydaneHus ¢hatina unu owubka nanku

Ecnu nonb3oBaTenb BbINOMHU BXOA B PEXUME « TONbKO YTEHME » U €CIN OH XO4eT pasbnoknpoBaTb
YyCTPOMCTBO, YTOObI NOMYYNTb NOMHbIA AOCTYN Ha YTEHWE U 3annCb B 3aLUMLLEHHOM pa3ferne AaHHbIX,
Heobxoanmo oTkntounTb yecTponcteo D300 n 3aTem CHOBa BbINOMHUTL BXOA, ‘He yCTaHaBnmBasa raxok
B OKOLLKE « PeXnm TONbKO YTeHME » BO BPEMS BbINOSIHEHMSA BXOAa.
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DRTINEE oo 3
FEBETRTE ..ottt 3
FXRE (WINDOWS EREEDIZE) ..ottt 4
TINA ZADFIHAE (WINDOWS EREEDIZE) oo, 5
TINA ZADEH (WINDOWS BREEDIZ ) oo 9
TINA ADEEA T2 32 (WINDOWS BREEDIZE) oo 10
BTE (MAC BRI B ..ot 12
TINA ZADFHAE (MAC BREEDIZE) ..o 13
TINA ZADEEH (MAC BREEDIZ ) oo 17
TINA ADEEA T3 MACREEDIZEE) oo 18
TINA ZADFHAIE (LINUX BREEDIZE) ..o 21
TINA ZDEEA (LINUX BREEDIB ) oo 23
NIV E R T TIVY AT A Y e, 24

TINA ZRDEAW 4 oottt 24

TINA ZD U Y B s 25

FZA7T « LA —DBE (WIindows OS DIFE)...ccoiiiiiiiissseeesee s 26

T R A e 27
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AE(CDWNT (06122023

ZDI—F—HAF LS. THAE) EBELEY) (. FIPS FRELEHD IronKey D300 (LDWT, ARX4Z
RARXETH>TOEVHEROREZEIC LTHBALTWET,

AT LB
PCTZv bT7x—L YisA NL—7 4 2T A7 L (0S)
e Pentium Il 7O+t vH (Ffzl&Z Ll L) e Windows® 11
e ISMBDT A AVIEERE e  Windows® 10
e USB 2.0/3.0 R— XI5
o RBOYNPBERSATDHROD., 2 DDELK LR
AT LR—x
Mac v b7 4+—Is WinANL—F57 41 VT A7 L (0S)
e ISMBDT A RIVEERE e macOS 10.15.x - 13.x.x
e USB2.0/3.0
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T DI, IRONKEY R 2—LDT7AAVHRTRYT by dsaad

TICRTRENE T, *

D300 (CiE\ Linux TERTESLIFD 5 DOIXVF

DEBENTNET -

ikd300_about, ikd300_initialize, ikd300_login, ikd300_logout and ikd300_resetdevice
CF:TNSDINY FEETTBICE. (88— 77V r—23200 2 FOERE E7 711D

BHET BTN EFHBENBVE T, I FOFIIC. LUFD 2 XFEMSBBBHBVET :
I(EVARERZ Y2 2D2 XFTY)

X 10.1 - IRONKEY A 12— L

REY MNI—Y-—DFGIE. Z2—ZFIV) 7TV r—3>o4 v RoEBE. 707 MXNIVTUT
DOARY REF—AALT. ALY M T4 LY MU % Imedia/trglabguy/IRONKEY/linux/linux32$ [Z8E L
TLEEL,

cd/media/trglabguy/IRONKEY/linux/linux32 (ZDF—AND%E. ENTER ZH L TLZEW)

64y bI—HF—DFEE. [Z2—IF)V) 7TVr—23> o4V F7%ERE TAYT LAV TUT
DARV FEF—AHNLT, ALY T2 L7 bU% Imedialtrglabguy/IRONKEY/linux/linux64$ 1CZE L
TLIEEL,

cd/media/trglabguy/IRONKEY/linux/linux64 (CDF—ASDE. ENTER Z L TLREETWLY)

* FIRONKEY AU 2—AH0S THERIICO— FENGEVEEIL. Linux D ‘mount" I F&ERE>T, X—
SFWNDa Y ROICFDOR) 2—LERZ2 7)) TO— FI28ELHVET, HENDOS 74 X JEZ—
23>DLnux RFEIX2 NEBEBTED. BRUAYVDT A4 2P R— DY M7 LT, IELW
O REXEOR Y R T2 3 2FBNTLIEEL, Linux 74 X fUE2—232ck> T, O F
(ZDEFITIL "trglabguy” I > F) ZFETIBHIC. I——BDATDREICHEDIBEHLBHVE T,

X E%548000130-001.A01 D300 <20/ 27
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TINA ZADOFHAL, (Linux IREBOHE)

D300 A/ \Y O VICEFHIN, OSICK > TERREINE. D300 ¥ THEAYT 2551, FEtLT 2HEH
BUVET, chEFSIKE. H2—ZH)b) 77)5—Yay (FREa]YREFO0T 0> RD) 2BE.
UTDOFIEZET>TLILEL,

CE: COETRTIXoU—> 3w FPHSIL, Linux OS TDDTVP F/N\1A XDTEFEEENE LTz
linux64 74/ R (64 Y FR) ZEHAL TWET, 32 £ FARD Linux ZHENDEEIE. 64 E F 7)1
ZTIELS, BEITB32 Y FT74/0E%E, FIZIEinux6d Tld&E < linux32 ZEALTLIEEW, )

1. (B102 g &210) « 2—=Hbp7OYV
TNV TOORY REF—ASILT.
T4L7 MJ% D300 R 2—LICEELTL
T,

cd/media/trglabguy/IRONKEY/linux/linux64

A RETHINE (Ta LT M) B Bg102 - AX Y FiIOFES—> 3>
AXFZENELDXFIETNES, BRI

“linux64” & “Linux64” 13275258 DE L TEE#HEIN

Fd, I FEXS, CTICndEYIc, IERE

ICAA LG IEE ) £ A Linuk 7« X FUE

a—avickoTL, AR (ZDFRITIE

"trglabguy” I~ > F) ZEETTD/eiC. I—F—

BDATDBEICEDBEDHVET, )

2. AL bDT7AYT RNV Is EF—ASAL. ENTER ZHLE T, T5&.
Imedia/trglabguy/IRONKEY/linux/linux64 (£ fzid linux64) 7 + /LA, 77 A1IVEIFE TG T +ILZD
JXMRFRRENE T, 5 DD ikd300 AR K, T4 ikd300_about, ikd300_forgotpassword,
ikd300 _initialize, ikd300 login, &K U ikd300 logout A B 10.3 DL D ICHRTRENE T,

-~

trglabguy@hp5800: /media/trglabguy/IRONKEY/linux/linux64

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

trglabguy@hp5800: $ cd /medla/trglabguy/IRONKEY/hnux/lmux64

trglabguy@hp5800: /media/trglabguy/IRONKEY/1inux/11 45 1s
ikd300_about d300 logln 1kd300 resetdev1ce
ikd300_initialize 300_logout

trglabguy@hp5800: /media/trglabguy/IRONKEY/linux/1inux64$ ||

X 10.3-D300 I~¥ > FO—&

— ZDIEIF64 EY F/N—T 3D Linux ICEDEFT -

X E%548000130-001.A01 D300 ~— 127
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3. D300 ZfJEAL S Blcld. 2—=FH/ID7AY T LRIV TUTOOR Y FEF—A AL, ENTER AL
%9, ./D300_initialize* (AR Y FAIEAXNZENNEDNKFENDZ EICFELTLRREWL, )E104 %
S,

trglabguy@hp5800: /media/trglabguy/IRONKEY/linux/linux64

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

trglabguy@hp5800:~$ cd /medla/trglabguy/IRONKEY/llnux/hnux64
trglabguy@hp5800: /media/trglabguy/IRONKEY/1inux/11i 45 1s
ikd300_about i 300 logm lkd300 resetdevme

ikd300_ Lnltlallze 1kd300 _logout
trglabguy@hpSBOO ia/trglabguy/IRONKEY/linux/linux64$ ./ikd300 initializel}

X 10.4-D300 IV FDEfT

4. ENTER ¥—%# LB, 2—ZF IV« YV FUICERFERVIRRINE T, YEIRLUTERFFHER
MICER L. MOTLET. (2 NEHFT LEAFERZNICAREL EWC EIcEY. 2= 7Oo> 7
FLANIWERVET, FDHFEIGE. X7y 73 ZBEEFTLTYZHTET. ML TOCXEETTE
FHA. )

5. HREFEEZNICEAB LEE. tF1 71 CHRESN T —2D/IN\—T 4 3 VIRESNET 71 ILD
REIERINTOWBINAT—ROAS (ERL) B kHENE T, I—H—DHMERLT B/\AT— Rid. #JE8
L7 0 RAE#MGET B, UTOEEEF L TOEITNWEGEY A,

a. /NAT7— R, 8 XFULDOEE (%K 16 XF) THITNEGY £ A,
b. /N\AT— Riid, UTOREXZOHRD 3IBEHNSENTOEITNEEY T A,

-RKXFE, IIWXF, BF BREXF (1P $ELE)

6. NAT—RFDBANZERSDZ IR FITIC, HERDOHD/INAT—FEBANIL, ENTER Z#HLET,
2 DDINAT— FHR—ELTIBE. D300 DEEICHIMLIN I LERT Ay =D HRENE T,
INXT—=RFHR—=BLED>2BE. ELWART— ROANZERDB A v E—IHBRREINET, chk
I2IKlE. ATy T 5~6%FE5>—E. BUBRLTIEEW

INAT—FZERTDE €F 1T TRESNT 2RV 1—L (=T 3 DBT7R7 My TH
HICRTENE T, chd. FRETAOLIADERIITON I EZRLTVWEY, INT, D300 Z{EFH
B CEEL T,

*SELnUX D7 XA M E2—>320cL> T, GRD7 7 r—23>04 > F—T&D300 OX > F%E
FELLETTBEOHIC A—/N\—2—— (b—F) DERDVGEGZBEDLDIVET,

X E%548000130-001.A01 D300 N— 22/ 27
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TINA ADMER (Linux IREBODIZE)

D300 AL L., 21— —ldtF 1) 74 CRENET—2N\—FT 02 a7 oA L, (22 X—
I TR LT) D300 DINA T — REFESTTNARICOATA VT BT ENTEET, TNETITE. LT
DFIBICHE->TLIEETW
1. [B—=ZH)b) o7 7)5— 3 VEEZREXT.
2. A—ZH1o7aryT NIV TUTOOR Y FEF—ANDLET,
cd/media/trglabguy/IRONKEY/linux/linux64
3. /media/trglabguy/IRONKEY/linux/linux64$ DI > KO 7OY 7 LANJVT, LTFOaOX > K&
F—ANLTTFNARIcOy 4> LEY ¢ ./ikd300 login* #F—A /7L, ENTER ## L %9, (T
a9 FET AN RBIE. AXFENXEDXFINET DT, BXILIEFICF—ATT B2HLED
BUFT, Fle. Linuxk T X E2—>3>0ck> Tl <> F (Z DFEFITIL "trglabguy”
ax>R) EEFTBEHIC. I——BDANDBEICGDEEDBYET,
4. D300 DI—H—/N\RXT—FEANDL. ENTERZ#HLZET, OJ7 1A VT dE. F2 U774 T
REINcT—2R) 12— LHEHN. D300 ZFERTREICHEY T,

D74/7Dt1@%ﬁ¢L\%&ORAZU FEADLIEBE, I— Y —EX7v T3 %RVRT &
LY, ELWIART—FDANZRPYET I EHNTEEXEY, LHL. REV 7 RAEEEERT A+
74%%bWﬁ*hTu$¢ H5H CHHFEFD 10 BIDORET 7w X[EEIELIBE. D300 xOy 7
N, RIEHRT ST, ikd300 _resetdevice ARV FEEIFTLTEF 2 74 TRESN T —%2/\—
?4937%%%%?%%Eﬁ5U$¢0Z@#T?ay%ﬁﬁbfﬁbumxv P%W&T*i?ﬁ
A—HY—=F—2DT AN\ —HRET BfcHIC. D300 FHELEINE T, chid, 1—F—F—42HIAX
THETNSCLEEKLET,
ikd300 resetdevice 7AEAHDET LT, FILWIART—RFOREHDEEICTOND E. RET7 Y AEEK
HEERT ARED X2 T —HV 2K Y FENK T, (F . ALES7 7 XEE (MaxNoA) ISET S
FIICIERICO4 > LIeBEE, Q7125 H 7> 2DEIF Yy NENET, )

D300 DFEAEKRT I 2L, COTNAREEF 21T TREIN T 2050777 FLTLIEEN
INETDICE. LTOFIBEICRENE T,
1. 2=+ OF77)r— 3 v EmEREEY.
2. A= )o7arvT NIV TUTOOR Y REF—ANLET,
cd/media/trglabguy/IRONKEY/linux/linux64
3. /media/D300/linux/linux64$ DA > FOZ7AOV T LNV, UTOOIRY FEF—AHLLTT/N
ARADS0O77 7 LEY, .[ikd300_logout* #F—A L. ENTERZ#HL XY, (£ ITFE
T3 I EBIE, AXFEENXEDXRFINET DT, BXILIEFBICF—ANT BHELHVET, )

4. D300 % USB R— F DO 5IEWNT. BEGEHBAAICERE L TLIRETL

*JElinuxk DT X NE2—23 02Tl mRDF7 T r—2 32042 F—T& D300 I FEIELL EfT
TREHIC. X—/N\—2—%— (Jb— 1) DHERDPDGELIBEDLBVET,

- Linux WAL, TZEXTTY -

X E%548000130-001.A01 D300 <2327



(= IRONKEY"

NIVFENZ TV 2a—FTa>T
TN ADOy Y

D300 (i, @& LTcARET 7+ X[EE (MaxNoA) (E L =35

Bl RE7 7 RZEMET S X1 T4

MEEAABRINTVET., BEDT7 7 XEFIL. 10 [ LT77J'/[/ FREEINTWET,
0wy o770 ARG RE7 7 AEEAERFELTHEY. TOEIZLTD 2 DDHFEEONTNHT

Jty FENE T, 1) MaxNoA (TET BHI
P EETT S, *

BRI\ AT—RFORANITNBEE. Tk 7
A4—IVRDFICTS—AXvtw—IUQKREN, OT1 Y
DPRELIECEERLET, 111 5B,

O 4 VDT 7 BB LS. $& 3 [ET MaxNoA
DEFH (CNF10EICT 7+ IV MRESNTVEY) ITET S
TEERTEBMDIS—AYvt—IDKRRENET, K11.2
5203

=" N0

HHEH CHEREZRD 10 BIDAIET 7 ABEITE L2
%m\D%OM?-QW—?%?H)%ERWKDW?

« RITMERT BR1IC. T/ ADOFEAEDAREC Y
i? ZNiE. D300 ILRTFEENTVWSBT— &b?«T
HETNDCEEEKRLTHEY.. £I—T—EFHLY
INRT— FEVERT DAENH Y FT,

ZDtvF 1) TFauKlE UNRT—FEF>TWOWEW)
BEHEICKBAO74 VDEIAPCEELR T —Z DT 71
AEHIRTSHEDTT,
D300 DRI —F—HINRAT— RESNEBETE.
TINA RO b ESGRICEF 2 7 NEHITHN
£9, *
z@%&@ﬁﬁ
HEELLREE

[F/INA XD+ k] (25 N—2)

* A TINA RDEHEIC K
HRIFTNCEEINE T

Y, D300 D+l 74 CIREINET

[CEBICAT A9 5. Fizld 2) MaxNoA [TEL, T/\1AD

D74 2714 A lronkey D300

G IRONKEY" | controt pansl

¥ Kingston

NAD—F:
A vrceseie

H111-O71>ickMLIcBE

D294 5754 R Irorkey DI0O

G IRONKEY" [comarse  JFKIDGSION
RAD-F:
[ )
A\ 05 TERATLL, U - FRBADLTIRR,
oy 0300 ARG SR TICHRIT D RSEEME
e T 152
2 HAROWEE -

T e_iE

H112-7EIHOOT 1 IcEkB LIEES
—ZIN—T 4 IV NCRIEFINTOBIE

X E#548000130-001.A01 D300
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TINAADY £y b

INAT— FEENFZEIE. D300_Launcher
DEREEICT/INARADOTA VT4V FUIC
BREND T/ 7 XUt R~ EWD U
V) LT IREWN (113 &

CDATaVEBERLTHLWAART—F
EERTEETH, I—F—T—2DT>A
N —HRFET B =sblC. D300 (FfEM L X
NE9, chlk. EE80 7O AEFc1—

P—FT 2B I XN TCEEINS T EEZEKRL
£, *

[FANARDUty MBI ITBHE, X
V=Y RY TR (B11.4) BRI EN, 7
HIbE TSRS LOWAR T — FDOA %R
HBEIHNESIHNEMLTEELEY, TOERT.
[OK] %7 ) w7 LTHEERT 5D Ll [F
vy EyvoLTOYAM T4 R
TICRBZEDTEET,

RIEGBEES. FILOWNWNRT—REHLOE
v MOERERSSNET, B MIAD
BN ET 4 —IVRTIEHY FHAD. /N
AT— RESNHBEIC. INAT—RD TF
DHhY ] BRI EIRIIBEET,

(7 : D300 D/NXT— REEICXFESEE >
FZ70—IVFICATT B EIETEEF AL )

041 >7){4 R IronKey D300

e IRONKEY" | control Panal . Kim;b;t{(}lﬁl

RAD—F:

SEif T EANERE-k

K113- 7/\ 1 XDty k

Utw FFICTA

f"_"\._l T —HRE(FEET DN, Tronkey D300 %74 —73 LT IATOT —FEEELES.

X 11.4 - #IHEDETD 7O 7

* B TINA XDFEFEICEL Y, D300 DtF a1l 70 THREINT—R/IN—T 023 VNCREFESNATVDE

HIFTNTOEEENE T

X £%548000130-001.A01
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F>47 - L2—DBE (Windows OS DIFH)

KED X7 LEH) BN—) THBELELSIZ, D300 F. RZATXFDENHTD IFvv T D

EfiOREDYIET 4 X7, 2DD&E R LIRS/ INFEZHABEELET (H115%88) , 1—8

— 707 7AINCRHBDEDTHY . N—Foxz77a7 74 IVZDEDEIEBREAEWES. TniERY +
— I HBEISEELEHA. RO T. OSHSIEHBAREICRAE T,

DF Y Windows &% v kT —4H£ER Universal Naming Convention (UNC) /NA C9 TICERTNTWNS

FZAT7XFE% D300 ICEIWHTAHTEDLHY . RIATXEDHFEEHNEELET., HEHNELELBE.
BIEELXIEINIVT TZ?ﬁBFﬁ CHEBNEDEWEE, Windows D [T 14 AV DEE] TRZA TXFED

BB HEEHBRQTIN ERICIEBEEERDUETT),

¥ My Computer

s fdt Pew Fgeotes fock e

[FN15 - 27« 22 E2—8
ZDOFITIE. D300 E FZ AT F OBORIIOFBRIEG FZ A TXNFTHA E: ZFRHLTVEIT(E HF
A TXFEDF vy ToIDREDYIBET A AV TY)e FIATXZEG: & Ry NT—0HETHY. /\—F
71/7D7/4w® —ERTldHm W zdb, D300 K 2 BEDRZ A TXFEE LT G 2FRAL. BENEET
BlEEED B F T,

VATLILRY FT—=THBEHNEVDIC D300 AFHFATNG VRS, A—FR)—4—PUL—N\TILT+1
AT, FOMUBICA VA R—=ILENTWVWBTINA ALK 747§z%0)*u DYHTAERBHEITTHY ., ERFS

DEELTOVET,

Drive Letter Management (DLM) (. Windows Vista. 7. 8/8.1 & 10 TlIKIBICHEZEL TWBDT., TD
BMEIMEELGZVDE LNFEA. LHELBEEZHETELGVEEIL. Kingston @D it R— b ERFIE T
HEBBNGhEL T,

X E%548000130-001.A01 D300 <% 26/ 27
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Io—XAyvt—o
T7AIVEERTEFEA -CDIT—XyvtE—2lF. FRVERTE—RTAJ1v L. vF2UT 4 TR
BN T—2DNN\—T143 Y ECT7AIVERIETAHIVEDER # L LD & LIEBEICRTRINE T,

Unable to create file |

'E Unable to create the file 'Mew Text Document, bxt'
L]

The media iz write protected.

K 11.6 - 7 71 IVEEEABIDI = —

T7ANVERIETAINEADIAE—DERER - DIS—Av+E—IE. FRVERE—RTOJ/1/> LT &
FaTFs TREINET—2DON—TFT0 3L T 770NV ERIE 74104 % aE— LES &L

RFlcRRENE T,

Error Copying File or Folder x|
@ Cannat capy Filel: The disk is write-protected.

Remove the write-pratection or use another disk.

E11.7- 777 AINEZDIAE—DLBDIS— Xy t—

T7AIVERIE T HIVEDOEIBROER - DI —AvE—JiF. FRVERE—RFTOJ1 LT,
X1 T A TIRESNTT—2DIN—FT 13> b6 77141V ERIF7HIVEEHIBR LES &L

FICRTRENE T,
Error Deleting File or Folder x|

Q Cannot delete Filel: The disk is write-protected.

Remave the write-protection or use another disk.

BE11.8- 771474 IV ZHIBRDILEDI S — Xy t—

TTIERYERE—FTATA VL. TAIRDZOE-FERRLT, £F1U7 1 TRESNLT—%
DIN—=T 42 aVIER L TREKGHEEDT VLA TESLSICTBITE, —EDV0EY v hETY
L. BEOJA VT 3. [HFRYVERE—F OF v IRy I ADF v 7 BHLTIREL,

X E%548000130-001.A01 D300 <— 2727
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s51iey

BIRULUVINITELIL ..ottt ettt st en et ee st eten et er s s, 3
[l 10 T =1 o TR OSSPSR PPPRRRTPR 3
ANSAARD (STLL WINDOWS) ...eveeeeeeeeeeeeeeeeeeee et eeeeeeet et et eeeees e et et et ee e eees e eeeseseneeen. 4
AT5138N151I19 U9 UATAT (UL WINDOWS) ..., 5
N3 1209 UAUATOL (STUL WINDOWS) ... 9
Won’ﬁumsﬁwmmaoaﬂnsaﬁ (35UU WINDOWS).....ooivieeeiieeecee e 10
ANSARABRG (STLIL MAC) ..ottt ettt ettt et et et ettt e e es et et et et et eeeeee e e et eeeneees 12
AT513UN15YINUARIRUATAL (SZUL MAC) ..ottt 13
A3 T MUAUATOL (STUL MAC) ... oo 17
WA UNITYIUADIAUATAL (SZUL MAC) oo 18
AT5158N15YI9UBRIRUATAL (SZUL LINUX) ..., 21
A TUUATAL (FZUU LINUX) .ot 23
B TUURLANTUATULIEUMIY ..o s 24

DTV o =N 0 T 10 1 | TR 24

BUBORUATAL ...ttt en et en e 25

dadautivdnasrAatAulas (sruulfiiain1s Windows)......ccccceececcceece 26

ETTOT IMESSAQES ...ttt ettt sttt b e b e e be e s b et eae e e s e et e e sbeesbeesaeesarenans 27
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Wenduaiiayail (06122023)

Asiafila dasauaaulasn D300 1as§1U FIPS uava 1989nnzat ayaitaaduiauanntsesuitlifinnstsuusala 9
A
.4
Wau'laniescuu
szuu PC n13savsuszuulfiinissnisu PC
e TlsiRizias Pentium Il idawiauwin (M3ainan) e  Windows®11
o WudAieuudad 15MB e Windows® 10
e wWasa USB 2.0/3.0 Tavu
o dnuszAnAulasweaiiiasiedasiisaannlaswmenmeamniiage*
a wva A Q/
szuu Mac szuuliiin1snsasiu
o Auvnouudad 15MB e macOS 10.15.x - 13.x.x

e USB20/3.0

szuy Linux szuulfiifin1sisassu

e Wuviivuudad SMB e Linux Kernel v4.4+
e USB20/3.0

AUz

Walvuwilainaaazaunsaladoiu D300 aathoifindsz@ngnin Widaulaswiininasa USB uasliniinnia
o - = a o ' o P ' oo P . s A o
e3adadANalinaaseauAIwi7 1.1 ndntdavnissia D300 Auadnsaisanwlrvniinase USB tau uilunuwniadu
=
USB auanwir 1.2

AT 1.1 — 150251510 AT 1.2 - Inuuziin

*yunenie.: g "Taymidnuseniavlasw’ Tusii 26
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AT56AGY (52 Uy Windows)

1. \&uu D300 wihinase USB lulinijnviawnadnail

ATusal Windows vinn1sasiam ‘W Installing device driver software *
Click here for status.

o 12 Windows aglaFunisuigifauiedulas
nasadnsalanuawii2.1

AT 2.1 - 315U TN

nAvANATIAIMNETALISTHLLESARYU Windows
gulaasudunaunITvineu

i= AutoPlay = | = X

e {12 Windows agwuniineing AutoPlay

Usngduaaafuluniwi2.2 . DVD RW Drive (E)) IronKey
Unlocker

[ Always do this for software and games:

Install or run program from your media

2. lRan@L&an ‘Run IronKey.exe’
Run Ironkey.exe
6 Publisher not spedified
win Windows Litlavinouasa Tuiié General options
WlUwsAtuuas CD-ROM (a7w372.3) | Open fler t view s
uazizanldldsunsu IronKey sasiiag ang inews Bxplerer
ﬂ’umauﬁtﬂunjsfsu AMSYiNIuLduAY View maore AutoPlay options in Control Panel
r ) el | AW 2.2 - 131421679 AutoPlay
@@-|@ » DVD ... b = &,_]|5_s:r:haua RW.. 0|
Organize « Burn to disc =x ~ [ @'

(maenne. sdadaniuyluniin1 AutoPlay
213uann Al a1 Tisunsuviaaso lunau
Wumnas AutoRUN 35uA 15V 1UE860 TULA)

£, Local Disk (C)

ca Data (D)

(& DVD RW Drive (E l
i

| . Files Currently on the Disc (6)

m

linux Mac rm_moved
B T
&‘ﬂ Network E | l: tj =0
s Support autorun.inf IronKey.exe  _

e 7 items

A7 2.3 - 2iagya Ty D300

b
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ANsauNsvinvIuaasalasal (szuu Windows)

1. L danMHNIUAIAMIAUYLEAITIENTT NnTTuAdnid ‘Next' (2757 3.1)

nmduddldalnent - IronKey D300

@ IRONKEY" | miiaizaionwizad  §§ KIDGStON
88680

am

L@anaim: Ina ~

G G

) -~
MW 3.1 - N15LaNNIET

2. anaFautannaIdnalaeu nntundn ‘Next' (21ws73.2) (a121016: AaGavAa LT UYaANAVANE Y
viunauauidunisaa luizuiuify ‘Next' agluaiursalzorula)

nsduduldalneal - IronKey D300

@ IRONKEY" |mitaizaton wizard  §f KIDGSLON
88600

Yamnainisaygnetiou

Yannnimsayaaldiutandua -
dayad Ay - ATAETUat WA LR:

sapnamsayaalfnutadduiiatuil (' dasnas”) dudasnas
wagnaasznieae (ldiandu

YAAawsaaeknsg) AL Kingston Technology Company Inc.
(¥ingston™) Yasnasativiiiudaananfsdusarduasitin
wiaufudaanasatiul Salsznavsasalduidaamiieas uas
aadidatiAnidas anasAnduw uaslanas "aaulad” wia

(® wauiu (O aimausy

“daunau

AT 3.2 - 2aaNAVANE T2 513
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3. fAvuasariuiailasdutayalu D300 nsandayaluflas ‘Password’ anntiunsanaihluflas ‘Password
. . _/ o i o o o v v o o . & 2 . o v ,
Confirmation’ aua2w#7 3.3 sanunaadavinazsadinvantnaiaa luiinaudunisvinoutialdeueala:

1. sk usaidnuse 8 didul (§980 16 61)

2. Wk uassasidiulsenavany (3) atnsa'lald

Y o

- NIl AUWLEA fRuLay/wiadnuseiae (!, $ “1a4)

uananfinafsainsansand1luswaesty vieflaznsanusalaufle Aasdarluilulseiamilunisdieawn

sWANUTUNSAANRNIKRENY (22818316, AU LU ulauAuAusiaan 1)

nsdudidldodnent - IronKey D300

@ IRONKEY" |muaizatenwizad  §f KiDGSION
88680

WAL

* cEEeu: | [IITITITT] |

* FuSusAacinu: | sersnsene |

o A mAusRRE Y

e lai: | Pwd Hint| |

A lAk
* dpanisaIngan

AT 3.3 - A15EIAITHAN Y
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o a ' ' v a o o = o = Py - o o
4. nsandayadasalunaavdamnuniIa’lilv (luawsg 3.4) (uuraivie.: vayainansanluilaalia1dazanag
Usisiyadnuse tusviaa1uiisnvirluduanauii 3 viviilagiva 19 duilaaifiadanuasaiuisalaasir laagriaainis)

o flasl ‘Name’ sao5udnaselagoan 32 usazsad'lifiswasunaseiu
o flad ‘Company’ sasfudnuseldgoan 32 druazazsiashinfiswarunasefiu

o flad ‘Details’ sasfuanuselagodn 156 61 usazsad'lifiswacuiaseiu

nedudiddadnenl - Ironkey D300
@ IRONKEY" | mialzaton wizad  § KINGSLON
2) 3] 4)

HayaniTaana

L | |

usEn: | |

.rEELTH

D G GCEE

o o P
MW 3.4 - 2a3yacnnna

5. adn ‘Finish’ tWadugani1sisunisvineuuasailnsal
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a0l D300 agvinnswasuuawsituiisfauazudoinansuidasiiunsiasadu (272ws7 3.5)

[0 vanue: windandulaalddnsinluldenguaszuu n1s ‘Wasuun’
= analdnanfeuniiounii*

6. A& ‘OK’ wiasLfiunisea

wlaFusm - lronkey D300

e IRONKEY" | Control Panel . Ki!mt‘o)!‘[v

- o .
Wasuuslaiaauysal

A 3.5 - Wasuuaiasadu

AUFAANSBNYINU

*937£6316). $IRIAUTUAITA1UAANIIAY [La1ug15auIsuacAIIu32Zav Iasw D300
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n15tavualnsal (szuu Windows)

Maommsnmsmmuwao D300 ud? Amay Fondusdldodnsal IronKey D300
mmsnLsﬂpﬂu‘mpsmﬁuusnml,avhjﬁomjuma 9 @ IRONKEY" | contrl pane ' ingston
aavailnsailaadandusiasidniiuaavnal vin'leadne 9

Mmuduaaucaluil [

SHAEU:

1. &au D300 winviwasa USB uavTiniinuia
wanal nntunsansi®@eiiu (alunwsi4.1)

o UAVANNAUWIAREULAY TiadnTiln
‘Login’ tivastiiunisea

SuEnaalngal

HaYanITARESR [ iwuasuadiabo

e WINATANTWRKIUYAGDY D300 Azanlan = G
wazaaazaunsaauldualnsalle

A4l - uifaeaanay

o vNnTANIREMHNULIQNFDY AaANNLIIaRaNAIAEUINY TUsUA 19 As ‘Hint
w9 Lk unTAandu

(741/7,:’/4 6. 5eUINTUNAUNITRINTY uInnsansuasIu ligaaay A ?$ﬂ7ﬂ7iﬂﬂ§‘aﬂiﬂﬂﬂ7ﬂ%ﬂﬂﬁ)a\7 lalvs
mw YUAIINURDAALALATIATAUTIUIUAITATAATATAAATUTAULYA D 17%* mnam:umumwnmum Y7157296uv7 10
F)i\? D300 3a2AN15Y 19714 Z‘ﬁ)ﬂﬂmamaaﬂamm)aﬂﬂimmm‘ywv Grudssunaunsizisiuanaly

FIUIEIAIININDYA9T93NA T T D300 2AAUITY ATIATAUTILAAUSIMAUAUALIAUAaUTFT 16377
‘Device Lockout’ 7u311/724)

2. mmmﬂam5aﬂwﬁﬁ?}"uﬁsﬁﬂdm%’uﬁaga"l,ﬂ”’tu‘iuuma'mazml,ﬁm dornvafazanin "uuailasdunisidau”
Taavinia3asnuna ‘Read-Only Mode’ naudanduldviualnsal dvannasiasusasiuuaiuatitofeinan
aaazausatlandagrayalu D300 weagliausadntae Lﬂaﬂuuﬂaomaaumauammuaﬂluwumu"l,m
(manenns: Tnuaaruatnudendoilassuniswasuue Taeas iuaavsndaniluuy D300 Fofiuzsiaa y/luni 10)

winilaifudanduluTuuaauathofisuazsasnislandanalnsal anusaau/ideuwlaandndlumg

ArfufisAudniuraya aaazsasila D300 (glunii 11) uazdandunduinldinig Teaaluidanaas ‘Read-Only
Mode’ 5¢%711905335U529

* ud91nnTIARa LA UTUAUNTANASATY TIUIUNITADATUANNAITIVUYIN [Tagn5190
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WeAiuAsvinvuaasailasal (szuu Windows)

aazdandulideailnsal azwu'lanau ‘D300’ AN IUAMARIVNEAUNS Windows (A2ws75.1) (mureunis.: 41
. % a Ay =& o o s =
Windows 7 as@avadniiydugnasduimanuisiiaizanlylanay ‘D300 (A1wi75.2.)

adnuiloa$eiilamau D300 iHawanILuysia il

Irenkey D300 AR (5]
|30 &leen Ironkey D300 (B)
iF viathum IronKey D300 (B) W e
& vinsadusuuoadal (0)
B i@ wiendu ronKey D300 (4) GOt
& |8 Yaszuu IronKey D300 (5)

1 n oo g, S26AM
B0 om0

A 5.1 - lamay D300 sinranurs ,
27w 5.2 - lama D300 Tumranu1s

ATsG9AT D300
o halinadusalldsusiasIuuay/viad 1y (27ws75.3)

o halimiunsauiv/a/uflutayadinsauasno (27w 5.4)
) o ' a oA s =
o alvdusaunlusiawitlanluidaxiiu (A27ws75.5)

(vaenuig: tianulaanse amaseavly-iaaniu D300 futaytiuiadwmanuasy/vialsuunvanais)

e IRONKEY" | control Panel . ij&t’!ﬂ e IRONKEY" | control Panal . Ki!cl%s;m!l: e IRONKEY" | Control Panal . Kimﬁl‘!!l:
LT Iﬁausms:\‘am] 1 I s Tauanisiana lrmm i ELETRL I fansmisdinan M1 |
* sl I . I | P T z
st L ]
S I - | '
O vimsminm meansna:
s
T [ o ] Lo ] T [ ] [ i ]
77W5.3 AMNS.4 AW 5.5
sl Ferusiani1y 2as/an15600602 RaNN1#1
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13unq D300

o ldifiazandudayalunisituissnuacdantuy

wa'{lluﬁ D300* wlafusn - IronKey D300
@ IRONKEY" | control panel § Kingston

+
TEC oLoay
(%

o lfianasunawsatuiisdn (Adau:
AYRNINNAITYARUTIV) (272037 5.6)

5 = R Sopm
Afiau: MW asuneITALTayaTINLAUURRFL
Wasuneaand (F) adnenat snlan Aananudn

@asfisiatiunaqauiavhmalasuuebilaiaauysal

FwALT:

Online Support (davfinsiiansadunasiiin)

o Hafumasifiausiaas anntiulli
http://www.kingston.com/support/
adudAudayansiiusnsiRuLG

AIWIT5.6 - uFodauN1SWasUNuR

Aedu D300
e IRONKEY" | Contral Paneal . [\’i!clglsutq!!
e szysaazidaatAgdAu D300 syuNvayaas

Hunanwaatunazilsuws (2ws7s5.7) s G
Tuga Lastu Yaya
- o Irunl.(ey.DSDO K40 00 1E0BBS95EDE0S 1DO00DE 2F
n1silan1s1ineau D300 fopkety
Crypto Library FW 1.00

o fla D300 Wignanudunauiialiaiuisanan
LENANLATAY —

AIW5.7 - 1F/£12. D300

*uauenvie).; aavnsansviar1u D300 Tuilazvu&a1y5y Windows

L 9

-Augatilanndruidu Windows-
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ANSAAY (STuu Mac)

\&au D300 wihfiwasa USB tuliniinusawnddnayl
ntusalyszuudfiiinns Mac 111n150533UT NAYINNATIANL
AauaznL'lasW IRONKEY Maainal anunws76.1

1. dudlandniilanau IRONKEY CD-ROM IRONKEY

2. dufiandniitwainas Mac mwn‘luwmmomﬂswngwu‘tumwu6 2

3. dudandniilanauwanndiadu D300 Awuluminseidsingdu 79576.1 - IRONKEY
U297 6.3 Funaudiiiunisdunisvineu

autarun.inf IronKey.exe C

Ironkey D300

linux Mac

rr_moved Suppaort

AINIT6.2 - 2iawa Ty D300 AIW376.3 — wawwdiaziu D300
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ATsI3uATsYinvuaasadnsal (szuu Mac)

1. LanMHNIUAIAMIAUYUEAITIENTT NnTTuAdnd ‘Next' (27w57 7.1)

nsEusiu ldg1ingal - ironkey D300

@ IRONKEY" |mtaizatonwizard ) KIDGSION
2] 30 4]

e

ennn: ny [~

) o
MW 7.1 - A1918aNN1T

2. anAdautannatdnaldoru ntuadn ‘Next' (22wi7 7.2) (Mu1£i916.; AXADIAALFUYIANAVENE 2971
nauanidunisaa 2uidulu ‘Next' agluainrsalzoiulay

s ldgiingal - Ironkey D300

@ IRONKEY" |mtaization wizard  JKINGSLON
3h4

FBANAINTTOYQIA LFaU

Fannainaayg e FneeWdud

fayad1dny - ngunEuataRis:
sannasmsayyan IS wmerduadaiui (deanas’) dufarnamas
ngwanemmiagn (hitwaiy

yrranieaadns) fu Kingston Technology Company Inc.
("Kingston") famnasmiviiihdonnafimiusodduri Winmiou
fiudaAnasmivil felsnaudomanduirenfomed uazanwidad

© vonin ligeniu

AN 1.2 - daenavdns T2
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3. fAvuasariwiailasdutayalu D300 nsantayaluflas ‘Password’ annsfunsanaihluflas ‘Password
. . _/ o i o o o v v o o . & 2 . o v ,
Confirmation’ aua2ws7 7.3 sidiunaadavinazsasinvantnaviaa luiinaudunisvinoutialdeueala:

1. sk usaidnuse 8 didul (§980 16 61)
2. Wk uassasidiulsenavany (3) atnsa'lald

Y o

- RN Inal AUWLAA fRaLay/wiadnuseidl (1, $ va«)

o

uananilnaoanusansandluswaeinu edlaznsanvsa'lidle Aadarludiudselamilunnsadiaeswaniu
TunsalNANSERKNY (s £1316. A1luAaay LuiuiiauAuAaysian1i)

natiusiu ldgunsnd - Ironkey D300

@ IRONKEY" |nsaizaionwizard  JKINGSLON
[2)504)

Ak
* THENIY: sssssnnne
* futumiasu: sesssssee
o nqufimaiusiacy
A1 la: Pwd Hint

* fipafidnanTan

<flaunau m BnLén

AT 1.3 - A15GIAITHANIY

Llnuvitan&s 48000130-001.A01 D300 %1 14 ann 27



(= IRONKEY"

o a ' ' v a o o = o = Py - o o
4. nsandayadasalunaavdamnuniIa’liTv (luawsg 7.4) (uuraivie.: vayainansanluilaalia1dazanag
Usisiyadnuse tusviaa1uiisnvirluduanauii 3 viviilagiva 19 duilaaifiadanuasaiuisalaasir laagriaainis)

o flasl ‘Name’ sao5udnaselagoan 32 usazsad'lifiswasunaseiu
o flad ‘Company’ sasfudnuseldgoan 32 druazazsiashinfiswarunnseiu

o flad ‘Details’ sa95udnusylagIan 156 67 wsavsag lifiswanunasfu

natiusi ldgiinad - ronkey D300

@ IRONKEY" |niaizationwizard ] KINMGSION
2] 3]

fayanifinnn

#a:

UTHn:

TeazibeR:

<fipundu [ wiay | BNLAN

o o P
MW T.4 - 283260002

5. adn ‘Finish’ Walsunisvineuuasailnsalsialal
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a0l D300 agvinnswasuuawsatuiisfawazudoinansuidasiiunsidsadu (22ws7 7.5)
6. Adn ‘OK’ iadfiunseia
wWaduum - Ironkey D300

e IRONKEY" | Contral Paneal . h’j!mt! |

vofunmaSeasnysnl

AW T.5 - Wasuumasady

AUFAANSBNYINU
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n1staviualnsai (szuu Mac)

‘ViE\]\‘]Q']ﬂL‘S?Jﬂ']’S‘I/I']\‘]']U?IBO D300 ua? AU

susaBuaRunIsatuiisAauaslawerddusng 9 @ IRONKEY" |cowairana T KINGSLON
aavalnsallnaldanduarasiariunadna viv'ledne 9
amuduaauealiil Password:

Hint

1. &y D300 wvinasn USB waslinin
wialeainal nnduizanltuan IronKey D300
uTWamas Mac anntlunsan siaruaaIA Sronm iddi]
(alunwi7s.1)

Read-Only Mode

Cancel

2. navnRunsAENIuLa? Tviedniiu ‘Login’ o oradons
asLiunIsa Mw 8.1 - ur e vdanau

e UnnsanIiarIugneay D300 Azian
danuaraaazaisazuldeuailnsalle

o Winasansiarubigneay AanuwY
dalawainagisngusruarvilas ‘Hint’
Wauwdvinhinunisdanadu

(mnm ue): seuIdUnaUAITAANEY MInAsanTREAN I I1igAaaY AM wmmmnmnm‘?vﬂwﬁbﬂﬁm lalva
dssUUAIINIAAFEIA m:;aﬂayamyummfanmﬂaanauwammv:77* WINTIIUMAUATIA IR 171296437 10
F)i\? D300 3caaan15vi191u TatAaias SHBINATUNAALATOIT 1NN 156 GorudsAunaunslyoruaa ly
FIUNIEIAIININUAY RT3 T D300 29AAUITY ATIAFAUTILAASLATUTUNALIAUAENTAT 10317
‘Device Lockout’ 7u1124)

3. mmmﬂam5aﬂwﬁﬁﬁuﬁsﬁudm%’uﬁaga"l,m”’tu‘i,uuma'mazhol,ﬁm dornvafazanin "nuailasAunisidau”
Taavinia3asnunaf ‘Read-Only Mode’ naudanduldviualnsal nadvannasasusasiuuaiuatiotieinan
aaazausatlaniagrayalu D300 weagliausadniae Lﬂaﬂuuﬂaomaaumauammvaﬂluwumu"l,m
(varenng: TuuaauasrudeIdoilavauniswasuue Taeae luuanvdndanituiay D300 Fouwa 17T 10)

minflayfiudanduluvuaatuathodicuavdasnislandanainsal iaunsaau/idauldaulndluws

Arufisfadniuriaya Aaazeasila D300 (glunin 12) uazdandunduait'ldlivi Taahildansdas ‘Read-Only
Mode’ Aiaunisaandu

* ud9a1narIadaubuduailnsallasadu F1UIUNITAATUANUAITIVUTIN [Ta2gn51T0
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WenAdun1svinvivaavansai (szuu Mac)

aardandulideailnsal tanau ‘Ironkey D300’ azils1nn7 Mac OS X Dock a1uA2w#79.1 6uae:

Ironkey D300

L 290nI0 | =msCQO00A"E &

A#79.1 - lamaw D300 7 Dock zav Mac OS X

asnailu ‘control’ Auiluiuwuaznisadnniionseiilanay ‘lIronkey Ironkey D300 masasi
D300’ aztflun1suanaiuyluamws? 9.2 mMasiua iflam Ironkey D300

viodunn Ironkey D300
vimsaduayuaaulal
(et Ironkey D300

ila7=uu Ironkey D300

A1569A1 D300

Options
o ahalinaausalasuswariIuLay/wiamly (27mws79.3) Show All Windows
o 2haludunsaiu/g/uiludayadinsanasna (27ws79.4) g:j::
o 2halgrunsaualaaamiidan (Aws79.4)
AN 9.2
g ndana11i5u D300
@ IRONKEY" |conoipanel ) KANGSLON G IRONKEY" [cowoieanet I KIDGStON G IRONKEY" |concaipanat  JKIDGStON
wiady  dayamsiese A i ORI o it sayamsiode [T
* swasiuilequis: #n: | \dennnn: Tns [~ ]
* sz et
* Budusiasiu:
o it neazion:
flil: Pwd Hint
* ginafidinansan
ANAg ondn [ enaa ] snidn [ anas ] Bdn
A2 9.3 2w 9.4 27w 9.5
sl Ferusiani1 va3/anN1560n602 1[3ann1e

(vaenuig: tianulaansde amaseavl-ianiu D300 Jutaytiuiadmanuasy/vialsuunvaunas)
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13unq D300

o ldifiazandudayalunisituissnuacdantuy

wadiuun - Ironkey D300

e IRONKEY" | Control Panel . I\ri!mt\‘m

o et‘lﬂ,ﬁ aw a‘fl,l,ll qu‘fﬁ ‘Ijuﬁ‘iﬁﬂ (Gi’] Lﬁ au: Andau: msﬂnfum:mﬂinynvf:mnguindd
AYRVINUAITYARUTIY) (27W379.6)

wWasuua D300

W il pnidn

Online Support (davfinsidansadunasiiin)

o adumasiiiausaas anntuli B e
http://www.kingston.com/support/
adudAudayansiiusnsiRuLG AINGTO.6 - uTIdaun1sWaTIUe

(e - Ironkey D300

vz Ay D300
e IRONKEY" | Control Panel . Ki!mt\‘m

o stymeaznduaiAedu D300 sniedayanas
Aunanwaatunazlsuwis (22ws79.7)

Copyright (¢) 2007 Kingston Technology Company, Inc.

Tuga st oy
Ironkey D300 2.0 001EOBBS95EDBO91DO00DB2F
Application 4.0.0.2

n15llan1svinenu D300 ol .
e ia D300 Tvignenudunautialvigunsananuen ——
AALAIAY

AW 9.7 - 1A£12£ D300

[ % 9

-Augatiianidusdu Mac-
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AN5AAAY (52 UL Linux)

(HuE18%18); lZJEI\?ﬁI?ﬂ.I/ Linux M?zm‘maz/?uﬂwz/unmﬂiu auinasninunislzorudvard ‘uanarvaulyl’
tuusazasey vodyaaiderty Uil Tuuawndiaguasaau1 Inaifevay uasa1u1saa1vas Iaa1na U
dmsuszuy Linux #doma 11/ eraeirvarwsisiraa tusirziaidsnirdiua10isus=uy 64 iiea)

/5" swuu Linux vesusasidnselulasysaas (570) wiadensands D300
w  Tlunihevuanndadu terminal

W&au D300 winvinasen USB Tuldaijnniateaninail

nnfusalviszuudfiidiais Linux vina1sasam

1nadNNaIANY lamaulasW IRONKEY agdsngdiu*

o s =

nadinail auaws 10.1 DR

D300 fizgade 5 daitaunsaladiusyuy Linux:
2 10.1 - 17a5W IRONKEY
ikd300_about, ikd300_initialize, ikd300_login, ikd300_logout way ikd300_resetdevice

(maenng: donsmdnnaridiaedaovannwdiagy Terminal 125U YA TWainas AT IWaunazs
mdousazsaseavimimiednyssaavsina 1ud /7 (3ouazdmbeinr)

gususzuy 32 i ‘lmﬂmummouawwmmiu "Terminal" mnuuu]aﬂu”LmsmmasﬁawuLﬂu
/media/DTVP/linux/linux32% TnaRuWANSoiinsaus:

cd/media/trglabguy/IRONKEY/linux/linux32 (mnffunm ENTER)

g1ususzuy 64 i ‘Lmﬂmummouawwamit‘u "Terminal" :nnuuLﬂaﬂu"LmsﬂmasﬁawuLﬂu
/media/DTVP/linux/linux64$ Tmnwuwmaaumwsaum

cd/media/trglabguy/IRONKEY/linux/linux64 (mn‘lfunm ENTER)
*wurenvig): w1nlaswW IRONKEY I Tnaadn 1uia laassuyilgiagnis asaav naa lasniavainmiiny terminal

Z‘ﬁ)z/?zfmﬁ“d mount’ zav Linux g l2e1a58iuas zf@mﬁ”d laarmanarsmiAya sy Linux ame $3UINTY 1261152
uvavzayaaau lay seuy Linux ¥we2a13A19%ua Znﬁmnianﬂaﬂ"lmwmmn T a2ty “trglabguy” 169281948
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A1s3uAsvinvIuaavadnsal (szuu Linux)

1avan D300 maumanuﬂauwama'sua”s"uuﬂanmmsms‘;awuum adnsalay maaL'sumswm'm‘f,umaomunau
nsldeutuadousa vinlalaadavanndady Terminal (M3antsnoussiad1de) aniuvinanudunausalud

(saennie: Amnrrauasauusi luizgailyiWainas|inux64 (64 1a) iianisar16an15l291ua1nsai D300 Tu
Linux OS #1aaa 12/ Linux 32 da 14l iWaianas 32 dounuinainas 64 e s2/u|inux32 4nulinux64)

wlaulasanadtilulasw D300 TaaRNWATEY ©O® trglabguy@hpse00:~
sa'ldiiviwsanduag terminal (ANAIW3710.2): . e

trglabguy@hp5800:~$ cd /media/trglabguy/IRONKEY/Llinux/Llinuxs4afl

cd /media/trglabguy/IRONKEY/linux/linux64

(naren9i8): Ardouaziawaaas (lasanas)
SABDIATIAIUGTINUW 1211 INUXBA [3nTauA UL ,

‘Linux64’ 12105832 ﬁ)ﬂdWl/WZMﬂﬂﬁ)E)dﬁ)?ilwu IV STV MW7 10.2 — mmsunAuussina18v

Linux v1s2273A1%1u8 ?ﬂﬂmnmnﬁan“?mwagiﬂn?zf

A2/ “trglabguy” =nnma£/7au)

2. WuW Is (mMus1aA15) Ansanviluilaqiiu annifuna ENTER ﬂmmwuswm.ia"LWaLLau/wsa’IWaLmas"luinQa's
/media/trglabguy/IRONKEY/linux/linux64 (w3a linux64) aaagwua1&9 ikd300 mmaoﬂsm;]u
ikd300_about, ikd300_forgotpasswaord, ikd300 initialize, ikd300_login wag ikd300_logout AUAIW7 10.3

F )

trglabguy@hp5800: /media/trglabguy/IRONKEY/linux/linux64

To run a command as administrator (user "root"), use "sudo <command=".
See "man sudo root" for details.

trglabguy@hp5800:~5% cd ;mcdla;trglabguy; IRONKE '11nuaf11nuxo4

trglabguy@hp5800:
ikd300_about
ikdzo@_‘initialize
trglabguy@hp5800: /r

AM3710.3 — 57A15A2d9 D300

w2ailiarsai137a Linux 64 s —
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3. Lsumsmmu*'uaa D300 TaaRunA&9salUidlUAnsanduas terminal aniiuna ENTER: /D300 initialize*
(mmmaamsamumwuw) m‘tun‘;m/l 10.4

e

trglabguy@hp5800: /media/trglabguy/IRONKEY/linux/linux64

To run a command as administrator (user "root"), use "sudo <command=".
See "man sudo root" for details.

trglabguy@hp5800:~5 cd ,!m'dla trglab-u [IRDNKEY;lanAfhnuro-l
trglabguy@hp5800: /m 2 E 45 1s
ikd300_about ikd306_login ikd300_resetdevice

ikd300_1initialize 1kd300_logout
trglabguy@hp5800: 4% ./ikd3ee_initializel]

23T 10.4 — n1sdvA15A&9 D300

4. v&9annna ENTER dannaddnalaonuardsngduininene terminal ne 'Y’ ianaviutannaddnalaou
wazswiunsea (murzng: minna ‘N uaslunaysugannavans 2o aaazgndsndy lvinsauszas
terminal uas Ivamsaisunisvivuaa i/ iaaunirasniuehdunausi3 uazan'Y’)

5. uaamnmausu*‘uamnaoamﬂmm aaaglasuunislvnsan (Avua) swasnu deaslddmsuilasdulwanisaiu
Iuwwsmﬁuusnﬂmmwaua suamummmamma”maommaﬂanmma"lﬁunautsumsma'\ul,wa‘t«umuma"lﬂ.

a. Wk usasfidnusy 8 drdulil (g9aa 16 6)
b. sWakuavsasidulsenauany (3) athveaa'ludl

o

- RN Ina AUWLEA fRaLay/Wiadnuseitas (1, $ vax)

6. ﬂuﬂumamuimunsanﬁw‘luussmmmaama”l.msuuaa‘tunsansﬁw anuna ENTER wiAsWRHIUATIAY
Aaaglasuavin D300 Lsumswmumsaauum mnsRarUlNas9IAU AaLglaTuLIvInsaviudusianu
Tvignesiag ilalaamiuariuanauil 5 89 6 AUNINALYNG Y

navNANUATEEEU Tasulisdaduiudaya (wwsm.iu) azdlsngdudiieadnail TaedunisudalvinsuinEuns
Vi uLEEduLEY AaEansaBuly D300 1ausrlunauil

*yanenng. ey Linux yarugavddnsyihiasyazas (v1n) tiadon1sa1d9 D300 Tusiawuawwdiaziuterminal
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n15taigunsal (szuu Linux)

NAINABUATTVINUARY D300 uad AEnINsalfandunisatuiissadviudayaldiaadandudnlualnsaisoe
s¥&nu D300 Airdnualilunin 22 vin'lede 9 eudusausia’lalil

1. daninesuanndtadu ‘Terminal

2. fiuvAdosia'ldiinsansiaas terminal: cd/media/trglabguy/IRONKEY/linux/linux64

3. ANAANNUFWTANVITA /medla/trgIabguy/IRONKEY/I|nux/I|nux64$ ’Luwuwmaamavlﬂutwaaanau
lalévansal: ./ikd300_login* anntiuna ENTER (#2246 Ardvuas z‘?‘a‘l’ﬂamaia SADIANTIA UG IWUNW
uas 13£1nsalasaavgnaay seuyUgianIsy 1L 1857 una1anIun liaansandiasTef 12 "trglabguy”

3716 22£191)

4. nsanswan1u D300 1adaat anniiuna ENTER udvaindandulasagu laswissadmiudayaantadu
Tueadrdnad Taaaaaursalaviu D300 saldldundvaini

ssm‘w*ﬁumaumsﬁana‘u winnsansia@r1ulignead ﬂmasmm;ansansﬁamuﬁQnsfaavlmulajimﬂmu%ﬂ:umauﬁ
3 ﬁoﬁsvuummﬂaamﬁm”msmaanﬁmaumsﬂsansﬁaﬁana‘uﬁa"umm“h” WnIULAUAIAAua LI dagsun
10 a%9 D300 az&amn13vineu Tmmmavmaaﬂumaﬂﬂsmimwmm ikd300_resetdevice ﬂaums‘lm'\uﬂ'saamw
wumauuﬁm‘tummmmuumsuamu‘lvm LmeaLﬂumsﬂaonuwauamummamm D300 azWasuunwisatuiisie
gnFuraya summum’m’nmauamuummmuw

ndvandunau ikd300_resetdevice 1@5adu uavdoswasulvidausanuay ssuuilasdusiusiuiunisvinnanis

oo o a o a & - o e Fy & a & o o o =
aaluntuduunsdandulawaiazgndide (M 1416. FIUIUTULAUNIINITADATUAINATIVIAINUAAIY 1180
AsuAaunidanaud1uia (MaxNoA) acgas1aaaIL)

ndINALEEA&uUNs1 D300 W&anaviannalnsaiuazdanilasdutaya'ls vin'ledie q anutunausalyd

1. dlewinesuanwwaLaiu ‘Terminal
2. Ruwadesaldivinsausuas terminal: cd/media/trglabguy/IRONKEY/linux/linux64

3. ﬁmuﬂaumumwsaumaﬂm /media/D300/linux/linux64$ Wﬁwi’ms'foma"mutwaaammmmnaﬂnsmm‘m
fumau: ./ikd300 logout* anifuna ENTER (132183181 Adouazda TWaInasaavasIn U ITUNUAS
laennsaiazaavgnaav)

4. au D300 anAwpdavuasdatiuliluiilaansie

* 351818 96): 3¢UY Linux ﬂ7dﬁ7umadyﬁwﬁzlezzlaiﬂmzfai (511) Liadon15A1d9 D300 Tunsivuawndiaziu terminal

L 9

-Augatilannadruidu Linux-
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38 1duazn1sunlailauin

Device Lockout

D300 u'sunnmmﬂaamﬂ mnmﬂﬂaonumswﬂnﬂuwwsm.mmauam"l,u"l,muaummL:Jaumsaanauaumamammmu

muauﬂ'sammuum (Liﬂﬂﬁu 9 31 MaxNoA) mtsumuwaawamﬂmm

s n.a

A’ muummmumiaanauhm 10 ﬂi\‘]

ftfus1uIu ‘lock-out’ azaTIARALIMIUMSAanAUTRANWAY TaagusaTidaldaacitldun 1) Sanduaudunau

AauLin MaxNoA v3a 2) 1in MaxNoA ansiuvinnisWasuunainsal*

mnnsanmamu”luanmao AaANULIITAAANAINIY
ﬂswngﬂumummam ‘Hint’ iiaua9in’ Lk un1s&anau
glunwii1l.1

MWIN&aNAUAANAIAATIT 7 AaLagwutaANLIILFAULTY
Tinsunumdanaidandudn 3 a59nau MaxNoA
(eroa3ueuliN 10 A39) gluawi711.2

navdandufianwaia 10 a9 D300 azudannwisatutiaya
LLa”n'mum“lumaawamumaﬂnsmnaun'ﬁ’tm'mmmm“l,ﬂ
mvimﬂﬂnmmauamuummamﬁu‘tu D300 acgeunng
L T R VA LR AR A A kA TE R

szuuanulaaadafidunisindaanunenmuaadynna
(Mfiswaru) TunsnaaasdanduiialzanAultayanaiday
wuuliididadnda

mnaall D300 LaRLANITERNIU sTuuAmNNLRanfaanT LY
endulaggnillaly srunvszuunasuuanalnsal*
aadauNaasdaaisfuisifuauanidilsain
‘Reset Device’ Tuniin 25

o ’
' o

* YNNG, A1TWATUNAAYATANTUNITAUUEYAVIIVINATT

FonDuai lefqulnsad IronKey D300

"
@ IRONKEY" |conoipane i KINGStON
TEG Loy
SHATu:
A ‘Limnsadansule: Tlseiusiauiueairadnai
SuEnailngal
Layaminnag [ Tnusaruataéion

MW 1l.1 - Fanduaiiia?

Fandwdh ldnunsni IronKey D300

e IRONKEY" | Control Panel .

ingston

SRAETU:

: ElLEAHIE S Sl
A ‘Lignnsaaanduls: Wlsmiuwsiadiunaadnai

3

Suingnsal

LAUAMTEAHE [] tmumsuadabes

AT 11.2 — Fandufianailnnsesi 7

Auluwrsg2udsAauag D300
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Sudeginsal
WnAAENSHERIY AMLENINSAARNTARA ozl Saversad lonkor D00
‘Reset Device’ Miminansdandunasiianly @ IRONKEY" | cowoisans I KINGStON

D300_Launcher (@luawi711.3)

SHEETU:

Adanfizhalvaiunsaninuasianiuln

] o o . ' o ﬁ"l'ﬁﬁ
weitiaiilu asilasdudayasrudriuasnon
D300 agganasuue 49 nunaaININztaya
WInuauaInIggna U ludunauil*
AeA&nTl ‘Reset Device’ ndavtiany @
(22957 11.4) azdsnHAduULazLIvaNINA TR Ol trazuasse:

siavA1snsansiakunIahinauvinn1swasuue
fvnauilnaaunsa 1) adn ‘OK’ tWadudunia
2) adn ‘Cancel tNanauluvinineny dandu

o
[l
=
o

AT 11.3 - S1g7agilnsai

maaadanatiiunisaa AglazuLIg Fuinaunsad
olﬂvﬁ’ﬂ Vi—] 51;"&“—]“1“311%‘3:{‘” ‘ﬁauﬂ—j—]‘w{au ﬁ—] e (iainilasayavaima Ironkey D300 watAaazgnafunen uastayaanuaazanauis Ao
‘f,ll?.iﬂ‘l‘nll' Gi'ﬂllvl.jﬂ?j' ‘Waﬁfﬁ’\‘jﬁ/ll LLG\IQULlﬂu '.9.' waamstasiani i wazlasune Ironkey D300 wasqawsalai?

Uszlamilunisaraensid@ritulunsalnaadns
WRNIU

(nanevig: Ar1lvasaav luviiauAuddy

snan Uy D300) AW 11.4 - arunauin1swasun

o ’
o o o

* N6, A1sWasuNnalaTalliunITausayaivuaidaAY Tuw1sazudsstzay D300
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o wa

dndautivdanascAtiulasy (sruudfiidns Windows)

auilanallluia wWau lrmvssyy vavafiagadl (wih 3) D300 sagnsanuseirdulaswsalilasaasd
. - « S v o A M _ 4w oA e o . s

saanfadnienanwilagnaumindnaseAidy ‘Wnvag’ (alunws 11.5) de'liiAendasdunisuasiaiazine
diavanatflunisAiviuasanisenTns lWasla lildTws lWdansauwrsszuy F9dinsuaalu OS

491u18A1INIT Windows anasinuadnusyardulaswilvidu D300 degnldviuatiaagiunasiadannania
Tutgun9 Universal Naming Convention (UNC) vinldanaseairdulaswaudu Tunsalil nsaunfasiarguassuy

a

wiadhalviusnasiiaunladnuseAidulaswWlu Windows Disk Manager (sasld@naiguaseui)

. My Computer Ellilgl

File Edit Yiew Favorites Tools  Help

eEack M lﬁ /._‘J Search W= Folders v

GE
System Tasks
‘Wigw system information E@ @ @
Q Add or remove programs l\@
[} “hange a setting
Local Disk {2:) DYDJCD-Ri Drive (D) Local Disk {E:)
Other Places
\‘d My Netwark Places o
@ My Docurnents ‘”: W @

B control Panel —_——

DVD RW Drive
(E} TronkKey

Details Unlocker Metwark Share (G Local Disk (H:)

System Folder

Mw11.5 - My Computer

anndatneil D300 14 F: deifludnuszAirdulasdiusniifisaann E: (Aadnaawaraanautasineludnasy
AAulasy tllavanndnusy G: Lvﬂud'mLL‘Jj‘fLﬂ%a?.hﬂ 1ilATws Idansaws D300 anaweneuldifudnasyrAndu
1asndiigas vihlvitAaanasyaidudu

win'lufishunusiazaznaluszuuuasna we D300 fo'liganTuaaduun araflulllainnsasainas AsAsanig
winalnsaldunfncnelinauninlddnuseidulaswdenann wasvinliiiadadaweotu

¥
vl 2

el Drive Letter Management v3a DLM finnsu3uilyelvisiduannlu Windows Vista, 7, 8/8.1 uay 10 AsiSeaia
Tiwuilgyvdl wevnde liaunsaunlatdegule nsandasafdauinismeimaiinuag Kingston tiwaiuaiu
LN ALNULAN

Llnuvitan&s 48000130-001.A01 D300 %1 26 ann 27



(= IRONKEY"

Error Messages

Unable to create file — fraanuudstafiawaraiiazdsingduidaneenasreinaviainamastunisfdudisse
drvsutayauazRandunuuaiuatnaiien

Unable to create file x|
'E Unable to create the file Mew Text Document, bt
L

The media is write protected.

AT 11.6 — Iuarsaasivinala”

Error Copying File or Folder — daanuuIvtafianaraiavdnngiuaaznamudaaanindniainanas il dons
ArfufisAudniudayauardandunuuaiuacinaien

Error Copying File or Folder il
@ Cannot copy Filel; The disk is write-protected.

Remove the write-protection or use another disk.

A 11.7 — luasnsadaaan inaiisaTwamnas

'
Qs

Error Deleting File or Folder — iapnuuisdafianainiazilsnngduaasweneuauinduiaTnainasannwisadu
fisfadusutayauazdandunuuaiuaanotiien

Error Deleting File or Folder x|

Q Cannok delete Filel: The disk is write-protecked.

Femove the write-protection or use another disk.

AT 11.8 — Iuaursaauinaiisainanas

wnipadandululnuaauatafeuassasnisdandanailnsal visnusaau/idauldamulnfluwisftuiisis
dmfuraya aaazeasila D300 (glunil 12) uardandunaduain'ldivi Taa'liudanadas ‘Read-Only Mode’
Aaun1saandu
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IRONKEY™ D300
& USB 3.0 (NiE&

AR
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FRIEEESR oo 3
3 1 TSRS 3
BRI (WINDOWS FREE) oot 4
REWIBL (WINDOWS FRIE) o 5
REMEA  (WINDOWS FREE) oo 9
RZIET (WINDOWS FREE) oo 10
TIE (MAC IFER) oo 12
REMIBL (MAC TFBE) oo, 13
REMA (MACTRIE) e 17
RFIET (MAC FRHE) o 18
WEIBL (LINUXIFIE) e 21
IRFEA (LINUXERIRE) oo 23
BEBDAIARBEHEBR ......oooovoceceeeeceee e 24

T BB T e 24

BB oo 25

WIBE TR (WIndows BBIEFRBE) .o 26

B R B B oot 27
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XTAFM (06122023)
KAPFMNLE FIPS TAIERY D300, ET&ELHESIN L RE,

RAER

PC ¥& PC BERETH
e Pentium Il A IEEEHEZHLIESE (HEIRIALIESE) e  Windows® 11
e 15MB A AT E e  Windows® 10

e TARUSB2.0/3.0%0
o HEBRE—MEBEERNEZEERMNMELNIKZE S

Mac & BREREXR
e 15MB 1] BT (H) ¢ macOS 10.15.x - 13.x.x
e USB 2.0/3.0
Linux & BERSIRE
e 5MB Al BR8] e Linux Kernel v4.4+
e USB 2.0/3.0
i

N T ¥R D300 REZEERE, BEEEEBANECARENBAEXVAATH USB EOH, A 1.1 fir. BR
¥ D300 EZZEM USB EAOMIMEIREZH, WS USB B EL:E, MAL1.2 Fir.

B 1.1 - BEHF % A12- FEZK

EE: BIE26 TH WHESHR .

X H44mS 48000130-001.A01 D300 B3mW, Horm
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Z¥ (Windows i)

B0

Windows P B IRENE 2RI ZFE A
WA 2.1 FiR

UL =N

BH, 522 PRYERL

e Windows FAFP¥ &% AutoPlay (B3ah#ER)

2. EFEEI “&77 IronKey.exe

o

R Windows % B Bai&, &) LU K2
l)i I=]

1. % D300 HEANZEIEARE R ANV T H USB
, EEF Wi

HEARNTRZE, Windows 2IRTEFRANHBL

CD-ROM 77 X (&2.3) HF AT IronKey EFo
X B R T ta A id 12,

[ L e ke
= 2 L— =t
GE=6 oo o0 EEEE
Oeganign = Baen 1o & -
l‘_ ool Disk (C: 4 Files C
- Data (D)
& DVD RW Drive (E

|
b Mac m_moved
S Network : b -
S Suppont autorunind konKey exe
C 7 tems
& 2.3 -D300 A&

D300

A\ A
Windows ¥ EiZNFEE,

o

(= IRONKEY"

B 2.1 - R

= AutoPlay

=

Installing device driver software
Click here for status

[”| Always do this for software and games

Install or run program from your media

Run IronKey.exe
Publisher n

pecified
General options

|

Open folder to view ﬁles

s Explo

View more AutoPlay options in Control Panel

B 2.2 - AutoPlay (Es/#&w) &0

(ZZE: AutoPlay (Hz1#5) EO
HRIR LA TIRIE LT B L T2 %
fa ) % £ S

B
FE/FHIT ] TEEB T ZE SR HSIETT
% B 5T I I T’ )

W
IN
=

\|
/I
N
<
=

=

DVD RW Drive (E:) IronKey
Unlocker
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wEZ AL (Windows H3g)

1. MTHRBEHRERERIESHES "Next” (T—2F) (F3.1,)

EEZME(L - IronKey D300
e IRONKEY" | Initialization Wizard . Kim‘ﬁﬁm
I 2§34

BERS: EHFPIT v

B3.1- EESHE

2. BREWANENSOH RS “‘Next” (T—%) (3.2, ) (EE: LUTHEEZIF AR T BELLIRIE,
ZH Next” (T—2) #ZHF—EL FEHANRT )

2L - IronKey D300
@ IRONKEY" |niaizatonwizars I KINGStON
sg8an

TFoT

PRI A
EEHIR-ETAER:

xrmﬂmwuﬁm‘m % 4

(A — ﬁiﬁﬁﬂ&’ ‘“Ku'Fﬁ%‘r*ﬁ:tthﬂ
E’)mi’:i#}% B} Atk 2 $hiF, EEAEITE
IR+, #Tﬁ%@ﬁ*ﬁ*ﬁ‘rﬁ Eﬂﬁ'lﬂﬂu&‘ti"*f"'ﬁ@.%}t*é
CUFEPR 18 Y. — BEH P, T, LIS
ERAERE, AIRTS ﬁﬂﬁx*ﬂ}»{%m‘lﬂiﬁ H oo

OF 42 (OF =

B 3.2 - IFHTIFAPR
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3. BIEZRBIRY D300 FHIEIE. £ “Password” (Z18) FERHPMAZME, AFBTE “Password Confirmation”
(ZBHIN) FERPBXREAN, WT A3.3 fir. BIEBNZEMATESUTRME, REFELSEHRITIHRL
UK ==

1. BHEMLMEE 8 M HESZFH (&S 16 MFH) o
2. BB S T IR = (3) Mt
- KRB, ME. BENFEXRFZT (L $%)

R VR NBBIRR, EFRMETR, BRAFRESCEBNREMR, EAUUREHEXEBNRET.
(ZE: BTABETESEBZEH/E, )

12 ZFM04{E - IronKey D300
e IRONKEY" | Initialization Wizard . KiMkS;!m
(14244

=H
tgﬂ: | sesesneee |
‘gﬂ““y\: | sssesseee ‘
O =sun
8- | Pwd Hint] |
= PIEFER

B33 - BGRE

R4S 48000130-001.A01 D300 %6
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4. ERENIAETANENRRER (ZNE34) (ZF ZELFRIUAHEETFESEI LH
IR EIGFI R, 102, XELEFEREARFER, WREBLIZHUEE, )
e ‘Name” (#%) FREZWES 217, ERTESESBIESE,
(A7) FREZUES 32 M7, BERTESE\HIERE.

e “Company”

o “Details” (FHER) FREZAEE 156 MNEH, BERFESESHIENE,

ZZMISIE - IronKey D300

e IRONKEY" | Initialization Wizard . Kim&s:lm

EA(ER

M || |

NCTH [ ’

E3H

B3.4- BEEEE

5. B4 “Finish” (M) TRIRFDALTE.

=
\|
/I
N
~
b=
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D300 MK UL EHIED KA ETAN R LB (F3.5) .

Qi AR MREBFZHREEERKS, B IBRBRSTRFE T8, ~

==Y

6. Bdr “OK" (HE) %,

1&3E - IronKey D300

e IRONKEY" | Contral Panel . l{ims;t&)n

18I EFER.

B 3.5 - 1R TER

IR TE R o

EE. RIEAGHEMFI D300 Wiz fFrEB BRI T /e, AriEZZaIaTIE B AT ZEFo
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BEZFEA (Windows IRE)

Xt D300 #HiTHwRk zfE, EaUFREZE ERRHE iiksy D200
;&TE&NZ;T%EFH @Egﬁii«Q%L}@@Fﬁi«Q% e'RONKEY" | Control Panel .l\ms‘otl(!g
EI. Nt, BHRITUTEE: 1 I I
1. ¥ D300 N ZIZ AKX A XHA USB -
O, HaAZn (1Lg41) ,
o BAEWBE, £& “Login® (Fx) EAEEE
IR SR, EaGR CImisest
o WIRMANTIEFRIZES, D300 ¥ RN,
B AT IR fE AR R B4l- ZREO

o MEBWMATHIRNER, B "Hint” (BF) FRTHHIA-FERHES, HHAEZR
KW

(ZE: TEERAE, WRHA TEREH, ELEEVNSBANEBHEZS, B2 HEZLWESICRAM
BRZAHI LI 0 WRIIMZ R BOAE) TIHAEER) 10 L, D300 HEEH BEKRREEANZEHESX,
ZIETEERBA . ZERE D300 LIFEHI B H RS R EZEXZDEENER, ESIE 24 THY

"BEUE" o )

2. BADAERRIRZ ZENAT "HAREEA" BikE, NMAERBREX (BRERA "BRIPERX" ) sl
ZEHFEIX, ARBEXATEISMINEZ/E, EHEBITTNES D300 LHRE, ERTEELEN
TEH. EXIMBRXENT, (28 FEEALFLM L2 /EHEE 10 THEFHIFE AT HH 7 D300
HREA, )

MREBNEREEXTEZHAFERMRBZURESZEMIZ/BERNRERFRZEHES X, BH4MKHA D300
(BNE 11 N) AEHEFE, EHMHIAMCHEBE RFR “RiEER" EikiE,

* B R EFH G NUEZ )G, KIMERITHEFEE,
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BZIEI (Windows IRg)

BRENEFEZE, 7 Windows EFE=MNA T ABLIM—ND300"E: (F5.1) » (£&E: Windows 7 AFZEZE
B FFEA G L EIZH T B /5°'D300”Ekr (B5.2, )

17 D300 MR R R TRE:

IronKey D300 iZE (8)

[0 %2 IronKey D300 (B)

& &7 IronKey D300 (B)

@ EEER O

w B T IronKey D300 (4)

€ |[E) £ IronKey D300 (5) 1 : ‘
: [ = J G ) )

B75.1 - AFF#=/59 D300 FER

W 6

Customize...

9:26 AM
12/3/2010

B 5.2 - FF=H#9 D300 Fir

D300 Settings (D300 i& &)

o RYLERZWBM/NIER (F5.3)
o RTFERMEBIEXNHKRAEE (&5.4)
o RFLEXRIHFNEZTEE (F5.5)

(ZE: HFEZ2ZE FEHABEBEH LG ENEEREEEFZFF D300 F4E)

| GIRONKEY (cnaiww  SKINGSLON | @IRONKEY" | comnrw  SRIDUNON | @IRONKEY" | comur  IRKIDONON
=W 7 wane | an | wiie A |
- SRR " | weax: s
W
pa

RN

©Q zaan aw:

e Suc et

e

B&5.3 &5.4 &5.5
BHTE BEEE BEES
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Browse D300 (% D300)

o AEHEERENRZEHFEIXPHRE

Format D300 (#&3\4£ D300) * WAL -

renKey D30

; GIRONKEY' | Cortrol Panel .K”m‘m
o AYERRUZEHBEIX (BL: FIEHE | rogssoeseos

ROETLRE 7, WA T SR, LA
W RR. ) (&5.6)

RO TER LS.
=8

Online Support (FE%X%%F) (FEEEBRMNEN)

o I EEMIIMEEASFME

http://www.kingston.com/support/, & LA S

- emzee
EXETHREZHIHER

A5.6 - AL EE

About D300 (3<F D300)

G IRONKEY" (canuswe T KINGStON
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REDBE (Mac HIR)

1. NTHRBEFREHBRESHEDT “Next” (T—%F) (F7.1. )

e IRONKEY" | Initialization Wizard

£ Kingston
I
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B1.1- ESHE

2. BREWANENSOHET “‘Next” (T—%) (F7.2. ) (EE: BUTFEZIF AR T EELLIRIE,
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REHEH - Ironkey D300
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4. ERENIAETANENRRER (SNEFT4) (IF BELFRPIUAHEETFESEI LF
IR EIGFI R, 102, XELEFEREARFER, WREBLIZHUEE, )

e “‘Name” (#®) FEBZUEE R21MNFEH, BERTEESHIEB.
e “Company’ (27F) FERHEZAES 32 /NFEHN, BEEFEESHIZE,
e “Details” (IF=8) FREZTES 156 MNEN, BT ESESHBIRRE,
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REZEM (Mac H3%)
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T ALk, BHRATUT IR

1. ¥ D300 HAEIRRABHE XA USB
#NO, 1217 Mac XHRHH IronKey
D300 App, RERMANENER (S0 AEINUN
A8.1, )

RiRst

L

2. BAZERE, BF “Login” (&%) &4
o A8.1- BREO
Yz,

o WRMANTEWMET, D300 KiE
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REZBIEIM (Mac FFiE)

BxENEEZE, Mac OS X Dock E¥HIM— “IronKey D300" E#F, T &9.1 FiR:
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Ironkey D300

QORTE =

A 9.1 — Mac OS X Dock ##9D300 F#r

RAEBE LW “control” I HED “IronKey D300" EFF, B ER

AN A&9.2 FiRAIRE,
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Browse D300 (% D300)
BLZEHIFEIXFHNHIE
R Kingston

o RFHBEBFENRZE
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Z# (Linux IREE)
CE: HWSBERZHLinux K17 ATRESE, FMmARER AR " AJEEETHEF. T, ZigiFiEs

HFEFFH — KR ST 5 KM, FTUEFERI Linux IESH 5/ F. ZaB0 FHIFEBRRETHIE 64 WHFET
£/ )

(2 R Linux RITRFEEBRAF (root) FRZ ALK RN ARFE QP IEFERIT D300

W s,

% D300 FANZ iR ABKRRA XM TH USB BN, £

Linux BIERSRNEZINGEE. HNE>E, IRONKEY
BERSHIESELE, MA10.1 Fizo

IRONKEY

D300 #A 5 WA T Linux i<
A 10.1 - IRONKEY #
ikd300_about. ikd300 initialize, ikd300 login. ikd300 logout #1ikd300_resetdevice

(ZE. BRITSLH<S, BOTHIT "Rin" WAEFEOF SHEEXEIIEHX R, B0 <SR
WLERXTHNERF: 7 (— IR —TEREL )

NF A, BT ‘K" NARFEOHERTFLEANUT TS, BEHEFRERNR
/media/trglabguy/IRONKEY/linux/linux32$:

cd/media/trglabguy/IRONKEY/linux/linux32 (RI5#% ENTER, )
NF 64 A/, BHF ‘K" NARFEOHERRFLEANUTTS, BEHEFRERNR
/medialtrglabguy/IRONKEY/linux/linux64%$:

cd/media/trglabguy/IRONKEY/linux/linux64 (512 ENTER. )

TE WRBIERZLZRE B35 IRONKEY %, HALEZFLIFEOFEF Linux ‘mount” 52<F500
B, BXRABWIERIERZZLITIR, BSE Linux X, BHRIEGHIELH G SIS, BSEEHIELZIFH
Whe —2ELinux X7THR ATBEZEK BN ERKE TS, PIMIAEAIFHT ‘trglabguy ” o
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®EZ DB (Linux FHK)

¥ D300 EEE A HBBERGAIZE, EE—RERZNBEENALIZIEE. Wi, FIF K" &
BRF (AHSTEN) FRXESREME:

(V2R ZEoHERREBAIESEA inuxes XHF (#7564 17) F&E7 D300 i8& 7 Linux BIERZTHY
EHEL, FIDE, WREEH 32 WRA Linux, KESHEHEHBTR 32 (T X HEFFEL 64 (TX1E
E, HIEA linux32 A2 linux64. )

1. ERRETRTECRBAUTSGS, BEXE
i h D300 % (WA 10.2 FiRe )

cd/media/trglabguy/IRONKEY/linux/linux64

(ZEE: mSHXHF (BR) EHXD
ANZ, A7 linux64” 5 ‘Linux64 " 7/, E10.2 - #7758
B IE I T TREBAN B E, ) — L&

Linux X 77hk AJBEEK N & Kis 1T
wS, BIHEAIFH ‘trglabguy " o )

2. EEARRFLEN Is (FRFIRDEE) HIR ENTER. X2 &R M
Imedia/trglabguy/IRONKEY/linux/linux64 (2§ linux64) XHRAESHR/HGRTR. EEEE
FIH A ikd300 5% ikd300_about, ikd300 forgotpassword. ikd300 initialize. ikd300_login
ikd300_logout, 1A 10.3 Fio

F X

trglabguy@hp5800: /media/trglabguy/IRONKEY/linux/linux64

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

trglabguy@hp5800: $ cd /medla/trglabguy/IRONKEY/hnux/hnux64

trglabguy@hp5800: /media/trglabguy/IRONKEY/Linux/1linux64S$ 1s
ikd300_about ikd300_login 1kd300 resetdevice
ikd3oo_tnitialize 1kd300 logout

trglabguy@hp5800: /media/trglabguy/IRONKEY/1linux/1inux64$ ||

£10.3 - D300 72 5%

— ZZEHEF 64 (THRAHY Linux —
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3. EHA# D300, BELRRTRAFGCENUT S HIZ ENTER. /D300 _initialize*
(1i2fF, 2 XHPKRNE, ) S0 A10.4,

o~ s

trglabguy@hp5800: /media/trglabguy/IRONKEY/linux/linux64

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

trglabguy@hp5800:~$ cd /medla/trglabguy/IRONKEY/hnux/llnux64
trglabguy@hp5800: /media/trglabguy) NKEY/linux/1linux64S$ 1s
ikd300_about ikd300_login 1kd300 resetdevxce

ikd300_ Lnltlallze 1kd300 1ogout
trglabguy@hp:SOO guy/IRONKEY/linux/1linux64$ ./ikd300 initializel}

£ 10.4 - #77D300 @<

4. T ENTER Z2fa, WAMCKEERELREAR. &8 Y BIWAMF RS, (28 0RZ
N FEZF PR, R yﬁkﬂ‘ﬁﬁf/f%ﬁﬂﬁﬁ?‘%ﬂ&, BHFEELTI i Y o )

5. EEZTOMNZE, RE2RETERAN (A2) 28, TRTRIPFEEEZRSEIRES KB i,
BIENBRB LTS U T4, REAeedsfTIRedE:
a. BBRANEE 8 NMNHEZZER (&% 16 MNERF) o
b. ZRBMNMES T HFREIRIF = (3) Fk4:
- KB, NE, BEMNFEHREF (I $5)

6. ERGRTENAANNEFBAZBIITHHIZ ENTER, NMHIAER, MREHBLR, SBHEDEEK
Ih3#t4T D300 #iatk. MREFEBALE, SRBWE-—FHEE, RPSDFZERBIATL, Ak, EELPR
5M6, EEMRINNL,

EOEEBzE, Z2FEs (HK) 2BIERAL. IRFAECKDTHADIRUTEE. LERUFTHRER
D300,
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WEZMFEA (Linux %)

D300 &3 Mtk zfa, EBAILAERAZE 22 TTHAIZK D300 HBEFIEE, #MiARZEHES X, A,
BIITUT S5

1. T "4 NARFEO,

2. ERIFERRFLENUT®HS: cd/media/trglabguy/IRONKEY/linux/linux64

3. SERRFUMLENT /mediatrglabguy/IRONKEY/linux/linux64$, BAUTHSEFIRE:
1ikd300_login*, AE1R ENTER., (Z&E. @ SHXHMREH XD ANE, EELTEH TR,
—LE Linux X7THRE AJEEES KBS A T E, BIAAIF R ‘trglabguy ” o )

4. WNEH D300 ZEH I ENTER, ERIIER2E, Z2BIESEERE LTI, & AgkE{FEH
D300,

FEEFHE, MRBATHRNED, SEENSEESRIKANEHBNED, B2, F-HNKREZ:
PEELXIEFZRBFRMAT . MRABMZTURAEESR THEEER 10 /X, D300 BK8iE HERENIT
ikd300_resetdevice aa < #lfALIRE, ZEARBREM, EANBIX-—JEHEZDE, BERN TRE
EHIERRFL, D300 BNt ZeHlEs K. XERELWAEREDBEEX.

ikd300_resetdevice IEZTHERWIRE T HEWL 2E, REZHAEBFAMNAEZLITHREEEE
(ZE. BRAIEAZERZHLH (H S MaxNoA) ZEIENERELEEXINE RIS )

fEA% D300 Z2/5, EHERBHRIPENHE. A, BRITUTSE:

1. §T7F “&iw” NARRREO.
2. ERIFERFLENUTHS: cd/media/trglabguy/IRONKEY/linux/linux64

3. WERTAMENT /media/D300/inux/linux64$, BAUT < ERTHIERZF: /ikd300_logout*,
MIG1R ENTER, (2&. @mSHXMREHX DA NE, BALTEH TR, )

4. ¥% D300 MRS ERIBRHRFEZENE.

EE R Linux X1TREZE R (root) KR T BEHE LKin iy fH 7 & 0 H# IE #7777 D300 &<

-Linux 2849 FE M-
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5 Bh A P HEBR
REHUE

D300 A& —MZ2IhEE, AJUERIREAEEZHAEFARMIRE (RHRH MaxNoA) ZfEEEIEARBN R HSE
2X; BUIAR T BREXATMEEMNE 10 (ZHXE) .

‘BIE” TR IERERNEAME SR, HEEBETIAMEGZ—NEE: 1) XF MaxNoA ZHIRINE R,
2) IAZ] MaxNoA HHEXLiREZ, *

MBRMANTHEIRNZB, BE “Hint” (B7R) B vonkey 5305 T
FRTHEI—FREBIREE, HPZTFERK GIRONKEY |cowarnns  KINGSLON
SHA11.1, =

MBHIME 7 XEAMER, BEERRBI—5%4E P T,
iREE, REESREIAER MaxNoA Z Bk a] =i
3R (BRIAMIRE N 10) - SHA11.2,

BARs ClaqesT,

3 10 REF=HAMZ/E, D300 BKA il :

[‘E%’?&?E"E #E?iﬁ%i&?ﬂ%‘ﬁﬂ: =Pl
BEERER, XEKE D300 L EENFEHE A11.1 - BREM
%‘B’ﬁ%?&, #H"R*E%ﬁi NEZFB,

X—REWERHT A CRELHTW) Fef oo

1F 132 15 B 5 BRAS AR B SR ERIR 1A 134 G IRONKEY™ (comarse  JKINGStON
= A W I
WMRER D300 WATE#, Exic T %46, P
ALMENZ2ERERFESEN, BFE% A s Aoz,
et * 3 oty 0200 WA B FESFE E,
FLEXEYENES, FSAE 25 AW i e
CBEZH

B11.2 - E7 XEREHK

EE WRE ISR D300 X255 X PIREAI A 15E
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BEERE
MR SIERE, BB HHIT B26% lronkey D300
D300_Launcher R HIIEZFREOFH @ IRONKEY" |concairanst ) KIDGSLON

“Reset Password” (EEB1&%)

(ZNA113) =W -
O BEIX —EIEFESE, BEANT
RIPIEBIEHERFL, D300 BB
XK E TE LR B FT B BB A 1B BR, * ESHAEEE
BAER ] Rigtgst

B “Reset Device” (BEi&%) 2/F,
BEI—VEEE (F11.4) HAREREES -
EEHITERACZERMATEE, I, & F113- EERE
ATEL 1) B "OK” (FBE) WUHBIAE 2)

B# “Cancel” (BUE) LUREZEZREA,

MBRBUE, REBRREHE—NER FEEE .

BEBNRR, BRTRLETR, BRE | @IIENE me i sm st Mk ose
%EXE/&CLE’EEQ]E#TE%FH ’ b—.l-l’}\TfE{/\ﬁ%

ZH AR Ro
HAE
(EE: EBrABETES5 D300 ZB 7Tt
18/, ) A 11.4 - B2 TR

IR WRE I LR D300 X5 S X PIREAI T I5E.
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IXZHBE SR (Windows BIEZRSE)

IEMAFM “ZLELK B (583 Frd, D300 FEMEM 2 MELHNEFRES (ERFFTSIE "=
ZAHANGEE-—MEEE2R) (ZRE115) . XTETREREE, BACNBETAFEEXHmT
RAGEARENHRES, RUXNBRERLSHS 2T AN,

XEWRE, Windows AJgE£ 4 D300 D EIELWNEHEREWBRBTEIE (UNC) BRAFEHNIRGIES,

MMSHEZE TR, WRREXMER, FHRACHNEEARFEY L], LEE Windows A EEH
ERRFGBESIE (FEEERANR) .

¥ My Computer

Folders ?-
v .K‘”
= (o ) >
Local Dek (C1) CHD{CDRW Dvve (07) Loce Désk (1)
Other Places
\’ My Nalwors Pigies
) My Dacisrants ‘Il‘ [ ’ s
O controirare == S 5
DVD R Dvive
&1 honkey .
..... - Netwrork Share (G} Local Cesk (M:)
BJL1.5 — ZeiiEl

FEAPIH, D300 EARIEE F:, X2ER E: 2/E-NAREANEIIRS (B RE[SZHRZATH
RE—MEEE, ) ATEIHES GE-IMNEXEMAREAHEREXHMN—B2, Fril D300 A=A
BEeREEEZIEHIRS, MMSBPR.

WMRENREFRBMEHZ, {8 D300 HANEEME, MARERIERR. AIBHUERERLMUNLENRE
EESARRS OB, FNRSFEHR.

BHEE, LS EE (H DLM) £ Windows Vista, 7. 8/8.1 M 10 B KAKE, RAUEAEERSBE LA
B, BEMNRETEBRDE, BFRERES WA XIEFIR13REH —H 9B,
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HIREHR
TEREXH - URIEEXE RN, MREEHELZEHES KPR EFR 4R, N HIREEEIRER.
x

'j Unable to create the file Mew Text Document, bxt'
L

The media is write prokected,

A/11.6 — ‘Unable to Create File Error ” (EZEIZBXH) #iR

EHXHFRIARLEE - URREXE RN, IRZHEZEHEDS XPERIAHIIAHR, U HABER
5%/&,\0

Error Copying File or Folder 5[
@ Cannot copy Filel: The disk is write-protected.

Remove the write-protection or use another disk.

& 11.7 - ‘Error Copying File or Folder ” (H#IXABEXAERLIE) #iR

BIBRS SR S - MRRRAEFE, IRZHNZ2HTED KPR, U HIHER
H B

Error Deleting File or Folder x|

Q Cannok delete Filel: The disk is write-protected.,

Remove the write-prokection or use another disk.

A 11.8 - ‘Error Deleting File or Folder ” (BBRX HBEX#HFHL ) #iR

MREBERBEX T EFHA BFERMRRURETEMNR/ENRRIFELZEHES X, BH4HXH D300 H
BEFER, BERZABCHESR “‘RIEENX" BiRE,

"
N
=
N
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IRONKEY™ D300
SECURE USB 3.0 lE &5

&R
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BRIETETR oo 3
==~ OSSP PROPOP 3
SXTE (WINDOWS BREE) ..ottt ettt ettt 4
SEIRIE (WINDOWS BREE) ..o 5
HEBBER (WINDOWS BRI ..ot n e 9
HEERIB(WINDOWS BREE) ... 10
i (O -3 = [T 12
BEIIRIE (MACEREE) ..o 13
B R (MA C B IR . oot 17
BEERIE (MACIREE) ... 18
HEEIIBRIE (LINUX ZBIR) oottt 21
BB (LINUX BRER) ..o 23
SREABAEREERER .o, 24

BEBIREH .o 24

B R B bR e e e 25

BERE R BEEZR (Windows fEZE M) ..o 26

2= 11 ST 27

X {4#R5E48000130-001.A01 D300 F2H (#278H)
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B A(EAFM  (06122023)
R FREEEB FIPS M D300M » RIKEEMSEE TS EITRE -

BETE PC fEE R 2EE
e Pentium Il BRI EIEMH (BLEIR) ARIERS e  Windows® 11
e 15 MB 7] FREREZCR e  Windows® 10
o TJHAY USB 2.0/3.0 i&EfE
o ER#—AEIBEEZANWREEERIERAR

Mac & HEZXTNT
e 15 MB A FHIFREZERE e macOS 10.15.x - 13.x.x
e USB2.0/3.0
Linux & HEZXTNT
e 5MB T]FIREREZERE e Linux Kernel v4.4+
e USB2.0/3.0
23k

RIERTDENIRMIS - FFEEN D300 IHAZRR TR FRVERAY USB ERZIEP » 21 1.1 Fir ©
ERAE D300 EEETAEE USB :ERURAEEERE (ANHEEL USB HHERISERER)  MNE 1.2 iR -

H1.1-#ZERARC B 1.2-FEFNERSG

IR FBRE 26 B THERHEAREER, -

X {4#R5E48000130-001.A01 D300 $3E (#278H)
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& (Windows IR1H)

1. /% D300 A EFEL B R FRVEAEAY USB
IR > SR8 H Windows BEHEAI ©

e Windows fERHEFENEIREEREFENEED
E 2.1 Bi7R ©

SEALHTREREAYMERIZ 2 - Windows E127RIERIMATI4A
L2 -

e Windows EREFEEFRALMNE 2.2 FHY
"EENEM L TRE -

2. 3E# "Run IronKey.exe ; (1T IronKey.exe) ©

ZN&R Windows R HEpFEN » REZEZE CD-ROM
fEFRE (B 2.3) W FEHHTT IronKey F23CENF] - F)4A
LR RS E RRIREATT

<1

| Installing device driver software %
Click here for status,

E 2.1 - H2IgEse

( :
= AutoPlay e =1 RSN >

o DVD RW Drive (E:) IronKey
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