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Document No. 48000127-001.A04 DataTraveler® 4000 Page 2 of 28



System requirements

PC platform Supported PC operating systems
* Pentium Il processor or equivalent (or *  Windows® 7
faster) «  Windows® Vista SP1, SP2
 15MB free disk space «  Windows® XP SP2, SP3
e USB20

* Two consecutive drive letters after the
last physical drive*

Mac platform Supported operating systems
* 15MB free disk space e MacOS X 10.5.x-10.7x
e USB2.0

Recommendations

To ensure there is ample power provided to the DT4000 device, insert it directly into a USB
port on your notebook or desktop, as seen in Figure 1.1. Avoid connecting the DT4000 to any
peripheral device(s) that may feature a USB port, such as a keyboard or USB-powered hub, as
seen in Figure 1.2.

Figure 1.1 — Recommended usage Figure 1.2 — Not recommended

*Note: See ‘Drive Letter Conflict’ on page 26.
Setup (Windows environment)
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1. Insert the DT4000 into an available USB port on
your notebook or desktop and wait for Windows
to detect it.

* Windows XP users will receive a ‘Found New
Hardware’ notification as seen in Figure 2.1. Figure 2.1 — Found New Hardware
(Windows XP)
* Windows Vista/7 users will receive a device
driver notification as seen in Figure 2.2.

Once the new hardware detection is complete,
Windows will prompt you to begin the initialisation
process.

Figure 2.2 — Device driver installation

* Windows XP users can skip step 2 and go to (Windows Vista/7)

page 5 — Device initialisation.

* Windows Vista/7 users will see an AutoPlay
window similar to the one in Figure 2.3.

2. Select the option ‘Run DT4000_Launcher.exe’.

If Windows does not AutoPlay, simply browse to the
CD-ROM partition (Figure 2.4) and manually execute
the DT4000_Launcher program. This will also start
the initialisation process.

Figure 2.3 — AutoPlay window
(Windows Vista/7)

(Note: Menu options in the AutoPlay
window may vary depending on what
programs are currently installed on
your computer. AutoRun will start the
initialisation process automatically.)

Figure 2.4 — DT4000 contents
Device initialisation (Windows environment)

1. Select your language preference from the drop-down menu and click ‘Next' (Figure 3.1).
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Figure 3.1 — Language selection

2. Review the licence agreement and click ‘Next' (Figure 3.2). (Note: You must accept the
licence agreement before continuing; otherwise the ‘Next’ button will remain disabled).

Figure 3.2 — Licence agreement

3. Create a password to protect your data on the DT4000. Enter it in the ‘Password’ field,
then re-enter it in the ‘Password Confirmation’ field, as seen below in Figure 3.3. The
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password you create must meet the following criteria before the initialisation process will
allow you to continue:

1. Passwords must contain 8 characters or more (up to 16 characters).
2. Passwords must contain three (3) of the following:
- UPPER CASE, lower case, numeric and/or special characters (!, $, etc.)

You may also enter a password hint, but it is not a mandatory field. The hint field can be
useful in providing a clue as to what the password is, should the password ever be
forgotten. (Note: The hint CANNOT be an exact match to the password.)

Figure 3.3 — Password setup
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4. Enter your contact information in the text boxes provided (see Figure 3.4). (Note: The
information you enter in these fields may NOT contain the password string you created in
Step 3. However, these fields are optional and can be left blank, if so desired).

* The ‘Name’ field may contain up to 32 characters, but cannot contain the
exact password.

* The ‘Company’ field may contain up to 32 characters, but cannot contain
the exact password.

* The ‘Details’ field may contain up to 156 characters, but cannot contain
the exact password.

Figure 3.4 — Contact information

5. Click ‘Finish’ to complete the device initialisation process.
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The DT4000 will now format the secure data partition (Figure 3.5) and notify you when it is
complete (Figure 3.6).

Note: If operating under Windows XP in Non-Admin mode, the ‘Format’ routine
can take up to a minute.*

6. Click ‘OK’ to continue.

Figure 3.5 — Formatting DT4000 Figure 3.6 — Format Complete

Initialisation complete.

*Note: Times may vary based on system hardware and the capacity of the DT4000 drive.

Device usage (Windows environment)
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Once the DT4000 has been initialised, you can
access the secure data partition and use the
device options by logging in to the device with
your password. To do so, follow these steps:

1. Insert the DT4000 into a USB port on your
notebook or desktop and enter your
password (see Figure 4.1).

* Once you've typed your password,
click the ‘Login’ button to continue.

* |If the correct password is entered, the
DT4000 will unlock and you can begin
using the device.

Figure 4.1 — Login window

* If an incorrect password is entered, an error message will appear just below the ‘Hint

field, indicating a login failure.

(NOTE: During the login process, if a bad password is entered, you will be given another
opportunity to enter the correct password; however, there is a built-in security feature that
tracks the number of failed login attempts™. If this number reaches the pre-configured value of
10 failed attempts, the DT4000 will lock and require a device format of the secure data partition
prior to its next use. THIS MEANS THAT ALL DATA STORED ON THE DT4000 WILL BE
LOST. For more details on this feature, see ‘Device Lockout’ on page 24).

2. You may unlock the secure data partition in read-only mode, sometimes referred to as
“‘write-protect mode”, by selecting the checkbox labeled ‘Read-Only Mode’ prior to logging
into the device. Once authenticated under read-only, you will be allowed to open or view
content on the DT4000, but not update, change or erase content while in this mode. (Note:
Read-only mode will also prevent the format option from appearing in the DT4000 menu

that later appears on page 10).

If you are currently logged in under read-only mode and wish to unlock the device with full
read/write access to the secure data partition, you must shut down the DT4000 (see page 11)
and log back in, leaving the ‘Read-Only Mode’ checkbox deselected during authentication.

* Once you authenticate to the device successfully, the failed login counter will be reset.

Device options (Windows environment)
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While you are logged in to the device, a ‘DT4000’ icon is shown in the right-hand corner of the
Windows taskbar (Figure 5.1). (Note: Windows 7 users will need to click on the Up arrow in
the taskbar to access the ‘DT4000’ icon (Figure 5.2).

Clicking once on the DT4000 icon will display the following menu:

Figure 5.1 — DT4000 icon in Taskbar Figure 5.2 — DT4000 icon in Taskbar
(Windows 7 users)

DT4000 settings

* Allows you to change your password and/or hint (Figure 5.3)
* Allows you to add/view/change your contact information (Figure 5.4)
* Allows you to change your current language selection (Figure 5.5)

(Note: For security purposes, your current DT4000 password is required to update and/or
modify any of these settings).

Figure 5.3 Figure 5.4 Figure 5.5
Change password Contact information Select language
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Browse DT4000

* Allows you to browse the contents of the secure data partition while you are logged in.

Format DT4000*
* Allows you to format the secure data partition
(warning: all data will be erased). (Figure 5.6)
Online support (requires Internet access)
* Opens your Internet browser and navigates to

http.//www.kingston.com/support/ where you
can access additional support information

Figure 5.6 — Format warning

About DT4000
* Provides specific details about the DT4000,
including Application and Firmware version
information (Figure 5.7).

Shut down DT4000

* Properly shuts down the DT4000, allowing you
to remove it from your system safely.

Figure 5.7 — About DT4000

*Note: Your current DT4000 password is required in Windows Vista and Windows 7

-Windows section complete-
Setup (Mac environment)
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Insert the DT4000 into an available USB port on your notebook or
desktop and wait for the Mac operating system to detect it. When it
does, you will see a DT4000 volume appear on the desktop, as seen in
Figure 6.1.

1. Double-click the DT4000 CD-ROM icon.

2. Double-click the Mac folder found in the window displayed in
Figure 6.2.

3. Double-click the DT4000 application icon found in the window
displayed in Figure 6.3. This will start the initialisation process.

Figure 6.1 — DT4000

Figure 6.2 — DT4000 contents Figure 6.3 — DT4000 application

Device initialisation (Mac environment)
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1. Select your language preference from the drop-down menu and click ‘Next' (Figure 7.1).

Figure 7.1 — Language selection

2. Review the licence agreement and click ‘Next (Figure 7.2). (Note: You must accept the
licence agreement before continuing; otherwise the ‘Next’ button will remain disabled.)

Figure 7.2 — Licence agreement
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3. Create a password to protect your data on the DT4000. Enter it in the ‘Password’ field,
then re-enter it in the ‘Password Confirmation’ field, as seen below in Figure 7.3. The
password you create must meet the following criteria before the initialisation process will
allow you to continue:

1. Passwords must contain 8 characters or more (up to 16 characters).
2. Passwords must contain three (3) of the following:
- UPPER CASE, lower case, numeric and/or special characters (!, $, etc.)

You may also enter a password hint, but it is not a mandatory field. The hint field can be
useful in providing a clue as to what the password is, should the password ever be
forgotten. (Note: The hint CANNOT be an exact match to the password.)

Figure 7.3 — Password setup
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4. Enter your contact information in the text boxes provided (see Figure 7.4). (Note: The
information you enter in these fields may NOT contain the password string you created in
Step 3. However, these fields are optional and can be left blank, if so desired.)

* The ‘Name’ field may contain up to 32 characters, but cannot contain the
exact password.

* The ‘Company field may contain up to 32 characters, but cannot contain
the exact password.

* The ‘Details’ field may contain up to 156 characters, but cannot contain
the exact password.

Figure 7.4 — Contact information

5. Click ‘Finish’ to complete the device initialisation process.
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The DT4000 will now format the secure data partition (Figure 7.5) and notify you when it is
complete (Figure 7.6).

6. Click ‘OK’ to continue.

Figure 7.5 — Formatting DT4000 Figure 7.6 — Format Complete

Initialisation complete.

Device usage (Mac environment)
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Once the DT4000 has been initialised, you can
access the secure data partition and use the
device options by logging in to the device with
your password. To do so, follow these steps:

1. Insert the DT4000 into a USB port on your
notebook or desktop and enter your
password (see Figure 8.1).

2. Once you've typed your password, click the
‘Login’ button to continue.

* If the correct password is entered, the

DT4000 will unlock and you can begin

using the device.

Figure 8.1 — Login window

* If an incorrect password is entered, an

error message will appear just below

the ‘Hint field, indicating a login

failure (see Figure 8.2).

(NOTE: During the login process, if a bad password is entered, you will be given another
opportunity to enter the correct password; however, there is a built-in security feature that
tracks the number of failed login attempts™. If this number reaches the pre-configured value of
10 failed attempts, the DT4000 will lock and require a device format of the secure data partition
prior to its next use. THIS MEANS THAT ALL DATA STORED ON THE DT4000 WILL BE
LOST. For more details on this feature, see ‘Device Lockout’ on page 24).

3. You may unlock the secure data partition in read-only mode, sometimes referred to as
“‘write-protect mode”, by selecting the checkbox labeled ‘Read-Only Mode’ prior to logging
into the device. Once authenticated under read-only, you will be allowed to open or view
content on the DT4000, but not update, change or erase content while in this mode. (Note:
Read-only mode will also prevent the format option from appearing in the DT4000 menu
that appears on page 10.)

If you are currently logged in under read-only mode and wish to unlock the device with full
read/write access to the secure data partition, you must shut down the DT4000 and log back in,
leaving the ‘Read-Only Mode’ checkbox deselected prior to login.

* Once you authenticate to the device successfully, the failed login counter will reset.

Device options (Mac environment)
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While you are logged into the device, a ‘DT4000_Launcher icon is shown in the Mac OS X
Dock as seen in Figure 9.1 below:

Figure 9.1 — DT4000 icon in Mac OS X Dock

Holding down the ‘Control key on your keyboard and clicking once DT4000 Settings
on the ‘DT4000_Launcher icon will display the menu shown in Browse DT4000

Figure 9.2 to the right. Format DT4000
Online Support

About DT4000

Shut down DT4000
Options

DT4000 settings Hide
Quit

* Allows you to change your password and/or hint (Figure 9.3) ™N
* Allows you to add/view/change your contact information Figure 9.2
(Figure 9.4) DT4000 options
* Allows you to change your language preference (Figure 9.5)
Figure 9.3 Figure 9.4 Figure 9.5
Change password Contact information Select language

(Note: For security purposes, your current DT4000 password is required to update and/or
modify any of these settings).
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Browse DT4000

* Allows you to browse the contents of the secure data partition while you are logged in.

Format DT4000
* Allows you to format the secure data partition
(warning: all data will be erased). (Figure 9.6)
Online support (requires Internet access)
* Opens your Internet browser and navigates to

http.//www.kingston.com/support/ where you
can access additional support information

Figure 9.6 — Format warning

About DT4000
* Provides specific details about the DT4000,
including Application and Firmware version
information (Figure 9.7).

Shut down DT4000

* Properly shuts down the DT4000, allowing you
to remove it from your system safely.

Figure 9.7 — About DT4000

-Mac section complete-
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Setup (Linux environment)

(NOTE: With the various distributions of Linux available today, the ‘look and feel’ of their
interfaces may vary from one version to the next. However, the general command set used in
the terminal application is very similar and can be referenced in the Linux instructions that
follow. The screenshot examples in this section were created in a Linux CentOS v6.x
environment.)

Certain distributions of Linux will require super-user (root) privileges in order to
execute the DT4000 commands properly in the terminal application window.

Insert the DT4000 into an available USB port on your
notebook or desktop and wait for the Linux operating
system to detect it. When it does, a DT4000 volume icon
will appear* on the desktop, as seen in Figure 10.1.

The DT4000 comes with 5 commands that can be used Figure 10.1 — DT4000 volume
in Linux:
dt4000_about, dt4000_forgotpassword, dt4000_initialize, dt4000_login and dt4000_logout

(Note: To execute these commands, you must open a “Terminal” application window and
navigate to the folder where each of the files exist. Each command must be preceded by the

following two characters: ./’ (a full stop and a forward slash).

For 32-bit users, open a “Terminal” application window and change the current directory to
Imedia/DT4000/linux/linux32$ by typing the following command at the prompt:

cd /media/DT4000/linux/linux32 (and then press ENTER).

For 64-bit users, open a “Terminal” application window and change the current directory to
Imedia/DT4000/linux/linux64$ by typing the following command at the prompt:

cd /media/DT4000/linux/linux64 (and then press ENTER).

*Note: If the DT4000 volume is not loaded automatically by the operating system, you will need
to load the volume manually in a terminal window using the Linux ‘mount’ command. Please
refer to the Linux documentation for your specific OS distribution or favourite on-line support
site for proper syntax and command options.
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Device initialisation (Linux environment)

Once the DT4000 is connected to your computer and has been recognised by the operating
system, the device will need to be initialised prior to first use. To do so, open the ‘Terminal’
application (or command-line window) and follow these steps:

(Note: The screenshots and instructions in this section use the linux32 folder (signifying 32-bit)
for purposes of demonstrating use of the DT4000 device in the Linux OS. If you are using the
64-bit version of Linux, simply navigate to and use the respective 64-bit folder in place of the
32-bit folder, i.e. linux64 rather than linux32.)

1. Change directory to the DT4000
volume by typing the following
command at the terminal prompt
(as seen in Figure 10.2):

cd /media/DT4000/linux/linux32

(Note: Commands and folder

(d’r eC_t_O”y) . na,mes "’?r e case- Figure 10.2 - Command-line navigation
sensitive, i.e. linux32’ is NOT the

same as ‘Linux32’. Syntax must

also be typed exactly as shown.)

2. Type Is (as in list) at the current prompt and press ENTER. This will provide you with a list
of files and/or folders in the /media/DT4000/linux/linux32 (or linux64) folder. You will see

the five DT4000 commands listed, dt4000_about, dt4000_forgotpassword,
dt4000_initialize, dt4000_login and dt4000_logout, as seen in Figure 10.3.

Figure 10.3 — List of DT4000 commands

— The Linux section in this manual is based on the 64-bit version of CentOS 6.x —
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3. To initialise the DT4000, type the following command at the terminal prompt and press
ENTER: ./dt4000_initialize* (Remember, commands are case-sensitive.) See Figure 10.4.

Figure 10.4 — Executing a DT4000 command

4. After pressing ENTER, the licence agreement will display in the terminal window. Press Y’
to accept the licence agreement and continue. (Note: If you press ‘N’ and do not accept the
licence agreement, you will be returned to the terminal prompt and unable to continue the
initialisation process until you repeat step 3 and press ‘Y’).

5. After you accept the licence agreement, you will be prompted to input (create) a password,
which will be used to protect the files stored on the secure data partition. The password you
create must meet the following criteria before the initialisation process will allow you to
continue:

a. Passwords must contain 8 characters or more (up to 16 characters)
b. Passwords must contain three (3) of the following:
- UPPER CASE, lower case, numeric and/or special characters (!, $, etc.)

6. Confirm your password by re-entering it on the command line when prompted to input it
again and press ENTER. If the passwords match, you will be notified that the DT4000 has
been initialised successfully. If the passwords do not match, you will receive a message
indicating that you still need to confirm the password correctly. To do so, repeat steps 5
and 6 until the passwords match.

After creating your password, a secure data volume (partition) will appear on the desktop. This
indicates that the initialisation process was successful and is now complete. You may begin
using the DT4000.

*Note: Certain distributions of Linux will require super-user (root) privileges in order to execute
the DT4000 commands properly in the terminal application window.
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Device usage (Linux environment)

Once the DT4000 has been initialised, you can access the secure data partition by logging in
to the device using the DT4000 password you created on page 22. To do so, follow these
steps:

1. Open a ‘Terminal’ application window.
2. Type the following command at the terminal prompt: cd /media/DT4000/linux/linux32

3. With the command prompt now at /media/DT4000/linux/linux32$, type the following
command to log in to the device: ./dt4000_login* and press ENTER. (Note: Commands
and folder names are case-sensitive and syntax must be exact.)

4. Enter your DT4000 password and press ENTER. After a successful login, the secure
data volume will open on your desktop and you can proceed to use the DT4000.

During the login process, if a bad password is entered, you will be given another opportunity to
enter the correct password by repeating step 3; however, there is a built-in security feature that
tracks the number of failed login attempts. If this number reaches the pre-configured value of 10
failed attempts, the DT4000 will lock and require you to initialise the device by executing the
dt4000_forgotpassword command, prior to next use. This process will allow you to create a
new password, but in order to protect the privacy of your data, the DT4000 will format the
secure data partition. This means that all of your data will be lost.

Once the dt4000_forgotpassword process is complete and you have successfully set up a
new password, the built-in security counter that tracks failed login attempts will be reset (Note:
A successful login prior to reaching the maximum number of attempts (MaxNoA, for short) will
also reset the failed-login counter.)

When you are finished using the DT4000, log out of the device and secure your data. To do
so, follow these steps:

1. Open a ‘Terminal’ application window.
2. Type the following command at the terminal prompt: cd /media/DT4000/linux/linux32

3. With the command prompt now at /media/DT4000/linux/linux32$, type the following
command to log out of the device properly: ./dt4000_logout* and press ENTER. (Note:
Commands and folder names are case-sensitive and syntax must be exact.)

4. Remove the DT4000 from your system and store in a safe place.

*Note: Certain distributions of Linux will require super-user (root) privileges in order to execute
the DT4000 commands properly in the terminal application window.
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-Linux section complete-
Help and troubleshooting

Device lockout

The DT4000 includes a security feature that prevents unauthorised access to the data partition
once a maximum number of consecutive failed login attempts (MaxNoA for short) has been
made; the default “out-of-box” configuration has a pre-configured value of 10 (no. of attempts).

The ‘lock-out’ counter tracks each failed login and is reset one of two ways: 1) A successful
login prior to reaching MaxNoA or 2) reaching MaxNoA and performing a device format.*

If an incorrect password is entered, an error
message will appear just below the ‘Hint field,
indicating a login failure. See Figure 10.1.

If and when a 7" failed attempt is made, you will
see an additional error message indicating that
you have 3 attempts left before reaching
MaxNoA (which is set to 10 by default). See
Figure 10.2.

After a 10™ failed login attempt, the DT4000 will

permanently block the data partition and require

a device format prior to next use. This means

that all data stored on the DT4000 will be lost Figure 10.1 — Login failure
and you will need to create a new password.

This security measure limits someone (who
does not have your password) from attempting
countless login attempts and gaining access to
your sensitive data.

If you are the owner of the DT4000 and have
forgotten your password, the same security
measures will be enforced, including a device
format.”

For more on this feature, see ‘Forgot password’
on page 25.

Figure 10.2 — 7" Login failure
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*Note: A device format will erase ALL of the information stored on the DT4000’s secure data partition.

Forgot password

If you forget your password, you can click
on the ‘Forgot Password link that appears
in the login window when DT4000_Launcher
is executed (see Figure 10.3).

This option will allow you to create a new
password but, in order to protect the privacy
of your data, the DT4000 will be formatted.
This means that all of your data will be
erased in the process.”

When you do click on ‘Forgot Password’, a
message box (Figure 10.4) will appear and
ask if you want to enter a new password
prior to executing the format. At this point,
you can either 1) click ‘OK’ to confirm or 2)
click ‘Cancel’ to return to the login window.

If you opt to continue, you will be prompted
to create a new complex password and a
new hint. The hint is not a mandatory field,
but it can be useful in providing a clue as to
what the password is, should the password
ever be forgotten.

(Note: The hint CANNOT be an exact match
to the DT4000 password.)

Figure 10.3 — Forgot password

Figure 10.4 — Prompt before formatting
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*Note: A device format will erase ALL of the information stored on the DT4000’s secure data partition.
Drive letter conflict (Windows operating systems)

As mentioned in the ‘System Requirements’ section of this manual (on page 3), the DT4000
requires two consecutive drive letters AFTER the last physical disk that appears before the
‘gap’ in drive letter assignments (see Figure 10.5). This does NOT pertain to network shares
because they are specific to user profiles and not the system hardware profile itself, thus
appearing available to the OS.

What this means is, Windows may assign the DT4000 a drive letter that’s already in use by a
network share or Universal Naming Convention (UNC) path, causing a drive letter conflict. If
this happens, please consult your administrator or helpdesk department for information on
changing drive letter assignments in Windows Disk Management (administrator privileges
required.)

Figure 10.5 — My Computer

In this example, the DT4000 uses drive F:, which is the first available drive letter after drive E:
(the last physical disk before the drive letter gap). Since letter G: is a network share and not
part of the hardware profile, the DT4000 may attempt to use it as its second drive letter,
causing a conflict.

If there are no network shares on your system and the DT4000 still won'’t load, it is possible
that a card reader, removable disk or other previously-installed device is holding on to a drive-
letter assignment and still causing a conflict.
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Please note that Drive Letter Management, or DLM, has improved significantly in Windows XP
SP3, Vista and 7, so you may not come across this issue, but if you are unable to resolve the
conflict, please contact Kingston’s Technical Support Department for further assistance.

Error messages

Unable to create file — This error message will appear when attempting to CREATE a file or
folder ON the secure data partition while logged in under read-only mode.

Figure 10.6 — Unable to create file error

Error copying file or folder — This error message will appear when attempting to COPY a file or
folder TO the secure data partition while logged in under read-only mode.

Figure 10.7 — Error copying file or folder error

Error deleting file or folder — This error message will appear when attempting to DELETE a file
or folder FROM the secure data partition while logged in under read-only mode.

Figure 10.8 — Error deleting file or folder error
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If you are ever logged in under read-only mode and wish to unlock the device with full
read/write access to the secure data partition, you must shut down the DT4000 and log back in,
leaving the ‘Read-Only Mode’ checkbox deselected prior to login.
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Este manual del usuario cubre el DataTraveler® 4000 (denominado en adelante simplemente
como DT4000) sobre la base de la imagen de fabrica, sin haberse realizado
personalizaciones.

Requerimientos del sistema

Plataforma de PC Soporte para sistema operativo de PC
* Procesador Pentium Il o equivalente e Windows® 7
(0 més rapido) «  Windows® Vista SP1, SP2
* 15MB de espacio libre en disco «  Windows® XP SP2, SP3
e USB2.0

* Dos letras de dispositivo consecutivas
después del ultimo dispositivo fisico*

Plataforma Mac Soporte para sistema operativo
* 15MB de espacio libre en disco e MacOS X 10.5.x-10.7x
e USB2.0

Recomendaciones

Para asegurarse que disponga de la conexiéon de energia adecuada para el dispositivo
DT4000, insértelo directamente en un puerto USB de su notebook o desktop, como se ve en
la Figura 1.1. Evite conectar el DT4000 a cual(es)quier dispositivo(s) periférico(s) que pueda
contar con un puerto USB, tal como un teclado o un concentrador alimentado por USB, como
se ve en la Figura 1.2.

Figura 1.1 - Uso recomendado Figura 1.2 - No se recomienda

*Nota: Ver ‘Conflicto de letras del dispositivo en la pagina 26.
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Configuracion (entorno de Windows)

1. Inserte el DT4000 en un puerto USB disponible
en su notebook o desktop, y espere a que
Windows lo detecte.

Los usuarios de Windows XP recibiran una
notificacion sobre "“Nuevo hardware
encontrado" tal como se ve en la Figura 2.1.

Los usuarios de Windows Vista/7 recibiran
una notificacion sobre controlador de
dispositivo tal como se ve en la Figura 2.2.

Una vez que la deteccidn del nuevo hardware se

haya

terminado, Windows comenzara con el

proceso de inicializacion.

Los usuarios de Windows XPpueden omitir el
paso 2 y pasar a la pagina 5 — Inicializacién
del dispositivo.

Los usuarios de Windows Vista/7 veran una
ventana de Reproduccion automatica similar a
la de la Figura 2.3.

2. Seleccione la opcion "“Run DT4000_Launcher.exe".

Si

Windows no lo ejecuta automaticamente,

simplemente vaya a la particion del CD-ROM
(Figura 2.4), y ejecute manualmente el programa
DT4000 Launcher. Esto también dara comienzo al
proceso de inicializacion.

Figura 2.1 — Nuevo hardware encontrado
(Windows XP)

Figura 2.2 — Instalacién del controlador del
dispositivo
(Windows Vista/7)

Figura 2.3 — Ventana de Reproduccién
automadtica
(Windows Vista/7)

(Nota: Las Opciones de menu en la
ventana de Reproduccion automatica
pueden variar dependiendo de qué
programas estan actualmente
instalados en la computadora. La
Ejecuciéon automatica dara comienzo

No. de documento 48000127-001.A04 DataTraveler® 4000

Pagina 4 de 31



al proceso de inicio de forma
automatica.)

Figura 2.4 — Contenidos del DT4000
Inicializacién del dispositivo (entorno de Windows)

1. Seleccione sus preferencia de idioma en el menu desplegable y haga clic en
(Figura 3.1).

Siguiente"

Figura 3.1 — Seleccién de idioma

2. Revise el acuerdo de licencia y haga clic en "‘Siguiente" (Figura 3.2.) (Nota: Usted debe
aceptar el acuerdo de licencia antes de continuar; de lo contrario el botén ‘Siguiente”
permanecera desactivado.)
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Figura 3.2 — Acuerdo de licencia

3. Cree una contrasefia para proteger sus datos en el DT4000. Introduzcala en el campo
“‘Contrasena", a continuaciéon vuelva a ingresarla en el campo "‘Confirmacion de la
contrasena", como se ve abajo en la Figura 3.3. La contrasefia que usted cree debe cumplir
con los siguientes criterios antes que el proceso de inicializacién le permita continuar:

1. Las contrasefas deben contener 8 caracteres o mas (hasta 16 caracteres).
2. Las contrasenas deben contener tres (3) de las siguientes opciones de criterios:

- MAYUSCULAS, minusculas, numéricos y/o caracteres especiales (!, $, etc.)

Usted también puede ingresar una sugerencia para la contrasefia, pero no es un campo
obligatorio. El campo de sugerencia puede ser util para proporcionar una pista sobre cual

es la contrasefia, en caso que se le olvide. (Nota: La sugerencia NO PUEDE coincidir
exactamente con la contraseria.)
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Figura 3.3 — Establecimiento de contrasena

4. Ingrese su informacion de contacto en los cuadros de texto previstos (ver la Figura 3.4)
(Nota: La informacion que usted ingrese en estos campos NO puede contener la cadena de
la contrasefia que creo en el Paso 3. Sin embargo, estos campos son opcionales y pueden
dejarse en blanco, si asi se desea.)

* El campo "Nombre" puede contener hasta 32 caracteres, pero no puede
contener la contrasefa exacta.

* El campo "Compariia" puede contener hasta 32 caracteres, pero no
puede contener la contrasefa exacta.

* El campo "‘Detalles" puede contener hasta 156 caracteres, pero no puede
contener la contrasefa exacta.
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Figura 3.4 — Informacién de contacto

5. Haga clic en ‘Finalizar" para completar el proceso de inicializacion del dispositivo.

Ahora el DT4000 formateara la particion de datos segura (Figura 3.5) y le notificara cuando
esto termine (Figura 3.6.)

Nota: Cuando se opera bajo Windows XP en el modo que no es de
Administrador, la rutina ‘Formatear"” puede demorarse hasta un minuto.*

6. Haga clic en ‘Aceptar" para continuar.
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Figure 3.5 — Cémo formatear el DT4000 Figura 3.6 — Formatear completo

Inicializacion completa.

*Nota: Los tiempos pueden variar en funcion del hardware del sistema y la capacidad del
dispositivo DT4000.

Utilizacién del dispositivo (entorno de Windows)
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Una vez que se haya iniciado el DT4000,
puede acceder a la particion de datos segura y
utilizar las opciones del dispositivo, iniciando
sesion en el dispositivo con su contrasefia.
Para ello siga estos pasos:

1. Inserte el DT4000 en un puerto USB en su
notebook o desktop, e ingrese su
contrasena (ver Figura 4.1.)

* Una vez haya digitado su contrasefia,
haga clic en el botén ‘Iniciar sesion"
para continuar.

* Si se ingresa la contrasefia correcta, el Figura 4.1 - Ventana de inicio de sesi6n
DT4000 se desbloqueara y usted puede
empezar a utilizar el dispositivo.

* Si se ingresa una contrasefia incorrecta, aparecera un mensaje de error justo debajo
del campo "‘Sugerencia", 1o que indica un error de inicio de sesién.

(NOTA: Durante el proceso de inicio de sesion, si se introduce una contrasefia incorrecta, se
le dara otra oportunidad de introducir la contrasefia correcta; sin embargo, existe una
caracteristica de seguridad integrada que controla el numero de intentos fallidos de inicio de
sesiéon*. Si este numero alcanza el valor pre-configurado de 10 intentos fallidos, el DT4000 se
bloqueara y sera necesario formatear la particion de datos segura del dispositivo antes de la
proxima utilizacion. ESTO SIGNIFICA QUE SE VAN A PERDER TODOS LOS DATOS
ALMACENADOS EN EL DT4000. Para obtener mas detalles sobre esta funcion, ver
‘Bloqueo del dispositivo" en la pagina 24.)

2. En el modo de solo lectura usted puede desbloquear la particion de datos segura,
denominado en ocasiones como "modo de proteccién de escritura", seleccionando la
casilla ‘Modo de sélo lectura" antes de iniciar sesion en el dispositivo. Una vez autenticado
bajo el modo de solo lectura, se le permitira abrir o visualizar el contenido en el DT4000,
pero no podra actualizarlo, cambiarlo o borrarlo mientras permanezca en dicho modo.
(Nota: EI modo de sdlo lectura también impedira la aparicion de la opcion de formateo en el
menu del DT4000, la cual aparecera mas adelante en la pagina 10.)

Si inici6 sesién en el modo de so6lo lectura y quiere desbloquear el dispositivo para tener
acceso completo de lectura y escritura a la particion de datos segura, debe desactivar el
DT4000 (ver pagina 11) y volver a iniciar sesion, sin marcar la casilla ‘Modo de sélo lectura"
durante la autenticacion.
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* Una vez que se haya autentificado con éxito ante el dispositivo, el contador de inicios de
sesion fallidos sera reiniciado.

Opciones del dispositivo(entorno de Windows)
Mientras esté con sesién iniciada en el dispositivo, habra un icono ‘DT4000" situado en la
esquina derecha de la barra de tareas de Windows (Figura 5.1.) (Nota: Los usuarios de

Windows 7 tendran que hacer clic en el boton de flecha hacia arriba en la barra de tareas con
el fin de tener acceso al icono ‘DTG4000" (Figura 5.2.)

Al hacer clic una vez en el icono de DT4000 aparecera el menu siguiente:

Figura 5.1 — icono de DT4000 en la barra de tareas Figura 5.2 — icono de DT4000 en Ia barra de tareas
(usuarios de Windows 7)

Configuracion del DT4000

* Le permite cambiar su contrasena y/o sugerencia (Figura 5.3)
* Le permite agregar/visualizar/cambiar su informacion de contacto (Figura 5.4)
* Le permite cambiar su preferencia actual de idioma (Figura 5.5)

(Nota: Por razones de seguridad, es necesaria su contrasefia actual del DT4000 para
actualizar y/o modificar cualquiera de estos ajustes.)
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Figura 5.3 Figura 5.4

Figura 5.5

Cambiar contrasena Informacion de Contacto Seleccione el idioma

Explorar el DT4000

* Le permite navegar por el contenido de la particion de datos segura, mientras esté con

sesioén iniciada

Formatear DT4000*
* Le permite formatear la particion de datos

segura (Advertencia: Se borraran todos los
datos). (Figura 5.6)

Soporte en linea (se requiere acceso a Internet)

* Abre su navegador Web y se desplaza a

http.//www.kingston.com/support/, donde
puede tener acceso a informacion de soporte
adicional

Acerca del DT4000

* Proporciona detalles especificos acerca del
DT4000, incluida la informacion sobre la
aplicacion y version del firmware (Figura 5.7)

Apagado del DT4000

* Apaga correctamente el DT4000, lo cual le

Figura 5.6 — Advertencia para formatear
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permite retirarlo de forma segura de su sistema
Figura 5.7 — Acerca del DT4000

*Nota: En Windows Vista y Windows 7 se requiere su contrasefia actual para el DT4000

-Terminada la seccién para Windows-
Configuracion (entorno de Mac)

Inserte el DT4000 en un puerto USB disponible en su notebook o
desktop, y espere a que el sistema operativo Mac lo detecte. Cuando
lo haga, vera que el volumen del DT4000 aparece en el escritorio,
como se ve en la Figura 6.1.

1. Haga doble clic en el icono del CD-ROM del DT4000.

2. Haga doble clic en la carpeta de Mac ubicada en la ventana
mostrada en la Figura 6.2.

3. Haga doble clic en el icono de la aplicacion DT4000 ubicado
en la ventana mostrada en la Figura 6.3. Esto dara comienzo
al proceso de inicializacion.

Figura 6.1 — DT4000

Figura 6.2 — Contenidos del DT4000 Figure 6.3 — Aplicacién del DT4000
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Inicializacién del dispositivo (entorno de MAC)

1. Seleccione sus preferencia de idioma en el menu desplegable y haga clic en
(Figura 7.1).

Siguiente"

Figura 7.1 — Seleccién de idioma

2. Revise el acuerdo de licencia y haga clic en "Siguiente" (Figura 7.2.) (Nota: Usted debe
aceptar el acuerdo de licencia antes de continuar; de lo contrario el botén ‘Siguiente”
permanecera desactivado.)
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Figura 7.2 — Acuerdo de licencia

3. Cree una contrasefia para proteger sus datos en el DT4000. Introduzcala en el campo
“‘Contrasena", a continuaciéon vuelva a ingresarla en el campo "‘Confirmacion de la
contrasefa", como se ve abajo en la Figura 7.3. La contrasefia que usted cree debe cumplir
con los siguientes criterios antes que el proceso de inicializacién le permita continuar:

1. Las contrasefas deben contener 8 caracteres o mas (hasta 16 caracteres).
2. Las contrasenas deben contener tres (3) de las siguientes opciones de criterios:

- MAYUSCULAS, minusculas, numéricos y/o caracteres especiales (!, $, etc.)

Usted también puede ingresar una sugerencia para la contrasefia, pero no es un campo
obligatorio. El campo de sugerencia puede ser util para proporcionar una pista sobre cual

es la contrasefia, en caso que se le olvide. (Nota: La sugerencia NO PUEDE coincidir
exactamente con la contraseria.)
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Figura 7.3 — Establecimiento de contrasenfa

4. Ingrese su informacion de contacto en los cuadros de texto previstos (ver la Figura 7.4)
(Nota: La informacion que usted ingrese en estos campos NO puede contener la cadena de
la contrasefia que creo en el Paso 3. Sin embargo, estos campos son opcionales y pueden
dejarse en blanco, si asi se desea.)

* El campo "Nombre" puede contener hasta 32 caracteres, pero no puede
contener la contrasefa exacta.

* El campo "Compariia" puede contener hasta 32 caracteres, pero no
puede contener la contrasefia exacta.

* El campo "Detalles" puede contener hasta 156 caracteres, pero no puede
contener la contrasefa exacta.
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Figura 7.4 — Informacién de contacto

5. Haga clic en ‘Finalizar" para completar el proceso de inicializacion del dispositivo.

Ahora el DT4000 formateara la particion de datos segura (Figura 7.5) y le notificara cuando
esto termine (Figura 7.6.)

6. Haga clic en ‘Aceptar" para continuar.
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Figure 7.5 — Cémo formatear el DT4000 Figura 7.6 — Formato completo

Inicializacion completa.

Utilizacién del dispositivo(entorno de MAC)

Una vez que se haya iniciado el DT4000,
puede acceder a la particion de datos segura y
utilizar las opciones del dispositivo, iniciando
sesion en el dispositivo con su contrasefia.

No. de documento 48000127-001.A04 DataTraveler® 4000 Pagina 18 de 31



Para ello siga estos pasos:

1. Inserte el DT4000 en un puerto USB en su
notebook o desktop, e ingrese su
contrasena (ver Figura 8.1.)

2. Una vez haya digitado su contrasefa, haga
clic en el botdn ‘Iniciar sesion" para
continuar.

* Si se ingresa la contrasefa correcta,

el DT4000 se desbloqueara y usted

puede empezar a utilizar el

dispositivo.

Figura 8.1 — Ventana de inicio de sesién

e Si se ingresa una contrasena

incorrecta, aparecera un mensaje de

error justo debajo del campo

"“Sugerencia", lo que indica un error

de inicio de sesion (ver la Figura 8.2.)

(NOTA: Durante el proceso de inicio de sesion, si se introduce una contrasefia incorrecta, se
le dara otra oportunidad de introducir la contrasefia correcta; sin embargo, existe una
caracteristica de seguridad integrada que controla el numero de intentos fallidos de inicio de
sesion*. Si este numero alcanza el valor pre-configurado de 10 intentos fallidos, el DT4000 se
bloqueara y sera necesario formatear la particion de datos segura del dispositivo antes de la
proxima utilizacion. ESTO SIGNIFICA QUE SE VAN A PERDER TODOS LOS DATOS
ALMACENADOS EN EL DT4000. Para obtener mas detalles sobre esta funcion, ver
‘Bloqueo del dispositivo" en la pagina 24.)

3. En el modo de solo lectura usted puede desbloquear la particion de datos segura,
denominado en ocasiones como "modo de proteccién de escritura", seleccionando la
casilla ‘Modo de sélo lectura" antes de iniciar sesion en el dispositivo. Una vez autenticado
bajo el modo de sdlo lectura, se le permitira abrir o visualizar el contenido en el DT4000,
pero no podra actualizarlo, cambiarlo o borrarlo mientras permanezca en dicho modo.
(Nota: El modo de sdlo lectura también impedira la aparicion de la opcion de formateo en el
menu del DT4000 de la pagina 10.)

Si inici6 sesidén bajo el modo de solo lectura y quiere desbloquear el dispositivo para tener
acceso completo de lectura y escritura a la particion de datos segura, debe apagar el DT4000
y volver a iniciar sesion, sin marcar la casilla ‘Modo de solo lectura”.
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* Una vez que se haya autentificado con éxito ante el dispositivo, el contador de inicios de
sesion fallidos se reiniciara.

Opciones del dispositivo (entorno de MAC)

Mientras tenga una sesion iniciada en el dispositivo, aparecera un icono ‘DT4000_Launcher"
situado en el Dock de Mac OS X como se muestra en la Figura 9.1 a continuacion:

Figura 9.1 — icono DT4000 en el "Dock" de Mac OS X

Si se mantiene presionada la tecla "‘control" en su teclado y se DT4000 Settings

hace clic una vez sobre el icono ‘DT4000_Launcher", aparecera el Browse DT4000

menu que se muestra en la Figura 9.2 a la derecha. Format DT4000
Online Support

About DT4000

Shut down DT4000
Options

Configuracion del DT4000 Hide
Quit
-~

* Le permite cambiar su contrasena y/o sugerencia (Figura 9.3)

* Le permite agregar/visualizar/cambiar su informacién de Figura 9.2
contacto (Figura 9.4) Opciones para el
DT4000

* Le permite cambiar su preferencia de idioma (Figura 9.5)

F_igura 9.3 ) Figura 9.4 Figura 9.5
Cambiar contrasena Informacién de Contacto Seleccione el idioma
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(Nota: Por razones de seguridad, es necesaria su contrasefia actual del DT4000 para

actualizar y/o modificar cualquiera de estos ajustes.)

Explorar el DT4000

* Le permite navegar por el contenido de la particion de datos segura, mientras que esté

con sesion iniciada

Formatear DT4000
* Le permite formatear la particion de datos

segura (Advertencia: Se borraran todos los
datos). (Figura 9.6)

Soporte en linea (se requiere acceso a Internet)

* Abre su navegador Web y se desplaza a

http.//www.kingston.com/support/, donde
puede tener acceso a informacion de soporte
adicional

Acerca del DT4000

* Proporciona detalles especificos acerca del
DT4000, incluida la informacion sobre la
aplicacidon y la version del firmware (Figura
9.7)

Apagado del DT4000

* Apaga correctamente el DT4000, lo cual le
permite retirarlo de forma segura de su sistema

Figura 9.6 — Advertencia para formatear

Figura 9.7 — Acerca del DT4000
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-Termina la Seccién para Mac-
Instalacién (entorno Linux)

(NOTA: Con las diferentes distribuciones de Linux disponibles hoy en dia, la ‘apariencia y
funcionalidad" de sus interfaces pueden variar de una version a otra. Sin embargo, el
conjunto de comandos generales usados en la aplicacion de la terminal es muy similar y
puede consultarse en las instrucciones Linux incluidas a continuacion. Los ejemplos de
pantallas incluidos en esta seccidén fueron creados en un entorno Linux CentOS v6.x .)

Algunas versiones de Linux requieren privilegios de super usuario (root) para la
ejecucion correcta de los comandos de los dispositivos DT4000 en la ventana de
la aplicacion de terminal.

Inserte el DT4000 en un puerto USB disponible en su

notebook o desktop, y espere a que el sistema operativo

Linux lo detecte. Cuando lo haga, aparecera* un icono de

volumen del DT4000 en el escritorio, tal como se ilustra en

la Figura 10.1.

Figura 10.1 — Volumen del DT4000

El DT4000 viene con 5 comandos que pueden ser

usados en Linux:

dt4000_about, dt4000_forgotpassword, dt4000 _initialize, dt4000_login, and dt4000_logout

(Nota: Para ejecutar estos comandos, debe abrir una ventana de la aplicacion "Terminal” y
navegar a la carpeta donde se encuentren los archivos. Cada comando debe estar precedido

por los dos caracteres siguientes: “./” (un punto y una barra diagonal.)

Los usuarios de 32 bits deben abrir una ventana de la aplicacion de "Terminal" y cambiar el
directorio actual por/media/DT4000/linux/linux32$ usando el siguiente comando tras el
mensaje guia:

cd /media/DT4000/linux/linux32(y luego presione ENTER.)

Los usuarios de 64 bits deben abrir una ventana de la aplicacion de "Terminal" y cambiar el
directorio actual por/media/DT4000/linux/linux64$ usando el siguiente comando tras el
mensaje guia:

cd /media/DT4000/linux/linux64(y luego presione ENTER.)
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*Nota: Si el sistema operativo no carga automaticamente el volumen del DT4000, necesitara
cargarlo en forma manual en la ventana de la terminal usando el comando ‘mount” de Linux.
Por favor consultar la documentacion Linux para su SO especifico o bien su sitio favorito de
soporte en linea para verificar la sintaxis y las opciones de los comandos.

Inicializacién del dispositivo (entorno Linux)

Una vez que el DT4000 es conectado a su computadora y reconocido por el sistema
operativo, el dispositivo debera inicializarse antes de ser utilizado por primera vez. Para
hacerlo, abra la aplicacion de ‘Terminal" (o la ventana de linea de comandos) y siga los pasos
siguientes:

(Nota: Las capturas de pantalla e instrucciones de esta seccion utilizan la carpeta linux32
(indicando 32 bits) para dar ejemplos del uso del dispositivo DT4000 bajo el SO Linux.
Recuerde que si esta usando la version de 64 bits de Linux, solo debe navegar y usar la
carpeta correspondiente a 64 bits en lugar de la 32 bits, es decir, linux64 en vez de linux32.)

1. Cambie el directorio al volumen
DT4000 escribiendo el siguiente
comando cuando se lo solicite la
terminal (tal como se ilustra en la
Figura 10.2.):

cd /media/DT4000/linux/linux32

(Nota: Los nombres de los
comandos y de las carpetas
(directorio)  distinguen  entre
mayusculas 'y minuasculas, es
decir, 1inux32" NO es lo mismo
que ‘Linux32". La sintaxis debe
escribirse tal como se indica).

Figura 10.2 — Navegacién en Linea del Comando

2. Escriba Is (como en lista) en la solicitud actual y presione ENTER. Aparecera la lista de
archivos y/o carpetas de la carpeta /media/DT4000/linux/linux32 (o linux64). Podra ver
listados los cinco comandos del DT4000, dt4000_about, dt4000_ forgotpassword,
dt4000_initialize, dt4000_login y dt4000_logout, tal como se ilustran en la Figura 10.3.
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Figura 10.3 — Lista de comandos del DT4000

— La seccion Linux de este manual esta basada en la version de 64-bits del CentOS 6.x —

3. Para inicializar el DT4000, ingrese el siguiente comando cuando la terminal se lo solicite y
presione ENTER: ./dt4000_initialize* (Recuerde, los comandos distinguen mayusculas de
minusculas.) Ver la Figura 10.4.

Figura 10.4 — Ejecucién de un comando del DT4000

4. Después de presionarENTER, aparecera el acuerdo de licencia en la ventana de la
terminal. Presione ‘S" para aceptar el acuerdo de licencia y continue. (Nota: Si presiona
‘N" y no acepta el acuerdo de licencia, regresara al mensaje guia de la terminal y no podra
continuar con el proceso de inicializacion hasta que no repita el paso 3 y presione ‘S".)

5. Una vez que usted acepte el acuerdo de licencia, se le solicitara que ingrese (cree) una
contrasena, la cual sera usada para proteger los archivos almacenados en la particion de
datos seguros. La contrasefia que usted cree, debe cumplir con los siguientes criterios
antes que el proceso de inicializacion le permita continuar:

a. Las contrasefas deben contener 8 caracteres o mas (hasta 16 caracteres).
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b. Las contrasefias deben contener tres (3) de las siguientes opciones de
criterios:

- MAYUSCULAS, minusculas, numéricos y/o caracteres especiales (!, $, etc.)

6. Confirme su contrasefia volviéndola a escribir en la linea del comando cuando se le solicite
y presione ENTER. Si la contrasefia coincide, se le notificara que el DT4000 ha sido
inicializado con éxito. Si la contrasefa no coincide, recibira un mensaje donde se le
indicara que debe confirmar nuevamente su contrasefia. Para hacerlo, repita los pasos 5 y
6 hasta lograrlo.

Una vez creada la contrasefa, aparecera un volumen de datos seguro (particion) en el
escritorio. Esto indica que el proceso de inicio fue exitoso, estd completo y ha terminado.
Puede empezar a usar el DT4000.

*Nota: Algunas versiones de Linux requieren privilegios de super usuario (roof) para la
gfjecucion correcta de los comandos de los dispositivos DT4000 en la ventana de la aplicacion
de la terminal.

Uso del dispositivo (entorno Linux)

Una vez inicializado el DT4000 puede acceder a la particién de datos segura, iniciando sesion
y usando la contrasefa que cre6 en la pagina 22. Para ello siga estos pasos:

1. Abra una ventana de la aplicacion ‘Terminal”.

2. Ingrese el siguiente comando cuando se lo solicite el mensaje guia de la terminal: cd
Imedia/DT4000/linux/linux32

3. Con el simbolo del sistema ahora en/media/DT4000/linux/linux32$, ingrese el
siguiente comando para iniciar sesion en el dispositivo: ./dt4000_login* vy presione
ENTER. (Nota: Los nombres de los comandos y las carpetas distinguen entre
mayusculas y minusculas por lo tanto la sintaxis debe ser exacta.)

4. Ingrese su contraseia del DT4000 y presione ENTER. Una vez iniciada la sesion en
forma exitosa, se abrira el volumen de datos seguro en su escritorio y puede proceder a
utilizar el DT4000.

Durante el proceso de inicio de sesion, si se introduce una contrasefa incorrecta, se le dara
otra oportunidad de introducir la contrasefia correcta repitiendo el paso 3; sin embargo, existe
una caracteristica de seguridad integrada que controla el numero de intentos fallidos de inicio de
sesion. Si este numero alcanza el valor predeterminado de 10 intentos fallidos, el DT4000 se
bloqueara y le pedira que lo reinicie ejecutando el comando dt4000_forgotpassword, antes
del siguiente uso. Este proceso le permitira crear una nueva contrasefa, pero para proteger la
privacidad de sus datos el DT4000 formateara la particion de datos segura. Lo cual implica
que sus datos se perderan.
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Una vez que el proceso dt4000_forgotpassword esté completo y haya establecido con éxito
una nueva contrasefia, se reiniciara el contador de seguridad incorporado que rastrea los
intentos de inicio de sesion fallidos (Nota: Un exitoso inicio de sesion antes de alcanzar el
numero maximo de intentos (MaxNoA, para abreviar) también reiniciara el contador de inicios
de sesion fallidos.)

Cuando termine de utilizar el DT4000, cierre la sesion y salga del dispositivo asegurando sus
datos. Para ello siga estos pasos:

1. Abra una ventana de la aplicacion ‘Terminal".

2. Ingrese el siguiente comando cuando se lo solicite el mensaje guia de la terminal: cd
/Imedia/DT4000/linux/linux32

3. Con el simbolo del sistema ahora en/media/DT4000/linux/linux32%, ingrese el
siguiente comando para cerrar adecuadamente la sesidon en el dispositivo:
./dt4000_logout* vy presione ENTER. (Nota: Los nombres de los comandos y las
carpetas distinguen entre mayusculas y minusculas, por lo que la sintaxis debe ser
exacta.)

4. Retire el DT4000 de su sistema y guardelo en un sitio seguro.

*Nota: Algunas versiones de Linux requieren privilegios de super usuario (roof) para la
gjecucion correcta de los comandos de los dispositivos DT4000 en la ventana de la aplicacion
de la terminal.

-Seccién Linux completa-
Ayuda y solucion de problemas

Bloqueo del dispositivo

El DT4000 incluye una caracteristica de seguridad que impide el acceso no autorizado a la
particion de datos, una vez que se ha hecho un numero maximo de intentos de inicio de
sesion fallidos consecutivos (MaxNoA, para abreviar); la configuracion predeterminada "lista
para usar" tiene un valor pre-configurado de 10 (No. de intentos).

El contador de ‘bloqueo” hace el seguimiento de cada inicio de sesion fallido y se restablece
de una de dos maneras: 1) Un inicio de sesion exitoso antes de llegar a MaxNoA o 2) llegar a
MaxNoA y formatear el dispositivo.*
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Si se ingresa una contrasefia incorrecta,
aparecera un mensaje de error justo debajo del
campo "‘Sugerencia", lo que indica un error de
inicio de sesion. Ver la Figura 10.1.

Siempre y cuando se haya realizado un 7°
intento fallido, vera un mensaje de error
adicional que indica que le quedan 3 intentos
antes de llegar a MaxNoA (que esta establecido
como 10 de forma predeterminada). Ver la
Figura 10.2.

Después del 10° intento fallido de inicio de

sesion, el DT4000 bloqueara permanentemente Figura 10.1 — Error de inicio de sesi6n
la particibn de datos y solicitara formatear el

dispositivo antes de poder usarlo nuevamente.

Esto significa que se van a perder todos los

datos almacenados en el DT4000, y que

tendra que crear una nueva contrasena.

Esta medida de seguridad evita que alguien
(que no tenga la contrasefa) realice
innumerables intentos de inicio de sesion vy
obtenga acceso a su informacion confidencial.

Si usted es el propietario del DT4000 y ha
olvidado su contrasefia, aplican las mismas
medidas de seguridad, incluyendo el formatear
el dispositivo.*

Para obtener mas informacion sobre esta
funcién, ver ‘Olvido su contraseria" en la pagina
25.

Figura 10.2 - 7° Error de inicio de sesion

*Nota: El formatear un dispositivo borrara TODA la informacién almacenada en la particion de datos
segura del DT4000.

Olvido su contraseina
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Si usted olvida su contrasena, puede hacer
clic en el vinculo ‘Olvidé su contrasena" que
aparece en la ventana de inicio de sesion
del dispositivo cuando se ejecuta
DT4000_Launcher (ver la Figura 10.3.)

Esta opcion le permitira crear una nueva
contrasena, pero el DT4000 sera
formateado con el fin de proteger la
privacidad de sus datos. Esto significa que
en el proceso se borraran todos sus datos.*
Cuando haga clic en  “Inicializar
contrasefia", aparecera un cuadro de
mensaje (Figura 10.4) y le preguntara si
desea introducir una nueva contrasena
antes de ejecutar el formato. En este punto,
podra: 1) hacer clic en ‘Aceptar’ para
confirmar, o 2) hacer clic en ‘Cancelar" para
volver a la ventana de inicio de sesion.

Si opta por continuar, se le pedira que cree
una nueva contrasefla compleja y una
nueva sugerencia. El campo de sugerencia
no es obligatorio, pero puede ser util para
proporcionar una pista acerca de cual es la
contrasefa, en caso que se olvidara la
contrasena.

(Nota: La sugerencia NO PUEDE coincidir
exactamente con la contrasefa del
DT4000.)

Figura 10.3 — Olvidé su contrasena

Figura 10.4 — Mensaje guia antes de formatear
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*Nota: El formatear un dispositivo borrara TODA la informacién almacenada en la particion de datos
segura del DT4000.

Conflicto de letras de dispositivo (sistemas operativo Windows)

Como se ha mencionado en la seccion ‘Requerimientos del sistema" de este manual (en la
pagina 3), el DT4000 requiere dos letras consecutivas de dispositivo DESPUES del ultimo
disco fisico que aparece antes de la brecha” en las asignaciones de letras de dispositivo (ver
‘Figura 10.5.) Lo anterior NO se refiere a los recursos compartidos de red, dado que son
especificos de los perfiles de usuario y no del perfil del hardware del sistema mismo, por lo
gue ante el sistema operativo aparecen como disponibles.

Lo anterior significa que Windows podria asignar al DT4000 una o dos letras de dispositivo
que ya estén en uso por parte de uno o varios recursos compartidos de red o en una ruta UNC
(Convencion de Nomenclatura Universal), lo cual causa un conflicto en las letras del
dispositivo. Si eso ocurre, pida asistencia al administrador de su sistema o al departamento
de soporte técnico respecto al cambio de las asignaciones de letras de unidad en la utilidad
"Administracion de discos" de Windows (se requieren privilegios administrativos)

Figura 10.5 — Mi PC

En este ejemplo, el DT4000 utiliza la letra F:, que es la primera letra de dispositivo disponible
después del dispositivo E: (el ultimo disco fisico antes de la brecha en las letras de unidad).
Dado que la letra G: esta asignada a un recurso compartido de red y no forma parte del perfil
del hardware, el DT4000 podria intentar usar dicha letra como su segunda letra de unidad, lo
cual causaria un conflicto.
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Si en su sistema no hay recursos compartidos de red y el DT4000 todavia no carga, es
posible que haya un dispositivo previamente instalado, como un lector de tarjetas o un disco
extraible, que retenga la asignacion de letra de unidad y cause un conflicto.

Tenga en cuenta que la administracion DLM de letras de dispositivo ha mejorado en gran
medida en Windows XP SP3, Vista y 7, de modo que es posible que usted no tenga problema
alguno; pero si no puede solucionar el conflicto, comuniquese con el departamento de soporte
técnico de Kingston para recibir asistencia adicional.

Mensajes de error

Incapacidad para crear un archivo — Este mensaje de error aparecera cuando se
intenteCREAR un archivo o carpeta EN la particion de datos segura cuando se haya iniciado
sesion bajo el modo de sélo lectura.

Figura 10.6 — Error de Incapacidad para crear un archivo

Error al copiar un archivo o carpeta — Este mensaje de error aparecera cuando se
intenteCOPIAR un archivo o carpeta EN la particién de datos segura cuando se haya iniciado
sesion bajo el modo de solo lectura.

Figura 10.7 — Error al copiar un archivo o carpeta

Error al borrar un archivo o carpeta — Este mensaje de error aparecera cuando se
intenteBORRAR un archivo o carpeta DESDE la particion de datos segura cuando se haya
iniciado sesion bajo el modo de sélo lectura.
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Figura 10.8 — Error al borrar un archivo o carpeta

Si inicid sesidn bajo el modo de solo lectura y quiere desbloquear el dispositivo para tener
acceso completo de lectura y escritura a la particion de datos segura, debe apagar el DT4000
y volver a iniciar sesion, sin marcar la casilla ‘Modo de solo lectura”.
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Dieses Benutzerhandbuch bezieht sich auf den DataTraveler® 4000 (im Folgenden als
DT4000 bezeichnet) auf Basis des Factory Image ohne kundenspezifische Einstellungen.

Systemvoraussetzungen

PC-Plattform Unterstiitzte PC-Betriebssysteme
* Mindestens Pentium Ill Prozessor oder e Windows® 7
aquivalent «  Windows® Vista SP1, SP2
* 15MB freier Festplattenspeicher «  Windows® XP SP2, SP3
e USB2.0
e Zwei freie, aufeinanderfolgende

Laufwerksbuchstaben nach dem
letzten physischen Speicher*

Mac Plattform Unterstiitztes Betriebssystem
* 15MB freier Festplattenspeicher e MacOS X 10.5.x-10.7x
e USB20

Empfehlungen

Um eine ausreichende Stromversorgung des DT4000 sicherzustellen, stecken Sie ihn direkt in
einen USB-Anschluss lhres Notebooks oder PCs, siehe Abb. 1.1. Vermeiden Sie den
Anschluss des DT4000 in Peripheriegerate mit einem USB-Anschluss, wie beispielsweise eine
Tastatur oder ein USB-Hub, siehe Abb. 1.2.

Abb. 1.1 — Empfohlener Anschluss Abb. 1.2 — Nicht empfehlenswert

*Hinweis: Siehe ‘Laufwerksbuchstabenkonflikt' auf Seite 26.
Installation & Einrichtung (Windows Umgebung)
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1. Stecken Sie den DT4000 in einen freien USB-
Anschluss lhres Notebooks oder PCs und warten
Sie, bis Windows ihn erkannt hat.

* Windows XP Anwendern wird die Meldung
‘Neue Hardware gefunden’ angezeigt, siehe
Abb. 2.1.

* Windows Vista/7 Anwendern wird eine
Geratetreiber-Meldung angezeigt, siehe Abb.
2.2.

Nach Abschluss der Hardwareerkennung fordert
Windows Sie auf, den Installationsprozess zu
beginnen.

* Windows XP Anwender konnen den 2. Schritt
ubergehen und weitergehen zu Seite 5 —
Gerateinstallation.

* Windows Vista/7 Anwendern wird ein
AutoPlay-Fenster angezeigt, ahnlich wie in
Abb. 2.3 abgebildet.

2. Wahlen Sie die Option ‘Run
DT4000 Launcher.exe’.

Wenn Windows AutoPlay nicht startet, rufen Sie die
CD-ROM-Partition (Abb. 2.4) auf und starten Sie das
DT4000_Launcher-Programm manuell. Dadurch
wird der Installationsprozess gestartet.

Abb. 2.1 — Neue Hardware gefunden
(Windows XP)

Abb. 2.2 — Installation des Gerétetreibers
(Windows Vista/7)

Abb. 2.3 — Fenster AutoPlay
(Windows Vista/7)

(Hinweis: Die  Mentioptionen im
Fenster AutoPlay kbénnen je nach den
aktuell auf lhrem Computer

installierten Programmen
unterschiedlich sein. AutoRun startet
den Installationsprozess

automatisch.)
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Abb. 2.4 — DT4000 Inhaltsverzeichnis
Gerateinstallation (Windows Umgebung)

1. Wahlen Sie die von lhnen gewunschte Sprache aus dem Drop-Down-Menu und klicken Sie
auf ‘Weiter (Abb. 3.1.)

Abb. 3.1 — Sprachauswahl

2. Lesen und akzeptieren Sie die Lizenzvereinbarung und klicken Sie auf ‘Weiter (Abb. 3.2).
(Hinweis: Die Schaltflache ‘Weiter’ wird erst aktiviert, nachdem Sie die Lizenzvereinbarung
akzeptiert haben.)
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Abb. 3.2 - Lizenzvereinbarung

3. Erstellen Sie ein Passwort, mit dem lhre Daten auf dem DT4000 geschutzt werden. Geben
Sie es zuerst im Feld ‘Passwort’ ein und dann erneut im Feld ‘Passworwortbestétigung’ wie
nachstehend in Abb. 3.3 angezeigt. Sie konnen mit der Installationseinrichtung erst
fortfahren, nachdem Sie ein Passwort nach folgenden Kriterien eingegeben haben:

1. Das Passwort muss mindestens 8 Zeichen lang sein (bis zu 16 Zeichen.)
2. Das Passwort muss 3 (drei) der folgenden Kriterien enthalten:

- GROSSBUCHSTABE, Kleinbuchstabe, Ziffer und/oder Sonderzeichen (!, $
usw.)

Sie konnen auch einen Passwort-Hinweis eingeben, es ist jedoch kein Pflichtfeld. Der
Passwort-Hinweis kann eine nutzliche Hilfestellung zur Erinnerung an das Passwort sein,
wenn Sie es vergessen haben sollten. (Hinweis: Der Hinweis und das Passwort dlirfen
NICHT identisch sein.)
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Abb. 3.3 — Passworteinrichtung

. Geben Sie lhre Kontaktdaten in den angezeigten Textfeldern ein (siehe Abb. 3.4) (Hinweis:
Die in diesen Feldern eingegebenen Daten diirfen NICHT die in Schritt 3 eingegebene
Passwort-Zeichenfolge enthalten. Das Ausfiillen dieser Felder ist optional und sie kbnnen
auch leer belassen werden.)

* Im Feld ‘Name’ kbnnen bis zu 32 Zeichen eingegeben werden, das
genaue Passwort darf jedoch nicht darin enthalten sein.

* Im Feld ‘Firma konnen bis zu 32 Zeichen eingegeben werden, das
genaue Passwort darf jedoch nicht darin enthalten sein.

* Im Feld ‘Weitere Angaben’ kbnnen bis zu 156 Zeichen eingegeben
werden, das genaue Passwort darf jedoch nicht darin enthalten sein.
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Abb. 3.4 — Kontaktdaten

5. Klicken Sie zum Abschliel3en des Installationsprozesses fur das Gerat auf ‘Fertigstellen’.

Der DT4000 wird jetzt die sichere Datenpartition formatieren (Abb. 3.5) und anzeigen, wenn
dieser Vorgang abgeschlossen ist (Abb. 3.6.)

Hinweis: Unter Windows XP im Nicht-Administrator-Modus kann die
‘Formatierung bis zu einer Minute dauern.*

6. Klicken Sie zum Fortfahren auf ‘OK..
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Abb. 3.5 - DT4000 wird formatiert Abb. 3.6 — Formatierung abgeschlossen

Der Installationsprozess ist nun abgeschlossen.

*Hinweis: Die erforderliche Zeit hdngt von der Systemhardware und der Speicherkapazitét des
DT4000 Laufwerks ab.

Verwendung des Gerats (Windows Umgebung)
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Nach Abschluss der Installation des DT4000
konnen Sie sich mit Ihrem Passwort im Gerat
einloggen, haben Zugriff auf die sichere
Datenpartition und  konnen mit dem
Speicherstick arbeiten.  Fuhren Sie dazu
folgende Schritte aus:

1. Stecken Sie den DT4000 in einen USB-
Anschluss lhres Notebooks oder PCs ein
und geben Sie Ihr Passwort ein (siehe Abb.
4.1.)

e Geben Sie |hr Passwort ein und
klicken Sie zum Fortfahren auf
‘Einloggen’. Abb. 4.1 — Anmeldefenster

* Wenn das eingegebene Passwort
korrekt ist, wird der DT4000 freigegeben
und Sie konnen ihn verwenden.

* Wenn ein falsches Passwort eingegeben wurde, wird mit einer Fehlernachricht unter
dem Feld ‘Hinweis’ angezeigt, dass das Einloggen fehlgeschlagen ist.

(HINWEIS: Wenn das Passwort zum Einloggen falsch war, haben Sie die Méglichkeit, es
erneut einzugeben. Das integrierte Sicherheitsmodul registriert jedoch alle fehlgeschlagenen
Loginversuche®. Wenn die voreingestellte Anzahl von 10 fehlgeschlagenen Loginversuchen
erreicht wurde, wird der DT4000 gesperrt und die sichere Datenpartition muss vor der
erneuten Verwendung neu formatiert werden. DIES BEDEUTET, DASS ALLE AUF DEM
DT4000 GESPEICHERTEN DATEN GELOSCHT WERDEN. Weitere Einzelheiten zu dieser
Funktion siehe ‘Sperrfunktion’ auf Seite 24.)

2. Sie konnen die sichere Datenpartition im schreibgeschutzten Modus, manchmal auch als
"Nur-Lesen" bezeichnet, 6ffnen, indem Sie vor dem Einloggen in das Gerat das Kastchen
‘Read-Only Mode’ markieren. Wenn Sie im schreibgeschutzten Modus eingeloggt sind,
konnen Sie Inhalt im DT4000 6ffnen oder ansehen, jedoch nicht aktualisieren, andern oder
I0schen. (Hinweis: Im schreibgeschlitzten Modus kénnen Sie auch nicht auf die Option
Formatierung im DT4000 zugreifen, auf die auf Seite 10 Bezug genommen wird.)

Wenn Sie im schreibgeschiutzten Modus eingeloggt sind und das Gerat entsperren mochten,
um vollen Lese-/Schreibzugriff auf die sichere Datenpartition zu erhalten, missen Sie den
DT4000 (siehe Seite 11) herunterfahren und sich neu anmelden, wobei das Kontrollkastchen
‘" Read-Only Mode" nicht markiert sein darf.
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* Der Zahler fir fehlgeschlagene Loginversuche wird nach Eingabe des korrekten Passworts
zurtickgesetzt.

Gerateoptionen (Windows Umgebung)

Solange Sie im Gerat eingeloggt sind, wird das Symbol ‘DT4000° Symbol in der rechten Ecke
der Windows Taskleiste (Abb. 5.1 angezeigt.) (Hinweis: Windows 7 Anwender miissen zum
Aufrufen des ‘DT4000° Symbols in der Taskleiste auf den Pfeil nach oben klicken (Abb. 5.2).

Nach einmaligem Klicken auf das DT4000 Symbol wird folgendes Menu angezeigt:

Abb. 5.2 - DT4000 Symbol in Taskleiste

Abb. 5.1 - DT4000 Symbol in Taskleiste
(Windows 7 Anwender)

DT4000 Einstellungen

* Sie konnen |Ihr Passwort bzw. lhren Hinweis andern (Abb. 5.3)
* Sie konnen Kontaktdaten hinzufligen, ansehen oder andern (Abb. 5.4)
* Sie konnen die gewahlte Sprache andern (Abb. 5.5)

(Hinweis: Aus Sicherheitsgriinden miissen Sie zum Aktualisieren bzw. Modifizieren dieser
Einstellungen jeweils Ihr aktuelles DT4000 Passwort eingeben.)
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Abb. 5.3 Abb. 5.4

Passwort dndern Kontaktangaben

DT4000 durchsuchen

Abb. 5.5
Sprache wéhlen

* Wenn Sie eingeloggt sind, konnen Sie mit dieser Funktion den Inhalt der sicheren

Datenpartition durchsuchen.

DT4000* formatieren

* Mit dieser Funktion kdonnen Sie die sichere
Datenpartition formatieren (Achtung: Hierbei
werden alle Daten gel6scht.) (Abb. 5.6)

Online Support (Erfordert Internetanschluss)

» Offnet lhren Internet-Browser und navigiert
Sie zu http://www.kingston.com/support/, wo
Sie Zugang zu  weiteren  Support-
Informationen haben.

Uber DT4000

* Enthalt spezifische Angaben Uber den
DT4000, einschliellich Versionsangaben Uber
die Anwendung und die Firmware (Abb. 5.7)

DT4000 herunterfahren

* Fahrt den DT4000 ordnungsgemald herunter,

Abb. 5.6 — Warnung bei Formatierung
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damit Sie ihn sicher aus lhrem System
entfernen kdnnen Abb. 5.7 — Uber DT4000

*Hinweis: In Windows Vista und in Windows 7 miissen Sie lhr aktuelles DT4000 Passwort
eingeben

- Abschnitt Windows abgeschlossen -
Installation & Einrichtung (Mac Umgebung)

Stecken Sie den DT4000 in einen freien USB-Anschluss lhres
Notebooks oder PCs ein und warten Sie, bis das Mac Betriebssystem
ihn erkannt hat. Dies wird durch das DT4000 Volumensymbol am
Desktop angezeigt, siehe Abb. 6.1.

1. Doppelklicken Sie auf das CD-ROM-Symbol des DT4000.
2. Doppelklicken Sie auf die im Fenster angezeigte Mac Datei,

siehe Abb. 6.2. Abb. 6.1 - DT4000
3. Doppelklicken Sie auf die im Fenster angezeigte DT4000
Anwendung, siehe Abb. 6.3. Dadurch wird der

Installationsprozess gestartet.

Abb. 6.2 — DT4000 Inhaltsverzeichnis Abb. 6.3 — DT4000 Anwendungen
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Installationseinrichtung (Mac Umgebung)

1. Wahlen Sie die von lhnen gewunschte Sprache aus dem Drop-Down-Menu und klicken Sie
auf ‘Weiter (Abb. 7.1.)

Abb. 7.1 — Sprachauswahl

2. Lesen und akzeptieren Sie die Lizenzvereinbarung und klicken Sie auf ‘Weiter (Abb. 7.2.)
(Hinweis: Die Schaltflache ‘Weiter’ wird erst aktiviert, nachdem Sie die Lizenzvereinbarung
akzeptiert haben.)
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Abb. 7.2 - Lizenzvereinbarung

3. Erstellen Sie ein Passwort, mit dem lhre Daten auf dem DT4000 geschutzt werden. Geben
Sie es zuerst im Feld ‘Passwort’ ein und dann erneut im Feld ‘Passwortbestétigung’ wie
nachstehend in Abb. 7.3 gezeigt. Sie konnen mit der Installationseinrichtung erst fortfahren,
nachdem Sie ein Passwort nach folgenden Kriterien eingegeben haben:

1. Das Passwort muss mindestens 8 Zeichen lang sein (bis zu 16 Zeichen.)
2. Das Passwort muss 3 (drei) der folgenden Kriterien enthalten:

- GROSSBUCHSTABE, Kleinbuchstabe, Ziffer und/oder Sonderzeichen (!, $
usw.)

Sie konnen auch einen Passwort-Hinweis eingeben, es ist jedoch kein Pflichtfeld. Der
Passwort-Hinweis kann eine nutzliche Hilfestellung zur Erinnerung an das Passwort sein,
wenn Sie es vergessen haben sollten. (Hinweis: Der Hinweis und das Passwort dlirfen
NICHT identisch sein.)
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Abb. 7.3 — Passworteinrichtung

. Geben Sie lhre Kontaktdaten in den angezeigten Textfeldern ein (siehe Abb. 7.4) (Hinweis:
Die in diesen Feldern eingegebenen Daten diirfen NICHT die in Schritt 3 eingegebene
Passwort-Zeichenfolge enthalten. Das Ausfiillen dieser Felder ist optional und sie kbnnen
auch leer belassen werden.)

* Im Feld ‘Name’ kbnnen bis zu 32 Zeichen eingegeben werden, das
genaue Passwort darf jedoch nicht darin enthalten sein.

* Im Feld ‘Firma’ konnen bis zu 32 Zeichen eingegeben werden, das
genaue Passwort darf jedoch nicht darin enthalten sein.

* Im Feld ‘Weitere Angaben’ kbnnen bis zu 156 Zeichen eingegeben
werden, das genaue Passwort darf jedoch nicht darin enthalten sein.
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Abb. 7.4 — Kontaktdaten

5. Klicken Sie zum Abschliel3en des Installationsprozesses fur das Gerat auf ‘Fertigstellen’.

Der DT4000 wird jetzt die sichere Datenpartition formatieren (Abb. 7,5) und anzeigen, wenn
dieser Vorgang abgeschlossen ist (Abb. 7.6.)

6. Klicken Sie zum Fortfahren auf ‘OK..
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Abb. 7.5 - DT4000 wird formatiert Abb. 7.6 — Formatierung abgeschlossen

Der Installationsprozess ist nun abgeschlossen.

Verwendung des Gerats (Mac Umgebung)

Nach Abschluss der Installation des DT4000
konnen Sie sich mit lhrem Passwort im Gerat
einloggen, haben Zugriff auf die sichere
Datenpartition und  konnen mit dem

Seite 18 von 31
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Speicherstick arbeiten. FUhren Sie dazu
folgende Schritte aus:

1. Stecken Sie den DT4000 in einen USB-
Anschluss lhres Notebooks oder PCs ein
und geben Sie Ihr Passwort ein (siehe Abb.
8.1.)

2. Geben Sie |hr Passwort ein und klicken Sie
zum Fortfahren auf ‘Einloggen’.

* Wenn das eingegebene Passwort
korrekt ist, wird der DT4000
freigegeben und Sie konnen ihn
verwenden. Abb. 8.1 — Anmeldefenster

* Wenn ein falsches Passwort
eingegeben wurde, wird mit einer
Fehlernachricht unter dem Feld
‘Hinweis’ angezeigt, dass das
Einloggen fehlgeschlagen ist (siehe
Abb. 8.2.)

(HINWEIS: Wenn das Passwort zum Einloggen falsch war, haben Sie die Mdéglichkeit, es
erneut einzugeben. Das integrierte Sicherheitsmodul registriert jedoch alle fehlgeschlagenen
Loginversuche®. Wenn die voreingestellte Anzahl von 10 fehlgeschlagenen Loginversuchen
erreicht wurde, wird der DT4000 gesperrt und die sichere Datenpartition muss vor der
erneuten Verwendung neu formatiert werden. DIES BEDEUTET, DASS ALLE AUF DEM
DT4000 GESPEICHERTEN DATEN GELOSCHT WERDEN. Weitere Einzelheiten zu dieser
Funktion siehe ‘Sperrfunktion’ auf Seite 24.)

3. Sie konnen die sichere Datenpartition im schreibgeschutzten Modus, manchmal auch als
"Nur-Lesen" bezeichnet, 6ffnen, indem Sie vor dem Einloggen in das Gerat das Kastchen
‘Read-Only Mode’ markieren. Wenn Sie im schreibgeschutzten Modus eingeloggt sind,
konnen Sie Inhalt im DT4000 6ffnen oder ansehen, jedoch nicht aktualisieren, andern oder
I0schen. (Hinweis: Im schreibgeschlitzten Modus kénnen Sie auch nicht auf die Option
Formatierung im DT4000 zugreifen, auf die auf Seite 10 Bezug genommen wird.)

Wenn Sie im schreibgeschitzten Modus eingeloggt sind und das Gerat entsperren mochten,
um vollen Lese-/Schreibzugriff auf die sichere Datenpartition zu erhalten, missen Sie den
DT4000 herunterfahren und sich erneut anmelden, wobei das Kontrollkastchen ‘Read-Only
Mode' nicht markiert sein darf.
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* Der Zahler fir fehlgeschlagene Loginversuche wird nach Eingabe des korrekten Passworts
zurtickgesetzt.

Gerateoptionen (Mac Umgebung)

Wenn Sie im Gerat eingeloggt sind, wird im Mac OS X Dock das Symbol ‘DT4000_Launcher
angezeigt, siehe nachstehende Abb. 9.1:

Abb. 9.1 — DT4000 Symbol in Mac OS X Dock

Halten Sie die ‘Strg’-Taste lhrer Tastatur gedruckt und klicken Sie DT4000 Settings

einmal auf das Symbol ‘DT4000_Launcher, und das rechts in Abb. Browse DT4000

9.2 abgebildete Menu wird angezeigt. Format DT4000
Online Support
About DT4000

Shut down DT4000
Options

DT4000 Einstellungen Hide
Quit

* Sie konnen Ihr Passwort bzw. lhren Hinweis andern (Abb. |
9.3) Abb. 9.2
» Sie kénnen Kontaktdaten hinzufiigen, ansehen oder andern DT4000 Optionen
(Abb. 9.4)
* Sie konnen die gewlnschte Sprache andern (Abb. 9.5)
Abb. 9.3 Abb. 9.4 Abb. 9.5
Passwort dndern Kontaktangaben Sprache wéhlen
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(Hinweis: Aus Sicherheitsgriinden miissen Sie zum Aktualisieren bzw. Modifizieren dieser
Einstellungen jeweils Ihr aktuelles DT4000 Passwort eingeben.)

DT4000 durchsuchen

* Wenn Sie eingeloggt sind, konnen Sie mit dieser Funktion den Inhalt der sicheren

Datenpartition durchsuchen.

DT4000 formatieren

* Mit dieser Funktion konnen Sie die sichere
Datenpartition formatieren (Achtung: Hierbei
werden alle Daten gel6scht.) (Abb. 9.6)

Online Support (Erfordert Internetanschluss)

« Offnet Ihren Internet-Browser und navigiert
Sie zu http.//www.kingston.com/support/, wo
Sie Zugang zu  weiteren  Support-
Informationen haben.

Uber DT4000

* Enthalt spezifische Angaben Uber den
DT4000, einschliellich Versionsangaben Uber
die Anwendung und die Firmware (Abb. 9.7)

DT4000 herunterfahren

* Fahrt den DT4000 ordnungsgemald herunter,
damit Sie ihn sicher aus lhrem System
entfernen kdnnen

Abb. 9.6 — Warnung bei Formatierung

Abb. 9.7 — Uber DT4000
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- Abschnitt Mac abgeschlossen -
Installation & Einrichtung (Linux Umgebung)

(HINWEIS: Aufgrund der unterschiedlichen Linux-Distributionen im Markt kann das ‘Aussehen’
der Schnittstellen in den einzelnen Versionen unterschiedlich sein. Jedoch sind die in der
Terminalanwendung verwendeten allgemeinen Befehle einander &hnlich und dienen als
Referenz flir die nachstehende Anleitung fiir Linux. Die Screenshot-Beispiele wurden in
einer Linux CentOS v6.x Umgebung erstellt.)

In einigen Linux-Distributionen sind Superuser-Rechte (Root) erforderlich, um die
DT4000 Befehle im Fenster der Terminalanwendung korrekt ausfiihren zu
konnen.

Stecken Sie den DT4000 in einen freien USB-Anschluss

Ihres Notebooks oder PCs ein und warten Sie, bis das

Linux Betriebssystem ihn erkannt hat. Dies wird durch das

DT4000 Volumensymbol am Desktop angezeigt*, siehe

Abb. 10.1.

Abb. 10.1 — DT4000 Volume

Der DT4000 ist mit 5 Befehlen ausgestattet, die fiir

Linux verwendet werden konnen:

dt4000_about, dt4000_forgotpassword, dt4000_initialize, dt4000_login und dt4000_logout

(Hinweis: Zur Ausflihrung dieser Befehle miissen Sie ein Anwendungsfenster "Terminal”
offnen und zu dem Ordner navigieren, der alle fiinf Dateien enthélt. Jedem Befehl miissen die

beiden folgenden Zeichen vorangestellt werden: *./” (ein Punkt und ein Schrégstrich.)

Benutzer mit einer 32-Bit Version mussen ein Anwendungsfenster “Terminal” 6ffnen und das
aktuelle Verzeichnis durch Eingabe des nachstehenden Befehls in der Eingabeaufforderung
auf /media/DT4000/linux/linux32$ andern:

cd /media/DT4000/linux/linux32 (und dann mit EINGABE bestatigen.)
Benutzer mit einer 64-Bit Version mussen ein Anwendungsfenster “Terminal” 6ffnen und das

aktuelle Verzeichnis durch Eingabe des nachstehenden Befehls in der Eingabeaufforderung
auf /media/DT4000/linux/linux64$ andern:
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cd /media/DT4000/linux/linux64 (und dann mit EINGABE bestatigen.)

*Hinweis: Wenn DT4000 Volume nicht automatisch vom Betriebssystem geladen wird, miissen
Sie das Volumen manuell mit dem Linux-Befehl ‘mount’ in einem Terminalfenster laden.
Entnehmen Sie I|hre spezielle BS-Distribution bitte lhrer Linux Dokumentation oder Ihrer
bevorzugten Online-Supportseite fir die richtigen Syntax- und Befehlsoptionen.

Installationseinrichtung (Linux Umgebung)

Nachdem der DT4000 an Ihrem Computer angeschlossen und vom Betriebssystem erkannt
wurde, muss das Gerat vor der ersten Verwendung noch eingerichtet werden. Offnen Sie
dazu die Anwendung ‘Terminal’ (oder das Fenster Befehlszeile) und befolgen Sie diese
Schritte:

(Hinweis: Die in diesem Abschnitt enthaltenen Screenshots und Anweisungen verwenden den
Ordner linux32 (fir 32-Bit) fiur die Darstellung der Verwendung des DT4000 im Linux BS.
Wenn Sie mit einer 64-Bit-Version von Linux arbeiten, missen Sie nur den 64-Bit-Ordner
anstatt des 32-Bit-Ordners aufrufen, d. h. linux64 anstatt von linux32.)

1. Sie konnen das Verzeichnis fur
das DT4000 Volumen durch
Eingabe des nachstehenden
Befehls in der Terminal-
Aufforderung andern (siehe Abb.
10.2.):

cd /media/DT4000/linux/linux32

. . L Abb. 10.2 — Navigation in Befehlszeile
(Hinweis: Beachten Sie die Grol3-
und Kleinschreibung bei der
Eingabe von Befehlen und
Ordnernamen (Verzeichnis); d. h.
Tlinux32’ und ‘Linux32’ sind
NICHT dasselbe. Auch die
Schreibweise muss genauso sein
wie abgebildet.)

2. Schreiben Sie Ist (wie Ist) in der Eingabeaufforderung und drucken Sie auf EINGABE.
Daraufhin wird lhnen im Ordner /media/DT4000/linux/linux32 (oder linux64) eine Liste
von Dateien bzw. Ordnern angezeigt. Die funf DT4000 Befehle dt4000_about,
dt4000_forgotpassword, dt4000_initialize, dt4000_login und dt4000_logout werden
angezeigt, wie in Abb. 10.3 gezeigt.
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Abb. 10.3 — Liste der DT4000 Befehle

— Der Abschnitt Linux bezieht sich auf die 64-Bit Version von CentOS 6.x —

3. Geben Sie zum Starten des DT4000 folgenden Befehl im Terminal Aufforderung ein und
drucken Sie auf EINGABE: ./dt4000_initialize* (Beachten Sie bei der Befehlseingabe bitte
die Grol3- und Kleinschreibung.) Siehe Abb. 10.4.

Abb. 10.4 — Ausfiihren eines DT4000 Befehls

4. Nach dem Drucken von EINGABE wird die Lizenzvereinbarung im Terminal-Fenster
angezeigt. Zum Akzeptieren der Lizenzvereinbarung und Fortfahren dricken Sie auf ‘J'.
(Hinweis: Wenn Sie auf ‘N’ klicken und die Lizenzvereinbarung nicht akzeptieren, gelangen
Sie zur Terminal-Eingabeaufforderung zurlick und kénnen den Installationsprozess erst
nach Wiederholung des 3. Schrittes und Klicken auf ‘J’ fortsetzen.)

5. Nach dem Akzeptieren der Lizenzvereinbarung werden Sie zur Eingabe eines Passworts
aufgefordert, das zum Schutz der in der sicheren Datenpartition gespeicherten Daten dient.
Bevor Sie mit der Installationseinrichtung fortfahren konnen, mussen Sie ein Passwort nach
folgenden Kriterien eingeben:
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a. Das Passwort muss mindestens 8 Zeichen lang sein (bis zu 16 Zeichen.)
b. Das Passwort muss 3 (drei) der folgenden Kriterien enthalten:

- GROSSBUCHSTABE, Kleinbuchstabe, Ziffer und/oder Sonderzeichen (!, $
usw.)

6. Bestatigen Sie Ihr Passwort durch erneute Eingabe in der Befehlszeile, nachdem Sie dazu
aufgefordert wurden, und driicken Sie auf EINGABE. Bei Ubereinstimmung der Passworter
wird die Nachricht angezeigt, dass die Installation des DT4000 erfolgreich abgeschlossen
wurde. Wenn die Passworter nicht Ubereinstimmen wird eine Nachricht angezeigt, dass
Sie das Passwort noch bestatigen mussen. Wiederholen Sie in diesem Fall die Schritte 5
und 6.

Nach dem Einrichten lhres Passworts wird ein sicheres Datenvolumen (Partition) am Desktop
angezeigt. Damit wird angezeigt, dass der Einrichtungsprozess erfolgreich abgeschlossen
wurde. Sie konnen lhren DT4000 jetzt benutzen.

*Hinweis: In einigen Linux-Distributionen sind Superuser-Rechte (Root) erforderlich, um die
DT4000 Befehle im Fenster der Terminalanwendung korrekt ausflihren zu kénnen.

Verwendung des Gerats (Linux Umgebung)

Nach der Installation des DT4000 konnen Sie durch Einloggen in das Gerat mit dem auf Seite
22 erstellten DT4000 Passwort auf die sichere Datenpartition zugreifen. Befolgen Sie dazu
folgende Schritte:

1. Offnen Sie ein Fenster der Anwendung ‘Terminal’.

2. Geben Sie in der Terminal-Aufforderung folgenden Befehl ein: cd
Imedia/DT4000/linux/linux32

3. Geben Sie in der Eingabeaufforderung /media/DT4000/linux/linux32%folgenden Befehl
zum Einloggen in das Gerat ein: ./dt4000_login* und drucken Sie auf EINGABE.
(Hinweis: Bei Befehlen und Ordnereingaben muss die Grol3- und Kleinschreibung
beachtet werden und die Schreibweise muss genau eingehalten werden.)

4. Geben Sie |lhr DT4000 Passwort ein und dricken Sie auf EINGABE. Nach dem
erfolgreichen Einloggen wird das sichere Datenvolumen auf Ihrem Computer geoffnet
und Sie konnen Ihren DT4000 verwenden.

Wenn das Passwort zum Einloggen falsch war, haben Sie die Mdglichkeit, es erneut durch
Wiederholung des 3. Schrittes einzugeben. Das integrierte Sicherheitsmodul registriert jedoch
alle fehlgeschlagenen Loginversuche. Wenn die voreingestellte Anzahl von 10 fehlgeschlagenen
Loginversuchen erreicht wurde, wird der DT4000 gesperrt und vor der weiteren Benutzung
muss das Gerat Uber den Befehl dt4000_forgotpassword erneut eingerichtet werden. Mit
dieser Verfahrensweise konnen Sie ein neues Passwort erstellen, jedoch wird die sichere
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Datenpartition des DT4000 zum Schutz lhrer Daten formatiert. Dies bedeutet, dass lhre
gesamten Daten geloscht werden.

Nach  Durchfuhrung des  dt4000_forgotpassword Verfahrens und erfolgreich
abgeschlossener Eingabe eines neuen Passworts wird der Zahler fur fehlgeschlagene
Loginversuche zurlckgesetzt (Hinweis: Der Z&hler fiir fehlgeschlagene Loginversuche wird
auch nach dem erfolgreichem Einloggen vor dem Erreichen der maximalen Versuchsanzahl
(MaxNoA in Kurzform) zuriickgesetzt..)

Wenn Sie lhren DT4000 nicht mehr verwenden, sichern Sie Ihre Daten und loggen Sie sich
aus. Fuhren Sie dazu folgende Schritte aus:

1. Offnen Sie ein Fenster der Anwendung ‘Terminal’.

2. Geben Sie in der Terminal-Aufforderung folgenden Befehl ein: cd
Imedia/DT4000/linux/linux32

3. Geben Sie in der Eingabeaufforderung /media/DT4000/linux/linux32%folgenden Befehl
zum Ausloggen aus dem Gerat ein: ./dt4000_logout* und drucken Sie auf EINGABE.
(Hinweis: Bei Befehlen und Ordnereingaben muss die Grol3- und Kleinschreibung
beachtet werden und die Schreibweise muss genau eingehalten werden.)

4. Entfernen Sie den DT4000 aus lhrem System und bewahren Sie ihn an einem sicheren
Ort auf.

*Hinweis: In einigen Linux-Distributionen sind Superuser-Rechte (Root) erforderlich, um die
DT4000 Befehle im Fenster der Terminalanwendung korrekt ausflihren zu kénnen.

- Abschnitt Linux abgeschlossen -
Hilfe und Fehlerbehebung

Sperrfunktion

Der DT4000 enthalt eine Sicherheitsfunktion, die den unbefugten Zugriff auf die Datenpartition
verhindert, wenn die maximale Anzahl aufeinanderfolgender fehlgeschlagener
Loginversuche (Kurzform MaxNoA) erreicht wurde; standardmalig ist die “Out-of-Box”
Konfiguration auf einen Wert von 10 (Anzahl der Versuche) festgelegt.

Der ‘Sperrzahler' registriert jeden fehlgeschlagenen Loginversuch und kann auf zwei Wegen
zuruckgesetzt werden: 1) Durch erfolgreiches Einloggen vor Erreichen des MaxNoA, oder 2)
Erreichen des MaxNoA und Durchfluhrung einer Gerateformatierung.*
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Wenn ein falsches Passwort eingegeben wurde,
wird mit einer Fehlernachricht unter dem Feld
‘Hinweis’ angezeigt, dass das Einloggen
fehlgeschlagen ist. Siehe Abb. 10.1.

Wenn der Anmeldeversuch zum 7. Mal
fehlgeschlagen ist, wird eine  weitere
Fehlernachricht mit der Mitteilung angezeigt,
dass Ihnen noch 3 Versuche bis zum Erreichen
des MaxNoA bleiben (der standardmafig auf 10
eingestellt ist.) Siehe Abb. 10.2.

Nach dem10. fehlgeschlagenen

Anmeldeversuch wird der DT4000 die Abb. 10.1 - Fehlgeschlagene Anmeldung
Datenpartition dauerhaft sperren und vor der

nachsten Verwendung muss eine

Gerateformatierung durchgefuhrt werden. Dies

bedeutet, dass alle auf dem DT4000

gespeicherten Daten verlorengehen und Sie

ein neues Passwort erstellen mussen.

Diese Sicherheitsmallnahme begrenzt die
Moglichkeit  von Unbefugten, unzahlige
Loginversuche durchzufuhren, um Zugang zu
Ihren sensiblen Daten zu erhalten.

Auch wenn Sie der Besitzer des DT4000 sind
und lhr Passwort vergessen haben, werden
dieselben Sicherheitsmallnhahmen ausgefluhrt,
einschlieRlich der Gerateformatierung.*

Weitere Einzelheiten zu dieser Funktion siehe
‘Passwort vergessen’ auf Seite 25.

Abb. 10.2 - 7. Fehlgeschlagene Anmeldung

*Hinweis: Bei einer Geréateformatierung werden ALLE in der sicheren Datenpartition des DT4000
gespeicherten Daten geléscht.

Passwort vergessen
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Wenn Sie |hr Passwort vergessen haben,
konnen Sie auf den Link ‘Passwort
vergessen’ klicken, der beim Starten des
DT4000_Launcher im  Anmeldefenster
angezeigt wird (siehe Abb. 10.3.)

Mit dieser Option kdnnen Sie ein neues
Passwort erstellen, jedoch wird der DT4000
zum Schutz lhrer Daten formatiert. Dies
bedeutet, dass |hre gesamten Daten bei der
Durchflhrung gel6scht werden.”

Wenn Sie auf ‘Passwort vergessen’ klicken,
wird eine Nachricht (Abb. 10.4) mit der
Frage angezeigt, ob Sie vor dem
Durchfuhren der Formatierung ein neues
Passwort eingeben mochten.. Sie haben
jetzt die Wahl 1) dies durch Klicken auf ‘OK’
zu bestatigen oder 2) durch Klicken auf
‘Abbrechen’  abzubrechen und  zum
Anmeldefenster zurickzukehren.

Wenn Sie Fortfahren gewahlt haben,
werden Sie aufgefordert, ein neues
vollstandiges Passwort und einen neuen
Hinweis einzugeben. Der Hinweis ist kein
Pflichtfeld, kann jedoch eine nutzliche
Hilfestellung zur Erinnerung an das
Passwort sein, wenn Sie es vergessen
haben sollten.

(Hinweis: Der Hinweis und das Passwort fiir
den DT4000 diirfen NICHT identisch sein.)

Abb. 10.3 — Passwort vergessen

Abb. 10.4 — Abfrage vor Formatierung
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*Hinweis: Bei einer Geréateformatierung werden ALLE in der sicheren Datenpartition des DT4000
gespeicherten Daten geléscht.

Konflikt von Laufwerksbuchstaben (Windows Betriebssystem)

Wie im Abschnitt ‘Systemanforderungen’ dieses Handbuchs (auf Seite 3) erwahnt, bendtigt der
DT4000 zwei freie, aufeinanderfolgende Laufwerksbuchstaben NACH dem letzten physischen
Speicher, der vor der ‘Lucke’ in den Laufwerksbuchstabenzuweisungen erscheint (siehe Abb.
10.5.) Dies bezieht sich NICHT auf Netzwerkfreigaben, da diese speziell fir Benutzerprofile
sind und sich nicht auf das System-Hardwareprofil selbst beziehen und daher im
Betriebssystem als verfugbar erscheinen.

Dies bedeutet, dass Windows dem DT4000 einen Laufwerksbuchstaben zuordnen kann, der
bereits durch eine Netzwerkfreigabe oder einen Universal Naming Convention (UNC) Pfad
verwendet wird, wodurch ein Laufwerksbuchstabenkonflikt entsteht. Sollte dies eingetreten
sein, wenden Sie sich fiir die Anderung von Laufwerkbuchstabenzuweisungen in Windows
Disk Management (Administratorrechte erforderlich) bitte an lhren Administrator oder an die
Helpdesk-Abteilung.

Abb. 10.5 — Mein Computer

In diesem Beispiel verwendet der DT4000 Laufwerk F:, das erste verfugbare Laufwerk nach
Laufwerk E: (dem letzten physikalischen Laufwerk vor der Laufwerksbuchstaben-Lucke). Da
der Buchstabe G: eine Netzwerkfreigabe und kein Teil des Hardware-Profils ist, versucht der
DT4000 moglicherweise, ihn als zweiten Laufwerksbuchstaben zu verwenden, was zu einem
Konflikt fUhren warde.
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Wenn es in lhrem System keine Netzwerkfreigaben gibt und der DT4000 dennoch nicht ladt,
halt moglicherweise ein Kartenleser, ein Wechselmedium oder ein friher installiertes Gerat
noch den Platz der Laufwerksbuchstabenzuordnung und verursacht den Konflikt.

Beachten Sie bitte, dass sich das Drive Letter Management (DLM) in Windows XP SP3, Vista
und 7 erheblich verbessert hat, so dass dieser Fehler moglicherweise nicht auftritt. Wenn Sie
den Konflikt nicht 16sen kdnnen, wenden Sie sich fur weitere Unterstutzung bitte an die
Abteilung fur technischen Support bei Kingston.

Fehlermeldungen

Datei kann nicht erstellt werden — Diese Fehlermeldung wird angezeigt, wenn Sie versuchen,
eine Datei oder einen Ordner zu IN einer sicheren Datenpartition zu ERSTELLEN wenn Sie im
schreibgeschutzten Modus eingeloggt sind.

Abb. 10.6 — Fehlermeldung: Datei kann nicht erstellt werden

Datei oder Ordner kann nicht kopiert werden — Diese Fehlermeldung wird angezeigt, wenn Sie
versuchen, eine Datei oder einen Ordner IN DIE sichere Datenpartition zu KOPIEREN, wenn
Sie im schreibgeschutzten Modus eingeloggt sind.

Abb. 10.7 — Fehlermeldung: Datei oder Ordner kopieren nicht méglich

Datei oder Ordner kann nicht bearbeitet werden — Diese Fehlermeldung wird angezeigt, wenn
Sie versuchen, eine Datei oder einen Ordner IN DER sichere Datenpartition zu BEARBEITEN,
wenn Sie im schreibgeschutzten Modus eingeloggt sind.
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Abb. 10.8 — Fehlermeldung: Datei I6schen oder Ordner bearbeiten nicht méglich

Wenn Sie im schreibgeschitzten Modus eingeloggt sind und das Gerat entsperren mochten,
um vollen Lese-/Schreibzugriff auf die sichere Datenpartition zu erhalten, missen Sie den

DT4000 herunterfahren und sich erneut anmelden, wobei das Kontrollkastchen ‘Read-Only
Mode' nicht markiert sein darf.
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A PROPOS DE CE MANUEL

Ce manuel d'utilisation est destiné a la clé USB DataTraveler® 4000 (ou DT4000 dans ce
document), basée sur la version en sortie d'usine, sans personnalisation.
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Configuration systéme

Plateforme PC Systémes d'exploitation supportés
* Processeur Pentium Il ou équivalent e Windows® 7
(ou plus rapide) «  Windows® Vista SP1, SP2
* 15Mo d'espace disque libre «  Windows® XP SP2, SP3
e USB2.0

* Deux lettres de lecteur consécutives
aprés le dernier disque physique*

Plateforme Mac Prise en charge des systémes
d'exploitation
* 15Mo d'espace disque libre
e USB2.0 e Mac OS X 10.5.x-10.7x

Recommandations

Pour que la DT4000 bénéficie d'une alimentation suffisante, elle doit étre insérée directement
sur un port USB d'un ordinateur portable ou de bureau, comme indiqué dans la Figure 1.1.
Evitez de brancher la DT4000 sur un périphérique équipé d'un port USB, par exemple un
clavier ou un concentrateur USB alimenté, comme indiqué dans la Figure 1.2.

Figure 1.1 — Utilisation conseillée Figure 1.2 — Déconseillé

*Remarque : Voir la section "Conflit de lettres de lecteur” page 26.
Configuration (Environnement Windows)
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1. Connectez la DT4000 a un port USB disponible
de votre ordinateur de bureau ou portable et
attendez que Windows la détecte.

e Les utilisateurs de Windows XP verront
s'afficher une notification "Nouveau matériel
détecte", comme indiquée a la Figure 2.1.

* Les utilisateurs de Windows Vista/ 7 verront
s'afficher une notification de pilote de
périphérique, comme indiquée a la Figure 2.2.

Lorsque la détection du nouveau matériel est
terminée, Windows vous demande de lancer le
processus d'initialisation.

* Les utilisateurs Windows XP peuvent ignorer
I'étape 2 et passer a la page 5 — Initialisation
du périphérique.

* Windows Vista/7 affiche une fenétre AutoPlay,
similaire a celle indiquée a la Figure 2.3.

2. Sélectionnez I'option Exécuter
DT4000_ Launcher.exe.

Si la fonction AutoPlay de Windows ne démarre pas,
naviguez sur le CD-ROM (Figure 2.4) et lancez
manuellement le programme DT4000_Launcher. Le
processus d’installation démarrera.

Figure 2.1 — Nouveau matériel détecté
(Windows XP)

Figure 2.2 — Installation du pilote de
périphérique
(Windows Vista/7)

Figure 2.3 — Fenétre AutoPlay
(Windows Vista/7)

(Remarque : Les options du Menu
affiché dans Ila fenétre AutoPlay
peuvent varier selon les programmes
installés  sur  votre  ordinateur.
L'exécution automatique (AutoRun)
lancera automatiquement le
processus d'initialisation).
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Figure 2.4 — Contenu de la clé DT4000
Initialisation du périphérique (Environnement Windows)

1. Sélectionnez votre langue préférée dans le menu déroulant, puis cliquez sur Suivant (Figure
3.1).

Figure 3.1 — Sélection de la langue

2. Lisez l'accord de licence et cliquez sur Suivant (Figure 3.2). (Remarque @ Vous devez
accepter l'accord de licence pour continuer. Sinon, le bouton "Suivant” reste désactive).
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Figure 3.2 — Accord de licence

3. Créez un mot de passe pour protéger les données sur votre DT4000. Saisissez-le dans le
champ Mot de passe, puis répétez-le dans le champ Confirmation du mot de passe,
comme indiqué a la Figure 3.3. Le mot de passe doit respecter les criteres suivants pour
que le processus d'initialisation vous autorise a continuer :

1. Le mot de passe doit contenir entre 8 et 16 caractéres.
2. Le mot de passe doit respecter trois (3) des criteres suivants :

- Des lettres MAJUSCULES, minuscules, des caractéres numériques et/ou des
caractéres spéciaux (!, $, etc.)

Vous pouvez aussi utiliser l'indice du mot passe, mais ce champ n'est pas obligatoire.
L'indice pourra vous aider a vous souvenir du mot de passe oublié. (Remarque : L'indice
NE DOIT PAS étre une copie exacte du mot de passe.

Figure 3.3 — Configuration du mot de passe
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4. Saisissez vos informations personnelles dans les champs de texte affichés (voir la Figure
3.4) Remarque : Les informations saisies dans ces champs NE DOIVENT PAS contenir la
chaine des caracteres du mot de passe, tel que saisi a I'étape 3. Ces champs sont
optionnels et peuvent étre vides, si vous le souhaitez.

* Le champ Nom peut contenir jusqu'a 32 caractéres, mais ne doit pas
contenir le mot de passe exact.

* Le champ Entreprise peut contenir jusqu'a 32 caracteres, mais ne doit pas
contenir le mot de passe exact.

* Le champ Détails peut contenir jusqu'a 156 caractéres, mais ne doit pas
contenir le mot de passe exact.

Figure 3.4 — Informations personnelles
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5. Cliquez sur Terminer pour terminer le processus d'initialisation du périphérique.

La DT4000 formate ensuite la partition des données sécurisées (Figure 3.5) et vous avertit
lorsque cette opération est terminée (Figure 3.6).

Remarque : Si vous utilisez Windows XP en mode Non-Admin, le programme de
formatage peut durer une minute au maximum.*

6. Cliquez sur OK pour continuer.

Figure 3.5 — Formatage de la DT4000 Figure 3.6 — Formatage terminé

Initialisation terminée.
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*Remarque : La durée du formatage peut varier selon l'ordinateur et la capacité de la DT4000.

Utilisation du périphérique (Environnement Windows)

Lorsque l'initialisation de Ila DT4000 est
terminée, vous pouvez accéder avec votre mot
de passe a la partition de données sécurisée
et utiliser ses fonctions. Pour cela, suivez les
instructions ci-dessous.

1. Insérez la DT4000 dans un port USB, sur
un ordinateur portable ou de bureau, puis
saisissez votre mot de passe (voir la Figure
4.1).

* Aprés avoir saisi le mot de passe,
cliquez sur le bouton Connexion pour
continuer.
Figure 4.1 — Fenétre de connexion
* Si le mot de passe est correct, I'acces
est autorisé et vous pouvez utiliser la
DT4000.

* Si le mot de passe est erroné, un message d'erreur s'affiche sous le champ /Indice,
indiquant un échec de la connexion.

Remarque : Pendant la procédure d'acces, si un mot de passe erroné est saisi, vous pouvez
immédiatement ressayer. Mais une fonction de sécurité intégrée gere le nombre de tentatives
d'acces®. Apres 10 tentatives d'acces erronées, la DT4000 se verrouille et ne pourra étre
utilisée qu'aprés un formatage de la partition des données sécurisées. PAR CONSEQUENT,
TOUTES LES DONNEES QUE LA DT4000 CONTIENT SERONT DETRUITES. Pour en
savoir plus sur cette fonction, voir Verrouillage du périphérique, page 24.

2. Vous pouvez déverrouiller le mode "Lecture uniquement" de la partition de données
sécurisées, aussi appelé "Mode de protection en écriture” en décochant la case Mode
Lecture uniquement avant le processus d'acceés. Lorsque vous accédez a la clé USB en
mode Lecture seulement, vous pouvez uniquement ouvrir ou voir les contenus de la
DT4000, mais vous ne pouvez pas actualiser, modifier ou effacer aucun des contenus.
(Remarque : Le mode Lecture uniquement n‘affiche pas l'option Formatage dans le menu
de la DT4000, tel qu'il est présenté a la page 10.

Document N°. 48000127-001.A04 DataTraveler® 4000 Page 9 sur 30



Lorsque vous accédez a la clé USB en mode Lecture uniquement et que vous souhaitez la
déverrouiller pour bénéficier d'un accés complet en écriture et en lecture a la partition
sécurisée, vous devez fermer la DT4000 (voir page 11), puis rétablir la connexion apres avoir
décoché la case "Mode Lecture uniquement" pendant le processus d'acces.

* Lorsque la connexion entre l'ordinateur et la clé USB est établie, le compteur de tentatives
d'accés est remis a zéro.

Options du périphérique (Environnement Windows)
Tant que vous étes connecté au périphérique, une icbne DT4000 est affichée dans le coin

supérieur droit de la barre des taches Windows (Figure 5.1). (Remarque : Les utilisateurs de
Windows 7 doivent cliquer sur le bouton Fleche haute dans la barre des taches pour accéder a

l'icbne DT4000 (Figure 5.2).

Cliquez une fois sur l'icbne DT4000 pour afficher le menu suivant :

Figure 5.1 — Ic6ne DT4000 dans la barre des taches Figure 5.2 — Ic6ne DT4000 dans la barre des tdches
(Utilisateurs Windows 7)

Parameétres DT4000

* Vous pouvez modifier votre mot de passe et/ou l'indice (Figure 5.3)
* Vous pouvez ajouter/ afficher/ modifier vos informations personnelles (Figure 5.4)
* Vous pouvez modifier la langue sélectionnée (Figure 5.5)

Remarque : Pour des raisons de sécurité, le mot de passe actuel de votre DT4000 vous sera
demandeé lorsque vous souhaitez actualiser ou modifier ces parameétres.)
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Modifier le mot de passe

Figure 5.3 Figure 5.4

Parcourir la DT4000

Informations personnelles

Figure 5.5
Sélectionnez la langue

Vous pouvez parcourir le contenu de la partition des données sécurisée pendant que

vous étes connecté.

Formater la DT4000*

Vous pouvez formater la partition des
données sécurisée (Avertissement : Toutes
les données seront détruites). (Figure 5.6)

Assistance en ligne (nécessite une connexion
internet)

Cette fonction ouvre votre navigateur internet
et affiche la page http :
//www.kingston.com/support/  pour  vous
permettre de consulter les informations
supplémentaires de l'assistance.

A propos de la DT4000

Cette section affiche des informations
spécifiques a la DT4000, incluant les données
des versions de l'application et du firmware
(Figure 5.7)

Figure 5.6 — Avertissement avant
formatage
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Fermeture de la clé DT4000

* Cette fonction permet de fermer correctement
la DT4000 avant de Ila déconnecter
physiquement du systeme en toute sécurite.

Figure 5.7 - A propos de la clé DT4000

*Remarque : Le mot de passe actuel de votre DT4000 est nécessaire sous Windows Vista et
Windows 7

- Fin de la section Windows -
Configuration (Environnement Mac)

Insérez la DT4000 dans un port USB disponible sur votre ordinateur de
bureau ou portable et attendez que le systéme d'exploitation Mac la
détecte. Lorsque la clé USB est détectée, un volume DT4000 est
affiché sur le bureau (voir la Figure 6.1).

1. Double-cliquez sur l'icbne CD-ROM DT4000.

2. Double-cliquez sur le dossier Mac affiché dans la fenétre
indiquée a la Figure 6.2.

3. Double-cliquez sur l'icbne d'application DT4000 affichée dans
la fenétre indiquée a la Figure 6.3. Le processus d’initialisation
démarrera.

Figure 6.1 — DT4000
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Figure 6.2 — Contenu de la clé DT4000 Figure 6.3 — Application DT4000

Initialisation du périphérique (Environnement Mac)

1. Sélectionnez votre langue préférée dans le menu déroulant, puis cliquez sur Suivant (Figure
7.1).
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Figure 7.1 — Sélection de la langue

2. Lisez l'accord de licence et cliquez sur Suivant (Figure 7.2). (Remarque : Vous devez
accepter l'accord de licence pour continuer. Sinon, le bouton "Suivant” reste désactive).

Figure 7.2 — Accord de licence

3. Créez un mot de passe pour protéger les données sur votre DT4000. Saisissez-le dans le
champ Mot de passe, puis répétez-le dans le champ Confirmation du mot de passe,
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comme indiqué a la Figure 7.3. Le mot de passe doit respecter les criteres suivants pour
que le processus d'initialisation vous autorise a continuer :

1. Le mot de passe doit contenir entre 8 et 16 caractéres.
2. Le mot de passe doit respecter trois (3) des criteres suivants :

- Des lettres MAJUSCULES, minuscules, des caractéres numeériques et/ou des
caractéres spéciaux (!, $, etc.)

Vous pouvez aussi utiliser l'indice du mot passe, mais ce champ n'est pas obligatoire.
L'indice pourra vous aider a vous souvenir du mot de passe oublié. (Remarque : L'indice
NE DOIT PAS étre une copie exacte du mot de passe.

Figure 7.3 — Configuration du mot de passe
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4. Saisissez vos informations personnelles dans les champs de texte affichés (voir la Figure
7.4) Remarque : Les informations saisies dans ces champs NE DOIVENT PAS contenir la
chaine des caracteres du mot de passe, tel que saisi a I'étape 3. Ces champs sont
optionnels et peuvent étre vides, si vous le souhaitez.

* Le champ Nom peut contenir jusqu'a 32 caractéres, mais ne doit pas
contenir le mot de passe exact.

* Le champ Entreprise peut contenir jusqu'a 32 caracteres, mais ne doit pas
contenir le mot de passe exact.

* Le champ Détails peut contenir jusqu'a 156 caractéres, mais ne doit pas
contenir le mot de passe exact.

Figure 7.4 — Informations personnelles

5. Cliquez sur Terminer pour terminer le processus d'initialisation du périphérique.
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La DT4000 formate ensuite la partition des données sécurisées (Figure 7.5) et vous avertit
lorsque cette opération est terminée (Figure 7.6).

6. Cliquez sur OK pour continuer.

Figure 7.5 — Formatage de la DT4000 Figure 7.6 — Formatage terminé

Initialisation terminée.
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Utilisation du périphérique (Environnement Mac)

Lorsque l'initialisation de Ila DT4000 est
terminée, vous pouvez accéder avec votre mot
de passe a la partition de données sécurisée
et utiliser ses fonctions. Pour cela, suivez les
instructions ci-dessous.

1. Insérez la DT4000 dans un port USB, sur
un ordinateur portable ou de bureau, puis
saisissez votre mot de passe (voir la Figure
8.1).

2. Aprés avoir saisi le mot de passe, cliquez
sur le bouton Connexion pour continuer.

* Sile mot de passe est correct, I'accés
est autorisé et vous pouvez utiliser la Figure 8.1 — Fenétre de connexion
DT4000.

* Si le mot de passe est erroné, un
message d'erreur s'affiche sous le
champ Indice, indiquant un échec de
la connexion (voir Figure 8.2).

Remarque : Pendant la procédure d'acces, si un mot de passe erroné est saisi, vous pouvez
immédiatement ressayer. Mais une fonction de sécurité intéegrée gere le nombre de tentatives
d'acces®. Apres 10 tentatives d'acces erronées, la DT4000 se verrouille et ne pourra étre
utilisée qu'aprés un formatage de la partition des données sécurisées. PAR CONSEQUENT,
TOUTES LES DONNEES QUE LA DT4000 CONTIENT SERONT DETRUITES. Pour en
savoir plus sur cette fonction, voir Verrouillage du périphérique, page 24.

3. Vous pouvez déverrouiller le mode "Lecture uniquement" de la partition de données
sécurisées, aussi appelé "Mode de protection en écriture” en décochant la case Mode
Lecture uniquement avant le processus d'acceés. Lorsque vous accédez a la clé USB en
mode Lecture seulement, vous pouvez uniquement ouvrir ou voir les contenus de la
DT4000, mais vous ne pouvez pas actualiser, modifier ou effacer aucun des contenus.
(Remarque : Le mode Lecture uniquement n‘affiche pas l'option Formatage dans le menu
de la DT4000, tel qu'il est présenté a la page 10.

Lorsque vous accédez a la clé USB en mode Lecture uniquement et que vous souhaitez la
déverrouiller pour bénéficier d'un acces complet en écriture et en lecture a la partition
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sécurisée, vous devez fermer la DT4000, puis rétablir la connexion aprés avoir décoché la
case "Mode Lecture uniquement".

* Lorsque la connexion entre l'ordinateur et la clé USB est établie, le compteur de tentatives
d'accés est remis a zéro.

Options du périphérique (Environnement Mac)

Tant que vous étes connecté au périphérique, une icbne DT4000 Launcher est affichée dans
le Dock Mac OS X (Figure 9.1).

Figure 9.1 — Ic6ne DT4000 dans le Dock Mac OS X

Maintenez la touche control du clavier et cliquez une fois sur l'icbne DT4000 Settings

DT4000 _Launcher pour afficher le menu indiqué a la Figure 9.2 sur Browse DT4000

la droite. Format DT4000
Online Support
About DT4000

Shut down DT4000
Options

Parameétres DT4000 Hide
Quit

* Vous pouvez modifier votre mot de passe et/ou lindice ™
(Figure 9.3) Figure 9.2
* Vous pouvez ajouter/ afficher/ modifier vos informations Options DT4000

personnelles (Figure 9.4)
* Vous pouvez modifier la langue sélectionnée (Figure 9.5)
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Figure 9.3
Modifier le mot de passe

Figure 9.4

Informations personnelles

Figure 9.5
Sélectionnez la langue

Remarque : Pour des raisons de sécurité, le mot de passe actuel de votre DT4000 vous sera
demandeé lorsque vous souhaitez actualiser ou modifier ces parameétres.)

Parcourir la DT4000

* Vous pouvez parcourir le contenu de la partition des données sécurisée pendant que

vous étes connecté.

Formater la DT4000
* Vous pouvez formater la partition des

données sécurisée (Avertissement : Toutes
les données seront détruites). (Figure 9.6)

Assistance en ligne (nécessite une connexion
internet)

» Cette fonction ouvre votre navigateur internet

et affiche la page http :
//www.kingston.com/support/  pour  vous
permettre de consulter les informations
supplémentaires de l'assistance.
A propos de la DT4000
* Cette section affiche des informations

spécifiques a la DT4000, incluant les données
des versions de l'application et du firmware
(Figure 9.7)

Fermeture de la clé DT4000

* Cette fonction permet de fermer correctement
la DT4000 avant de Ila déconnecter
physiquement du systeme en toute sécurite.

Figure 9.6 — Avertissement avant formatage

Figure 9.7 — A propos de la clé DT4000
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- Fin de la section Mac -
Configuration (Environnement Linux)

Remarque : Compte tenu des différentes distributions de Linux actuellement disponibles,
I'apparence de l'interface peut varier. Cependant, les commandes générales utilisées dans
I'application Terminal restent tres similaires et peuvent étre reconnues dans les instructions qui
suivent. Les images d'écran dans cette section proviennent de I'environnement Linux
CentOS v6.x

Certaines versions de Linux nécessitent des privileges de super utilisateur (ou
utilisateur racine) pour exécuter correctement les commandes de la DT4000 dans
la fenétre de I'application Terminal.

Insérez la DT4000 dans un port USB disponible sur votre

ordinateur de bureau ou portable et attendez que le

systéme d'exploitation Linux la détecte. Lorsque la clé

USB est détectée, une icbne de volume DT4000 est

affichée* sur le bureau, comme indiqué a la Figure 10.1.

Figure 10.1 — Volume DT4000

La DT4000 inclut 5 commandes utilisables dans

I'environnement Linux :

dt4000_about, dt4000_forgotpassword, dt4000_initialize, dt4000_login et dt4000_logout

Remarque : Pour exécuter ces commandes, vous devez ouvrir une fenétre de I'application
Terminal et parcourir le volume jusqu'au répertoire contenant les fichiers. Chaque commande

doit commencer par les deux caractéres suivants : "./" (un point et une barre oblique.)

Sur un systéme 32 bits, ouvrez une fenétre de l'application Terminal, puis allez au répertoire
/media/DT4000/linux/linux32$ en saisissant la commande suivante :

cd /media/DT4000/linux/linux32 (puis appuyez sur la touche ENTREE).
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Sur un systéme 64 bits, ouvrez une fenétre de l'application Terminal, puis allez au répertoire
/media/DT4000/linux/linux64$ en saisissant la commande suivante :

cd /media/DT4000/linux/linux64 (puis appuyez sur la touche ENTREE).

*Remarque :@ Si le volume DT4000 n'est pas automatiQquement chargé par le systéme
d'exploitation, vous devez le charger manuellement dans une fenétre de l'application Terminal,
avec la commande Linux : "mount”. Veuillez consulter la documentation Linux de votre
distribution ou votre site d'assistance habituel pour utiliser la syntaxe et les options de
commande appropriées.

Initialisation du périphérique (Environnement Linux)

Lorsque la DT4000 est connectée a votre ordinateur et reconnue par le systéeme d'exploitation,
elle doit étre initialisée pour étre utilisable. Pour cela, ouvrez I'application "Terminal" (ou la
fenétre de Ligne de commande), puis suivez les instructions ci-dessous :

Remarque :@ Les images d'écran et les instructions de cette section sont basées sur le
répertoire linux32 (32 bits) afin d'illustrer I'utilisation de la DT4000 sur un systeme Linux. Si
vous utilisez la version 64 bits de Linux, il vous suffit d'utiliser le répertoire 64 bits : linux64 a la
place du répertoire 32 bits (linux32).

1. Pour accéder au volume
DT4000, saisissez la commande
suivante dans Terminal (Figure
10.2) :

cd /media/DT4000/linux/linux32

Remarque : Les commandes et
les noms de répertoire (dossier)
sont sensibles aux majuscules et
aux minuscules. Donc "linux32™"
n'est pas le méme répertoire que
"Linux32". La syntaxe doit aussi
étre exactement reproduite.

Figure 10.2 — Navigation de la Ligne de commande

2. Saisissez Is (le | de liste) a l'invite puis appuyez sur ENTREE. Cette commande affiche la
liste des fichiers et/ou répertoires présents dans le répertoire /media/DT4000/linux/linux32
(ou  linux64). Cing commandes DT4000 sont listées, dt4000_about,
dt4000_forgotpassword, dt4000_initialize, dt4000_login, et dt4000_logout (Figure
10.3).
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Figure 10.3 — Liste des commandes DT4000

— La section Linux de ce manuel est basée sur la version 64 bits de CentOS 6.x —

3. Pour initialiser la DT4000, saisissez la commande suivante a l'invite de ['application
Terminal puis appuyez sur ENTREE : ./dt4000 _initialize* (sans oublier que les commandes
sont sensibles aux majuscules et aux minuscules). Voir la Figure 10.4.

Figure 10.4 — Exécution d'une commande DT4000

4. Aprés avoir appuyé sur ENTREE, I'accord de licence est affiché dans la fenétre Terminal.
Appuyez sur la touche "Y" pour accepter I'accord de licence et continuer. (Remarque : Si
vous appuyez sur "N" et que vous n'acceptez pas l'accord de licence, la fenétre Terminal
est a nouveau affichée et vous ne pouvez pas poursuivre le processus d'initialisation. Pour
accéder au processus d'initialisation, répétez I'étape 3 et appuyez sur "Y").

5. Aprés avoir accepté l'accord de licence, vous étes invité a saisir ou créer votre mot de
passe, qui servira a protéger l'acceés aux fichiers stockés dans la partition de données
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sécurisées. Le mot de passe doit respecter les critéres suivants pour que le processus
d'initialisation vous autorise a continuer :

a. Le mot de passe doit contenir entre 8 et 16 caractéres.
b. Le mot de passe doit respecter trois (3) des critéres suivants :

- Des lettres MAJUSCULES, minuscules, des caractéres numériques et/ou
des caractéres spéciaux (!, $, etc.)

6. Confirmez votre mot de passe en le saisissant une deuxiéme fois dans la Ligne de
commande, lorsque le systéme vous le demande. Appuyez sur ENTREE. Si les deux mots
de passe saisis correspondent, un message confirme la réussite de linitialisation de la
DT4000. Dans le cas contraire, un message vous demande de confirmer votre mot de
passe sans erreur. Pour cela, répétez les étapes 5 et 6 jusqu'a ce que le message indique
que les mots de passe saisis sont identiques.

Aprés avoir créé votre mot de passe, un volume (partition) de données sécurisées est affiché
sur le bureau du PC. Ceci indique que le processus d'initialisation est correctement terminé.
Vous pouvez utiliser votre DT4000.

*Remarque : Certaines versions de Linux nécessitent des privileges de super utilisateur (ou
utilisateur racine) pour exécuter correctement les commandes de la DT4000 dans la fenétre de
I'application Terminal.

Initialisation du périphérique (Environnement Linux)

Lorsque DT4000 est initialisée, vous pouvez accéder au contenu de la partition des données
sécurisées en accedant a la clé a l'aide de votre mot de passe DT4000, créé en suivant les
instructions a la page 22. Pour cela, suivez les instructions suivantes.

1. Ouvrez une fenétre de I'application "Terminal".
2. ATlinvite, saisissez la commande suivante : cd /media/DT4000/linux/linux32

L'invite affiche maintenant la commande /media/DT4000/linux/linux32$, saisissez la
commande suivante pour accéder a votre clé DT4000 : ./dt4000_login* puis appuyez
sur ENTREE Remarque : Les commandes et les noms de répertoires sont sensibles aux
majuscules et aux minuscules et la syntaxe doit étre rigoureusement respectée.

4. Saisissez votre mot de passe DT4000 puis appuyez sur ENTREE. Le volume des
données sécurisées est affiché sur votre bureau et vous pouvez utiliser la DT4000.

Pendant la procédure d'accés, si un mot de passe erroné est saisi, vous pouvez
immédiatement ressayer (étape 3). Mais une fonction de sécurité intégrée gere le nombre de
tentatives d'acces®. Aprés 10 tentatives d'accés erronées, la DT4000 se verrouille et vous
devrez réinitialiser la clé en exécutant la commande dt4000_forgotpassword pour pouvoir
utiliser votre clé. Cette option vous permet de créer un mot de passe, mais pour protéger vos
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données, la DT4000 formatera le volume des données sécurisées. Par conséquent, toutes
vos données seront définitivement effacées.

Lorsque le processus dt4000_forgotpassword est terminé et que vous avez correctement
créé un mot de passe, le compteur de tentatives d'accés est remis a zéro. (Remarque : Ce
compteur est également remis a zéro lorsque l'accés a la clé est autorisé par la saisie d'un mot
de passe correct avant d'atteindre le nombre maximal de tentatives d'acces (MaxNoA).

Pour sécuriser vos données lorsque vous avez terminé d'utiliser votre DT4000, vous devez
fermer la connexion. Pour cela, suivez les instructions ci-dessous.

1. Ouvrez une fenétre de I'application "Terminal".
2. A l'invite, saisissez la commande suivante : cd /media/DT4000/linux/linux32

3. L'invite affiche maintenant la commande /media/DT4000/linux/linux32$, saisissez la
commande suivante pour fermer I'accés a votre clé : ./dt4000_logout* puis appuyez sur
ENTREE Remarque : Les commandes et les noms de répertoires sont sensibles aux
majuscules et aux minuscules et la syntaxe doit étre rigoureusement respectée.

4. Débranchez la DT4000 du port USB de votre ordinateur et mettez-la en lieu sar.

*Remarque : Certaines versions de Linux nécessitent des privileges de super utilisateur (ou
utilisateur racine) pour exécuter correctement les commandes de la DT4000 dans la fenétre de
I'application Terminal.

- Fin de la section Linux -
Aide et dépannage

Verrouillage du périphérique

La DT4000 est dotée d'une fonction de seécurité qui bloque tout accés non autorisé a la
partition des données apres un nombre prédéterminé de tentatives erronées consécutives
(cette valeur est désignée par I'abréviation MaxNoA [max number of access]). La limite par
défaut définie en usine est de 10 tentatives.

Le compteur de tentatives enregistre chaque échec de connexion. Il est remis a zéro dans
deux cas : 1) Le mot de passe saisi est correct et la connexion a la clé est établie avant
d'atteindre la limite MaxNoA ; ou 2) La limite MaxNoA est atteinte et le formatage de la clé
USB a été exécuté.*
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Si le mot de passe est erroné, un message
d'erreur s'affiche sous le champ Indice,
indiquant un échec de la connexion. Voir la
Figure 10.1.

Aprés la  septieme  tentative  erronée
consécutive, un message d'erreur
supplémentaire avertit |'utilisateur qu'il lui reste
trois tentatives avant d'atteindre la limite
MaxNoA (définie a 10 tentatives par défaut).
Voir |la Figure 10.2.

Aprés la dixieme tentative de connexion
erronée, la DT4000 verrouille définitivement la
partition des données. La clé ne pourra étre
utilisée qu'aprés un formatage. Par conséquent,
toutes les données présentes sur la DT4000
seront détruites et vous devrez saisir un
nouveau mot de passe.

Figure 10.1 — Echec de la connexion

Cette mesure de sécurité évite qu'une personne
non autorisée puisse tenter indéfiniment
d'accéder a vos données sensibles.

Si vous étes le propriétaire de la DT4000 et que
vous avez oublié votre mot de passe, cette
mesure de sécurité sera également appliquée et
aboutira au formatage de la clé USB.*

Pour en savoir plus sur cette fonction, consultez
la section Mot de passe oublié a la page 25.

Figure 10.2 — Septiéme échec de la connexion

*Remarque : Le formatage efface TOUTES les données enregistrées dans la partition sécurisée de la
DT4000.

Mot de passe oublié
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Si vous avez oublié votre mot de passe,
vous pouvez cliquer sur le lien Mot de passe
oublié, qui est affiché dans la fenétre de
connexion aprés exécution du fichier
DT4000_Launcher (voir la Figure 10.3).

Cette option vous permet de créer un mot
de passe, mais pour protéger vos données,
la DT4000 sera formatée. Par conséquent,
ce processus effacera définitivement toutes
vos données.”

Lorsque vous cliquez sur le bouton Mot de
passe oublié, un message (Figure 10.4)
vous demande si vous souhaitez saisir un
nouveau mot de passe avant le lancement
du formatage. Vous pouvez alors 1) cliquer
sur OK pour confirmer, ou 2) cliquer sur
"Annuler" pour revenir a la fenétre de
connexion.

Figure 10.3 — Mot de passe oublié

Si vous choisissez de continuer, vous
pourrez saisir un nouveau mot de passe
complexe et un nouvel indice. L'indice n'est
pas obligatoire, mais il peut vous aider a
vous souvenir du mot de passe oublié.

Remarque : L'indice NE DOIT PAS étre une
copie exacte du mot de passe.) Figure 10.4 — Message avant formatage

*Remarque : Le formatage efface TOUTES les données enregistrées dans la partition sécurisée de la
DT4000.
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Conflit de lettres de lecteur (Environnement Windows)

Comme indiqué dans la section Configuration systeme (page 3), la clé DT4000 nécessite deux
lettres de lecteur consécutives APRES le dernier disque physique affiché avant "l'écart"
d'attribution des lettres de lecteur (voir la Figure 10.5). Cette attribution est indépendante des
partages de réseau parce que ces partages sont spécifiques aux profils d'utilisateur et pas au
profil matériel du systéme. Une lettre attribuée a un volume du réseau peut donc apparaitre
comme disponible pour le systéme d'exploitation.

Par conséquent, Windows peut attribuer a la DT4000 une lettre de lecteur qui est déja utilisée
par un élément connecté au réseau ou sur un chemin UNC (Universal Naming Convention/
Convention de nommage universel). Cela provoque un conflit de lettres de lecteur. Dans ce
cas, veuillez consulter votre administrateur ou le service d'assistance pour modifier I'attribution
des lettres de lecteur dans le gestionnaire des disques Windows Disk Management (les droits
d'administrateur sont nécessaires).

Figure 10.5 — Mon ordinateur

Dans cet exemple, la DT4000 utilise le lecteur F: qui est la premiere lettre de lecteur disponible
aprés le volume E: (qui est le dernier disque physique affiché avant I'écart dans ['attribution
des lettres de lecteurs). Comme la lettre G: est un volume de réseau et ne fait pas partie du
profil matériel, la DT4000 peut tenter de I'utiliser comme deuxiéme lettre de lecteur et générera
un conflit.

Si vous n'avez aucun volume de réseau sur votre systéme et que la DT4000 ne se charge
toujours pas, il est possible qu'un lecteur de cartes, un disque amovible ou un autre
périphérique précédemment utilisé conserve une lettre de lecteur attribuée et génére un
conflit.
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Précisons que la gestion des lettres de lecteur (Drive Letter Management — DLM) a été
considérablement améliorée dans Windows XP SP3, Vista/ 7, et peut vous éviter ce probléme.
Toutefois, si vous ne parvenez pas a résoudre un conflit de lettres de lecteur, veuillez
contacter le service d'assistance technique de Kingston.

Messages d'erreur
Le fichier ne peut pas étre créé. Ce message d'erreur apparait lorsque vous tentez de CREER

un fichier ou un dossier SUR la partition de données sécurisées alors que son acces est en
mode Lecture uniquement.

Figure 10.6 — Erreur : "Le fichier ne peut pas étre créé"

Le fichier ou dossier ne peut pas étre copié. Ce message d'erreur apparait lorsque vous tentez
de COPIER un fichier ou un dossier SUR la partition de données sécurisées alors que son
acces est en mode Lecture uniquement.

Figure 10.7 — Erreur : "Le fichier ou dossier ne peut pas étre copié”

Le fichier ou dossier ne peut pas étre supprimé. Ce message d'erreur apparait lorsque vous
tentez de SUPPRIMER un fichier ou un dossier SUR la partition de données sécurisées alors
que son accés est en mode Lecture uniquement.
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Figure 10.8 — Erreur : "Le fichier ou dossier ne peut pas étre supprimé”

Lorsque vous accédez a la clé USB en mode Lecture uniquement et que vous souhaitez la
déverrouiller pour bénéficier d'un accés complet en écriture et en lecture a la partition
sécurisée, vous devez fermer la DT4000, puis rétablir la connexion aprés avoir décoché la
case "Mode Lecture uniquement".
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Questo manuale d'uso contiene le istruzioni per I'uso del drive DataTraveler® 4000 (d'ora in poi
denominato piu semplicemente DT4000); tali istruzioni sono riferite all'unita in configurazione
standard di fabbrica, e pertanto priva di qualunque tipo di personalizzazione.

Requisiti di sistema

Piattaforma PC Sistemi operativi supportati
* Processore Pentium Il o equivalente e Windows® 7
(oppure superiore) «  Windows® Vista SP1, SP2
» 15MB di spazio libero su disco «  Windows® XP SP2, SP3

* Interfaccia USB 2.0

* Due lettere di unita libere consecutive
dopo quella associata all'ultimo drive
fisico presente sull'unita*

Piattaforma Mac Sistemi operativi supportati

* 15MB di spazio libero su disco e MacOS X 10.5.x-10.7x
* Interfaccia USB 2.0

Raccomandazioni
Per garantire una potenza adeguata al funzionamento del drive DT4000, collegarlo
direttamente a una porta USB sul computer notebook o desktop, come illustrato in Figura 1.1.

Evitare di collegare il drive DT4000 a qualunque tipo di periferica dotata di porta USB, come
tastiere o hub USB, come illustrato in Figura 1.2.

Figura 1.1 - Tipi di collegamento raccomandati Figura 1.2 - Tipi di collegamento sconsigliati

*Nota: Vedere sezione "Conflitti con le lettere di unita”, a pagina 26.
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Configurazione (Ambienti Windows)

1. Inserire il drive DT4000 in una delle porte USB
disponibili sul computer notebook o desktop in

uso e attendere il

rievamento da parte di

Windows.

Gli utenti di Windows XP riceveranno Il
messaggio di notifica "Rilevato nuovo
hardware", come illustrato in Figura 2.1.

Gli utenti di Windows Vista/7 riceveranno la
notifica dell'installazione del driver software
per il nuovo hardware, come illustrato in
Figura 2.2.

Una volta completata la fase di rilevamento del
nuovo hardware, Windows chiedera all'utente di
avviare la procedura di inizializzazione.

Gli utenti di Windows XP possono saltare la
fase 2, passando direttamente alla sezione
"Inizializzazione dispositivo™, a pagina 5.

Per gli utenti di Windows Vista/7 verra
visualizzata la finestra di esecuzione
automatica della funzione AutoPlay, simile a
quella raffigurata in Figura 2.3.

2. Selezionare l'opzione "Run DT4000_Launcher.exe",
(Esegui DT4000_Launcher.exe).

Se la funzione AutoPlay non dovesse essere attiva,
e possibile accedere alla partizione del CD-ROM e
lanciare manualmente l'esecuzione del programma

Figura 2.1 - Notifica di rilevamento del
nuovo hardware
(Windows XP)

Figura 2.2 — Notifica di installazione del
driver del dispositivo
(Windows Vista/7)

Figura 2.3 — Schermata AutoPlay di
Windows

DT4000 Launcher program (Figura 2.4). Verra (Windows Vista/7)

avviata la procedura di inizializzazione.
(Nota: le opzioni del menu nella
finestra di AutoPlay possono variare
in base ai programmi aftualmente
installati sul computer in uso. La
funzione di esecuzione automatica
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avviera il processo di inizializzazione
automaticamente.)

Figura 2.4 — Contenuti del drive DT4000
Inizializzazione del dispositivo (Ambienti Windows)

1. Selezionare la lingua preferita dal menu a discesa e fare clic sulla voce "Next" (Successivo)
(Figura 3.1).

Figura 3.1 — Selezione della lingua

2. Leggere l'accordo di licenza e quindi fare clic su "Next" (Successivo) (Figura 3.2). (Nota: e
necessario accettare I'accordo di licenza prima di prosegquire; in caso contrario il pulsante
"Next" (Successivo) restera disabilitato).
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Figura 3.2 — Accordo di licenza

3. Creazione di una password per proteggere i dati contenuti nel drive DT4000. Inserire la
password nel relativo campo "Password" (Password); quindi, reinserirla nel campo
"Password Confirmation" (Conferma password), come illustrato in Figura 3.3, sotto. Affinché
sia possibile proseguire la procedura di inizializzazione, & necessario creare una password
avente i seguenti requisiti:

1. Le password devono essere composte da un minimo di 8 fino a un massimo di 16
caratteri.

2. Le password devono contenere tre (3) dei seguenti criteri opzionali:
- MAIUSCOLE, minuscole, numeri, e/o caratteri speciali (!, $, ecc.)

E anche possibile inserire un suggerimento per ricordare la password, ma tale campo &
facoltativo. Il campo "Hint" (Suggerimento), pud rivelarsi utile per aiutare l'utente a
ricordare la password, qualora questa vada persa o dimenticata. (Nota: il suggerimento
NON DEVE corrispondere alla stessa password utilizzata per I'accesso.)
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Figura 3.3 — Impostazione della password

. Inserire le informazioni di contatto nei relativi campi di testo (vedere Figura 3.4) (Nota: le
informazioni immesse in questi campi NON possono contenere la stringa password creata
durante la procedura di cui al Punto 3. Tuttavia, questi campi sono facoltativi e pertanto
possono anche essere lasciati vuoti, se lo si vuole).

* || campo "Name" (Nome) pud contenere fino a 32 caratteri, ma non puo
contenere la password esatta.

* |l campo "Company" (Azienda) puo contenere fino a 32 caratteri, ma non
puo contenere la password esatta.

* || campo "Details" (Dettagli) pud contenere fino a 156 caratteri, ma non
puo contenere la password esatta.
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Figura 3.4 — Schermata dei dati di contatto

5. Fare clic su "Finish" (Fine) per completare la procedura di inizializzazione del dispositivo.

Il drive DT4000 effettuera ora la formattazione della partizione dati sicura (Figura 3.5),
generando una notifica quando la procedura viene completata (Figura 3.6).

Nota: se si sta operando su una piattaforma Windows XP in modalita Non-
Amministratore, la routine di "Formattazione" puo richiedere fino a un minuto.*

6. Fare clic su "OK", per proseguire.
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Figura 3.5 — Schermata di formattazione del drive Figura 3.6 — Schermata di completamento della
DT4000 formattazione

Inizializzazione completata.

*Nota: i tempi di esecuzione possono variare in base all'hardware di sistema e alla capacita del
drive DT4000 utilizzato.

Utilizzo del dispositivo (Ambienti Windows)
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Una volta che il drive DT4000 & stato
inizializzato, sara possibile accedere alla
partizione dati sicura, e utilizzare le opzioni del
dispositivo, accedendovi mediante la propria
password utente. Per effettuare l'accesso,
seguire la procedura riportata sotto:

1. Inserire il drive DT4000 in una delle porte
USB del computer notebook o desktop in
uso e quindi inserire la password (vedere
Figura 4.1).

* Una volta inserita la password, fare
clic sul pulsante "Login" (Login) per
proseguire. Figura 4.1 — Schermata di login

* Se ¢ stata inserita la password corretta,
il drive DT4000 verra sbloccato, e sara
possibile iniziare a utilizzare il
dispositivo.

* Se viene inserita una password errata, sotto il campo "Hint" (Suggerimento) verra
visualizzato un messaggio di errore indicante il tentativo di accesso fallito.

(NOTA: se durante il processo di login viene inserita una password non corretta, I'utente avra
a disposizione un'‘altra possibilita di inserire la password corretta; tuttavia, il drive dispone di
una funzione di sicurezza integrata che conta il numero di tentativi di login falliti*. Se il numero
di tentativi falliti supera il valore preimpostato di default (10 tentativi), il drive DT4000 verra
bloccato, e per poterlo riutilizzare sara necessario formattare l'intera partizione dati sicura.
CIO SIGNIFICA CHE TUTTI | DATI CONTENUTI NEL DRIVE DT4000 ANDRANNO PERSI.
Per ulteriori dettagli su questa funzione, consultare la sezione, "Blocco del dispositivo", a
pagina 24).

2. La partizione dati sicura puO essere sbloccata in modalita di sola lettura, talvolta
denominata anche "modalita di protezione da scrittura". Per attivare tale modalita,
selezionare la casella di selezione denominata "Read-Only Mode" (Modalita di sola lettura),
prima di effettuare I'accesso al dispositivo. Una volta effettuata I'autenticazione in modalita
di sola lettura, sara possibile aprire e visualizzare i contenuti dell'unita DT4000; tuttavia, con
questa modalita attiva, non sara possibile effettuare aggiornamenti, apportare modifiche o
eliminare i contenuti. (Nota: la modalita di sola lettura nasconde anche ['opzione della
modalita di formattazione, normalmente visualizzata nel menu dell'unita DT4000, come
quella raffigurata nelle immagini di pagina 10).
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Se si sta effettuando l'accesso all'unita in modalita di sola lettura e si desidera sbloccare |l
dispositivo, ottenendo i diritti di accesso completi in lettura/scrittura alla partizione dati sicura,
sara necessario scollegare e disattivare I'unita DT4000 (vedere pagina 11), per poi effettuare
nuovamente l'accesso, assicurandosi di deselezionare la casella dell'opzione "Read-Only
Mode" (Modalita di sola lettura), prima di effettuare I'accesso.

* Una volta effettuata con successo l'autenticazione sul dispositivo, il contatore dei tentativi di
login falliti verra azzerato.

Opzioni del dispositivo (Ambienti Windows)

Durante l'accesso al dispositivo, sull'angolo destro della barra applicazioni di Windows verra
visualizzata l'icona del drive "DT4000" (Figura 5.1). (Nota: gli utenti della piattaforma Windows
7 devono cliccare sul pulsante "Freccia in alto"” della barra applicazioni, per poter accedere
all'icona del drive "DT4000" (Figura 5.2).

Cliccando una volta sull'icona del drive DT4000 verra visualizzato il menu seguente:

Figura 5.1 — Icona del drive DT4000 sulla barra Figura 5.2 — Icona del drive DT4000 sulla barra
applicazioni applicazioni
(Utenti di Windows 7)

Menu "DT4000 Settings" (Configurazione del DT4000)

* Consente di modificare la password e/o il suggerimento, (Figura 5.3)

* Consente di aggiungere/visualizzare/modificare le informazioni di contatto dell'utente
(Figura 5.4)

» Consente di modificare le impostazioni della lingua corrente, (Figura 5.5).

(Nota: per motivi di sicurezza, l'aggiornamento e la modifica di queste impostazioni richiedono
sempre l'inserimento della password di accesso all'unita DT4000)
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Figura 5.3 Figura 5.4 Figura 5.5
Schermata di modifica password Schermata informazioni di Schermata di selezione lingua
contatto

Menu "Browse DT4000" (Esplora unita DT4000)

* Consente di navigare all'interno dei contenuti della partizione dati sicura, dopo aver
effettuato I'accesso al dispositivo

Menu "Format DT4000" (Formatta DT4000)*
* Consente di formattare la partizione dati

sicura (Attenzione: tutti i dati contenuti
nell'unita verranno eliminati). (Figura 5.6)

Supporto Online (Richiede un accesso a Internet)

* Questa funzione esegue automaticamente il

browser Internet e apre il link

http://www.kingston.com/support/, dal quale &

possibile accedere a una serie di informazioni Figura 5.6 — Schermata di notifica della
di supporto aggiuntive formattazione

Menu "About DT4000" (Informazioni su DT4000)

* Questa sezione contiene dettagli specifici sul
drive DT4000, tra cui i dati relativi alle
applicazioni e alla versione del firmware
(Figura 5.7)
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Menu "Shutdown DT4000" (Disattiva ['unita
DT4000)

* Questa funzione permette di arrestare
correttamente l'unita DT4000, consentendo
all'utente di scollegare il drive dal computer in
tutta sicurezza

Figura 5.7 - Schermata informazioni del
drive DT4000

*Nota: sui sistemi Windows Vista e Windows 7 e richiesto l'inserimento della password di
accesso all'unita DT4000

-Fine sezione Windows-
Configurazione (Ambienti Mac)

Inserire il drive DT4000 in una delle porte USB disponibili sul computer
notebook o desktop in uso e attendere il rilevamento da parte del
sistema operativo Mac. Una volta che il drive viene rilevato, sul
desktop del computer Mac in uso verra visualizzata l'icona del volume
DT4000, come illustrato in Figura 6.1.

1. Fare doppio clic sull'icona del CD-ROM dell'unita DT4000.

2. Fare doppio clic sulla cartella "Mac" visualizzata nella Figura 6.1 - Icona del
finestra raffigurata in Figura 6.2. drive DT4000

3. Fare doppio clic sullicona dell'applicazione DT4000
visualizzata nella finestra raffigurata in Figura 6.3. Verra
avviata la procedura di inizializzazione.
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Figura 6.2 — Contenuti del drive DT4000 Figura 6.3 — Contenuti del drive DT4000

Inizializzazione del dispositivo (Ambienti Mac)

1. Selezionare la lingua preferita dal menu a discesa e fare clic sulla voce "Next" (Successivo)
(Figura 7.1).
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Figura 7.1 — Selezione della lingua

2. Leggere l'accordo di licenza e quindi fare clic su "Next" (Successivo) (Figura 7.2). (Nota: e
necessario accettare I'accordo di licenza prima di proseguire; in caso contrario il pulsante
"Next" (Successivo) restera disabilitato).

Figura 7.2 — Accordo di licenza

3. Creazione di una password per proteggere i dati contenuti nel drive DT4000. Inserire la
password nel relativo campo "Password" (Password); quindi, reinserirla nel campo
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"Password Confirmation" (Conferma password), come illustrato in Figura 7.3, sotto. Affinché
sia possibile proseguire la procedura di inizializzazione, &€ necessario creare una password
avente i seguenti requisiti:

1. Le password devono essere composte da un minimo di 8 fino a un massimo di 16
caratteri.

2. Le password devono contenere tre (3) dei seguenti criteri opzionali:
- MAIUSCOLE, minuscole, numeri, e/o caratteri speciali (!, $, ecc.)

E anche possibile inserire un suggerimento per ricordare la password, ma tale campo &
facoltativo. Il campo "Hint" (Suggerimento), pud rivelarsi utile per aiutare l'utente a
ricordare la password, qualora questa vada persa o dimenticata. (Nota: il suggerimento
NON DEVE corrispondere alla stessa password utilizzata per I'accesso.)

Figura 7.3 — Impostazione della password
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4. Inserire le informazioni di contatto nei relativi campi di testo (vedere Figura 7.4) (Nota: le
informazioni immesse in questi campi NON possono contenere la stringa password creata
durante la procedura di cui al Punto 3. Tuttavia, questi campi sono facoltativi e pertanto
possono anche essere lasciati vuoti, se lo si vuole).

* || campo "Name" (Nome) pud contenere fino a 32 caratteri, ma non puo
contenere la password esatta.

* |l campo "Company" (Azienda) puo contenere fino a 32 caratteri, ma non
puo contenere la password esatta.

* || campo "Details" (Dettagli) pud contenere fino a 156 caratteri, ma non
puo contenere la password esatta.

Figura 7.4 — Schermata dei dati di contatto

5. Fare clic su "Finish" (Fine) per completare la procedura di inizializzazione del dispositivo.
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Il drive DT4000 effettuera ora la formattazione della partizione dati sicura (Figura 7.5),
generando una notifica quando la procedura viene completata (Figura 7.6).

6. Fare clic su "OK", per proseguire.

Figura 7.5 — Schermata di formattazione del drive Figura 7.6 — Schermata di completamento della
DT4000 formattazione

Inizializzazione completata.
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Utilizzo del dispositivo (Ambienti Mac)

Una volta che il drive DT4000 & stato
inizializzato, sara possibile accedere alla
partizione dati sicura, e utilizzare le opzioni del
dispositivo, accedendovi mediante la propria
password utente. Per effettuare l'accesso,
seguire la procedura riportata sotto:

1. Inserire il drive DT4000 in una delle porte
USB del computer notebook o desktop in
uso e quindi inserire la password (vedere
Figura 8.1).

2. Una volta inserita la password, fare clic sul
pulsante "Login" (Login) per proseguire.

 Se ¢é stata inserita la password
corretta, il drive DT4000 verra
sbloccato, e sara possibile iniziare a
utilizzare il dispositivo.

Figura 8.1 — Schermata di login

e Se viene inserita una password
errata, sotto il campo "Hint"
(Suggerimento) verra visualizzato un
messaggio di errore indicante Il
tentativo di accesso fallito, (vedere
Figura 8.2).

(NOTA: se durante il processo di login viene inserita una password non corretta, I'utente avra
a disposizione un'‘altra possibilita di inserire la password corretta; tuttavia, il drive dispone di
una funzione di sicurezza integrata che conta il numero di tentativi di login falliti*. Se il numero
di tentativi falliti supera il valore preimpostato di default (10 tentativi), il drive DT4000 verra
bloccato, e per poterlo riutilizzare sara necessario formattare l'intera partizione dati sicura.
CIO SIGNIFICA CHE TUTTI | DATI CONTENUTI NEL DRIVE DT4000 ANDRANNO PERSI.
Per ulteriori dettagli su questa funzione, consultare la sezione, "Blocco del dispositivo", a
pagina 24).

3. La partizione dati sicura pu0 essere sbloccata in modalita di sola lettura, talvolta
denominata anche "modalita di protezione da scrittura". Per attivare tale modalita,
selezionare la casella di selezione denominata "Read-Only Mode" (Modalita di sola lettura),
prima di effettuare I'accesso al dispositivo. Una volta effettuata I'autenticazione in modalita
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di sola lettura, sara possibile aprire e visualizzare i contenuti dell'unita DT4000; tuttavia, con
questa modalita attiva, non sara possibile effettuare aggiornamenti, apportare modifiche o
eliminare i contenuti. (Nota: la modalita di sola lettura nasconde anche ['opzione della
modalita di formattazione, normalmente visualizzata nel menu dell'unita DT4000, come
quella raffigurata nelle immagini di pagina 10).

Se si sta effettuando l'accesso all'unita in modalita di sola lettura e si desidera sbloccare I'unita
ottenendo i diritti di accesso completi in lettura/scrittura alla partizione dati sicura, € necessario
scollegare e disattivare l'unita DT4000 per poi effettuare nuovamente I'accesso, assicurandosi
di deselezionare la casella dell'opzione "Read-Only Mode" (Modalita di sola lettura), prima di
effettuare I'accesso.

* Una volta effettuata con successo l'autenticazione sul dispositivo, il contatore dei tentativi di
login falliti verra azzerato.

Opzioni del dispositivo (Ambienti Mac)

Durante l'accesso al dispositivo, nel Dock di Mac OS X verra visualizzata l'icona
"DT4000_Launcher" (, come illustrato in Figura 9.1, sotto:

Figura 9.1 — L'icona del drive DT4000 nel Dock di Mac OS X

Tenendo premuto il tasto "Control" sulla tastiera, e cliccando una DT4000 Settings

volta sull'icona "DT4000 Launcher" verra visualizzato il menu Browse DT4000

illustrato in Figura 9.2, a destra. Format DT4000
Online Support

About DT4000
Shut down DT4000

Options

Hide
Quit

Menu "DT4000 Settings" (Configurazione del DT4000)

* Consente di modificare la password e/o il suggerimento, N
(Figura 9.3) Figura 9.2

* Consente di aggiungere/visualizzare/modificare le Schermata delle opzioni
informazioni di contatto dell'utente (Figura 9.4) del drive DT4000

* Consente di modificare le impostazioni della lingua, (Figura
9.5)
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Figura 9.3 Figura 9.4 Figura 9.5
Schermata di modifica password Schermata informazioni di Schermata di selezione lingua
contatto

(Nota: per motivi di sicurezza, l'aggiornamento e la modifica di queste impostazioni richiedono
sempre l'inserimento della password di accesso all'unita DT4000)

Menu "Browse DT4000" (Esplora unita DT4000)

* Consente di navigare all'interno dei contenuti della partizione dati sicura, dopo aver
effettuato I'accesso al dispositivo

Menu "Format DT4000" (Formatta DT4000)

* Consente di formattare la partizione dati
sicura (Attenzione: tutti i dati contenuti
nell'unita verranno eliminati). (Figura 9.6)

Supporto Online (Richiede un accesso a Internet)

* Questa funzione esegue automaticamente il
browser Internet e apre il link
http://www.kingston.com/support/, dal quale & ) o
possibile accedere a una serie di informazioni Figura 9.6 — Schermata di notifica della
. . . formattazione
di supporto aggiuntive
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Menu "About DT4000" (Informazioni su DT4000)

* Questa sezione contiene dettagli specifici sul
drive DT4000, tra cui i dati relativi alle
applicazioni e alla versione del firmware
(Figura 9.7)

Menu "Shutdown DT4000" (Disattiva ['unita
DT4000)

* Questa funzione permette di arrestare Figura 9.7 - Schermata informazioni del
correttamente l'unita DT4000, consentendo drive DT4000
all'utente di scollegare il drive dal computer in
tutta sicurezza

-Fine sezione Mac-
Configurazione (Ambienti Linux)

(NOTA: data la grande varieta di distribuzioni Linux attualmente disponibili sul mercato,
l'aspetto e le modalita d'uso delle interfacce utilizzate dalle differenti versioni disponibili
possono variare notevolmente. Tuttavia, il set di comandi normalmente utilizzati allinterno
dell'applicazione terminale e simile per tutte le versioni; tali comandi Linux sono descritti in
sezione sotto. Le immagini di esempio raffigurate in questa sezione rappresentano un
ambiente Linux CentOS v6.x).

su alcune distribuzioni di Linux, I'esecuzione dei comandi dell'unita DT4000 dalla
finestra terminale dell'applicazione, richiede I'accesso con privilegi di super-user
(root).
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Inserire il drive DT4000 in una delle porte USB disponibili

sul computer notebook o desktop in uso e attendere il

rilevamento da parte del sistema operativo Linux. Una

volta che il drive viene rilevato, sul desktop verra

visualizzata l'icona del volume DT4000*, come illustrato in

Figura 10.1. Figura 10.1 — Icona del volume

dell'unita DT4000

L'unita DT4000 integra 5 comandi che possono essere

utilizzati sui sistemi Linux:

dt4000_about, dt4000_forgotpassword, dt4000_initialize, dt4000_login, e dt4000_logout

(Nota: l'esecuzione di questi comandi richiede l'apertura di una finestra dell'applicazione
"Terminale”, e I'accesso alle cartelle specifiche in cui risiede ogni singolo file. Ogni comando

deve essere preceduto dai due caratteri seguenti: ‘"./" (un punto e uno slash in avanti).

Per gli utenti delle piattaforme a 32-bit & richiesta I'apertura di una finestra dell'applicazione
"Terminale", da cui modificare la  directory corrente, impostandola  su
/media/DT4000/linux/linux32$ , immettendo il comando seguente dal prompt:

cd /media/DT4000/linux/linux32 (e successivamente premendo INVIO.)

Per gli utenti delle piattaforme a 64-bit & richiesta I'apertura di una finestra dell'applicazione
"Terminale", da cui modificare la  directory corrente, impostandola  su
/media/DT4000/linux/linux64$ , immettendo il comando seguente dal prompt:

cd /media/DT4000/linux/linux64 (e successivamente premendo /INVIO).

*Nota: se il volume dell'unita DT4000 non viene caricato automaticamente dal sistema
operativo, l'utente dovra effettuare il caricamento manuale da una finestra del terminale,
mediante il comando "mount” di Linux. Fare riferimento alla documentazione di Linux riferita
alla distribuzione specifica utilizzata, oppure accedere al proprio sito di supporto online
preferito per ottenere ulteriori dettagli sulle opzioni relative a sintassi e comandi disponibili.

Inizializzazione del dispositivo (Ambienti Linux)

Una volta che I'unita DT4000 viene collegata al computer e rilevata dal sistema operativo, il
dispositivo dovra essere inizializzato prima di essere utilizzato per la prima volta. Per fare cio,
aprire l'applicazione "Terminale" (o la finestra della riga di comando), e seguire la procedura
illustrata sotto:
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(Nota: gli screenshot e le istruzioni riportate in questa sezione utilizzano la cartella linux32 (a
indicare una piattaforma a 32-bit), al solo fine di dimostrare le modalita di utilizzo del
dispositivo DT4000 sui sistemi con sistema operativo Linux. Pertanto, € opportuno tenere a
mente che se si sta utilizzando la versione a 64-bit di Linux, sara sufficiente accedere alla
rispettiva cartella "64-bit" anziché a quella a 32-bit, specificando la cartella linux64 anziché
quella denominata linux32).

1. E  possibile  modificare la
directory del volume DT4000
immettendo il comando seguente
dal prompt del terminale (come
illustrato in Figura 10.2).

cd /media/DT4000/linux/linux32

(Nota: i nomi di comandi e
cartelle (directory) sono sensibili
alle  maiuscole, e pertanto
digitare "linux32" NON equivale a
digitare "Linux32". Anche la
sintassi deve essere immessa
nel modo esatto in cui essa €
rappresentata).

Figura 10.2 — Navigazione a riga di comando

2. Digitare il comando "Is" (a indicare list), nella riga del prompt corrente, e quindi premere
INVIO. Questo comando consente di visualizzare una lista di file e/o cartelle all'interno della
cartella /media/DT4000/linux/linux32 (o linux64). Verranno inoltre visualizzati i cinque
comandi utilizzabili con I'unita DT4000: dt4000_about, dt4000_forgotpassword,
dt4000_initialize, dt4000_login, e dt4000_logout, come quelli rappresentati in Figura
10.3.

Figura 10.3 - Elenco dei comandi dell'unita DT4000
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— La sezione dedicata a Linux di questa guida € basata sulla versione a 64-bit di CentOS 6.x —

3. Per inizializzare il drive DT4000, inserire il comando seguente dal prompt della finestra del
terminale e quindi premere INVIO: ./dt4000_initialize* (Si ricordi sempre che i comandi
sono sensibili alle maiuscole). Vedere Figura 10.4.

Figura 10.4 - Esecuzione di un comando sull’'unita DT4000

4. Dopo aver premuto il tasto INVIO, sulla finestra del terminale verra visualizzata la
schermata dell'accordo di licenza. Premere "Y" per accettare l'accordo di licenza e
proseguire. (Nota: se si preme "N", per non accettare l'accordo di licenza, verrete
reindirizzati al prompt del terminale e non sara possibile proseguire la procedura di
inizializzazione fino a quando non viene ripetuto il passo 3 della procedura rispondendo
"Y").

5. Dopo aver accettato I'accordo di licenza, verra chiesto all'utente di inserire (creare) una
password, che verra utilizzata per la protezione dei file memorizzati nella partizione dati
sicura. Affinché sia possibile proseguire la procedura di inizializzazione, € necessario
creare una password avente i seguenti requisiti:

a. Le password devono essere composte da un minimo di 8 fino a un massimo di
16 caratteri.

b. Le password devono contenere tre (3) dei seguenti criteri opzionali:
- MAIUSCOLE, minuscole, numeri, e/o caratteri speciali (!, $, ecc.)

6. Confermare la password creata, immettendola nuovamente sulla riga di comando, quando
richiesto, e quindi premere il tasto INVIO. Se le password corrispondono, verra generata
una notifica che informa l'utente del fatto che l'inizializzazione dell'unita DT4000 e stata
completata con successo. Se le due password immesse non dovessero corrispondere,
verra generata una notifica in cui si chiede all'utente di confermare la password
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correttamente. Per fare cio, & necessario ripetere le operazioni riportate nei passi 5 e 6
della procedura, fino a quando le due password non corrispondono.

Dopo aver creato la password, sul desktop del computer in uso verra visualizzato un volume
dati sicuro (partizione). Cio indica che la procedura di inizializzazione é stata completata con
successo. Ora e possibile iniziare a utilizzare I'unita DT4000.

*Nota: su alcune distribuzioni di Linux, l'esecuzione dei comandi dell'unita DT4000 dalla
finestra terminale dell'applicazione, richiede I'accesso con privilegi di super-user (root).
Utilizzo del dispositivo (Ambienti Linux)

Una volta che il drive DT4000 é stato inizializzato, sara possibile accedere alla partizione dati
sicura, utilizzando la password creata durante la procedura descritta a pagina 22. Per
effettuare I'accesso, seguire la procedura riportata sotto:

1. Aprire una finestra dell'applicazione "Terminale".

2. Inserire il comando seguente dal prompt del terminale: cd
/Imedia/DT4000/linux/linux32

3. Posizionando il prompt dei comandi sulla stringa /media/DT4000/linux/linux32$%,
digitare il comando seguente per accedere al dispositivo: ./dt4000_logout* e premere
INVIO. (Nota: comandi e nomi delle cartelle sono sensibili alle maiuscole, e la sintassi
utilizzata deve essere esattamente quella specificata.)

4. Inserire la password del drive DT4000 e premere INVIO. Dopo aver effettuato I'accesso,
sul desktop del computer in uso si aprira la schermata che visualizza il volume dati
sicuro, da cui sara possibile iniziare a utilizzare I'unita DT4000.

Se durante il processo di login viene inserita una password non corretta, l'utente avra a
disposizione un'altra possibilita di inserire la password corretta, ripetendo le operazioni di cui al
punto 3 della procedura; tuttavia, il drive dispone di una funzione di sicurezza integrata che
conta il numero di tentativi di login fallit. Se il numero di tentativi falliti supera il valore
preimpostato di default (10 tentativi), il drive DT4000 verra bloccato, e per poterlo riutilizzare
sara necessario ripetere la procedura di inizializzazione, eseguendo il comando
dt4000_forgotpassword. Questa procedura consente di creare una nuova password.
Tuttavia, al fine di garantire la privacy dei dati contenuti nel drive DT4000, la partizione dati
sicura verra formattata. Cid significa che durante tale procedura tutti i vostri dati
andranno persi.

Una volta completata la procedura prevista dal comando dt4000_forgotpassword, e dopo
aver impostato una nuova password, il contatore di sicurezza integrato che effettua il
conteggio dei tentativi di accesso falliti verra resettato (Nota: il reset del contatore dei tentativi
di accesso anche quando viene eseguito un accesso corretto prima di aver raggiunto il numero
massimo di tentativi (Descritto come MaxNoA, in forma abbreviata)).
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Dopo aver terminato di utilizzare I'unita DT4000, effettuare I'uscita dal dispositivo e mettere i
dati in sicurezza. Per effettuare I'accesso, seguire la procedura riportata sotto:

1. Aprire una finestra dell'applicazione "Terminale".

2. Inserire il comando seguente dal prompt del terminale: cd
/Imedia/DT4000/linux/linux32

3. Posizionando il prompt dei comandi sulla stringa /media/DT4000/linux/linux32$%,
digitare il comando seguente per effettuare l'uscita dal dispositivo in modo corretto:
./dt4000_logout* e premere INVIO. (Nota: comandi e nomi delle cartelle sono sensibili
alle maiuscole, e la sintassi utilizzata deve essere esattamente quella specificata.)

4. Rimuovere l'unita DT4000 dal sistema e conservarla in un luogo sicuro.

*Nota: su alcune distribuzioni di Linux, l'esecuzione dei comandi dell'unita DT4000 dalla
finestra terminale dell'applicazione, richiede I'accesso con privilegi di super-user (root).

-Fine sezione Linux-
Supporto e soluzione dei problemi

Blocco del dispositivo

Il drive DT4000 & dotato di una funzionalita di sicurezza che impedisce di accedere alla
partizione dati quando si supera un determinato numero di tentativi di accesso falliti
consecutivi (Definiti come MaxNoA, in forma abbreviata); il numero di tentativi preimpostato in
fabbrica come valore di default € pari a 10 (n. max di tentativi consecutivi).

Il contatore che attiva il blocco tiene traccia di ogni tentativo di accesso fallito, e pud essere
resettato in due modi: 1) Inserendo la password di accesso corretta prima di raggiungere il
valore MaxNoA prestabilito, oppure 2) formattando il dispositivo dopo aver superato il numero
di tentativi specificati dal valore MaxNoA.*
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Se viene inserita una password errata, sotto il
campo "Hint" (Suggerimento) verra visualizzato
un messaggio di errore indicante il tentativo di
accesso fallito. Vedere Figura 10.1.

Raggiunto il 7" tentativo fallito, verra visualizzato
un ulteriore messaggio di errore che informa
'utente che ha a disposizione solo altri 3
tentativi prima di raggiungere il numero di
tentativi  specificati dal valore MaxNoA
(impostato su 10 per default). Vedere Figura
10.2.

Raggiunto il 100 tentativo di accesso faIIito, Figura 10.1 - Schermata di login fallito
l'accesso ai dati contenuti nel drive DT4000

verra bloccato permanentemente, e per poter

utilizzare nuovamente il dispositivo sara

necessario effettuare una formattazione. Cio

significa che tutti i dati memorizzati sul drive

DT4000 andranno persi e l'utente dovra creare

una nuova password di accesso.

Questa misura di sicurezza ha lo scopo di
limitare l'accesso a coloro che non dispongono
della password, impedendo di effettuare tentativi
di accesso ripetuti all'infinito allo scopo di
accedere ai vostri dati sensibili.

Per i possessori di drive DT4000 che hanno
scordato la password di accesso, verranno
applicate le medesime misure di sicurezza,
compresa la formattazione del dispositivo.*

Per ulteriori dettagli su questa funzione,

consultare la sezione, "Password dimenticata",

a pagina 25. Figura 10.2 - Schermata di notifica visualizzata al
7 tentativo di login fallito

*Nota: la formattazione del dispositivo causera l'eliminazione di TUTTI i dati contenuti nella partizione
dati sicura dell'unita DT4000.

Password dimenticata
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Se l'utente dimentica la password, &
possibile fare clic sul link "Forgot Password"
(Password  dimenticata), che  viene
visualizzato nella finestra di login quando
viene eseguito il file DT4000_Launcher
(vedere Figura 10.3).

Questa opzione consente di creare una
nuova password. Tuttavia, al fine di
garantire la privacy dei dati contenuti nel
drive DT4000, l'unita verra formattata. Cio
significa che durante tale procedura tutti i
vostri dati andranno persi.*

Cliccando sul pulsante "Forgot Password"
(Password dimenticata), verra visualizzata
una finestra di notifica in cui si chiede
all'utente se desidera inserire una nuova
password prima della formattazione, (Figura
10.4). A questo punto, & possibile 1)
cliccare su "OK" per confermare, oppure 2)
cliccare su "Cancel" (Annulla), per tornare
alla schermata di accesso.

Se si decide di proseguire con l'operazione,
verra chiesto all'utente di creare una nuova
password complessa, e il relativo
suggerimento. I campo suggerimento
(hint), non é obbligatorio, ma puo rivelarsi
utile per aiutare l'utente a ricordare la
password, qualora questa vada persa o
dimenticata.

(Nota: il suggerimento NON DEVE
corrispondere  alla  stessa  password
utilizzata per I'accesso all'unita DT4000.)

Figura 10.3 — Schermata di password dimenticata

Figura 10.4 — Notifica prima della formattazione
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*Nota: la formattazione del dispositivo causera l'eliminazione di TUTTI i dati contenuti nella partizione
dati sicura dell'unita DT4000.

Conflitti con le lettere di unita (Sistemi operativi Windows)

Come citato nella sezione "Requisiti di sistema" di questo manuale (a pagina 3), il drive
DT4000 richiede due lettere di unita consecutive libere DOPO quella assegnata all'ultimo disco
fisico che appare prima delle lettere di unita assegnate ai profili non hardware. (vedere Figura
10.5). L'assegnazione delle lettere di unita in ordine cronologico NON interessa le unita di rete
condivise in quanto queste sono unita associate a profili utente specifici e non assegnate al
profilo hardware di sistema e pertanto appaiono disponibili per il sistema operativo.

Cio significa che Windows potrebbe assegnare al drive DT4000 una lettera di unita che é gia
utilizzata da una unita di rete condivisa, o assegnata a un percorso UNC (Universal Naming
Convention), causando un conflitto tra le lettere assegnate ai vari drive. In tal caso, sara
necessario contattare I'amministratore di rete o il reparto assistenza, chiedendo di modificare
le lettere di unita assegnate da Gestione Disco di Windows (I'operazione richiede I'accesso
con diritti di amministratore).

Figura 10.5 — Schermata "Risorse del computer”

In questo esempio, all'unita DT4000 & assegnata la lettera F: che € la prima lettera disponibile
dopo l'unita E: (I'ultima lettera di unita assegnata a un disco fisico prima dell'elenco di lettere di
unita assegnate a unita non fisiche). Dato che alla lettera G: & assegnata una condivisione di
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rete, che non appartiene al profilo hardware del computer in uso, l'unita DT4000 tentera di
utilizzare tale lettera come seconda unita, generando un conflitto.

Se sul computer in uso non sono presenti condivisioni di rete, ma l'unita DT4000 continua a
non avviarsi, & possibile che altri dispositivi esterni, come lettore di schede, dischi rimovibili o
altri dispositivi installati in precedenza, stiano utilizzando la lettera di unita richiesta per il
funzionamento dell'unita DataTraveler, causando ulteriori conflitti.

Si noti che le funzionalita di Gestione delle Lettere di Unita (DLM) sono migliorate
significativamente su Windows XP SP3, Vista e 7; pertanto, tale problema non dovrebbe
manifestarsi. Tuttavia, se l'utente non dovesse essere in grado di risolvere il conflitto, si
raccomanda di contattare la divisione Supporto Tecnico di Kingston per richiedere ulteriore
assistenza.

Messaggi di errore

Unable to create file (Non e possibile creare il file) — Questo messaggio di errorre viene
visualizzato quando si tenta di CREARE un file o una cartella NELLA partizione dati sicura,
durante l'accesso in modalita di sola lettura.

Figura 10.6 — Finestra di notifica errore "Unable to create file"

Error Copying File or Folder (Errore durante la copia di un file o di una cartella) — Questo
messaggio di errore viene visualizzato quando si tenta di COPIARE un file o una cartella
NELLA partizione dati sicura, durante I'accesso in modalita di sola lettura.

Figura 10.7 - Finestra di notifica errore "Error Copying File or Folder Error”
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Error Deleting File or Folder (Errore durante I'eliminazione di un file o di una cartella) — Questo
messaggio di errore viene visualizzato quando si tenta di ELIMINARE un file o una cartella
DALLA partizione dati sicura, durante lI'accesso in modalita di sola lettura.

Figura 10.8 - Finestra di notifica errore "Error Deleting File or Folder Error”

Se si sta effettuando I'accesso all'unita in modalita di sola lettura e si desidera sbloccare I'unita
ottenendo i diritti di accesso completi in lettura/scrittura alla partizione dati sicura, € necessario
scollegare e disattivare l'unita DT4000 per poi effettuare nuovamente I'accesso, assicurandosi
di deselezionare la casella dell'opzione "Read-Only Mode" (Modalita di sola lettura), prima di
effettuare I'accesso.
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2. fuidmdsdehlinnseudvos terminal: cd /media/DT4000/linux/linux32

3. vaziwsondmiaogii /media/DT4000/linux/linux32$ Mg snehliiniodenduld augunsai:
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Unable to create file -
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Error Copying File or Folder -
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TZEETEF] (MAC ZFHE)  coeeccriereesee e e s ne s e s s e s e e e s e e ne s e e ne e e s ne s e nnnas 16
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AP TSR DU T 40 FE Rl . & A 3T B DataTraveler® 4000 (F TR
DT4000) .

RGFEK
PC %4 PC BIERG I HF
o FiE 3 NAFEZSEMISEARR RS (EG e Windows® 7
JISLiEDD e Windows® Vista SP1. SP2
o 15MB ] JTJ {1524 [a] e  Windows® XP SP2. SP3
e USB20
o {Liio— MBI 20 B WA ESE
MR E) 2S£ 1
Mac 35 BIERG S Fr
e 15MB w] 4% 7= [a] e MacOS X10.5.x-10.7x
e USB2.0
X

7y 1tk DT4000 #egfeen Ao, iE L Efm e E 10 A s sl SPLIT Y USB #2111
BT 1.1 JiR, kSRt DT4000 dEEEEI(EMIH USB 2 N4 h, Rt USB (It 4
w, WA1.2 TR,

Bl 1.1 - BRESTTE &1.2- TEK

TEE L U 26 TTHT G 5)as 5 17717
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ZiE (Windows 3F3E8)

1. fF DT4000 4@ AZid Ak & Lyl USB
P, 54 Windows FIENZ N AE £

o Windows XP H Fofplc B &g i /@A, in
A& 2.1 7R,
& 2.1 - L HIEHErE
o Windows Vista/7 J1I sl 5134 & IR FL 5 5 (Windows XP)
M, A 2.2 Tk,

BB AERS e B2 e, Windows 23 Fg /R 18T I # kL

e Windows XP Hp=m] LAk 0 3% 2 H-AiflZE 5 22 B EES
o A 2—7 B P
T - e plaft. (Windows Vista/7)
e Windows Vista/7 H F% A% AutoPlay (HZ)
o @@, 5223 il

2. BB 577 DTVP_Launcher.exe”,

Wk Windows ¥4 Hah#% i, f&vT Lixlte#) CD-
ROM f\E (& 2.4) F=Tzh# 17 DT4000_Launcher
ReFr. XIRMEREMS MG w1 kALt F2.

/& 2.3 - AutoPlay (Hzi#5#) &0
(Windows Vista/7)

(75 - AutoPlay (H zp#FKc) &1
R B8 TR 11 5P L H L 265
SRS AT EFT P 757 a0 T H
SIHFAS I LT FE, )
[&] 2.4 — DT4000 /925

B& et (Windows ¥5)
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B 3.1 - 55 HEE

2. EHFWIEGF S Next” (F—4) (B 3.2, ) (L& - LT ol iF ik BEAREE
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3. Al 3 DT4000 % #E . fr“Password” (% 4) 7R A%, KRiGAr
“Password Confirmation” (#%R3fiA) TBerh e A, W& 3.3 s, QlER %R 4700
A LU NI, RaFegkagt T ol b e

1. BELAEE 8 ML TR (k% 16 M)
2. R G R AIBREZEI Py — (3) TSRl
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4. EPEOI SCARE R AMBIERARIS S (B IE 3.4)  (FEE - X L7 B AT 17 SR
G 3 RN G TR g, AT EGE A TR, IR L35 i AR 7, )

o “Name” (Ib4:) FEt% [t f 32 D 7AF, RN E GG,
e “Company” (A1) B n]Wa 32 N7, (SN EEHEHG,

o “Details” (E4HI5E) FBihc% G 156 DAY, Hoe MMt & miwn

o

& 3.4 BERIGE

5. i Finish” (510 SEB&E W LR,

DT4000 FL{ei AL et X (F3.5) FHEsERin & iiga (&3.6) .
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1. [ DT4000 4fi A 20 A fig 24 & ALY
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ke,

o MNREA T ILMTED, DT4000 fF7 i
. BT DUF A A

&/ 4.1 - Login (B#) &0

o MUIREGA [ERRNERD, RHEHint (F25) TR N THEL - SRERRINE, VSR

(ZEEE - G F ], WIREIA T #2058, a5 A a5 - e, A
LR Y REZ 1l Fe 21t B PRI KL WIRIIG A A BGAFY T FCACE Y 10 &, DT4000
FFHCCTF LR G s AL LR EI X, I FREH AN, XA DT4000 LAFfgr9ar H4
RIS, L2 L2 HERT G R, 1E S A 24 T i as e, )

2. B LIME S SERN g 2 i b A A R HE, MITTAE GBS CRB AR BR3P i 2
) R g I X, AR P OB B S AR Z )G, ERFERE ST T & A DT4000 L
INEE, Hoe ER AR N ST, BRI BN (P8 - RS 1 2
4510 GrH g i1 1L H B 71 DT4000 K82, )

QUGG H A AR S By SR B DA IR 0 A 9 3 AL R U5 [ 4 i 71X,
55 DT4000 (Z LA 11 T FREHT st £SO E B gerh s L & B HE,

* DIl TR BTGP GIES T, KIS S A R
W (Windows FF38)

SR 2, (E Windows fEZ5#2(104 FAPRFNEE —A"DT4000" & fr (& 5.1) o (i -
Windows 7 Jij 7 dr Zad i (155 =11 L wi X225 36 V5 /5D T4000"Afr (F5.2)
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B 5.1 - FZ5#£441 DT4000 &R B] 5.2 — (EZ£45159 DT4000 &fR
(Windows 7 /i)

DT4000 i&E&
o NWFETIEIG /St R (&5.3)

o TUVFIEAINEGITTSELARE L (&5.4)
o I IHANE S (5.5
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o RIHE AL 5 IE o X (& BT EdE
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ERTE (8 O HEREEA)
e T JF b BE K oW YOS I T o2
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X B a] A 1 S RS S

&7 5.6 — BAILEE

T DT4000
o IRftA755 DT4000 1y HAKVEL (S R, HHERT
FEFF RN oA S (& 5.7)
3] DT4000
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Z3 (Mac F55)
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, WA 6.1 AT,

1. M DT4000 CD-ROM E#7:.
2. N & 6.2 Firnds B Mac S35,

&/ 6.1— DT4000
3. WHEA 6.3 Frns LAk Ay DT4000 R Y EhR, 208
THERIR LR,
&] 6.2 - DT4000 /Y2 & 6.3 — DT4000 S/ /HFEHF
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3. Al 3 DT4000 % #E . fr“Password” (% 4) 7R A%, KRiGAr
“Password Confirmation” (%p3fiA) TBerh R E A, W FNA& 7.3 B, QIER SRS L0
A LU NI, RaFegkagt T ol b e

1. BELAEE 8 ML TR (k% 16 M)
2. R G R AIBREZEI Py — (3) TSRl
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4. (EPEOI SCARE R AMBIERARIS S (S E 7.4)  (FEE - X7 B g AN 15 SR
G 3 RN G TR g, AT EGE A TR, IR L35 i AR 7, )

o “Name” (Ib4:) FEt% [t f 32 D 7AF, RN E GG,
e “Company” (A1) B n]Wa 32 N7, (BN HEEHEmHG,

o “Details” (E4HI5E) FBihc% G 156 DAY, Hoe MMt & miwn

o

B 7.4- BERIGE

5. g Finish” (5¢18) SEBE&E W LR,

DT4000 FEFHE AL L 2 o X (&7.5) AR AT (&7.6)
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o
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TS 9.2
o NFMEHGEE S 1T (&9.5) Drﬁoiéw
&79.3 /&1 9.4 &79.5
FHERG BRER HIEEE

(ZERE T LB, LR B E L i i 75 K 2 H (/1119 DT4000 #43)
W% DT4000

o VRIS T TR AL S B 2 KR P
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¥t DT4000
o R L L BtdE oK (g L i EdE
BORERE 2%, ) (&79.6)
ERTE (8 O HEREEA)
e T JF I B oW Y OB B it &

htto://www.kingston.com/support/, 1 n] Ll {¢
X B a] A 1 S RS S

T DT4000
o K DT4000 Y HAKEAE R, WM H
ey M A S B (&9.7)
2 DT4000

o IEAfICH] DT4000, FCVFRACREHMARGE L 2 il
75

-Mac 7 5E -

Z¥# (Linux 3%)

A79.6 - A LEZ

A 9.7 - XF DT4000
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TEC NOLOGY

(V- S ARZH Linux & 77T EEHT, 2 R IR i S fL e s nf GE2- 1A e, 153,
ZRGF T HTH (ETg —i 75 HEA12E 1, m] LU iy Linux #5875 705 11, %585 R R
B AIZ Linux CentOS v6.x B755 F4H, )

FHE Linux RITHREEBLA - (root) MEF REFELA RN A& D -RIE#$H1T DT4000 iy

D
To

I DT4000 ffi AZIC A KH P T USB #2m, 5%
£ Linux #A4F RGERMENZ INAFEE. #i%) .2 )5, DT4000
BRI Em E, & 10.1 TR,

. A
DT4000 7% 5 &£FTH T Linux Ayfrs : &1 10.1 - DT4000 £

dt4000_about. dt4000_forgotpassword. dt4000_initialize. dt4000_login F dt4000_logout

(TEEL - BTy 77, AL TIF 2850 W i 1 TS 75 XA X, R 77
BRI L LA FPINF R A (Nl — N IE R )

Y1 32 L, BT B & OOIFAE RN A A EE A DL N Ay, RS 0T H SR gl
Imedia/DT4000/linux/linux32$

cd /media/DT4000/linux/linux32 (XJ54% ENTER, )
YT 64 e, iEST RO LT & D IR RN A DL N gy, CRFY I H S Ol
Imedia/DT4000/linux/linux64$ :

cd /media/DT4000/linux/linux64 ($%/5% ENTER, )
AR ERGEH H 51017 DT4000 25, 2 74875 2 28 05 g 17+ (84 Linux“mount” i
TIEENNEE . T REITEEFRGLTTIR, 1ESH] Linux XFY ;14K 1F 591202 1l i 75 2647,
IEZ N i T 728 35 1 F 45,
561t (Linux 3F8%)

Rf DT4000 £ 2T SIHF R FRGORR2)E, B8 — K Zal& Ewiabizika. Nk
BT R N (B AT 1) X S R
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(ZERT - 1% IR H G Fl7E 75 181 linux32 XAE#E (s 32 17) Fidin DT4000 14551
Linux ZETFRZ FHIMEM G, &0 WREEN 64 (7 AKHT Linux, H 5S40 7 718 #
W) 64 (7 K FHFEEC 32 (7 X HESE, B linux64 71542 linux32, )

1. fE&bnbe s FFaAEE A LL B 43,
I H W dch DT4000 & (ang
10.2 i1, )

cd /media/DT4000/linux/linux32

(M ma X (HFZ)
T LG, BMinux32” & B
Linux32” 15, A0 R 7102 i 7174
STII RN 15 )
2. fE g R A Is (FRHFIEK D) I ENTER. X & 2
/media/DT4000/linux/linux32 (3 linux64) ~C{:3zySCEERIs e 5125, 1 n] LUE £

57 5 45 DT4000 7755, dt4000_about. dt4000_forgotpassword. dt4000_initialize.
dt4000_login FiI dt4000_logout, 4114 10.3 i1,

&7/ 10.3 — DT4000 #5571

— KTy Linux 582757 64 (7K1 CentOS 6.x —

3. LA DT4000, (1§ Lunte RIFAEEALL N ap 5 3F4% ENTER - ./dt4000_initialize* (i
T, waxa KNG, ) S F104,
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&7 10.4 - #7177 DT4000 7% 5

4. {E¥2 F ENTER ZJi, VRO Bt b, Y Bz nIts ek, (2L - 47
RIEN I TF AT, R o[ i i T H AR AT T o0 (LT R, R IF A3 3
#&;"‘Y”O )

5. VPt zln, Rgatenm A (GId) w5, wTHTRIPF e L 2 BdE o X
SCfF. AR ERG AT G LA MR, NG BRI T Wi b A
a. WL 8 N LT (k% 16 DA o
b. #RGLBIT & N IIFRUEZEII Y = (3) PPt
- KB NG BTSSR TR (L $ )
6. {EARGHE S A AR TR A S oy AT 2 ENTER, MIMTAIATERG, WREGLE, =

MAME L) #E1T DT4000 #04Afb, AR ERSAVLAL, ZoRpE]— 2B, RUEDITE 2
LA, ik, EELES M6, ER L,

fEBIE RS 2)a, Zeit (0K) SHIfERE L, XIORIAECER D EE b, &
] LUF A {44 DT4000.

VLR L L Linux 77k 5 258 )T P (root) FMRSF BE 280707 1 7 10 i I #5477 DT4000 7
747\0
&2 (Linux 3752)

DT4000 23t ot b2 )a, BT LAMEHZE 22 TirhalEtny DT4000 %055 55 ty, FEiMiia) 4 4
BlmorXe ALk, BHATEL PR

1. FIHF“Lom N
2. {ELURPE RN A LL N 45 ¢ ed Imedia/DT4000/linux/linux32
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3. mH R AN T /media/DT4000/linux/linux32$, £ A LL N @y 55 Z‘ ENE
1dt4000_login* XJn#i ENTER. (/Feh @ a7 I X L FFX 3 ANG,  iZ L B A i
iz, )

4. G AMER) DT4000 #hgF4% ENTER, (BTt 2)n, LeBii G eLm i, &
"] AR £ H DT4000.

fEEE0E], R A TERRN SR, ROl EZ D8 3 kR AR ER ; HiE, 44—
NG % 2 IER I T2 iR O T A M) K8, R AR ER KBRS 7 e iliEry 10 X,
DT4000 a7 I Esk 15117 dt4000_forgotpassword i 75 W)la bk %y, )5 S HE ?/’YTEFH
T DUR X —n R g, (B 1 RIP IR fE A, DT4000 Rk A b2 45 dis 7>
XERAE BT ABIEEGRER,

dt4000_forgotpassword #f 250 0 H & 8 ms 2 )n, B S S R M N iE &2 42 it
BTl (7 - A FR X EFZA A (G557 MaxNoA) .2 Hiik 2) & 5% (] 23 # 18K
W&l 4075, )

{i15¢ DT4000 25, VEFEREIFRIPREdE. Uit BHATEL P g

1. ¥R N i 1,
2. (EUREE RN A LL Far s ¢ cd Imedia/DT4000/linux/linux32

3. SR IAEAL T /media/DT4000/linux/linux32$, & A LL Ny 55 (E eSS 5
. /dt4000_logout* X5 ENTER, (VL& -« i 75 I K VEEF B IX 0 ANE, 18450
AR, )

4. FF DT4000 M ARG EMHBR I OR A A5 L E,

¥ AL Linux A 7Tk G ZEE SR (root) FUBRF BE 72K 0 7 M A7 11 I /4 77 DT4000

-Linux 5525 -
#5 Bh AT B R
WRERE

DT4000 H& T 2hhe, n] PRSI i KR O R xS (R MaxNoA) 2 )52k
HE ARIZA [l 0 X BAR SR BCiE R 7 TG E I (E 10 (IR AED
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“BETTFE RS D RS 55, HFEAEH R PRS2 —BfEE 1) 3KF] MaxNoA 2
AR S 2) 3K MaxNoA s A bk, *

IREA THERRIERD, A Hint (Br) 7B
PP SREIRINE, WS ERR. 2
10.1,

IR B 7 KRGS, ORPE R 5 0h— -5
IR, SRERETE RS MaxNoA 2 Hij ik if L%,
3K (BUA#aRES 10) . 21 & 10.2,

{E8 10 K2l K2 )5, DT4000 fFk Atk
Mol B 7 X, JFEOR IR AL, Zn
FHEM AR, XEKRA DT4000 LAFfgRIATHE
BAEERFRLK, IF HLAEE i — g,
£ 10.1 - BEFXIK

X e R A (RA SRS LK
I b 22 5 S U A U R [RIAL

R AEsE DT4000 (ATA %, (Hisad 1,
O MR 2 A i it AR 0k, R g A oK
feo *

LERARZIENGELE, BESUHE 25 T ard

B10.2 — 57 LEBEFZEM

L e A CILFEE R DT4000 %522 20 X T IRAAHI P 15 42

SiCHg
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mR sl W, & LB g T
DT4000_Launcher If Bl 7E 5 % 1 by
“Forgot Password” (il hY) %z (B
&/10.3) .

faenT LU X — e N R, HOE 1R
B IBE R, DT4000 fF# sk, X
LR AE I O[] T A s B0 R L R,

#F“Forgot Password” (Sit%H) 2Ja,
FHEBL— N EAE (& 10.4) IFE R E0E &
FAEHA TR AL Z B AT RS, R, &
LI 1) ECOK (5E) LA 2) s
“Cancel” (JUfi) LURI[AIE A .,

MR GRS, RGO f ol — N E
AERG AR, RS NIET B, (It
TEBRASIDEENEAH, et ge
HRBIPER,

(EE TS DT4000 #5500 %

il )

A1 10.3 - EiD#H

B 10.4 — #1EZ FitET

i a5 CIEFFELR DT4000 L 225 77 X IR 1191 1 /2

ISR 2R (Windows #17ERZE)
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QAR T AL Lok 7 (58 3 T1) P, DT4000 5L 2 MBS KA AT (TEIRE)
wi B AT 0 Bl 2B 2 B B dne Je — N B R 2 ) (%LE 10.5) . XTBTHESHE K
ENTHEE TH BB XA TR AIE AR, LR ERLEN 5 A2 TS,

HE, Windows FTEEZ 25 DT4000 7 42 87 N 28 H == ol & 5m H i 44 297E (UNC) B4 H
D’ﬂ[aﬂzﬁﬁ, MM S EAR G B #0272, AR & AR OL, B R B G s B 55007, B
{4 Windows @’E"fiqjﬁﬂ&%@iﬂ%ﬁﬁ%%ﬂﬁ (HEAEHGAR)

£Z710.5 — EH5150]

fEAGIR, DT4000 (LMK F: ZXoedRafes E: 2528 Dl maee 257 (Gishee
BT O O Z B a — MR EE. ) TR Gt N IS S e R O E SR
7y, FrLl DT4000 W RERZ R E IS — AR e 5, M S 2ahae,

RGN ARG A Mg I, (1 DT4000 (58 NREINER, T BE /&1 Fas. IR ol £ el %
Hofly AR 2 BB 1L AE 5 AR A e AT 0 iie, UM S 2,

EEE, Wa A H (20 DLM) {1 Windows XP SP3. Vista Ml 7 th K Kdis, AL
AREANEE S LA, (HOE AR IR R %, EERR B MiEOR SRR A

TEQIE S — DASGERE S i, DR A 5 Is 0 KR QI SO sl SRSk, i HFE
EAE IR R
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B 10.6 — EELIE XA #EiE

BRSSO e g — DU GRS ki, An SRR A i 70 X A & B SO s 3k,

Nl B EE IR L.

&7 10.7 — “Error Copying File or Folder” (&#| XX 1EHHIEE) §218

PR SR BT A — DU B iy, AR R L s 7o X A iR S el ST 3,

Nl B ES IR L.

/& 10.8 — “Error Deleting File or Folder” ({5 X #EEE X AEFHIEE) £214

PRIEA PR (0] & Bl o X, A

HRAES B 1 PR 5 3 HL A SR BRI 52 210
SURBGR EAE

VA5 DT4000 Jf 808 & 5%, A& k2 s iuf e
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B = <P 3
=3 3
FETE (WINDOWS BREE) ...cuocercrsereeessesssssssssessssssssessssssssssssssssssssssssssssssssesssssnsanessssassanesssssansanesens 3
BEBLNIEIE (WINDOWS FRIE) w.oovececrereesessesesasesesessass e ssssss s ssssass s sessass s sessasssssssanssnesens 4
ST (T (WINDOWS ZREZ) ..cvuvecercreresssessessssssesssssssssssssssssssssssssnssssssesssssssasessssssssnesssssssanssnesans 8
SEESEIE(WINDOWS BREE) .. ssesse e sae s sas s sse s sas s ssssse s s s sas s s sasssssssssssssssssssnnes 9
FETE (MAC BREZ) e.eurcerreessesssssssssessssssssssssesssssssssessssassssesessssssessssansssssessssssnssssnsanssesnsansanesenes 11
BEBINIEIE (MAC BRIE) covveveeeeeceeereesessse s sss e sssass s esssss s s s s s sass s sassansssssas 12
BETE T (MAC BREZ) 1uovuoeeereeseesressesssessesssssssssssssssssssssssssssssssssssssssssessssssssnsssssssssnssnsssssansanesseses 17
bz =l (1 1oz 5= ) T 18
BEBERNIRIE (LINUX ZREE) e se s e s s s sss e st nas s e s ssse s 21
BEFE G (LINUX ZEIE) «.cvocveceeececsesesssesessss s essass s esssss st s s s s sassssssessassansssesas 23
L 2 SRS 24
L 24
R uE <3O SP RO OOPRO 25
BEREBEARIRATZR (WINAOWS TEZETRI) ..ottt 26
71511 < OSSOSO 26
BV (T T
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TEC NOLOGY

R4 1 3% - 5E )T 7 DataTraveler® 4000 (F 2 fi# DT4000), (R EHE IR % LA S B 2T E

PC & PC /R M IB
o Pentium I JEHE8S0E R (20 HR) 11 e  Windows®7
P 28 e Windows® Vista SP1. SP2
o 15MB ] {4l 7 [y e  Windows® XP SP2. SP3
e USB20
o IR AE e 8 — W B R RN 2 B 1 I e
T Rz R A
Mac & {EERM LR
o 15MB J JTI il 7 [ e Mac OS X10.5.x -10.7x
e USB20
&

B A B BN RG, GHIEHER DT4000 8 A S0 A s ol s BRI USB sdigzstich, 7
B 1.1 5, R DT4000 5382 AT (0] HA USB B2 5 48 i (Mg ik, USB Ltk
fRes), WA 1.2 7R,

1.1 - BZFHEH 55 1.2 - TEZFHIEH 5

il a2 A 26 T &HX9T; IR FE I CHETTE )
HE (Windows IRi)
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1. ¥ DT4000 Hf A == 5 50 U S oo 52 1 7805 B vy
USB iz, 2k Windows H Bh{Eii],

o Windows XP i JlI & & licsl) " &H#x91; 2L £ %7
pERE A, A 2.1 TR,

o Windows Vista/7 {ili 1] 3 Pf @ I 51 4 i I ih
Al A, WA 2.2 FR,
SERCHTRERAI(E M 2, Windows & £ R I BH G0 G
{LFEF

e Windows XP f{li & T b5 2 WHifZe 5
H - #EEMRIL.

e Windows Vista/7 {ili & & & 2L & 2.3
T H BRI T,
2. IV "T&#x91; #4177 DT4000 Launcher.exe M,

ZZH% Windows & H Ej#F i, 258 4 CD-ROM fi
W E (M 2.4) N T-EhET DT4000 Launcher F#i
EDT AR A& B A AT

[B] 2.4 — DT4000 797725

#EE AL (Windows 3R55)

[ 2.1 — KeE|FHER
(Windows XP)

I 2.2 - ZEFTFEALHE
(Windows Vista/7)

2.3- HEBHIEE
(Windows Vista/7)

(Wit = THBEIREI W& T2 BEZ
TN H & 2R 1952 7
A, " HEETT B H B
BTG IEFES . )
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1A PRSI AORINGE SR T TNexts (F—27) (673.9),

6 3.1 - Z5#KF

2. B RES KN — T "Nexty (N—20) (B 3.2), (Wil = DAL SERE ST S BEHEH, 7
A "Next, (F—24) HZENT2 B ML LETTHINRE, )

8 3.2 - S
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3. EALEME LI E DT4000 1Y &k},
Password Confirmation (fEzEME) MOz i Klig A 0s, an ~ 7 & 3.3 iR, 4

1t " Password (#5) B g A, R T

M AZERT 5 RIS, it e SRR i b RE Sy

1. G LZE 5 8 Ll L

% 16 {5 0),

2. B LA G P MG AR IEEF'D’J*@)TE{I*{&F
- KETRL NETRE BT M e koG

BN ) 55

] DU A S Sk, (s A e G, AURIETSREENS, SR T BB R ISR R (

Wt B IR R )

3.3- BEXE
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4. ARSRPU S T i AT I (G S B8 3.4) (Wit - S LA IR AN FE AN e 77
B TABR 3 IR T, A5 e A EEE L, A R T LURAFAEET )

o "Name, (%:fi) BAAZ W]t %% 32 o0, (H A& HESD S,

e "Company, (2 +]) Btz 25 32 50, A GHETIHNS,

J

o 'Details (ifHIERE) BT 7 156 {iH5 (IG5 MG A 1

o

3.4 - Bins &N

5. ¥4—F TFinish, (521) DS E G LR .

DT4000 75 & 15 AL 2 2 B0k El i (M7 3.5) M2 AE ¢ R KN4 (M 3.6).
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RSB Windows XP HYFFEHE BB TER, Al TiAMb, fEEMTRERESE—8E
FHETERG. *

et

6. #— F TOK, (M%) LARE.,

[ 3.5 — #(/E DT4000 1 3.6 — A AEEEE

B AL5E R,

HFIGHT R /e DT4000 b B 7% i 17 47 79 15/,

ZEEMEH (Windows RE)
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Witk DT4000 2 #, 1&uth uﬁﬁﬂé” i 1
,%%ﬁmﬁ% ﬂ ) st Tl ) 2 15 9 T
G R B R

1. K5 DT4000 #fi A #3250 R i ol s b Y i

) USB SHE2HE RELiR A (G 20 &
4.1, )

o MR AWM 2%, #— 1 TLoginy (5 A

o R ARERGIEME M, DT4000 {F &
fig i, Aast T LABH AR (] 2 iE
B 4.1 - BAEE

o MIRIRAHEANIERE,  THint, ($20R) S6L N EGRURSE IR, FoRi R g AR,

(WGt - AFEHIE, TR A B s, ] Bl i KA, e R PIEN) L2

FE 7 H BYI R Bl EATIHIAIE s WIRGATIUABCE RN THICHZACHT 10 &, DT4000 (Z 5747
JEWER A P ASE GTEN L2 7 A T 2 1 1L, B2 T a2 DT4000 _LHIE
PHEGBEBLR. AHILZIHERT L 2 H, a 245 24 HI1Y T HEEHIE ) o )

2. Han] DAAEME R AR b i B2 2 PR 0 B (B0 2 TEU RO ), AR ASLE 2T
4)i% " Read-Only Mode ; (MEaitis) M50, (EMERIR e Thass 2 08, o Pl Rt
i DT4000 LA, (HARRERAT, MRML B0, 3 WG bRNg . (WAt - e P pe
BG 145 1L HT B 71 DT4000 ZREZ (42 10 £7) 17, )

INRAGAEMERT R N A, (H B AR VR R Pl SR i B e DA 15 50 R st B /9 A2 2 B0k 70 B s 1Y)

REFR, AR Z5ERAP] DT4000 (2BIZE 11 ) HEHS A, W HAERFIR A% "TRead-Only
Mode (MERERI) J78,

* I AE I L B, R ALK B i
#E1E EIH(Windows IREE)

BAMEER,  TDT4000, [E/x@ B Windows LIEZIAM (& 5.1). (M7 - Windows 7 &
M E LG P LTESI L5791 8E,  FREAK 'DT4000. [ 7 (7 5.2).
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£ TDT4000 [ 5 Bk — F Al iR F4Ishhe

(8 5.1 — _L{EZI#19 DT4000 &7 5.2 - TEZ)#1#9 DT4000 [~
(Windows 7 {&/7%)

DT4000 3
o ] RRRAAHE T KB AR (5 3)

. TﬁwﬁﬁﬁTWME%% &l ([ 5.4)
o N[GEEAEEE T H [ijRE S I (M 5.5)

(Wit - FeR L w5, S H i) DT4000 #5772 8357 K 2 1 I F—78E, )

5.3 & 5.4 B 5.5
BHEEH Bt &l ZIES
B DT4000
. IS ARE, B 2B R I N
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¥Rt DT4000*
o BRI L L B R g EIE (B 2EE
FHE WL RS . (£ 5.6)
RS (R A )
o bBH B M OB M OB W OE 2 OW O O &

http://www.kingston.com/support/, & n] LA 1
A A S 1

15 5.6 — BASEL

BEF DT4000
o FELRHA DT4000 M4 Eafflgrt, WaEHEM
F2 X L BB A (M7 5.7)
BEES DT4000

o EMERAILT DT4000, 5 nTaEfaat Rt 2 il It
40

& 5.7 — B2 DT4000

*I.i - Windows Vista & Windows 7 5245 H i DT4000 %4

-Windows [& B¢ 52 -
RE (Mac 1)
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¥ DT4000 4 AT a0 MR RS e RS 119 USB Sdigsi ot
Mac {E3EA0 H B e, (B3 E RE, & €G3 DT4000 fig bl
HACEm -, 6.1 iR,

1. iy  DT4000 CD-ROM [E]735,
2. AL T A 6.2 ThERRIL AT Mac BRI,

5 6.1 — DT4000
3. U N A& 6.3 v URIE Y DT4000 JERFE A E <, BIPH G
AL RE Y
[ 6.2 — DT4000 79925 6.3 — DT4000 /E/HFEHA
B IAL (Mac BHiE)
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1. G MRS SRIGE S UL~ TNexty () (@7.1).

E71- ZF52E

2. MBI REG RN — & "Nexty (F—2) (@ 7.2), (Wit - LAULLEZFERHE T FI L HEWR, 7
A "Next, (F—24) HENT2 B M LETTHINRE, )

7.2 - LR
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3. AL LI E DT4000 LWk, £ "Password (FH5) A7 i AR, Rpgf T
Password Confirmation ; (fifé i %

RO IS) WAL R AR, A0 N 7.3 PR, ST
M AZERT 5 RIS, it e SRR i b RE Sy

oG (k% 16 15-5),
2. B ARG N AN 3 R

- KRR NET R Bee R BRERTOE (L § ),

St o LV A IS A, (SR A A B, A S LTS, BRI T HR VR, (
WHE - R AR S 2R )

7.3 - HERIE
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4. ARSR PR S T i AT I (G S8 7.4) (Wt - A 2N IR AN AN e
B TABR 3 IR T, A5 e A EEE L, A R T LURAFAEET )

o "Name, (%:fi) BAAZ W]t %% 32 o0, (H A& HESD S,

e "Company, (2 +]) Btz 25 32 50, A GHETIHNS,

J

o 'Details (ifHIERE) BT 7 156 {iH5 (IG5 MG A 1

o

7.4 - B &N

5. ¥¢— 1 TFinishy (5E10) LL7E S E OB AERE Y
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DT4000 % ks XA b2 2= R I ([ 7.5) WAL 5C BREE

6. #—F TOK, (M%) LAAE.

& 7.5 - #(/E DT4000

BAAESE R,

FE ([ 7.6).

18 7.6 — BAALZEHE
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TEC NOLOGY

415 [ H(Mac BRig)

G b DT4000 2%, famtaE DU S A 2L
L RBRAT UL G B 7y SR e R P B i 55 0
ai (< FIG BRAET T

1.} DT4000 4 A7 5 G R i st B0 B
() USB fifiedhi, SRELIRAENS (2 08 @
8.1, )

2. WA 2%, ¥—F "Login, (G A) #
HELAHEAE

o AL ARy EAS I ffE 4 SR, DT4000
(e gy, sk ] DADH LA (6 1 4 (&,

o IMRHRAEMANIERE,  "Hint) (F20R) [ 8.1 - BARE
WAL G e UREERaR S, ZoRiE
AR (20 8.2).

(Wit - EEAFEIGI, ARG A B, ] EAT XA, @R N & 2L
HE B H Bk Bl EALINIAIE s BIRGAKISU K BCESY TR LT 10 &, DT4000 125 8
JEWER A PN T L2 7 S T 2 1 1L, B2 T B 7= DT4000 _LHIE
PHEEGBEBLR. AHILIRERT L2 H, i 245 24 HI1Y T HEEHIE ) o )

3. fEw] LIAEME R S M B2 R EOR s (BB 2y TR, ), TR AR AR E 2 i
4)i# " Read-Only Mode , (MEaitis) M 50, (EMEGIRET Thass 2 08, o bl Rt
i DT4000 LA, (HARRCEAT, MRSk B0, 3 WG brNg . (WAt - e P pe
BG 145 1L 25 T B 71 DT4000 ZpEZ (42 10 £7) 17, )

INRAGAEMERT R N A, (H B AR VR R P SR i B e DA 15 50 8t B /9 A2 2 R0 U s 1)

REBR, BB DT4000 FEFr A, W HAES A4 2% "TRead-Only Mode (Mg fi
) Jid

YRS Z 15, R A7 IS o FFTAE.
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458 IH (Mac 1)

25151, "DT4000_Launcher, [E7R & HBAE Mac OS X (55L& 4 (4147 9.1 FT7R),

N
~

9.1 — Mac OS X £Z§EiE 1179 DT4000 &7~

PeAegie By TCtrl $, , ¥— 1 "DT4000 Launcher; &7, B
9.2 RER/RIY BhnE Rt w B A (],

DT4000 3% %E

° T%é ﬁ;ﬂﬁﬁ%&/&&ﬁ(@’%)
. RFE 1A M Ml A B A A ([ 9.4)

9.2
. mf@@ﬁ 92 (R T (9.5) DT4000 %
E9.3 5 9.4 E9.5
B F B A HGES

(Wit - LRz w5, 27 H ity DT4000 7515 7 L85 R 2 16 KL E—7E, )
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& DT4000

o H[REIAEE ANy, BT R ER IR N A

¥t DT4000
o Bk AL RE R EIE (B L R
FHE WL RS . )£ 9.6)
il vyl ] g S 2 SUTR 19
o BH By M9 BX M9 B O OE 2% N H R

htto://www.kingston.com/support/, & a] LLAE
AR A S 1

BAFS DT4000

o fefikRHY DT4000 nukeicarall 2okt, WEIEM
R LSRR LR (7 9.7)

9.6 — ZA/LEEL

& 9.7 — B2 DT4000

BiEH DT4000
o IAERHI] DT4000, 8] i fEit R 4 4 i It
12473
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FE (Linux ZRiE)

(Wit - H1 7285 Linux G 2 FERCN i] EEHT, AT TS A (T 7] BEIATI AN 1176 1 1 ]
o R, R IE S FE L (TG — A 17 77 BT T BT, T ] .2 BT Linux 777 28%
. MEFZEHAEA Linux CentOS v6.x B H#HE, )

-Mac [& Bt 5EHK-

FE Linux WAFREREME (root) H4r, FEAEKEEREXRE EERT
DT4000 {55,

¥ DT4000 A £ E 0 AV NS ol g EARVERS vy USB Higz
Hi ARIERE Linux (FZE200 5 BUE, (28285 Ry, E0F
@G5 DT4000 figg it =~ B e b, ang& 10.1 Fios

T Linux =&/ DT4000 & 5 {HI5% : 101 DT4000 &kiE

dt4000_about. dt4000_forgotpassword. dt4000_initialize. dt4000_login % dt4000_logout

(Mt - L B ria 295 75, B HPRE TR g B T FE A & PSR 2 1 o P -
o BT 5.2 BI2 200 L P2 2 700 - S (1 78R 1 8 IERR).

BN 32 oo i &, sHPIREr "M b FEH R SK & W B oy B Bk A
/media/DT4000/linux/linux32$, /i efEien7y hklic A PR -

cd /media/DT4000/linux/linux32 (.2 %% I~ ENTER #. )
¥n 64 fro i H #F, afPAEr "M um kgL HEH R A & W B oar B Bk T A
Imedia/DT4000/linux/linux64$, ik EfEien T Iokik A oIS -

cd /media/DT4000/linux/linux64 (2 %% ~ ENTER #, )
AL AR R A T B A DTA000 5 i1, 857 28 F7 4 7€ i B 7 o (87 Linux

mount ; /577 FE)HEAGIE, 7526 Linux JXAFKBGBHITERERTIA, 2008 F 5 7R
L SETRRIAT L T AR I T
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B WG (Linux BBiE)

i DTA000 SFBIEHE AL (PR ABMELAMN 20, EBAVENIEIS(L, SIS
KU, FETICHR(E, MR CFORE R (A () A B
7

(Wt - ML FTIR  I FI £5 linux32 24456 (32 f7r), #E5 DT4000 77 Linux [FFER#
TGS gl (T, WIREEEITT4 64 (70K Linux, 28 52000 (1 1 51179 64
17 TG BRI 32 (o BRI, A4 - linux64,  i77F linux32, )

1. 85 H k52 512 DT4000 i i [
5% e AR S B8 B 8 1 0 B ik A
AR (A 10.2 TR, )

cd /media/DT4000/linux/linux32

(Wt - 1577 KGRI (HER) 7%

B 2 LN ES, P14, Tlinux32 ] )
1 TLinux32  NaERAE, R A 1 10.2. - 75717855
1197 i 1 410, 104 ZH L 7 1N 28 o0 =

/A, )

2. fEH M R T o R A Is (M04E list th), kL4 ENTER #. a5 ] 2 & $2 (t
/media/DT4000/linux/linux32 (=4 linux64) kL ks 5 M/ s ERH AGE L, Rl & 41

A { DT4000 #5 55 (dt4000_about . dt4000_forgotpassword . dt4000_initialize .
dt4000_login /% dt4000 logout), %1/ 10.3 Fi R,

/57 10.3 — DT4000 755755

— I F HHELL Linux 79 CentOS 6.x 1 64 [/ 0k KA 7] —

Document No. 48000127-001.A04 DataTraveler® 4000 Page 21 of 27



K Kingston

3. L HA (L DTA000, (5 B R T I A F IR T, B F ENTER 2 -
Jdt4000_initialize* (501, 5@ D AINE), 2 H 10.4.

[ 10.4 — ${77 DT4000 757

4. ¥ ENTER $1%, BREGHIMIERURIER il b, b TRy MG R, (
Wit - IR P B HAEZFRE L, LT B R o i g BE Ao 7 o0 H it 1)
BHERE)Y, EEIEEE BT 3 Wk | Bk, )

5. R Z MG #0215, A e i niEig A (L) 05, DAPR GG A A2 28 2 2O -l
FIRE S, EHENLHERS ARG PRI, R Ea SRR bR
a. WS LA G 8 (ML LMy (e 16 57 0).
b. LA E FAIN) 3 PR
- KR NSRS BT SRR T (0§ SE),

6. 5B NI KR A G, RS 1T L AR A B SRE 2 N ENTER #, 35 DA R
TS, WM, SRt e A& DT4000 CUIFHASER oI, WUEREMSASAIRY, &Rk
FIEIRRE,  ZOREUIRTE SRR M IR M M3, A RO PO, SR TR 5 T 6
, EEER s I,

N ARG 2 B, R AE R B (0 HE) (F e URAE R B S8 2 wiia bR i) H 2
SEHG, AT LAPEAA (I DT4000 .

M KA Linux KGR T % (root) G147,  FBE 7 i b BE I 72 0 7 1 iEBL 7T
DT4000 757,
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#EEFH (Linux BiE)

DT4000 e #A b2 8, fanT DU AEAESS 22 EUHNZTY DT4000 #EAGACEG A, IRP AL
LRI, A5 REOCRE, G I PSR T

1. ARG iR ISR
2. {eifumbEdd R otk A FAIHE TS ed /media/DT4000/linux/linux32

3. WIR DR T ILEBALHUR /media/DT4000/linux/linux32$, Gl A N FI45 55 LG A4k &
. dt4000_login*, A4 N ENTER #., (Wit = #5777 K ZFIKE 7 A8 e 20 A7) g,
JITT L 5 A2, )

4. W AMEH DT4000 RGN # N ENTER $#, BEDEE A 288, 2 OR ) Sl O & (e £ i L
PHEL, faenT AR e T fli ] DT4000.

ES AR, IS A BS AR m A, BT ERE R E A, HEEEER TSR 3 (R
W2 = PE D RE & F Bl 8k B ol e AR M s, RS A My R BUER TRE S ER 10 K
, DT4000 { @ §H 7 W HRAEAE T A H a7 dt4000_forgotpassword 555 A #hA LA,
BEREFy ] R AN T A, (AR A TR B RS B KE, DT4000 Hiw s b2 =&kt 7
Hpw, BRNETE BRI EEL.

dt4000_forgotpassword /750, H AR S @R SR, Bl #kE el S AR M B N
e Ve DB & H (Wil - ZEFY A I ) A G S B IR (F 2% MaxNoA) 1l g i # K
GFAGHL )

BAG 1L (T DT4000 Iy, a6 A& 80 PR s i g 20k, G ik MY BRGEETT

1. BHEL Tk JE RS,
2. e R T oC iR A FAIFE T © cd Imedia/DT4000/linux/linux32

3. WIEH IR TICHAE R /media/DT4000/linux/linux32$, Gl A T 51555 DUEE Ak
: ./dt4000_logout*, R~ ENTER #, (Wil = 757 R EFIAF o A el 7 A1) 5,
I H i 52 F 7 A0, )

4. FEXHER DT4000 A7 22 2 AL,

M KA Linux KGR T % (root) G147,  FBE 7 i b B I 72 0 7 1 iEBL 7T
DT4000 757,

-Linux [&B¥52% -
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[ZEUER 2T 2zl
BB R R

DT4000 td& 2t ohaE, wi e S S A KM S sl A B IR (R 2 MaxNoA) Iy, Bk
Tehpk A 73 EE B AL RER A 5 TR TAZRDT L BEEfE By 10 (Bl ),

TEE L AtERES @ H B L B — R M S A, Wt AN ARk s —E R 1) RS
MaxNoA HiE L& A, 3% 2) i#%F] MaxNoA W i f & ks b, *

TR R A RS N IEfE, T Hinty (887R) BOZ 5

G BRI, JOREE G A, AR

& 10.1,

IREGGETTSE 7 REA, B E2 R
B, KRBT 3 KER T At e
MaxNoA (FH%{E B 10), i 2204 7 10.2,

510 KEAEAKNMC 2, DT4000 {8 kAL
PHEORHRE TN 701, M BEORAE T KL ST T 248 i
b, SGKREFE DT4000 TR BRI &
BRI H AL AN BT,

2 e P i it T BRGEI SN (b2 i A I s
N) TEA T M B A R BRI IR B o 0O

A aoE DT4000 (8 + Hs a6, Rt th
R BB T A R Y 2 R I, U A E R L

o

MG DIREN T2 Ok, 2B 26 B T &

A .

ZEE 1 CIE G 7E bR 71 DT4000 2 42 B FL 0 S 159 k.

B 10.1 - EALHK

[ 10.2 - B 7 X EAKXMK
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SRS

R R AL w O, HI ] LU AE A AT
DT4000_Launcher I}, #:— FIHBIE T8 A
OO E T T s A EAS (G 25
10.3).

b SR T ] R A N AN, (BN E R 1R
AE ORI BE RARE, e %501k DT4000.,
e R I A EORHE S AE R i e B, ™

WAEE—F T Forgot Password ; (&t % 4i%)
IR, (EErHUR—MalE 8 (& 10.4) L&
A& 15 Ay L on i AT s, R ITA%
b, HERE, &AL 1) #—F TOK, (ffE )
fEad, B, 2) #— 1 Cancels (Hufi) i
EIES N7

MGG FEE R, SRR & S s AN T
B A R PR, SR e B, (5
I RAE TS GL S, S i (7 T o ) AR B I
PSR

(Wit - 28 T o 2 /7T )

JEE RS ACIE EIE IR 5 17 112 DT4000 2 %57 FL B 20 il ol 25l

10.3 — EZHHG

10.4 — X LETETEET
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RERERSRIRMEZR (Windows fFZER#E)

Mz TR AL B (8 3 KL) i, DT4000 & 25k fa il i B 1 fnc B — (8 B e i
i (RS MR ST TR AR —(ERZAERR) 1) TR (e 26 10.5), BLERIRLEE TS,
JE N MBS I LR, N E BB N (& S E R, e R iie i E R AR S, N ] B (ESE
A

15 28 Windows #J AE &% /9 % J0 T R0 Tl ] an A8 51 (UNC) BRAS L6 T o i e e 1,
fE7ERT DT4000, AT BORZRREAE AR 28, an R a8 4 s Ml e, am o) Rt B8 B ek % &
PRI, WEAEAE Windows ' it/ @@py 5 ST AR B AR FR IRy i i (7 2T 217 BE BURERR)

[E10.5 — BHEES

{EHEHEFI, DT4000 fETIRGAERE Fr, L2 REAEEE E: R228— (8 n] (0 AU ML R ACSR (f ki
ARGR IR i e — W B RS AR ), i AR G 2 & 3L IR RR, AN & RS e R 1) — 1
77, FTLL DT4000 w]REEIR B & (F H T M REAREECHE, & i 7e,

TR R i A& L, AR B A DT4000, mTREE N 2l i, VPR AURE A% sl
2 e iy 2 B A B AL 1 HR IO BERERE AR, IR s T 2%

s {ERL, Windows XP SP3. Vista X 7 CUAMEGE T AABACHRAEHE ) (20 DLM) Y LIRE,
BEAETTREAN A S T RN RT R, N R A L R R Y R, TS Kingston 19 Bl =7 i
B, DR — 13,

RS
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"Unable to create files (MEIEHENAHHEE) — DIMERERI S ARy, WUERACE AL 2R ) 3l g
A BE R, RIlE B R EUR.

6 10.6 — LB T EEEE

"Error Copying File or Folder (#2 %445 % o &kl ARy 58 A § i) — ?éf{"u B R R R R
BUB 2 ORI, I H R IREAEMERE RS NS ARy, (& H Bt B 5

1B 10.7 — BB K BRI ST R 25K

"Error Deleting File or Folder (MilPsks 4ol &R AN EE A 5 0R) — HIEE AL =E R,
THBR A 2 sl ZoREAE, 1 HL IR IREAEMERE AR €8 AURE, (e 1 BB A iR

10.8 - IR BRI SR RIS

WERAE S EMERE R N A, (BB AR bR PUE RS S a DA 58 B Gl U 59 A 28 2 R 70 e
IRERR, fanZaJcRA] DT4000 fFEgres A, 7 HAEE ARIA4) % "TRead-Only Mode | (M5 f
) Ji8l,
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