K Kingston DataTraveler 410

SecureTraveler™ Benutzerhandbuch

SecureTraveler ist das Konfigurations-Hilfsprogramm des DataTraveler®, mit dem Heimanwender und
Anwender in Unternehmen oOffentliche und passwortgeschiitzte Bereiche auf kompatiblen
DataTraveler USB Flash Speichern einrichten kénnen. Es ermdglicht dem Anwender auch die
Verwendung von Windows-Schnelltasten zum bequemen Laden des Programmes.

Dieses Dokument ist dazu vorgesehen, Sie mit dem SecureTraveler vertraut zu machen und enthalt die
wichtigsten haufig gestellten Fragen und Antworten. Eine aktuelle Liste haufig gestellter Fragen finden
Sie auf der Kingston Website unter www.kingston.com/support.
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1 SYSTEM

1.1 Voraussetzungen

e Pentium Il 266 MHz Prozessor

o 2 MB Festplattenspeicherplatz

e Betriebssystem: Windows 7*, Windows VistaTM (SP1, SP2)* Windows XP® (SP2, SP3) und Windows
2000® (SP4)

e Administratorrechte fiir Windows XP und 2000.

e USB-Anschluss 2.0/1.1

* Windows ReadyBoost wird nicht unterstiitzt.

1.2 Empfehlungen
e Graphikadapter mit Unterstiitzung von 24Bit Farbtiefe fiir beste graphische Qualitat

2 Public Zone and Privacy Zone

Der DataTraveler kann fiir eine 6ffentliche Public Zone und eine private Privacy Zone eingerichtet
werden. Eine Public Zone bezieht sich auf einen Bereich, in dem der DataTraveler nicht geschiitzt ist.
Standardgemafs richtet Kingston den gesamten DataTraveler als Public Zone ein. Dateien in der Public
Zone konnen von einem Computer mit USB-Anschluss gesehen und geladen werden; es gibt keinen
Datenschutz in der Public Zone.

Ein DataTraveler mit 1GB Speicherkapazitit wird standardgemafd als eine Einzelzone eingerichtet
(Abb. 1):

[ || ' GréBevon 30560,00MB
DataTraveler:
GrofBe des 15136,00MB
Privatbereichs:
Neue GroBe: 0.00MB

- 0K | AbbrechenJ

Abbildung 1: Einzelzone

1 Hinweis: Ein Teil der genannten Speicherkapazitit des Flashspeichers wird fiir die Formatierung
und fiir andere Zwecke verwendet und steht nicht fiir die Datenspeicherung zur Verfiigung. Weitere
Informationen finden Sie im Digital Media Guide von Kingston unter
Kingston.com/Digital_Media_Guide.
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Wenn der SecureTraveler zur Formatierung und Einrichtung einer Privacy Zone verwendet wird,
dann kann der 1GB DataTraveler wie folgt geteilt werden (Abb 2):

— GréBe von DataTraveler: 30560,00MB

GroBe des 12168,00MB
Privatbereichs:

Abbrechen |

Abbildung 2: Geteilte Zone

Im vorherigen Beispiel (Abb. 2) wurde die gesamt verfiigbare Speicherkapazitat geteilt in:

-Privacy-Partition mit 363MB
-Public-Partition fiir den Rest oder 984MB - 363MB = 621MB.

Auf Dateien in der Privacy Zone kann ohne die Eingabe das Passworts, das durch die Person, welche
die Privacy Zone eingerichtet hat vergeben wurde, nicht zugegriffen werden. Die Privacy Zone bietet
deshalb Datenschutz fiir private Daten. Ohne Passwort besteht keine Moglichkeit auf die Daten
zugreifen zu konnen und selbst die Dateinamen werden nicht angezeigt.

Dieses Benutzerhandbuch erklart sowohl das Einrichten der Public- und Privacy-Partition fiir
erweiterte Datensicherheit als auch das Einrichten von Windows-Schnelltasten fiir den schnellen und
einfachen Zugriff auf das SecureTraveler-Programm.
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3 ANSCHLUSS DES DATATRAVELER

Schliefien Sie Ihr DataTraveler USB-Flashlaufwerk am USB-Anschluss an. Das Betriebssystem erkennt
automatisch den DataTraveler und installiert die erforderlichen Treiber.

Im Allgemeinen zeigt Windows den Inhalt der Public Zone des DataTravelers an (Abb. 3).

%) - B B TGRS roniE
(A — * Computer » Kingston () T |4 ) searhkingston e
Organize v Share with v Burn New folder s - M (7]}
¢ Favorites
)
Bl Desktop )
& Downloads SecureTrav
= Recent Places eler.exe
-4 Libraries
<| Documents
@' Music
&=/ Pictures
9 Podcasts
B videos
1 Computer
[__;v Local Disk (C:)
e Kingston (E:)
¥ homersdata (\\homer) (Z:)
€l Network
1 item
-_—

Abbildung 3: DataTraveler - Inhalt der Public Zone

Wenn Sie fiir die Datensicherheit keine Privacy Zone bendétigen, kénnen Sie den DataTraveler
benutzen, ohne den SecureTraveler auszufithren.

Fiir Microsoft Windows unterstiitzende Computer: Wenn Sie eine Privacy Zone einrichten wollen,

doppelklicken Sie auf das ausfiihrbare Programm SecureTraveler (Abb. 3). Die Beschreibung fiir die
Verwendung des SecureTraveler-Programms finden Sie in Kapitel 4.

Hinweis: Die SecureTraveler-Software wird von Macintosh-Systemen nicht unterstiitzt.
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4 KONFIGURATION DES DATATRAVELER MIT SECURETRAVELER™

ACHTUNG! Wenn Sie eine Privacy Zone einrichten oder aktualisieren, wird der DataTraveler
formatiert und ALLE auf dem Laufwerk gespeicherte Daten werden geldscht. Sichern Sie Thre
Dateien, bevor Sie lhre Privacy Zone einrichten oder andern. SecureTraveler speichert die
Datei SecureTraveler.exe, bevor Sie jedoch irgend irgendwelche Formatinderungen
vornehmen, miissen Sie Ihr Benutzhandbuch auf Ihrer Festplatte speichern.

4.1 Privacy Zone einrichten
Wenn das Programm SecureTraveler ausgefiihrt wird, erscheint ein Sprachauswahlbildschirm
(Abb. 4):

r N
SecureTraveler Language Selector 1—8-1
Welcome to SecureTraveler!
Please select language below and click '
'0K'.

USB DATATRAVELER

[Englsh (U.S &
I” Don't show this messags next time. | oK I

Abbildung 4: SecureTraveler-Sprachauswahl

Wenn Englisch als Programmsprache OK ist, klicken Sie zur Fortsetzung auf die Schaltfliche OK. Um
zu verhindern, dass dieser Bildschirm jedes Mal beim Laden des DataTraveler angezeigt wird,
aktivieren Sie das Kontrollkidstchen neben Don’t show this message next time (Diese Meldung nicht
mehr anzeigen); beachten Sie, dass Sie diese Option und die Sprache auf dem Formatbildschirm
wieder dndern kénnen.

Um die Sprache zu wechseln, klicken Sie auf die Sprachenanzeige, um alle verfiigbaren Sprachen
anzuzeigen und markieren Sie die gewiinschte Sprache, bevor Sie auf OK klicken (Abb. 5). Sie konnen
auch falls gewilinscht Don’t show this message next time (Diese Meldung nicht mehr anzeigen)
aktivieren.

f Y
SecureTraveler Language Selector l—&]
Willkommen bei SecureTraveler!
Bitte wihlen Sie unten Ihre Sprache aus und '
klicken Sie auf L OK™.

USB DATATRAVELER

German (Germany) j

ok |

Abbildung 5: SecureTraveler - Sprachenliste
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Als nachstes wird der BegriifRungsbildschirm angezeigt und erklart, dass keine Privacy Zone angelegt
ist (Abb. 6):

-
WillkommensgruB von SecureTraveler

haben Sie keinen Privatbereich. Um einen

Privatbereich sinzurichten, milssen Sie ein

Passwort angeben und die GrofBe des USB DATATRAVELER
Privatbereichs festlegen. Klicken Sie auf

LOK™ um fortzufahren.

Willkommen bei SecureTraveler. Zur Zeit '

| &bbrechen J

Abbildung 6: SecureTraveler - Begriifdungsbildschirm

Klicken Sie auf Cancel (Abbrechen) um den SecureTraveler zu beenden oder auf OK, um mit dem
Formatbildschirm fortzusetzen (Abb. 7).

r N
SecureTraveler-Formatierung

Einrichten des Privatbereichs von DataTraveler

Um die GroBe Ihres gesicherten Privatbersichs

einzustellen, geben Sie bitte ein Passwort ein, wihlen | > GroBevon 30560.00MB
die GroBe, die Sie bendtigen, mit der Schiebeleiste auf DataTraveler:
der rechten Seite und klicken auf  OK™.
GroBe des 0.00MB
Privatbereichs:
Passwort: I
Neue Grofe: 0.00MB

Passwort bestatigen: |

Hinwesis:

| | Abbrechen

Abbildung 7: SecureTraveler - Formatbildschirm

Auf dem Formatbildschirm koénnen Sie die Grofie der Privacy Zone bestimmen und fiir den Zugriff das
Passwort angeben.

Um das Passwort einzurichten, das fiir die Privacy Zone erforderlich ist, geben Sie in beide Felder
Password und Confirm Password (Passwort bestitigen) exakt das gleiche Passwort ein, das der
SecureTraveler akzeptieren soll. Dieses Passwort kann spater im Einstellungsbildschirm gedndert
werden.
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Im optional auszufiillenden Feld Hint konnen Sie einen Tipp eingeben, der Ihnen dabei hilft, sich an
das Passwort zu erinnern, falls Sie es mal vergessen haben.

ACHTUNG! Wenn Sie Ihr Passwort vergessen, konnen Sie nicht mehr langer auf Ihre Dateien in
der Privacy Zone zugreifen.

Sie miissen erneut formatieren und die Privacy Zone reinitialisieren, um den urspriinglichen
Speicherplatz wieder zu erhalten und verlieren dabei alle dort gespeicherten Dateien. Dies
wurde getan, um lhre Daten zu schiitzen - ohne das bei der Einrichtung der Privacy Zone
definierte Passwort hat deshalb niemand Zugriff .

Klicken Sie als nichstes mit der Maus auf den Schiebebalken (Abb. 8) und ziehen Sie diesen mit
gedriickt gehaltener Maustaste bis zur gewiinschten Teilung zwischen Public Zone und Privacy Zone.
Die Privacy Zone kann nur bis zu 90 % der auf dem Bildschirm gezeigten Flash-Laufwerks gezeigten
Speicherkapazitat eingerichtet werden. Der ausgewahlte Bereich der Privacy Zone erscheint griin auf
dem Bildschirm mit der DataTraveler-Grafik.

Schiebebalken
] '—[\% 682 von 30560.00MB
atalraveler:
GroBe des 15136.00MB

Privatbereichs:

Neue GroBe: 0.00MB

Abbrechen |

Abbildung 8: SecureTraveler - Formatierungsschiebebalken

Klicken Sie nach der Auswahl der Grofie der Privacy Zone zur Fortsetzung auf OK. Wenn Sie keine
Anderungen vornehmen wollen klicken Sie auf Cancel (Abbrechen), um diesen Bildschirm zu
verlassen.
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In diesem Beispiel sind auf einem 1 GB DataTraveler etwa 500 MB der Privacy Zone zugeordnet
(Abb. 9).

4 N
SecureTraveler-Formatierung

EKin
EC oLbaY

Einrichten des Privatbereichs von DataTraveler

Um die GroBe Thres gesicherten Privatbereichs

sinzustellen, geben Sie bitte in Passwort ein, wihlen | GroBe von 30560.00MB
die GrofBe, die Sie bendtigen, mit der Schiebeleiste auf DataTraveler:
der rechten Seite und klicken auf ,OK™.
GroBe des 0.00MB
Privatbereichs:
Passwort: | xxxxxxxxx
T’ Neue Groe: 15136.00MB

Passwort bestitigen: [ ss+=sszss

Hinweis: Secret Number]

| | Abbrechen |

Abbildung 9: Formatbildschirm mit Privacy Zone

Wegen der verschiedenen DataTraveler-Kapazitiaten, nimmt der SecureTraveler kleine Anpassungen
an der vom Benutzer gewahlten Grofie der Privacy Zone vor, um die interne Speicheraufteilung zu
optimieren; wenn Sie z. B. an einem 1 GB DataTraveler-Laufwerk 501,50 MB fiir die Privacy Zone
auswahlten, erhoht der SecureTraveler auf 506,50 MB.

Wenn Sie fertig sind, klicken Sie auf OK, um mit der Formatierung fortzufahren oder
Cancel(Abbrechen), um diesen Bildschirm ohne Anderungen zu verlassen.

Wenn keine Fehler vorhanden sind, fordert SecureTraveler eine Bestidtigung, bevor mit der
tatsachlichen Formatierung begonnen wird.

r Y
SecureTraveler-Formatierungswarnung

Formatieren der Platte 16scht alle
Daten auf dem DataTraveler. Zum ‘
Formatieren der Platte klicken Sie

auf OK®. Zum Abbrechen Klicken ~ USB DATATRAVELER
Ste auf _Abbrechen™.

| Abbrechen
Abbildung 10: Formatierungs-Warnbildschirm

Klicken Sie auf Cancel , um die Formatierung abzubrechen oder auf OK, um damit fortzusetzen.

9
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SecureTraveler fiihrt dann die Formatierung durch, um die Privacy-Partition zu erstellen und das
Formatierungs-Statusfenster anzuzeigen (Abb. 11).

4 '
SecureTraveler-Formatierung

formatiert und der Speicherplatz neu
Zugewissen wird!

Bitte warten Sie, wihrend Ihr DataTraveler '

USB DATATRAVELER

.

A\ o

Abbildung 11: Formatierungs-Statusfenster

Wenn die Formatierung erfolgreich beendet werden konnte, wird der Formatierungs-
Abschlussbildschirm angezeigt (Abb. 12):

rmat S avele

¥ Kingston

Configuration de 1a zone de confidentialité de DataTraveler

Pour définir 1a taille de votre zone de confidentialité

sécurisée, veuillez saisir un mot de passe, sélectionner |
1a taille dont vous avez besoin a I"aide de la languette a

Taille de
DataTraveler:

droite et cliquer sur 'OK'.
p

- Yede 0.00Mo
Formatage achevé

Mot de passe: [—; @Fommage réussi. ‘
15136.00Mo

Confirmez le mot de F USB DATATRAVELER

passe:

oK
> — =T

Altusion: 34

| OK | | Amnuler |

Abbildung 12: Formatierungs-Abschlussbildschirm

Klicken Sie zum Fortfahren auf OK . An dieser Stelle ist der Formatierungsvorgang der Privacy Zone
abgeschlossen und es wird Ihnen der Login-Bildschirm angezeigt, um auf die Privacy Zone zuzugreifen.
Klicken Sie zum Beenden des Programms auf Cancel (Abbrechen) oder geben Sie das soeben
festgelegte Passwort ein. Der Zugriff auf die Privacy Zone wird im ndchsten Kapitel behandelt.

10
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4.2 Zugriff auf Ihre Privacy Zone
Wenn Sie den DataTraveler an einem kompatiblen Computer anschlief3en, wird dieser erkannt und ein
Fenster zeigt [hnen den Inhalt wie in Kapitel 3 (Abb. 3) an.

Mit folgenden Vorgehensweisen greifen Sie auf die Privacy Zone zu.

A. Doppelklicken Sie auf den Dateinamen des ausfithrbaren Programms SecureTraveler in Kapitel 3
(Abb. 3).

B. Klicken Sie auf der Schnellstartleiste auf das Symbol fiir SecureTraveler™ oder doppelklicken Sie
auf die Arbeitsbereich-Schnelltaste (falls dieses auf dem Formatbildschirm eingerichtet wurde - in
Kapitel 4.3, Abb. 19 und 20 finden Sie Details iiber diese Schnelltasten).

Wenn keine Privacy Zone existiert, beginnt der Bildschirmablauf wie in Kapitel 4.1 gezeigt, denn der
SecureTraveler nimmt an, dass Sie eine Privacy Zone anlegen wollen.

Wenn eine Privacy Zone existiert, werden Sie zum Login unter Verwendung des Passworts
aufgefordert, das in Kapitel 4.1 festgelegt wurde (Abb. 13).

f &} SecureTraveler-Login —53—1\
Passwort: [ '
USB DATATRAVELER
| Einstellungen 1| Ahbrechenj
g ]

Abbildung 13: SecureTraveler-Login

Hinweis: Sie konnen zum gleichen Zeitpunkt nur auf eine Zone zugreifen. Bevor Sie sich in Ihre
Privacy Zone einloggen, kénnen Sie nur auf die Public Zone zugreifen. Wenn Sie sich in Thre
Privacy Zone einloggen, erhalten Sie darauf den Zugriff, aber nicht auf die Public Zone. Um
erneut auf die Public Zone zuzugreifen, miissen Sie sich zuerst aus der Privacy Zone wieder
ausloggen.

Geben Sie lhr Passwort ein und klicken Sie zur Fortsetzung auf OK oder auf Cancel , um den
SecureTraveler zu verlassen. Wenn Sie IThr Passwort falsch eingeben, erhalten Sie eine Fehlermeldung.
SecureTraveler erlaubt bis zu 5 Passworteingabeversuche. Wenn lhre Privacy Zone fiir weitere
Zugriffe gesperrt wurde, folgen Sie den Anweisungen in den Dialogfenstern fiir den Zugriff auf lhre
Privacy Zone.

11
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Wenn Sie Thr Passwort vergessen haben, klicken Sie unten auf Hint (Tipp) wodurch Ihr vordefinierter
Erinnerungstipp angezeigt wird (Abb. 14).

L hl
éﬁ Connexion SecureTraveler [ﬂh
Mot de passe: || '
USB DATATRAVELER
| Paramztres | | OK | | Annuler

I¥ Allusion

Secret Number

Abbildung 14: Privacy Zone Login-Bildschirm - Tipp-Anzeige

Hinweis: Wenn Sie Ihr Passwort nicht kennen und sich auch nicht daran erinnern, dann gibt es
nur eine Moglichkeit: den DataTraveler erneut zu formatieren und eine neue Privacy Zone
anzulegen. Warnung! Alle Daten in der vorherigen Privacy Zone gehen verloren. Siehe Kapitel
4.3 iiber die Formatierung des DataTraveler-Laufwerks.

r ~
SecureTraveler-Login

Logout erfolgt durch Doppelklicken auf den

SecureTraveler-Shortcut in Threm DataTraveler.
USB DATATRAVELER

Sie sind jetzt im Privatbereich eingeloggt. Der '

Bitte schlielen Sie alle Dateien bevor Sie sich
von Windows abmelden, in den Standby-Modus
wechzeln, Windows nsu starten oder
DataTraveler entfernen. Wenn Sie das nicht tun,
konnten ungesicherte Daten verloren gehen.

I Diese Meldung nicht mehr anzeigen.

Abbildung 15: Login-Erfolgsbildschirm
Sie haben die Moglichkeit, den Login-Erfolgsbildschirm nicht anzeigen zu lassen. Dafiir aktivieren Sie

das Kontrollkdstchen Don’t show this message next time (Diese Meldung nicht mehr anzeigen).
Diese Option kann auch auf dem Einstellungsbildschirm aktiviert/deaktiviert werden.

12
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Nach einem erfolgreichen Login 6ffnet Windows einen neuen Bildschirm und zeigt den Inhalt Ihrer
Privacy Zone (Abb. 16) an.

Hinweis: Unmittelbar nach der Einrichtung ist die Privacy Zone leer.

e~ » Computer » PrivacyZone (E:) v | ¥ Z Pl
Organize v Share with v Burn New folder =y O @
¢ Favorites
)
B Desktop a
& Downloads Logout
“| Recent Places Brivacy,
Zone
-4 Libraries
</ Documents
@' Music
k= Pictures
ﬂ Podcasts
H Videos
1% Computer

&, Local Disk (C:)
o PrivacyZone (E:)
% homersdata (\\homer) (Z:)

€ Network

1item

Abbildung 16: Windowsbildschirm der Privacy Zone

Beachten Sie, dass Sie zum Beenden des Zugriffs doppelt auf Logout Privacy Zone oder auf die
Desktop-Schnelltaste, falls die auf dem Einstellungsbildschirm eingerichtet ist, klicken miissen. Um auf
die Public Zone zugreifen zu konnen oder um lhre Sitzung zu beenden und lhren DataTraveler zu

trennen, miissen Sie sich ausloggen.

Wenn Sie fertig sind, doppelklicken Sie auf Logout Privacy Zone. Nach kurzer Zeit sehen Sie den
Logout-Bestdtigungsbildschirm (Abb. 17).

-
Déconnexion SecureTraveler

Vous étes sur le point de vous déconnecter de la
zone de confidentialité. Veuillez enregistrer
I"ensemble de votre travail et fermer tous les

fichiers ouverts de votre DataTraveler. USB DATATRAYELER

| Ne pas afficher ce message la | oK l | Annuler I

prochaine fois.
Abbildung 17: Logout-Bestatigungsbildschirm

13
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Um Dateibeschadigungen oder -verluste zu vermeiden, schlief3en Sie alle Anwendungsprogramme, die
auf den DataTraveler zugreifen und klicken Sie dann auf OK, um die Privacy Zone zu schlief3en. Lassen
Sie Thr DataTraveler-Laufwerk angeschlossen. Beachten Sie, dass auch dieser Bildschirm deaktiviert
werden kann, so dass er wiahrend den Logouts nicht angezeigt wird (die Option Don’t Show (nicht
anzeigen) kann auf dem Einstellungsbildschirm aktiviert oder deaktiviert werden).

Nach kurzer Zeit zeigt Windows die Public-Partition an, die, wie in Kapitel 3 (Abb. 3) gezeigt, in diesem
Fall nur die SecureTraveler-Software enthdlt. Zu diesem Zeitpunkt konnen Sie auf die Public Zone
zugreifen, oder Ihre Sitzung beenden und Ihren DataTraveler trennen.

Um Ihre Sitzung zu beenden und ihren DataTraveler zu trennen, miissen Sie das Public-Partition-
Fenster schliefden. Verwenden Sie das Hilfsprogramm "Hardware sicher entfernen”, um das Laufwerk
zu trennen. Dieses Hilfsprogramm finden Sie im System Tray neben "Zeit/Datum)". Klicken auf das
Hilfsprogramm-Symbol und dann auf "USB-Massenspeichergerit..... entfernen". Warten Sie auf die
Bestatigung, dass Sie Ihr Laufwerk sicher entfernen kénnen.

4.3 Anpassen der SecureTraveler™-Einstellungen
Wenn Sie mit dem SecureTraveler-Programm arbeiten, konnen Sie auf das Schaltfeld Settings
(Einstellungen) (Abb.18) klicken, um den Einstellungs-Hauptbildschirm (Abb. 19) zu laden.

r ™y
;ﬂ SecureTraveler-Login e

Passwort: '

USB DATATRAVELER

| | Abbrechen

A 4

Abbildung 18: Schaltflache Settings

Enstellungen

Auf der linken Seite des Bildschirms konnen die die Kontrollkdschen aktivieren, um die Windows-
Optionen einzurichten (Abb. 19).

SecureTraveler-Einstellungen

Aktuelle Einstellungen

— GroBe von DataTraveler: 30560,00MB!

I” Shortcut in der Schnellstartieiste anlegen
I~ Shortcut auf dem Desktop anlegen . R

. . . GroBe des 15136,00MB|
I Keine Login-Bestatigung Privatbereiche:
I” Keine Logout-Bestatigung

[German (Germany) ﬂ
Willkommen bei SecureTraveler!

Beschreibung:

Formatieren J | Kennwort dndemn J OK | Abbrechen J

Abbildung 19: Einstellungsbildschirm

14
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¢ (Create Shortcut in Quick Launch bar: (Symbol auf der Schnellstartleiste einrichten)
Aktivierung dieser Kontrollkédstchen richtet ein Symbol fiir den SecureTraveler auf Ihrer Windows-
Schnellstartleiste ein (Abb. 20).

Abbildung 20: Schnellstartsymbol
Durch einmal Klicken auf dieses Symbol wird der SecureTraveler gestartet.

¢ Create Shortcut on Desktop: (Schnelltaste auf dem Desktop einrichten) Auf IThrem Desktop wird
ein SecureTraveler-Symbol hinzugefiigt (Abb. 21)

Abbildung 21: SecureTraveler-Schnelltaste auf dem Windows-Desktop

¢ No Login Confirmation: (keine Login-Bestitigung) Wenn dieses Kontrollkdstchen aktiviert ist,
wird dieser Login-Bildschirm beim Login nicht angezeigt (Abb. 22):

ra N
Securelraveler-Login
b\

Sie sind jetzt im Privatbereich eingeloggt. Der '

Logout erfolgt durch Doppelklicken auf den
SecureTraveler-Shortcut in Threm DataTraveler.
USB DATATRAVELER
Bitte schlielen Sie alle Dateien bevor Sie sich
von Windows abmelden, in den Standby-Modus
wechseln, Windows neu starten oder
DataTraveler entfernen. Wenn Sie das nicht tun,
konnten ungesicherte Daten verloren gehen.

I Diese Meldung nicht mehr anzeigen.

Abbildung 22: Login-Bestatigungsbildschirm

15
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* No Logout Confirmation: (keine Logout-Bestidtigung)Wenn dieses Kontrollkdstchen aktiviert ist,
wird dieser Logout-Bildschirm beim Logout nicht angezeigt (Abb. 23):

r N
SecureTraveler-Logout

Sie sind dabet, sich aus dem Privatbersich
auszuloggen. Bitte speichern Sie Thre Arbeit und '
schlieBen Sie alle aus Threm DataTraveler

geoffneten Dateien. USS DATATRAVELER

| Diese Meldung nicht mehr anzeigen.

| &bbrechen J

Abbildung 23: Logout-Bestatigungsbildschirm

¢ SecureTraveler Language: (SecureTraveler-Sprache)Durch Klicken auf dieses Sprachenfeld,
konnen Sie die im SecureTraveler-Programm verwendete Sprache auswéhlen.

SecureTraveler-Einstellungen

K Kingston
Aktuelle Einstellungen

GréBe von DataTraveler: 30560,00MB!

I~ Shortcut in der Schnelistartleiste anlegen
I~ Shortcut auf dem Desktop anlegen
I Keine Login-Bestatigung Privatbereichs:

GroBe des 15136,00MB|

I~ Keine Logout-Bestatigung

|Gﬁman (Germany) j
I-‘rench (I-‘ rance) )

-~

ﬂ%

Tapan se Uapan)
Portuguese (Brazil)
Spanish (Modern)

| Fomaﬁerenj | Kennwort éndemj

) [ Avbrechen

Abbildung 24: Drop-down-Menii zur Sprachauswahl

Wenn Sie die Maus iiber den verschiedenen Kontrollkdstchen oder iiber dem Sprachenauswahlfeld
bewegen, dann werden im Beschreibungsfeld Hilfeinformationen angezeigt, welche die Funktion der
Kontrollkdstchen erklaren. Auf der rechten Seite wird die DataTraveler-Grafik mit der Gesamtgrofie
und der Grofie der Privacy Zone, wie Sie zuvor fiir einen 1GB DataTraveler definiert wurde, angezeigt.

Klicken Sie auf OK, um die Anderungen vorzunehmen oder auf Cancel (Abbrechen), um zum Login-
Bildschirm zuriickzukehren ohne die Anderungen zu vollziehen.

16
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Sie konnen das Format des DataTraveler dndern, indem Sie auf Format klicken. Damit wird der
Formatbildschirm geladen (Abb. 25).

p
SecureTraveler-Formatierung

® Kingston

Einrichten des Privatbereichs von DataTraveler

Um die GroBe Ihres gesicherten Privatbereichs

einzustellen, geben Sie bitte ein Passwort ein, wihlen GroBe von 30560,00MB
die GroBe, die Sie bendtigen, mit der Schiebeleiste auf DataTraveler:
der rechten Seite und klicken auf  OK™.

GroBe des 15136,00MB

Privatbereichs:
Passwort:

T Neue GroBe: 15136,00MB
Passwort bestitigen:
Hinweis:
Abbrechen
\ y

Abbildung 25: Formatbildschirm

ACHTUNG! Um die Groéfde Ihrer Privacy Zone zu dndern, muss lhr DataTraveler formatiert
werden, wobei ALLE gesicherten und nicht gesicherten Daten verloren gehen.

In Kapitel 4.1 finden Sie Details {iber die Anderung Ihrer Public Zone und Privacy Zone.

Klicken Sie auf Change Password (Passwort dndern), wenn Sie das Passwort fiir den Zugriff auf die
Privacy Zone dndern wollen. Der Passwortinderungs-Bildschirm erscheint (Abb. 26). Zur
Verbesserung der Sicherheit werden regelmafdige Passwortidnderungen empfohlen.

r P
&) SecureTraveler l&]
Zum Andern Thres Passworts geben Sie bitte
Thr aktuelles Passwort und anschlieBend Ihr
neuves Passwort in die vorgesehenen Felder
ein. Sie konnen auBerdem einen neuen USB DATATRAVELER

Hinweis fiir Thr neues Passwort eingeben.
LOK*, um die Anderungen zu akzeptieren
oder auf _Abbrechen™, um das aktuelle
Passwort zu erhalten.

Altes Passwort: [

Neues Passwort: [

Neues Passwort bestitigen: |

Hinweis:

| | Abbrechen |

Abbildung 26: Passwortianderungs-Bildschirm
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Geben Sie in das Feld Old Password zuerst Ihr altes Passwort ein (ist erforderlich, um zu einem neuen
Passwort zu wechseln). Wenn Sie das Passwort nicht kennen und sich auch nicht daran erinnern, kann
auf die Privacy Zone nicht zugegriffen werden und es muss eine neue Privacy Zone eingerichtet
werden.

Hinweis: Die Formatierung loscht alle Dateien in einer zuvor definierten Privacy Zone.

Nach der Eingabe des alten Passworts in Old Password, gefolgt vom neuen Passwort in New
Password und der nochmaligen Eingabe des neuen Passworts in Confirm New Password, zur
Bestatigung konnen Sie in Hint einen Tipp zur Passworterinnerung eingeben.

Wenn Sie dazu bereit sind, klicken Sie auf OK, um die Passwortdnderung fortzusetzen oder auf Cancel
, um ohne Anderung zum Einstellungsbildschirm zuriickzukehren. Wenn der Passwortwechsel
erfolgreich verlief, wird folgender Bildschirm (Abb. 27) angezeigt:

7 ~
SecureTraveler

Das neue Passwort wurde
erfolgreich definiert.

USB DATATRAVELER

y.

Abbildung 27: Bestitigung der Passwortdnderung

Sie konnen nun den SecureTraveler verlassen und lhren DataTraveler zur Mitnahme Ihrer
Informationen mit der Sicherheit verwenden, dass die Privacy Zone vor unerlaubtem Zugriff geschiitzt
ist.
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5 HAUFIG GESTELLTE FRAGEN

Eine komplette Liste der neuesten haufig gestellten Fragen (FAQs) finden Sie in der DataTraveler
Website unter www.kingston.com/support. Einige der haufig gestellten Fragen finden Sie nachfolgend
gelistet.

F:

Ich wiirde gerne alle Daten auf meinem DataTraveler sichern. Warum wird eine Privacy
Zone auf 90% beschrankt?

Ihr SecureTraveler benoétigt sowohl zur Ausfiihrung als auch fiir Informationen iiber lhren
DataTraveler Speicherplatz auf dem DataTraveler. 10 % Ilhres DataTravelers wird fir die
Speicherung von Upgrades und zukiinftige Anwendungen frei gehalten, ohne die Funktion des
DataTraveler zu behindern.

Wie schalte ich zwischen der Public Zone und meiner Privacy Zone um?

Laden Sie den SecureTraveler von Ihrem Desktop oder von der Schnellstartleiste. Wenn Sie zur
Eingabe des Passworts aufgefordert werden, befinden sie sich gegenwartig in der Public Zone. Um
zur Privacy Zone umzuschalten, geben Sie Ihr Passwort ein und klicken auf OK. Wenn Sie ein Pop-
up-Fenster sehen, in dem Sie zur Bestitigung des Logouts von lhrer Privacy Zone aufgefordert
werden, bedeutet dies, dass Sie in lhrer Privacy Zone arbeiten. Um umzuschalten, klicken Sie auf
OK und um in Threr Privacy Zone zu bleiben auf Cancel (Abbrechen).

Ich habe SecureTraveler versehentlich auf meinem DataTraveler geléscht. Wie kann ich auf
die Daten in meiner Privacy Zone zugreifen?

Laden Sie eine neue Kopie des SecureTravelers aus dem Internet unter
www.kingston.com/support/USBFLASHDRIVES in Ihren DataTraveler herunter. Die Privacy Zone,
die Sie zuvor eingerichtet haben, bleibt zugriffsbereit.

Warum kann ich die Public Partition nach dem Einloggen in die Privacy Partition nicht
sehen?

Sie konnen zur gleichen Zeit nicht auf beide Partitionen zugreifen und diese auch nicht sehen. So

dhnlich, wie Sie sich einloggen miissen, um die Privacy-Partition zu sehen, miissen Sie sich aus der
Privacy-Partition ausloggen, um die Public Partition zu sehen.
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F: Kann ich meinen DataTraveler trennen, ohne mich aus der Privacy-Partition ausloggen zu
miissen?

A: Ja, Sie konnen den DataTraveler trennen, ohne sich aus der Privacy Zone auszuloggen. Damit Ihre
Daten geschiitzt sind, empfiehlt Kingston jedoch, dass Sie sich aus der Privacy Zone ausloggen,

bevor Sie den DataTraveler trennen.

F: Warum kann ich den SecureTraveler nur an bestimmten Computern mit Windows 2000
oder Windows XP benutzen.?

A: Sie konnen den SecureTraveler nur an Computern mit Administratorrechten benutzen.

F: Wiel6sche ich die Privacy Zone?

A: Um die Privacy Zone zu loschen, miissen Sie den DataTraveler mit der SecureTraveler-Anwendung
erneut formatieren und die Grofde der Privacy Zone auf 0 MB setzen. Dies hinterldsst das Laufwerk
mit 100 % Public Zone und 16scht die Privacy Zone. Hinweis: Alle Daten gehen verloren! Sichern
Sie die Dateien vor der Formatierung.

F: Kann ich mehr als einen DataTraveler mit SecureTraveler gleichzeitig verwenden?

A: Nein, der SecureTraveler kann zum gleichen Zeitpunkt nur auf eine Zone zugreifen.
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