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About This Manual (06122023)

This user manual is for Kingston's DataTraveler® Vault Privacy 3.0 Edition (referred to simply
as DTVP 3.0 from this point forward) Secure USB device based on the standard factory image,

meaning no implemented customizations.

System Requirements

PC Platform

e Pentium Ill Processor or equivalent (or
faster)

e 15MB free disk space

e USB 3.0,USB 2.0

e Two available consecutive drive letters
after the last physical drive*

PC Operating System Support

e Windows® 11
Windows® 10

Mac Platform

e 15MB free disk space
e USB3.0,USB2.0

Operating System Support

¢ macOS 10.15.x - 13.x.x

Linux Platform

e 5MB free disk space
e USB3.0,USB2.0

Operating System Support

e Linux v4.4+ kernel

Certain distributions of Linux will require super-user (root) privileges in order to execute the
DTVP 3.0 commands properly in the terminal application window.

\I; ==

Figure 1.1 - USB 3.0 Ports

*Note: See Drive Letter Conflict’ on page 27.

Kingston

Figure 1.2 - DTVP 3.0
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Recommendations

To ensure there is ample power provided to the DTVP 3.0 device, insert it directly into a 3.0 (or
2.0) port on your notebook or desktop, as seen in Figure 1.3. Avoid connecting the DTVP 3.0 to
any peripheral device(s) that may feature a USB port, such as a keyboard or USB-powered

hub, as seen in Figure 1.4.

Figure 1.3 — Recommended Usage Figure 1.4 — Not Recommended

Kl!lflﬁu on

DCJ['GTFOVE|6I"E

Vault Pri vc:cy 3.0

2013 Kingsion Technology Corporafion. 77600 Mewhope Street, Fountain Valey, CA D708 LISA
Al nghts reserved. Al regisiered trademarks and trademarks are the property of their respeclive owners.
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Setup (Windows Environment)

1. Insert the DTVP 3.0 into an available USB port on
your notebook or desktop and wait for Windows M stalling device driver software *
to detect it. Click here for status.

Windows 11/10 users will receive a device
® driver notification as seen in Figure 2.1

Figure 2.1 — Device Driver Installation

Once the new hardware detection is complete
Windows will prompt you to begin the initializatic
process.

[ y AutoPlay |_ e | h
Windows 11/10 users will see an AutoPlay i Aot -i'-i!l

window similar to the one in Figure 2.2 T

Always do this for software and games:
Install or run program from your media

. . Run DTVP30_Launcher, exe

General options

2. Select the option ‘Run DTVP30_Launcher.exe’.
Dﬂ:ﬁfﬂdﬂf m\rlcw.ﬂrs

If Windows does not AutoPlay, you can browse to :

the CD-ROM partition (Figure 2.3) and manually Siewrore butaPlae optionain Centrel Panel
execute the DTVP30_Launcher program. This will

also start the initialization process. .

Figure 2.2 — AutoPlay Window

(Note: Menu options in the AutoPlay window
Y may vary depending on what programs are

g o currently installed on your computer. AutoRun
will start the initialization process
automatically.)

Document No. 48003003-001.A03 DataTraveler® Vault - Privacy 3.0 Page 5 of 29
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Device Initialization (Windows Environment)

1. Select your language preference from the drop-down menu and click ‘Next’ (Figure 3.1.)

-

Device Initialization - DTVault Privacy

Datdlraveler®

VALULT PRIVALCY

ORONONO!

Language

Select Language: English -

Figure 3.1 — Language Selection

2. Review the license agreement and click ‘Next (Figure 3.2.) (Note: You must accept the
license agreement before continuing; otherwise the ‘Next’ button will remain disabled.)

-
Device Initialization - DTVault Privacy

License Agreement

SOFTWARE LICENSE AGREEMENT =
IMPORTAMNT - READ CAREFULLY: D

THIS SOFTWARE LICENSE AGREEMENT ("Agreement”) is a legal
agreement between you (gither an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston™). This Agreement relates to the software accompanying

this Agreement, which indudes computer software and may indude
assodated media, printed materials, and "online” or electronic o

@ Accept () Dedine

Cancel

Figure 3.2 — License Agreement

Document No. 48003003-001.A03 DataTraveler® Vault - Privacy 3.0 Page 6 of 29
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Create a password to protect your data on the DTVP 3.0. Enter it in the ‘Password’ field,

then re-enter it in the ‘Password Confirmation’ field, as seen below in Figure 3.3. The
password you create must meet the following criteria before the initialization process will

allow you to continue:

1. Passwords must contain 6 characters or more (up to 16 characters.)

2. Passwords must contain three (3) of the following criteria options:

- UPPER CASE, lower case, numeric, and/or special characters (!, $, etc.)

You may also enter a password hint, but it is not a mandatory field. The hint field can be
useful in providing a clue as to what the password is, should the password ever be
forgotten. (Note: The hint CANNOT be an exact match to the password.)

-

Password

* Password:

* Password Confirmation:

Hint:

*Mandatory field

Device Initialization - DTVault Privacy

Datdlraveler”

VAULT PRIVA

e T

o Password Fules

Pwd Hint Goes Here

Figure 3.3 — Password Setup

Cancel

Document No.

DataTraveler® Vault - Privacy 3.0
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4. Enter your contact information into the text boxes provided (see Figure 3.4) (Note: The
information you enter in these fields may NOT contain the password string you created in
Step 3. However, these fields are optional and can be left blank, if so desired.)

e The ‘Name’ field may contain up to 32 characters, but cannot contain the
exact password.

e The ‘Company’ field may contain up to 32 characters, but cannot contain
the exact password.

e The ‘Details’ field may contain up to 156 characters, but cannot contain the
exact password.

»
Device Initialization - DTVault Privacy

| Datdlraveler®
f"= l' VALLT |_=fﬂ_1__'v-'
ONONONO)

Contact Information

Mame:

Company:

Figure 3.4 — Contact Information

5. Click ‘Finish’ to complete the device initialization process.

Document No. 48003003-001.A03 DataTraveler® Vault - Privacy 3.0 Page 8 of 29
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The DTVP 3.0 will now format the secure data partition (Figure 3.5) and notify you when it is

complete (Figure 3.6.)

6. Click ‘OK’ to continue.

-
Format - DTVault Privacy

Formatting DTVault Privacy (N:)...

Figure 3.5 — Formatting DTVP 3.0

Initialization complete.

’
Format - DTVault Privacy

Datdlraveler®

VALILT PRIVACY:

Format Complete.

= gingston b

Figure 3.6 — Format Complete

*Note: Times may vary based on system hardware and the capacity of the DTVP 3.0 drive.

Document No. 48003003-001.A03

DataTraveler® Vault - Privacy 3.0
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Device Usage (Windows Environment)

Once the DTVP 3.0 has been initialized, you
can access the secure data partition and utilize
the device options by logging into the device
with your password. To do so, follow these
steps:

Login device DTVaultPrivacy30

1. Insert the DTVP 3.0 into a USB port on
your notebook or desktop and enter your
pass-word (see Figure 4.1.)

Forgot Password

2. Once you've typed your password, click the Contact Information [El Read-Only Mode
‘Login’ button to continue.

e If the correct password is entered, the

DTVP 3.0 will unlock and you can ) o
begin using the device. Figure 4.1 - Login Window

e If anincorrect password is entered, an error message will appear just below the ‘Hint
field, indicating a login failure.

(NOTE: During the login process, if a bad password is entered, you will be given another
opportunity to enter the correct password; however, there is a built-in security feature that
tracks the number of failed login attempts*. If this number reaches the pre-configured value of
10 failed attempts, the DTVP 3.0 will lock and require a device format of the secure data
partition prior to next use. THIS MEANS THAT ALL DATA STORED ON THE DTVP 3.0 WILL
BE ERASED. For more details on this feature, see ‘Device Lockout’ on page 20.)

3. You may unlock the secure data partition in read-only mode, sometimes referred to as
“‘write-protect mode”, by selecting the checkbox labeled ‘Read-Only Mode’ prior to logging
into the device. Once authenticated under read-only, you will be allowed to open or view
content on the DTVP 3.0, but not update, change, or erase content while in this mode.
(Note: Read-only mode will also prevent the format option from appearing in the DTVP 3.0
menu that later appears on page 11.)

If you are currently logged in under read-only mode and wish to unlock the device with full

read/write access to the secure data partition, you must shutdown DTVP 3.0 (see page 12) and
log back in, leaving the ‘Read-Only Mode’ checkbox unchecked during authentication.

*Note: Once you authenticate to the device successfully, the failed login counter will reset.

Document No. DataTraveler® Vault - Privacy 3.0 Page 10 of 29
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Device Options (Windows Environment)

While you are logged into the device, there will be a ‘DTVP 3.0’ icon located in the right-
hand corner of the Windows taskbar (Figure 5.1.) (Note: Windows 11/10 users will need to
click on the up-arrow button in the taskbar in order to access the ‘DTVP 3.0’ icon (Figure
5.2.) Windows 8 provides a similar user experience from the 'Desktop' application.

Clicking once on the DTVP 3.0 icon will display the following menu:

DTVaultPrivacy30 Settings
|30 Browse DTVaultPrivacy30
& Format DTVaultPrivacy30
& Online Support m !;
@ About DTVaultPrivacy30

@ Shut down DTVaultPrivacy30

Customize...

Customize...

b= el o 192'}2:,;;{0

Figure 5.1 — DTVP 3.0 menu Figure 5.2 — DTVP 3.0 icon in taskbar
(Windows 11/10 users)

DTVault Privacy Settings

¢ Allows you to change your password and/or hint (Figure 5.3)
¢ Allows you to add/view/change your contact information (Figure 5.4)
¢ Allows you to change your current language selection (Figure 5.5)

(Note: For security purposes, your current DTVP 3.0 password is required to update and/or
modify any of these settings.)

T e—c— T e R Kon W ) T —— T —
Figure 5.3 Figure 5.4 s IFiglire 5.5
Change Password Contact Information elect Language

Document No. DataTraveler® Vault - Privacy 3.0 Page 11 of 29
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Browse DTVault Privacy

e Allows you to browse the contents of the secure data partition while you are logged in

Format DTVault Privacy* Format - OTVeultrivecy30

e Allows you to format the secure data partition
(Warning: All data will be erased.) (Figure 5.6)

WARNING: Formatting will erase ALL data on this disk.
To format the disk (N:), dick OK. To quit, dick CANCEL.

Your password is required to complete format.

Password:

Online Support (Requires Internet access)

e Opens your Internet browser and navigates to
http.//www.kingston.com/support/ where you
can access additional support information

Figure 5.6 — Format Warning

About DTVault Privacy About - DTVaultPrivacy30

e Provides specific details about the DTVP 3.0,
including Application and Firmware version e .
information (Figure 5.7)

Modules Version Information
DTVaultPrivacy30 K30 000FFE23CFECEDS 1E0000022

Application K3.0.0.3
F\i Version Loo

Shutdown DTVault Privacy

e Properly shuts down the DTVP 3.0, allowing
you to safely remove it from your system

Figure 5.7 — About DTVP 3.0

*Note: Your current DTVP 3.0 password is required in Windows 11, Windows 10

-Windows Section Complete-

Document No. DataTraveler® Vault - Privacy 3.0 Page 12 of 29
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Setup (Mac Environment)

Insert the DTVP 3.0 into an available USB port on your notebook or
desktop and wait for the Mac operating system to detect it. When it

does, you will see a DTVP 3.0 volume appear on the desktop, as seen E e
in Figure 6.1. -

1. Double-click the DTVP30 CD-ROM icon.

2. Double-click the Mac folder found in the window displayed in
Figure 6.2.

3. Double-click the DTVP30 application icon found in the window
displayed in Figure 6.3. This will start the initialization process.

Figure 6.1—- DTVP 3.0

800 (-) DTVP30

- e 00 (L] Mac
. moved suppont DTVP30
T —
T —
Figure 6.2 — DTVP 3.0 Contents Figure 6.3 - DTVP 3.0 Application

—Kingston

Datalraveler’

Vault Privacy 3.0

£2013 Kingston Technology Corporaion. 17600 Newhope Street, Fountain Valey, CA 82708 USA
Al nghts reserved. Al registered trademarks and trademarks are the property of therr respective owners.
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Device Initialization (Mac Environment)

—

Device Initialization - DTVault Privacy

1. Select your language preference from the drop-down menu and click ‘Next’ (Figure 7.1.)
Datdlraveler® =

)

ﬁ. A W  VAULT PRIVACY:-3.0- =
. == ==

N ONONONO)

Language

Select Language: vEninsh v

- Kingston =~ ST

Figure 7.1 — Language Selection

2. Review the license agreement and click ‘Next’ (Figure 7.2.) (Note: You must accept the
license agreement before continuing; otherwise the ‘Next’ button will remain disabled.)

Device Initialization - DTVault Privacy

. Datdlraveler® — ¢
l', f VAULT PRIVACY: 3.0 -
/| == pe—=
ONOIONO

License Agreement

[ SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT ("Agreement") is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston"). This Agreement relates to the software accompanying this
A which i fiy and may include
associated media, printed materials, and "online" or electronic

(®)Accept () Decline

 gingston - EETTIEE ENTTIR

Figure 7.2 — License Agreement

Document No. 48003003-001.A03 DataTraveler® Vault - Privacy 3.0
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3. Create a password to protect your data on the DTVP 3.0. Enter it in the ‘Password’ field,
then re-enter it in the ‘Password Confirmation’ field, as seen below in Figure 7.3. The
password you create must meet the following criteria before the initialization process will
allow you to continue:

1. Passwords must contain 6 characters or more (up to 16 characters.)
2. Passwords must contain three (3) of the following criteria options:
- UPPER CASE, lower case, numeric, and/or special characters (!, $, etc.)

You may also enter a password hint, but it is not a mandatory field. The hint field can be
useful in providing a clue as to what the password is, should the password ever be
forgotten. (Note: The hint CANNOT be an exact match to the password.)

Device Initialization - DTVault Privacy

Datdlraveler®
VAULT PRIVALCY. 3 D~

Password
* Password: ssscsccee
* password Confirmation: ssccsccee
0 Password Rules
Hint: Pwd Hint Goes Here

* Mandatory field

= gingston -

Figure 7.3 — Password Setup

Document No. 48003003-001.A03 DataTraveler® Vault - Privacy 3.0 Page 15 of 29
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4. Enter your contact information into the text boxes provided (see Figure 7.4) (Note: The
information you enter in these fields may NOT contain the password string you created in

Step 3. However, these fields are optional and can be left blank, if so desired.)

e The ‘Name’ field may contain up to 32 characters, but cannot contain the
exact password.

e The ‘Company’ field may contain up to 32 characters, but cannot contain
the exact password.

e The ‘Details’ field may contain up to 156 characters, but cannot contain the
exact password.

Device Initialization - DTVault Privacy

Datdlraveler® ==
VAULT PRIVACY B"D—w

Contact Information

Name:

Aaron Jacoby
Company: 'Kingston Technology

Contact Information
Details:

]{in(}ston

Figure 7.4 — Contact Information

5. Click ‘Finish’ to complete the device initialization process.

Document No. DataTraveler® Vault - Privacy 3.0
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The DTVP 3.0 will now format the secure data partition (Figure 7.5) and notify you when it is
complete (Figure 7.6.)

6. Click ‘OK’ to continue.

Format - DTVault Privacy

Format - DTVault Privacy

Datdlraveler® —
VAULT PRlVAI:,YV 3.0=

Datdlraveler®> — = =
VAULT PRIVACY-3.0=

i

Format Complete.

i

Formatting DTVault Privacy ...

Kingston &=

Kingston ===

Figure 7.5 — Formatting DTVP 3.0 Figure 7.6 — Format Complete

Initialization complete.

Document No. DataTraveler® Vault - Privacy 3.0 Page 17 of 29
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Device Usage (Mac Environment)

Once the DTVP 3.0 has been initialized, you
can access the secure data partition and utilize By
the device options by logging into the device “'
with your password. To do so, follow these

steps: NN W R pre—

Hint

1. Insert the DTVP 3.0 into a USB port on
your notebook or desktop and enter your
pass-word (see Figure 8.1.)

Forgot Password

2. Once you've typed your password, click the Contact Information el Ol s

‘Login’ button to continue.

e If the correct password is entered, the
DTVP 3.0 will unlock and you can

begin using the device. Figure 8.1 — Login Window

e If an incorrect password is entered, an error message will appear just below the ‘Hint’
field, indicating a login failure.

(NOTE: During the login process, if a bad password is entered, you will be given another
opportunity to enter the correct password; however, there is a built-in security feature that
tracks the number of failed login attempts®. If this number reaches the pre-configured value of
10 failed attempts, the DTVP 3.0 will lock and require a device format of the secure data
partition prior to next use. THIS MEANS THAT ALL DATA STORED ON THE DTVP 3.0 WILL
BE ERASED. For more details on this feature, see ‘Device Lockout’ on page 20.)

4. You may unlock the secure data partition in read-only mode, sometimes referred to as “write-
protect mode”, by selecting the checkbox labeled ‘Read-Only Mode’ prior to logging into the
device. Once authenticated under read-only, you will be allowed to open or view content on
the DTVP 3.0, but not update, change, or erase content while in this mode. (Note: Read-only
mode will also prevent the format option from appearing in the DTVP 3.0 menu that appears
on page 19.)

If you are currently logged in under read-only mode and wish to unlock the device with full

read/write access to the secure data partition, you must shutdown DTVP 3.0 and log back in,
leaving the ‘Read-Only Mode’ checkbox unchecked prior to login.

* Once you authenticate to the device successfully, the failed login counter will reset.

Document No. DataTraveler® Vault - Privacy 3.0 Page 18 of 29
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Device Options (Mac Environment)

While you are logged into the device, there will be a ‘DTVP30’ icon located in the Mac OS X
Dock as seen in Figure 9.1 below:

B Qe OBAETO® -

| == & VRN

Figure 9.1 — DTVP 3.0 Icon In Mac OS X Dock

Holding down the ‘control key on your keyboard and clicking
once on the ‘DTVP30 icon will display the menu shown in DTVault Privacy30 Settings
Figure 9.2 to the right. Browse DTVault Privacy30
Format DTVault Privacy30
Online Support

About DTVault Privacy30
Shut down DTVault Privacy30

DTVP 3.0 Settings Options -
. Show All Windows
e Allows you to change your password and/or hint Hide

(Figure 9.3) Quit
e Allows you to add/view/change vyour contact \
information (Figure 9.4)

e Allows you to change your language preference Figure 9.2
(Figure 9.5) DTVP 3.0 Options
et Ssttioa - e Settings —
= E e — ) Darclraveler® — =
Y S NEE . Y SR
— Password  Contact Information [JIETTIETTH)

@ Gontact iformation | Langusge

* Current Password |

_Contact Information [EUTTIEETY
3 lish
Name: Aaron Jacoby Select Language: Englis|
* New Password: -
Kingston Technolo rangais
* Password Confirmation: Companys 9 )2
Contact Information

0 Password Rudes

Hint: Pwd Hint Goes Here
* Mandatory field

~  Kingston |EECTEEE BT

~ Kingston EECTEER BT 0

i l\'I“‘,N“"i-;?,A;“‘

Figure 9.3 Figure 9.4 Figure 9.5
Change Password Contact Information Select Language

(Note: For security purposes, your current DTVP 3.0 password is required to update and/or
modify any of these settings.)

Document No. DataTraveler® Vault - Privacy 3.0 Page 19 of 29
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Browse DTVP 3.0

¢ Allows you to browse the contents of the secure data partition while you are logged in

Format DTVP 3.0

Format - DTVault Privacy

Datalraveler”

e Allows you to format the secure data partition I vauLTEElaRR
. . . WARNING: Formatting will erase ALL data on this disk.
(Warning: All data will be erased.) (Figure 9.6) To format e disk.cick OK To i, cick CANCEL

Online Support (Requires Internet access)

e Opens your Internet browser and navigates to = Khvou EEm
http.//www.kingston.com/support/ where you
can access additional support information

Figure 9.6 — Format Warning

About DTVP 3.0

About - DTVault Privacy

. ‘e . ’A— Datdlraveler®
e Provides specific details about the DTVP 3.0, ) VAULT-CERARIESIEE el
including Application and Firmware version oy € 073 Kngn Tochnlogy Campary o

information (Figure 9.7) = —

Shutdown DTVP 3.0

" Kingston B

e Properly shuts down the DTVP 3.0, allowing

you to safely remove it from your system Figure 9.7 — About DTVP 3.0

-Mac Section Complete-

Document No. DataTraveler® Vault - Privacy 3.0 Page 20 of 29
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Setup (Linux Environment)

(NOTE: With the various distributions of Linux available today, the ‘look and feel’ of their
interfaces may vary from one version to the next. However, the general command set used in
the terminal application is very similar and can be referenced in the Linux instructions that
follow. The screenshot examples in this section were created in a Linux Ubuntu v13.x
environment.)

& Certain distributions of Linux will require super-user (root) privileges in order to
- execute the DTVP 3.0 commands properly in the terminal application window.

notebook or desktop and wait for the Linux operating
system to detect it. When it does, a DTVP30 volume icon
will appear® on the desktop or sidebar, as seen in Figure

10.1. Figure 10.1 — DTVP30 Volume

Insert the DTVP 3.0 into an available USB port on your
DTVP30
i

The DTVP 3.0 comes with 5 commands that can be
used in Linux:

dtvp_about, dtvp_forgotpassword, dtvp_initialize, dtvp_login, and dtvp_logout

(Note: To execute these commands, you must open a “Terminal” application window and
navigate to the folder where each of the files exist. Each command must be preceded by the

following two characters: ./’ (a period and a forward slash.)

For 32-bit users, open a “Terminal” application window and change the current directory to
Imedia/adminuser/DTVP30/linux/linux32$ by typing the following command at the prompt:

cd /media/adminuser/DTVP30/linux/linux32 (and then press ENTER.)

For 64-bit users, open a “Terminal” application window and change the current directory to
/media/DTVP30/linux/linux64$ by typing the following command at the prompt:

cd /media/adminuser/DTVP30/linux/linux64 (and then press ENTER.)

*Note: If the DTVP 3.0 volume is not loaded automatically by the operating system, you will
need to load the volume manually in a terminal window using the Linux ‘mount’ command.
Please refer to the Linux documentation for your specific OS distribution or favorite on-line
support site for proper syntax and command options.

Document No. DataTraveler® Vault - Privacy 3.0 Page 21 of 29
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Device Initialization (Linux Environment)

Once the DTVP 3.0 is connected to your computer and recognized by the operating system,
the device will need to be initialized prior to first use. To do so, open the ‘Terminal’ application
(or command-line window) and follow these steps:

(Note: The screenshots and instructions in this section utilize the linux64 folder (signifying 64-
bit) for purposes of demonstrating use of the DTVP 3.0 device in the Linux OS. Keep in mind if
you are using the 32-bit version of Linux, simply navigate to the respective 32-bit folder in place
of the 64-bit folder, i.e. linux32 rather than linux64.)

1. Change directory to the DTVP 3.0 —
volume by typing the following command
at the terminal prompt (as seen in Figure adminuser@Inspiron-1525: /media/adminuser /DTVP38/1inux/linux64s
10.2.):

adminuser@Inspiron-1525: fmedia/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525:~$ cd /media/adminuser/DTVP30/linux/linux64

cd /media/adminuser/DTVP30/linux/linux64 Figure 10.2 - Command-Line Navigation

(Note: Commands and fO/qer ‘(_dir eCtO"'}f) The username in this example is "adminuser” and
names are case-sensitive, i.e. linux32’ is therefore appears in the path. Syntax and paths may
NOT the same as ‘Linux32.” Syntax must vary based on the version of linux you are using.

also be typed exactly as shown.)

2. Type Is (as in list) at the current prompt and press ENTER. This will provide you with a list
of files and/or folders in the /media/adminuser/DTVP30/linux/linux32 (or linux64) folder.
You will see the five DTVP 3.0 commands listed, dtvp_about, dtvp_forgotpassword,
dtvp_initialize, dtvp_login, and dtvp_logout as seen in Figure 10.3.

M ™ adminuser@Inspiron-1525: fmedia/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525:~5% cd /mediafadminuser/DTVP38/1linux/linux64
adminuser@Inspiron-1525: /media/adminuser /DTVP30/linux/linux645 1s

dtvp_about dtvp_forgotpassword dtvp_initialize dtvp_login dtvp_logout
adminuser@Inspiron-1525: /media/adminuser /DTVP30/Linux/1linux645

Figure 10.3 — List of DTVP 3.0 Commands

— The Linux section in this manual is based off of the 64-bit version of Ubuntu 13.x —
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3. To initialize the DTVP 3.0, type the following command at the terminal prompt and press
ENTER: ./dtvp_initialize* (Remember, commands are case-sensitive.) See Figure 10.4.

&= 5 adminuser@inspiron-1525: /mediafadminuser/DTVP30/linux flinuxs4

adminuser@Inspiron-1525: /media/adminuser /DTVP38/1inux/1inux645 . /dtvp initialize

Figure 10.4 — Executing a DTVP 3.0 Command

4. After pressing ENTER, the license agreement will display in the terminal window. Press ‘Y’
to accept the license agreement and continue. (Note: If you press ‘N’ and do not accept the
license agreement, you will be returned to the terminal prompt and unable to continue the
initialization process until you repeat step 3 and press ‘Y’.)

5. After you accept the license agreement, you will be prompted to input (create) a password,
which will be used to protect the files stored on the secure data partition. The password you
create must meet the following criteria before the initialization process will allow you to
continue:

a. Passwords must contain 6 characters or more (up to 16 characters.)
b. Passwords must contain three (3) of the following criteria options:
- UPPER CASE, lower case, numeric, and/or special characters (!, $, etc.)

6. Confirm your password by re-entering it on the command line when prompted to input it
again and press ENTER. If the passwords match, you will be notified that the DTVP 3.0 has
been initialized successfully. If the passwords do not match, you will receive a message
indicating that you still need to confirm the password correctly. To do so, repeat steps 3
through 6 until they do.

After creating your password, a secure data volume (partition) will appear on the desktop. This

indicates that the initialization process was successful and is now complete. You may begin
using the DTVP 3.0.

*Note: Certain distributions of Linux will require super-user (root) privileges in order to execute
the DTVP 3.0 commands properly in the terminal application window.
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Device Usage (Linux Environment)

Once the DTVP 3.0 has been initialized, you can access the secure data partition by logging
into the device using the DTVP 3.0 password you created on page 23. To do so, follow these
steps:

1. Open a ‘Terminal’ application window.
2. Type the following command at the terminal prompt: cd /media/adminuser/DTVP30/linux/linux64

3. With the command prompt now at /media/adminuser/DTVP30/linux/linux64$, type the following
command to login to the device: ./dtvp_login* and press ENTER. (Note: Commands and folder names
are case-sensitive and syntax must be exact.)

4. Enter for your DTVP 3.0 password and press ENTER. After a successful login, the secure data volume
will open on your desktop and you can proceed to use the DTVP 3.0.

During the login process, if a bad password is entered, you will be given another opportunity to
enter the correct password by repeating step 3; however, there is a built-in security feature that
tracks the number of failed login attempts. If this number reaches the pre-configured value of 10
failed attempts, the DTVP 3.0 will lock and require you to initialize the device by executing the
dtvp_forgotpassword command, prior to next use. This process will allow you to create a new
password, but in order to protect the privacy of your data, the DTVP 3.0 will format the secure
data partition. This means that all of your data will be lost.

Once the dtvp_forgotpassword process is complete and you have successfully set up a new
password, the built-in security counter that tracks failed login attempts will be reset (Note: A
successful login prior to reaching the maximum number of attempts (MaxNoA, for short) will
also reset the failed-login counter.)

When you are finished using the DTVP 3.0, log out of the device and secure your data. To do
so, follow these steps:

1. Open a ‘Terminal’ application window.
2. Navigate to the linux64 folder: cd /media/adminuser/DTVP30/linux/linux64

3. With the command prompt now at /media/adminuser/DTVP30/linux/linux64$, type the
following command to logout of the device properly: ./dtvp_logout* and press ENTER.
(Note: Commands and folder names are case-sensitive and syntax must be exact.)

4. Remove the DTVP 3.0 from your system and store in a safe place.

*Note: Certain distributions of Linux will require super-user (root) privileges in order to execute
the DTVP 3.0 commands properly in the terminal application window.

-Linux Section Complete-
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Help and Troubleshooting

Device Lockout

The DTVP 3.0 includes a security feature that prevents unauthorized access to the data
partition once a maximum number of consecutive failed login attempts (MaxNoA for short) has
been made; the default “out-of-box” configuration has a pre-configured value of 10 (no. of

attempts.)

The ‘lock-out’ counter tracks each failed login and gets reset one of two ways: 1) A successful

login prior to reaching MaxNoA or 2) reaching MaxNoA and performing a device format.*

If an incorrect password is entered, an error
message will appear just below the ‘Hint' field,
indicating a login failure. See Figure 11.1.

If and when a 71" failed attempt is made, you will
see an additional error message indicating you
have 3 attempts left before reaching MaxNoA
(which is set to 10 by default.) See Figure 11.2.

After a 10™ failed login attempt, the DTVP 3.0
will permanently block the data partition and
require a device format prior to next use. This
means that all data stored on the DTVP 3.0
will be lost and you will need to create a new
password.

This security measure limits someone (who
does not have your password) from attempting
countless login attempts and gaining access to
your sensitive data.

If you are the owner of the DTVP 3.0 and have
forgotten your password, the same security
measures will be enforced, including a device
format.*

For more on this feature, see ‘Forgot Password
on page 26.

*Note: A device format will erase ALL of the information stored on the DTVP 3.0’s secure data

partition.

Login device DTVault Privacy

Dal tcTrc;/éié;,@ =

Password:

Hint

Failed to Login: Please type your password again.

A

Forgot Password

Contact Information

Read-Only Mode

Password: I

Hint
Failed to Login: Please type your password again.

3 Attempts left before your DTVault Privacy is blocked
permanently.

Forgot Password

Contact Information

Read-Only Mode

Cancel

Figure 11.2 — 7" Login Failure
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Forgot Password (Windows and Mac)

If you forget your password, you can click
on the ‘Forgot Password' link that appears
in the login window when DTVP 3.0 is
executed (see Figure 11.3.)

This option will allow you to create a new
password, but in order to protect the privacy
of your data, the DTVP 3.0 will be formatted.
This means that all of the data stored on the
secure area will be erased in the process.*

When you do click on ‘Forgot Password’, a
message box (Figure 11.4) will appear and
ask if you want to enter a new password
prior to executing the format. At this point,
you can either 1) click ‘OK’ to confirm or 2)
click ‘Cancel’ to return to the login window.

If you opt to continue, you will be prompted
to create a new complex password and a
new hint. The hint is not a mandatory field,
but it can be useful in providing a clue as to
what the password is, should the password
ever be forgotten.

(Note: The hint CANNOT be an exact match
to the DTVP 3.0 password.)

Forgot Password (Linux)

Datdlraveler®
VAULT PRIVA

Password: = essessees

Hint

Forgot Password

Contact Information

Read-Only Mode

= Kingston )

Figure 11.3 — Forgot Password

Forgot Password

0 In order to protect your data, your DTVault Privacy30 will be
formatted and all data will be erased. Do you want to enter a
new password and format your DTVault Privacy30?

OK Cancel

Figure 11.4 — Prompt Before Format

If you forget your password, you can execute the dtvp_forgotpassword command from the
/media/DTVP30/linux/linux32$ prompt in the “Terminal” application window. This option will

allow you to create a new password, but in order to protect the privacy of your data, the DTVP
3.0 will be formatted. This means that all data stored on the secure data partition will be erased

in the process.

*Note: A device format will erase ALL of the information stored on the DTVP 3.0’s secure data

partition.
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Drive Letter Conflict (Windows Operating Systems)

As mentioned in the ‘System Requirements’ section of this manual (on page 3), the DTVP 3.0
requires two consecutive drive letters AFTER the last physical disk that appears before the
‘gap’ in drive letter assignments (see Figure 11.5.) This does NOT pertain to network shares
because they are specific to user-profiles and not the system hardware profile itself, thus
appearing available to the OS.

What this means is, Windows may assign the DTVP 3.0 a drive letter that’s already in use by a
network share or Universal Naming Convention (UNC) path, causing a drive letter conflict. If
this happens, please consult your administrator or helpdesk department on changing drive
letter assignments in Windows Disk Management (administrator privileges required.)

Figure 11.5 — My Computer

In this example, the DTVP 3.0 uses drive F:, which is the first available drive letter after drive E:
(the last physical disk before the drive letter gap.) Because letter G: is a network share and not
part of the hardware profile, the DTVP 3.0 may attempt to use it as its second drive letter,
causing a conflict.

If there are no network shares on your system and the DTVP 3.0 still won’t load, it is possible
that a card reader, removable disk, or other previously-installed device is holding on to a drive-
letter assignment and still causing a conflict.

Please note that Drive Letter Management, or DLM, has improved significantly in Windows a,
7 and 8.x, 10, so you may not come across this issue, but if you are unable to resolve the
conflict, please contact Kingston’s Technical Support Department for further assistance.
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Error Messages

Unable to create file — This error message will appear when attempting to CREATE a file or
folder ON the secure data partition while logged in under read-only mode.

.
Unable to create folder [iE-J

l . Unable to create the folder 'New folder'

File system error (65535).

Figure 12.1 — Unable to Create File Error

Error Copying File or Folder — This error message will appear when attempting to COPY a file
or folder TO the secure data partition while logged in under read-only mode.

Capy Folder X
The disk is write-protected.
Remove the write-protection or use another disk.
DTVP0
| Date created: 9/26/2013 3:23 AM
Try Again Cancel

Figure 12.2 — Error Copying File or Folder Error

Error Deleting File or Folder — This error message will appear when attempting to DELETE a
file or folder FROM the secure data partition while logged in under read-only mode.

i

The disk m we protected

e the weite-protection of ute anather disk,

00 Found Devicepng
Type: PNG image

Saze T8 KB
Dk emeeldied: 10/2/2013 319 AM
s n

Ot ] s cance

D this for all cureent iterms

Figure 12.3 — Error Deleting File or Folder Error

If you are logged in under read-only mode and wish to unlock the device with full read/write
access to the secure data partition, you must shutdown DTVP 3.0 and log back in, leaving the
‘Read-Only Mode’ checkbox unchecked during the login.
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DTVP 3.0 Linux Commands

Command Syntax* Description
dtvp_about Jdtvp_about Displays serial no., firmware, and application version of
DTVP 3.0

Can be executed whether user is logged into the DTVP
3.0 or not

dtvp_forgotpassword /dtvp_forgotpassword Resets the DTVP 3.0 and allows you to create a new
password

Can be executed only when user is NOT logged into the
DTVP 3.0 device

(All data stored on the secure data partition will be lost)

dtvp_initialize Jdtvp_initialize Initializes the DTVP 3.0 and prepares device for first use

Executed prior to first use only

dtvp_login Jdtvp_login Prompts for DTVP 3.0 password to log user into secure
data partition

Can be executed only when user is NOT logged into the
DTVP 3.0 device and only AFTER the device has been
initialized

dtvp_logout Jdtvp_logout Logs user out of DTVP 3.0 and closes secure data
partition

Can be executed only when user is logged into the DTVP
3.0 device

*Note: To execute the DTVP 3.0 Linux commands, you must open a “Terminal” application
window and navigate to the folder where each of the files exist. Each command must be
preceded by the following two characters: “./” (a period and a forward slash as indicated in the
table above.)
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Copyright © 2023 Kingston Technology Corporation, 17600 Newhope Street, Fountain Valley, CA 92708
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Windows is a registered trademark of Microsoft Corporation.
All other trademarks and copyrights referred to are the property of their respective owners.

Kingston is not liable for technical or editorial errors and/or omissions contained herein; nor for incidental
or consequential damages resulting from the furnishing or use of this material. The information provided
herein is subject to change without notice. Kingston cannot guarantee the accuracy of any information
presented after the date of publication. This document is for information purposes only. Kingston makes
no warranties, expressed or implied, in this document.

Distribution of the work or derivative work in any standard (paper) book form for commercial purposes is
prohibited unless prior permission is obtained from the copyright holder
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Acercadeeste manual (06122023)

Este manual de usuario es para DataTraveler® Vault Privacy 3.0 Edition de Kingston (referido
simplemente como DTVP 3.0 de ahora en adelante) Un dispositivo USB seguro basado en la imagen
estandar de fabrica, lo que significa que no se implementaron personalizaciones.

Requisitos del sistema

Plataforma de PC

e Procesador Pentium Ill o equivalente
(0 més rapido)

e Espaciolibre en disco de 15 MB

e USB 3.0, USB 2.0

o Dos letras de dispositivo consecutivas
después del ultimo dispositivo fisico*

Soporte de sistemas operativos paraPC

e Windows® 11
Windows® 10

Plataforma Mac

e Espaciolibre en disco de 15 MB
e USB 3.0, USB 2.0

Compatibilidad con el sistema operativo

° macOS 10.15.x - 13.x.x

Linux Platform

e Espaciolibre en disco de 5 MB
e USB 3.0, USB 2.0

Compatibilidad con el sistema operativo

e Linux v4.4+ kernel

Algunas versiones de Linux requieren privilegios de super usuario (root) para la ejecucion correcta de
los comandos de los dispositivos DataTraveler 3. en la ventana de aplicaciéon de la terminal.

—

Figura 1.1 — Puertos USB 3.0

Kingston

Figura 1.2 — DTVP 3.0

*Nota: Ver ‘Conflicto de letras de unidad’ en la pagina 27.
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Recomendaciones

Ringstonr 4

Para garantizar que se suministre suficiente energia al dispositivo DTVP 3.0, insértelo directamente en
un puerto 3.0 (0 2.0) en su computadora portétil o de escritorio, como se ve en la Figura 1.3. Evite

conectar el DTVP 3.0 a cualquier dispositivo periférico que pueda contar con un puerto USB, tal como un
teclado o un concentrador alimentado por USB, como se ve en la Figura 1.4.

Figura 1.3 - Uso recomendado Figura 1.4 — No se recomienda

— — =

Datalraveler®

Vault Privacys3.0

Al nghts reserved. Al regisiered trademiarks and trademarks are the property of their respective owners.
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Configuracioén (entorno de Windows)

1. Inserte el DTVP 3.0 a un puerto USB disponible en

su notebook o computadora de escritorio, y espere a

gue Windows lo detecte.

e Los usuarios de Windows11 /10 recibirdn una
notificacion sobre el controlador del dispositivo
tal como seve en la Figura 2.1

Una vez que la deteccion del nuevo hardware se
haya terminado, Windows comenzara con el proceso
de inicializacion.

e Los usuarios de Windows 11/10 veran una
ventana de Reproduccion automatica similar
ala dela Figura 2.2

2. Seleccione la opcion ‘Run DTVP30_Launcher.exe’.

Si Windows no lo ejecuta automaticamente,
simplemente vaya a la particion del CD-ROM
(Figura 2.3), y ejecute manualmente el programa
DTVP30_Launcher . Estotambién dara comienzo
al proceso de inicializacion.

......

Figura 2.3

- : . g X
“|N Installing device driver software
Click here for status.

Figura 2.1 — Instalacion del controlador del dispositivo

[ R AutoPlay ke ! !E‘
.' DVD RW Drive (L)) DTVP30
L

Always do this for software and games:

Install or run program from your media

. . Run DTVP30_Launcher exe
General options

‘ Open folder to view fies

View more AutoPlsy options in Control Panel

Figura 2.2 — AutoPlay Window

(Nota: Las opciones de menu en la ventana
de reproduccién automatica pueden variar
dependiendo de qué programas estan
actualmente instalados en su computadora.
La ejecucion automatica dard comienzo al
proceso de inicio de forma automatica).

Document No. 48003003-001.A03
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Ringstont }

Dispositivo (entorno de Windows)

1. Seleccione el idioma en el menu desplegable y haga clic en ‘Siguiente’ (Figura 3.1.)

-
Device Initialization - DTVault Privacy

ONORONO)

Language

Select Language: [End;sh N,

= Kingston

s,

Figura 3.1 — Seleccion de idioma

2. Revise el acuerdo de licencia y haga clic en ‘Siguiente’ (Figura 3.2).
(Nota: Usted debe aceptar el acuerdo de licencia antes de continuar;
de lo contrario el boton ‘Siguiente’ permanecera desactivado).

»
Device Initialization - DTVault Privacy

ONORORO

License Agreement

SOFTWARE LICENSE AGREEMENT ~
IMPORTANT - READ CAREFULLY: @

THIS SOFTWARE LICENSE AGREEMENT ("Agreement”) is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston®). This Agreement relates to the software accompanying
this Agreement, which indudes computer software and may indude
associated media, printed materials, and "online” or electronic =

@ Accept () Dedine

= Ringston B~ J

=

Figura 3.2 — Acuerdo de licencia
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3. Cree una contrasefa para proteger sus datos enel DTVP 3.0. Introduzcala en el campo ‘Contrasefa’,
a continuacion vuelva a ingresarla en el campo ‘Confirmacion de la contrasefia’, como se ve abajo en
la Figura 3.3. La contrasefia que usted cree debe cumplir con los siguientes criterios antes que el
proceso de inicializacion le permita continuar:

1. Las contrasefias deben contener 6 caracteres o mas (hasta 16 caracteres).
2. Las contrasefias deben contener tres (3) de las siguientes opciones de criterios :
- MAYUSCULAS, minasculas, numéricos y/o caracteres especiales (!, $, etc.)

Usted también puede ingresar una sugerencia para la contrasefia, pero no es un campo obligatorio.
El campo de sugerencia puede ser Util para proporcionar una pista sobre cudl es la contrasefia, en
caso que se le olvide. (Nota: La sugerencia NO PUEDE coincidir exactamente con la contrasefa).

”
Device Initialization - DTVault Privacy

Password
* Password: sesesesee
* Password Confirmation: sscsnccee
o Password Rules
Hint: Pwd Hint Goes Here
> Mandatory field

- gingston

e e

Figura 3.3 — Establecimiento de contrasefia
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4. Ingrese su informacién de contacto en los cuadros de texto previstos (ver la Figura 3.4) (Nota: La
informacion que usted ingrese en estos campos NOpuede contener la cadena de la contrasefia que
cred en el paso 3. Sin embargo, estos campos son opcionales y pueden dejarse en blanco, si asi se
desea).

e El campo ‘Nombre’, puede contener hasta 32 caracteres, pero no puede contener
la contrasefia exacta.

e El campo ‘Compafia’ puede contener hasta 32 caracteres, pero no puede
contener la contrasefia exacta.

e El campo ‘Datos’ puede contener hasta 156 caracteres, pero no puede contener
la contrasefa exacta.

.
Device Initialization - DTVault Privacy

ONONONO

Contact Information

Name:

Company:

Details:

| Kingston £

T —————— R e T T

Figura 3.4 — Informacion de contacto

5. Haga clic en ‘Finalizar’ para completar el proceso de inicializacién del dispositivo.
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Ahora el DTVP 3.0 formateara la particion de datos segura (Figura 3.5) y le notificar4 cuando esto

termine (Figura 3.6).

6. Haga clic en ‘Aceptar’ para continuar.

.
Format - DTVault Privacy

VAULT PRIVALCS

Formatting DTVault Privacy (N:)...

Datdlraveler®

" Kingston

Figura 3.5 — Formateando el DTVP 3.0

Inicializacion completa.

»
Format - DTVault Privacy

Format Complete.

Figura 3.6 — Formato completo

*Nota: Los tiempos pueden variar en funcion del hardware del sistemay la capacidad del dispositivo

DTVP3.0.
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Uso del dispositivo (entornode Windows)

Una vez que se haya iniciado el DTVP 3.0 puede ¢ \

Login device DTVaultPrivacy30

acceder a la particién de datos seguray utilizar las
opciones del dispositivo, iniciando sesion en el
dispositivo con su contrasefia. Para ello siga estos
pasos:

1. Inserte el DTVP 3.0 en un puerto USB en su
notebook o computadora de escritorio, e ingrese
su contrasefia (ver Figura4.1.)

2. Una vez que haya ingresado su contrasefia, Foraot Password
haga clic en el botdon ‘Iniciar sesion’ para Contact Information 7] Read-Only Mode
continuar.

e Siseingresa la contrasefia correcta, el
DTVP 3.0 se desbloqueara y usted
puede empezar a utilizar el dispositivo.

Figura 4.1 — Ventana de inicio de sesion

e Siseingresa una contrasefia incorrecta, aparecera un mensaje de error justo debajo del
campo ‘Sugerencia’, lo que indica un error de inicio de sesion.

(NOTA: Si se introduce una contrasefia incorrecta durante el proceso de inicio de sesion tendra otra
oportunidad para introducir la contrasefia correcta; sin embargo, existe una caracteristica de seguridad
integrada que controla el nimero de intentos fallidos de inicio de sesion*. Si este numero alcanza el valor
pre-configurado de 10 intentos fallidos, el DTVP 3.0 sebloqueara y serequerira el formatear el dispositivo
de la particion de datos segura antes de la proxima utilizacion. ESTO SIGNIFICA QUE SE PERDERAN
TODOS LOS DATOS ALMACENADOSEN EL DTVP 3.0. Para obtener mas detalles sobre esta funcion,
vea ‘Bloqueo del dispositivo’en la pagina 20.)

3. En el modo de sdlo lectura usted puede desbloquear la particién de datos segura, denominado en
ocasiones como "modo de proteccion de escritura”, seleccionando la casilla ‘Modo de sélo lectura’
antes de iniciar sesion en el dispositivo. Una vez autenticado bajo el modo de sélo lectura, se le
permitira abrir o visualizar el contenido en el DTVP 3.0 no podra actualizarlo, cambiarlo o borrarlo
mientras permanezca en dicho modo. (Nota: El modo de sélo lectura también impedira la aparicién
de la opcién de formateo en el menu del DTVP 3.0, la cual aparecerd mas adelante en la pagina 11).

Si inici6 sesion en el modo de sélo lecturay quiere desbloquear el dispositivo para tener acceso completo
de lectura y escritura a la particion de datos segura, debe desactivar el DTVP 3.0 (ver pagina 12) y volver
a iniciar sesion, sin marcar la casilla ‘Modo de sdlo lectura’ durante la autenticacion.

*Nota: Una vez que se haya autentificado con éxito ante el dispositivo, el contador de inicios de sesion
fallidos se reiniciara.
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Opcionesdeldispositivo (entornode Windows)

Ringsionr 3

Mientras tenga una sesion iniciada en el dispositivo, aparecera un icono de ‘DTVP 3.0’ en la esquina
derecha de la barra de tareas de Windows (Figura 5.1). (Nota: Los usuarios de Windows 11/10 tendrén
gue hacer clic en el botén de flecha hacia arriba en la barra de tareas con el fin de tener acceso al icono
del DTVP 3.0’ (Figura 5.2.) Windows 8 proporciona una experiencia de usuario similar desde la
aplicacién 'Escritorio’ .

Al hacer clic una vez en el icono del DTVP 3.0 aparecera el menu siguiente:

DTVaultPrivacy30 Settings
@ Erowse DTVaultPrivacy30

% Format DTVaultPrivacy30

e Online Support g !/
© About DTVaultPriva cy30

@ Shut down DTVaultPrivacy30

Customize...

” m, o i 9:26 AM
B 00 amm

Customize...

Figura 5.2 — icono del DTV 3.0 en la barra de

Figura 1.2 — Menu del DTVP 3.0
tareas (usuarios de Windows 11/10)

Ajustes de DTVault Privacy

e Le permite cambiar su contrasefa y/o pista (Figura5.3)
e Le permite agregar/visualizar/cambiar su informacién de contacto (Figura 5.4)
e Le permite cambiar su preferencia actual de idioma (Figura 5.5)

(Nota: Por razones de seguridad, es necesaria su contrasefia actual del DTVP 3.0 para actualizar y/o
modificar cualquiera de estos ajustes.)

DataTraveler®

VAULT PRIVAL

* Mandatory fekd

T e Y e
s S

Figura 5.3
Cambio de contrasefia

T e e e

= Kingstorn -
—_— —

Figura 5.4
Informacién de contacto

Figura 5.5
Seleccionar Idioma

Document No.

DataTraveler® Vault - Privacy 3.0
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Explorar DT Vault Privacy

e Le permite explorar el contenido de la particion de datos segura, mientras se encuentre en
una sesion ya iniciada

.
Format - DTVaultPrivacy30

Formatear DTVault Privacy* Dociie

£y |
B l' VAU l_'t;gglj
¢ Le permite formatear la particiébn de datos segura To frmat tr e 00, bk O To . ek CANCEL
(Advertencia: Se borrardn todos los datos).
(FI g u ra 5 6) Your password is required to complete format.

Password:

Soporte en linea (se requiere acceso a Internet)

e Abre su navegador de internet y lo lleva a
http:/mwmw.Kingston.com/support/, donde puede
tener acceso a informacion de soporte adicional Figura 5.6 — Advertencia

para formatear

-
About - DTVaultPrivacy30

Acerca de DT Vault Privacy

e Proporciona detalles especificos acerca del DTVP
3.0, incluida la informacién sobre la aplicaciony la
version del firmware (Figura 5.7)

Copyright (c) 2013 Kingston Technology Company, Inc.

Modules Version Information
DTVaultPrivacy30 K30 000FFE23C7ECBDS 1E0000022
Application K3.0.0.3

FW Version 1.00

Apagado del DTVault Privacy

e +Apaga en forma apropiada el DTVP 3.0, lo cual le = ks B
permite retirarlo de forma segura de su sistema —

Figura 5.7 — Acerca del DTVP 3.0

*Nota: Su contrasefna actual de DTVP 3.0 es necesaria en Windows 11, Windows 10

-Terminadala seccionparaWindows-
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Configuracioén (entorno de Mac)

Inserte el DTVP 3.0 en un puerto USB disponible en su notebook o
computadora de escritorio, y espere a que el sistemaoperativo Mac lo detecte.
Cuando lo haga, vera que un volumen DTVP 3.0 aparece en el escritorio, como
se ve en laFigura 6.1.
1. Haga doble clic en el icono del CD-ROMdel DTVP30
2. Haga doble clic en la carpeta de Mac ubicada en la ventana Figura 6.1 — DTVP 3.0
mostradaen la Figura 6.2.

3. Haga doble clic en el icono de la aplicacion DTVP30 ubicado en la ventana
mostrada en la Figura 6.3. Esto comenzaré el proceso de inicializacion.

606 (5) DTVP30
800 M
- g
rr_moved Support DTVP30
T —
T —
Figura 6.2 — Contenidos del DTVP 3.0 Figura 6.3 — Aplicacion del DTVP 3.0

_Kingston

LOGY

Datalraveler’

Vault Privacy 3.0

13 Kingston Technology Corporaion. 17600 Newhope Street, Fountan Valey, CA 82708 USA
Al nghts reserved. Al regisiered trademarks and trademarks are the property of their respective owners.
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Dispositivo (entorno de Mac)

1. Seleccione el idioma en el menu desplegable y haga clic en ‘Siguiente’ (Figura 7.1).

Datdlraveler®
VAULT PRIVAC}_(“>3;0~

Language
Select Language: English v

- Kingstom B ,

Figura 7.1 — Seleccion de idioma

2. Revise el acuerdo de licencia y haga clic en ‘Siguiente’ (Figura 7.2.) (Nota: Debe aceptar el acuerdo

de licencia antes de continuar; de lo contrario el botoén ‘Siguiente’ permanecera deshabilitado)

A A Datdlraveler®
m X | VAULT PRIVACY-3.0=

|
ONONONO)

License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT ("Agreement") is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston®). This Agreement relates to the software accompanying this
Agreement, which includes computer software and may include
associated media, printed ials, and "online" or i

@ Accept () Decline

- Kingston - EEETEE EITTIR

Figura 7.2 — Acuerdo de licencia
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3. Cree una contrasefa para proteger sus datos en el DTVP 3.0. Introduzcala en el campo ‘Contrasefia’,
a continuacion vuelva a ingresarla en el campo ‘Confirmacién de la contrasefia’, como se ve abajo en
la Figura 7.3. La contrasefia que usted cree debe cumplir con los siguientes criterios antes que el
proceso de inicializacion le permita continuar:

1. Las contrasefias deben contener 6 caracteres o mas (hasta 16 caracteres).
2. Las contrasefias deben contener tres (3) de las siguientes opciones de criterios :
- MAYUSCULAS, minasculas, numéricos y/o caracteres especiales (!, $, etc.)

Usted también puede ingresar una sugerencia para la contrasefia, pero no es un campo obligatorio.
El campo de sugerencia puede ser Util para proporcionar una pista sobre cudl es la contrasefia, en
caso que se le olvide. (Nota: La sugerencia NO PUEDE coincidir exactamente con la contrasefia).

Device Initialization — DTVault Privacy

Datdlraveler®

VAULT PRIVACY- < :3 =]

Password
* Password: [ eohaanan
* Password Confirmation: ssssssces
o Password Rules
Hint: !Pwd Hint Goes Here

* Mandatory field

 Kingston |

Figura 7.3 — Establecimiento de contrasefia
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4. Ingrese su informacién de contacto en los cuadros de texto previstos (ver la Figura 7.4) (Nota: La
informacion que usted ingrese en estos campos NOpuede contener la cadena de la contrasefia que
creo en el paso 3. Sin embargo, estos campos son opcionales y pueden dejarse en blanco, si asi se
desea).

¢ El campo ‘Nombre, puede contener hasta 32 caracteres, pero no puede contener
la contrasefia exacta.

e El campo ‘Compafia’ puede contener hasta 32 caracteres, pero no puede
contener la contrasefia exacta.

e El campo ‘Datos’ puede contener hasta 156 caracteres, pero no puede contener
la contrasefa exacta

Device Initialization — DTVault Privacy

Datdlraveler®

VAULT PRIVACY 3.0

Contact Information

Name: ‘

Aaron Jacoby
Company: Kingston Technology

Contact Information
Details:

T Finsh P Cancel

= Ringston | SRS

Figura 7.4 — Informacién de contacto

5. Haga clic en ‘Finalizar’ para completar el proceso de inicializacion del dispositivo.
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Ahora el DTVP 3.0 formateara la particién de datos segura (Figura 7.5) y le notificar4 cuando esto
termine (Figura 7.6).

6. Haga clic en ‘Aceptar’ para continuar.

Format - DTVault Privacy Format - DTVault Privacy

Datdlraveler® —

Datdlraveler® —
VAULT F'RIVAC,YiVEB.D——

VAULT PRIVACY-3.0="

Formatting DTVault Privacy ... FormakiComplete.

Kingston == : =

Kingston =

Figura 7.5 — Formateando el DTVP 3.0 Figura 7.6 — Formato completo

Inicializacion completa.
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Uso del dispositivo (entornode Mac)

Una vez que se haya iniciado el DTVP 3.0 puede
acceder a la particion de datos seguray utilizar las s
opciones del dispositivo, iniciando sesion en el E
dispositivo con su contrasefia. Para ello siga estos )
pasos:

n device

DTVault F

VAULT PRIVACY

Password: eescccsee
1. Inserte el DTVP 3.0 en un puerto USB en su Hint
notebook o computadora de escritorio, e ingrese
su contrasefia (ver Figura 8.1 8.1).
2. Una vez que haya ingresado su contrasefia, Forgot Password
haga clic en el boton ‘Iniciar sesion’ para Contact Information R ikiea
continuar. i ere

zingston =Looin.

e s —

e Siseingresa la contrasefa correcta, el
DTVP 3.0 se desbloqueara y usted _ o _
puede empezar a utilizar el dispositivo. Figura 8.1 — Ventana de inicio de sesion

¢ Siseingresa una contrasefia incorrecta, aparecera un mensaje de error justo debajo del
campo ‘Sugerencia’, lo que indica un error de inicio de sesion.

(NOTA: Si se introduce una contrasefia incorrecta durante el proceso de inicio de sesion tendra otra
oportunidad para introducir la contrasefia correcta; sin embargo, existe una caracteristica de seguridad
integrada que controla el numero de intentos fallidos de inicio de sesion*. Si este nUmero alcanza el valor
pre-configurado de 10 intentos fallidos, el DTVP 3.0 se bloqueara y serequerira el formatear el dispositivo
de la particién de datos segura antes de la proxima utilizacion. ESTO SIGNIFICA QUE SE PERDERAN
TODOS LOS DATOS ALMACENADOS EN EL DTVP 3.0. Para obtener mas detalles sobre esta funcion,
vea ‘Bloqueo del dispositivo’en la pagina 20.)

4. En el modo de sélo lectura usted puede desbloquear la particién de datos segura, denominado en
ocasiones como "modo de proteccion de escritura”, seleccionando la casilla ‘Modo de solo lectura’
antes de iniciar sesion en el dispositivo. Una vez autenticado bajo el modo de solo lectura, se le
permitira abrir o visualizar el contenido en el DTVP 3.0 no podra actualizarlo, cambiarlo o borrarlo
mientras permanezca en dicho modo. (Nota: El modo de sélo lectura también impedira la aparicién
de la opcién de formateo en el menu del DTVP 3.0, la cual apareceréa en la pagina 19).

Siinici6 sesion en el modo de solo lecturay quiere desbloquear el dispositivo para tener acceso completo
de lectura y escritura a la particién de datos segura, debe desactivar el DTVP 3.0 y volver a iniciar sesion
de nuevo, dejando la casilla de verificacion “Modo de solo lectura’ sin marcar.

* * Una vez que se autentique correctamente en el dispositivo, el contador de inicio de sesion fallido se
restablecera.

Document No. DataTraveler® Vault - Privacy 3.0 Page 18 of 29



¥ Kingston

Opcionesdeldispositivo (entornode Mac)

Mientras tenga una sesion iniciada en el dispositivo, aparecera un icono ‘DTVP30’ situado en el Dock de
Mac OS X como se muestra en la Figura 9.1 a continuacion:

QEGLOBSTO® 4"

- Y | === & VN

Figura 9.1 — icono del DTVP3.0 en el "Dock" de Mac OS X

Si se mantiene presionada la tecla ‘control’ en suteclado y se hace

clic una vez sobre el icono ‘DTVP30’, aparecera el menu que se DTVault Privacy30 Settings
muestraen la Figura 9.2 a la derecha. Browse DTVault Privacy30
Format DTVault Privacy30
Online Support

About DTVault Privacy30

Shut down DTVault Privacy30

Ajustes del DTVP 3.0 Options -

e Le permite cambiar su contrasefia y/o pista (Figura 9.3) Show All Windows
e Le permite agregar/visualizar/cambiar su informacion de Hige

contacto (Figura 9.4) L
e Le permite cambiar su preferencia de idioma (Figura 9.5)

Figura 9.2
Opciones del DTVP 3.0

Settings

Datdlraveler®
VAULT PRIVACY- 3.0

Datdlraveler®

Settings
F‘ Datdlraveler® = ﬁ
n VAULT PRIVALCY -

‘ VAULT PRIVAGY. 3.0 -
R Contect information | Langu - [ password _Contact Information [JIETTET
— * naege IR | Contace Information JIPGETTEY
. : lish
Current Pagsword: | N Aaron Jacoby, Select Language: Englis
* New Password: "
Company: Kingston Technology rangais
* Password Confirmation: - Italiano
“Contact Information T Deutsch
0 Password Pules Details: 2
Espariol
Hint: Pwd Hint Goes Here BE
* Mandatory field

~  Kingstoy SIS BT

~  Kingston EECTEER BT 0

B Ringston BTSSR

Figura9.3 Figura 9.4 Figura 9.5
Cambio de contrasefia Informacién de contacto Seleccionar Idioma

(Nota: Por razones de seguridad, es necesaria su contrasefa actual del DTVP 3.0 para actualizar y/o
modificar cualquiera de estos ajustes.)
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Explorar DTVP 3.0

e Le permite explorar el contenido de la particién de datos segura, mientras se encuentre en
una sesionya iniciada

Format - DTVault Privacy

Formateo del DTVP 3.0 ' —————
: Datdlraveler™
ﬁ VAULT PRIVARY 3.0 o
e Le permite formatear la particién de datos segura Toformas the sk, alek OX To aul. lick CANCEL. -
(Advertencia: Se borraran todos los datos).
(Figura 9.6)

Soporte en linea (se requiere acceso a Internet)

; Kingston ==

e Abre su navegador de internet y lo lleva a

https://mwmw.kingston.com/support  donde puede Figura 9.6 — Advertencia
tener acceso ainformacion de soporte adicional para formatear
Sobre el DTVP 3.0 ‘ o _orvaurias
) Datdlraveler”

‘ VAULT PRIVATY: 3:0-
e Proporciona detalles especificos acerca del DTVP L E———
3.0, incluida la informacién sobre la aplicaciony la
version del firmware (Figura 9.7) oo Vet

Applicatian 3.00.1
W Version 100

Apagado del DTVP 3.0

= Kingston s e

e Apaga en forma apropiada el DTVP 3.0, lo cual le
permite retirarlo de forma segura de su sistema
Figura 9.7 — Acerca del DTVP 3.0

-Termina la Seccion para Mac-
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Configuracioén (entorno Linux)

(NOTA: Con las diferentes distribuciones de Linux disponibles hoy en dia, la “apariencia y funcionalidad’
de sus interfaces pueden variar de una version a otra. Sin embargo, el conjunto de comandos generales
usados en la aplicacion de la terminal es muy similar y pueden consultarse las instrucciones Linux
incluidas a continuacion. Los ejemplos de pantallas incluidos en esta seccion fueron creados en un
entorno Linux Ubuntu v13.x ).

7o Algunas versiones de Linux requieren privilegios de super usuario (root) para la ejecucion
correctade los comandos de los dispositivos DataTraveler 3. en la ventanade aplicacion
de la terminal.

Inserte el DTVP 3.0 en un puerto USB disponible en su notebook
o0 computadora de escritorio, y espere a que el sistema operativo
Linux lo detecte. Cuando lo haga, aparecerd* un icono de
volumen del DTVP30 en el escritorio o en la barra lateral, como
se ve en la Figura 10.1.

Figura 10.1 — Volumen del DTVP30

El DTVP 3.0 viene con 5 comandos que pueden ser usados
en Linux:

dtvp_about, dtvp_forgotpassword, dtvp_initialize, dtvp_login,y dtvp_logout

(Nota: Para ejecutar estos comandos, debe abrir una ventana de la aplicacion "Terminal" y navegar a la
carpeta donde se encuentren los archivos. Cada comando debe tener estar precedido por los dos
caracteres siguientes: ‘I’ (un punto y una barra diagonal.)

Los usuarios de 32 bits deben abrir una ventana de la aplicacién de "Terminal"y cambiar el directorio actual a
/media/adminuser/DTVP30/linux/linux32$ usando el siguiente comando tras en el indicador:

cd /media/adminuser/DTVP30/linux/linux32 (y luego presione ENTER).

Los usuarios de 64 bits deben abrir una ventana de la aplicacion de "Terminal"y cambiar el directorio actual a
/media/DTVP30/linux/linux64$ usando el siguiente comando tras en el indicador:

cd /media/adminuser/DTVP30/linux/linux64 (y luego presione ENTER).

*Nota: Si el sistemaoperativo no carga automaticamente el volumen DTVP 3.0, debera cargar el volumen
manualmente en una ventana de terminal usando el comando ‘montaje’ de Linux. Por favor consultar la
documentacion Linux para su SO especifico o bien su sitio favorito de soporte en linea para verificar la
sintaxis y las opciones de los comandos.
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Inicializaciéndel dispositivo (entorno Linux)

Una vez conectado el DTVP 3.0 a su computadora y reconocido por el sistema operativo, el dispositivo
debera inicializarse antes de ser utilizado por primera vez. Para hacerlo, abra la aplicaciéon ‘Terminal’ (o
la ventana de linea del comando) y siga estos pasos:

(Nota: Las capturas de pantalla y las instrucciones de esta seccion utilizan la carpeta linux64 (que
significa 64 bits) para demostrar el uso del dispositivo DTVP 3.0 en el sistema operativo Linux. Tenga en
cuenta que si esta utilizando la versiéon de Linux de 32 bits, simplemente vaya a la carpeta de 32 bits
respectiva en lugar de la carpeta de 64 bits, es decir, linux32 en lugar de linux64).

1. Cambie el directorio del volumen DTVP 3.0
escribiendo el siguiente comando cuando se
lo solicite la terminal (tal comoseilustraen la adminuser@Inspiron-1525: /media/adminuser /DTVP30/1inux/1inux64$
Figura 10.2):

A S ® adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64
adminuser@Inspiron-1525:~$ cd /media/adminuser/DTVP30/linux/linux64

cd /media/adminuser/DTVP30/linux/linux 64 Figura 10.2 — Navegacion en Linea del Comando

(Nota: Los comandos y los nhombres de las
carpetas (directorios) distinguen entre s .

. . .y , adminuser" y por lo tanto aparece en la ruta. La
may usculasy mlnuscula§, es decir, l"?“X3,2 sintaxis y las rutas pueden variar en funcién de la
NO es lo mismo que ‘Linux32'. La sintaxis versién de linux que esté utilizando.
debe escribirse tal como se indica).

El nombre de usuario en este ejemplo es

2. Use el comando Is (como en lista) en el indicador actual y presione ENTER. Esto le proporcionara

una lista de archivos y/o carpetas en la carpeta /media/adminuser/DTVP30/linux/linux32 (o
linux64). Usted vera enumerados los cinco comandos, dtvp about, dtvp forgotpassword,
dtvp_initialize, dtvp_login, and dtvp_logout como se ve en la Figura 10.3.

M ™™ adminuser@Iinspiron-1525: /media/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525:~5% cd /mediafadminuser/DTVP38/1linux/linux64

adminuser@Inspiron-1525: /media/adminuser /DTVP30/1linux/1linux645 1s
dtvp_about dtvp_forgotpassword dtvp_initialize dtvp_login dtvp_logout
adminuser@Inspiron-1525: /media/adminuser /DTVP30/Linux/1linux64S

Figura 10.3 — Lista de comandos del DTVP 3.0

— La seccion Linux de este manual esta basada en la version de 64-bits del Ubuntu 13.x —
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3. Parainicializar el DTVP 3.0, ingrese el siguiente comando cuando la terminal se lo solicite y presione
ENTER: ./Dtvp_initialize* (Recuerde que los comandos distinguen entre mayusculas y mindsculas.)

Vea la Figura 10.4.

825 & adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525: /media/adminuser/DTVP30/1linux/1linux64S ./dtvp_initialize

Figura 10.4 — Ejecucién de un comando del DTVP 3.0

4. Después de presionar ENTER, aparecera el acuerdo de licencia en la ventana de la terminal.
Presione ‘Y’ para aceptar el acuerdo de licencia y continde. (Nota: Si presiona N’ y no acepta el

acuerdo de licencia, regresara a la terminal y no podra continuar con el procesode inicializaciéon hasta
que no repita el paso 3 y presione Y).

5. Una vez que usted acepte el acuerdo de licencia, se le solicitar4 que ingrese (cree) una contrasena,
la cual serd usada para proteger los archivos almacenados en la particion de datos seguros. La
contrasefia que usted cree debe cumplir con los siguientes criterios antes que el proceso de
inicializacioén le permita continuar:

a. Las contrasefias deben contener 6 caracteres o mas (hasta 16 caracteres).

b. Las contrasefias deben contener tres (3) de las siguientes opciones de criterios :
- MAYUSCULAS, minusculas, numéricos y/o caracteres especiales (!, $, etc.)

6. Confirme su contrasefa volviéndola a escribiren la linea del comando cuando se le solicite y presione
ENTER. Sila contrasefia coincide, se le notificara que el DTVP 3.0 ha sido iniciado con éxito. Si la
contrasefia no coincide, recibira un mensaje donde se le indicara que debe confirmar nuevamente su
contrasefia. Para hacerlo, repita los pasos 3 a 6 hasta lograrlo.

Una vez creada la contrasefia, aparecera un volumen de datos seguro (particion) en el escritorio. Esto indica
gue el proceso de inicio fue exitoso, estd completo y ha terminado. Puede empezar a usar el DTVP 3.0.

*Nota: Algunas versiones de Linux requieren privilegios de sUper usuario (root) para la ejecucion correcta
de los comandos de los dispositivos DataTraveler 3. en la ventana de aplicacion de la terminal.
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Uso del Inicializacién del dispositivo (entorno Linux)

Una vez inicializado el DTVP 3.0 puede accedera la particion de datos segura, iniciando sesiony usando
la contrasefia del DTVP 3.0 que cred en la pagina 23. Para ello siga estos pasos:

Abra una ventana de aplicacion de ‘Terminal.

2. Ingrese el siguiente comando cuando se lo solicite el mensaje guia de la terminal: cd
/media/adminuser/DTVP30/linux/linux64

3. Con el simbolo del sistema ahora en /media/adminuser/DTVP30/linux/linux64$, ingrese el
siguiente comando para iniciar sesion en el dispositivo: ./dtvp_login* y presione ENTER. (Nota:
Los nombres de los comandos y las carpetas distinguen entre mayusculas y minusculas, por lo
que la sintaxis debe ser exacta).

4. Ingrese sucontrasefiadel DTVP 3.0y presione ENTER. Una vez iniciada la sesion en forma exitosa,
se abrira el volumen de datos seguro en su escritorio y puede proceder a utilizarel DTVP 3.0.

Durante el proceso de inicio de sesion, si se introduce una contrasefia incorrecta, se le dara otra
oportunidad de introducir la contrasefia correcta repitiendo el paso 3; sin embargo, existe una
caracteristica de seguridad integrada que controla el numero de intentos fallidos de inicio de sesién. Si
este nimero alcanza el valor predeterminado de 10 intentos fallidos, el DTVP 3.0 se bloqueara y le pedira
gue lo reinicie ejecutando el comando dtvp_forgotpassword , antes del siguiente uso. Este proceso le
permitira crear una nueva contrasefia, pero para proteger la privacidad de sus datos, el DTVP 3.0
formateara la particion de datos segura. Lo cual implica que todos sus datos se perderan.

Una vez el proceso dtvp _forgotpassword esté completo y haya establecido con éxito una nueva
contrasefia, se reiniciara el contador de seguridad incorporado que rastrea los intentos de inicio de sesion
fallidos (Nota: Un exitoso inicio de sesion antes de alcanzar el nimero maximo de intentos (MaxNoA,
para abreviar) también reiniciara el contador de inicios de sesion fallidos).

Cuando termine de utilizar el DTVP 3.0 cierre la sesion y salga del dispositivo asegurando sus datos.
Para ello siga estos pasos:

1. Abra una ventana de aplicacién de ‘Terminal.
2. Vaya ala carpeta linux64: cd /media/adminuser/DTVP30/linux/linux64

3. Con el simbolo del sistema ahora en /media/adminuser/DTVP30/linux/linux64$, ingrese el
siguiente comando para cerrar sesion en el dispositivo: ./dtvp_logout* y presione ENTER. (Nota:

Los nombres de los comandos y las carpetas distinguen entre mayusculas y minusculas, por lo
gue la sintaxis debe ser exacta).

4. Retire el DTVP 3.0 de susistemay guardelo en un sitio seguro.

*Nota: Algunas versiones de Linux requieren privilegios de super usuario (root) para la ejecucion correcta
de los comandos de los dispositivos DataTraveler 3. en la ventana de aplicacion de la terminal.

-Seccion Linux completa-
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Ayuday resoluciondeproblemas

Bloqueo del dispositivo

EI DTVP 3.0 incluye una caracteristica de seguridad que impide el acceso no autorizado a la particion de
datos, una vez que se haya realizado un nimero maximo de intentos de inicio de sesion fallidos
consecutivos (MaxNoOA , para abreviar); la configuracion predeterminada "listo para usar" tiene un valor
pre-configurado de 10 (como no. de intentos).

El ‘contador de ‘bloqueo hace el seguimiento de cadainicio de sesion fallido y es reinicializado de una
de estas dos maneras: 1)Un inicio de sesion exitoso antes de llegar a MaxNoA o 2) llegar a MaxNoA y
formatear el dispositivo.*

Si se ingresa una contrasefia incorrecta, aparecera

un mensaje de error justo debajo del campo y\‘
‘Sugerencia’, lo que indica un error de inicio de ﬁ)
sesion. Ver la Figura 11.1.

Login device DTVault Privac

Datdlraveler®
VAULT PRIVAC

———

Password:

Cuando se realiza un 7" intento fallido, vera un e ‘
mensaje de error adicional que indica que le quedan & BT ——
3 intentos antes de llegar a MaxNoA (que esta

establecido en 10 de forma predeterminada). Vea la Forgot Password

Flgura 11.2. Contact Information |_| Read-Only Mode

Cancel

Después del 10° intento fallido de inicio de sesion, el
DTVP 3.0 bloqueard permanentemente la particion
de datos y solicitara formatear el dispositivo antes de Figura 11.1 — Error de inicio de sesidn
poder usarlo nuevamente. Esto significa que se

perderan todos los datos almacenados en el

DTVP 3.0, y que tendrAd que crear una nhueva

contrasefia.

Esta medida de seguridad evita que alguien (que no
tenga la contrasefia) realice innumerables intentos de
inicio de sesién y obtenga acceso a su informacion
confidencial.

Login device DTVault Privac

Dc:l'c!Trc\ilelié?"QE

Password: I ]

Si usted es el propietario del DTVP 3.0 y ha olvidado QO 11— ‘

su contrasefia, aplican las mismas medidas de i QT T

seguridad, incluyendo el formatear el dispositivo.* o R e s
Forgot Password

Para obtener mas informacion sobre esta funcion, ver Cogiipmsn. | ) Read-Only Mode

‘Contrasefia olvidada’ en la pagina 26. = T e

Figura 11.2 —
70 Error de inicio de sesion

*Note: A device format will erase ALL of the information stored on the DTVP 3.0’s secure data patrtition.
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Olvidé su contrasefia (Windows y Mac)

Si usted olvida su contrasefia, puede hacer clic
en el enlace ‘Olvido la contrasefia’ que aparece
en la ventana de inicio de sesién del dispositivo
cuando se ejecuta el DTVP 3.0 (Vea la
Figura 11.3).

Esta opcion le permitira crear una nueva
contrasefia, pero el DTVP 3.0 sera formateado
con el fin de proteger la privacidad de sus datos.
Esto significa que todos los datos almacenados
en el area de seguridad seran borrados en el
proceso.*

Cuando haga clic en ‘Olvidé la contrasefia’,
aparecera un cuadro de mensaje (Figura 11.4) y
le preguntard si desea introducir una nueva
contrasefia antes de ejecutar el formato. En este
punto, puede hacer 1) clic en ‘OK’ para confirmar
0 2) hacer clic en “Cancelar para volver a la
ventana de inicio de sesion.

Si opta por continuar, se le pedird que cree una
nueva contrasefia compleja y una nueva
sugerencia. La pista no es un campo obligatorio,
pero puede ser Util para proporcionar una pista
sobre la contrasefia en caso de que se olvide.

(Nota: La sugerencia NO PUEDE coincidir
exactamente con la contrasefia del DTVP 3.0).

Olvido su contrasefia (Linux)

Password: ssecsecse

Hint

Forgot Password

Contact Information Read-Only Mode

- Kingston |

e —— A

Figura 11.3 — Olvido de contrasefia

Forgot Password

0 In order to protect your data, your DTVault Privacy30 will be
formatted and all data will be erased. Do you want to enter a
new password and format your DTVault Privacy30?

[L] | Cancel

Figura 11.4 — Mensaje guia antes de formatear

Si usted olvido su contrasefa, puede ejecutar el comando, dtvp_forgotpassword de la guia
/media/DTVP30/linux/linux32%$ en la ventana de la aplicaciéon de la “Terminal”’. Esta opcion le permitira
crear una nueva contrasefa, pero el DTVP 3.0 sera formateado con el fin de proteger la privacidad de
sus datos. Esto significa que todos los datos almacenados en la particion de datos segura se borraran

en el proceso.

*Nota: El formatear un dispositivo borrara TODA la informacion almacenada en la particion de datos

segura del DTVP 3.0.
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Conflicto de letras de la unidad (sistemas operativos Windows)

Como se ha mencionado en la seccion ‘Requerimientos del sistema’ de este manual (en la pagina 3), el
DTVP 3.0 requiere dos letras consecutivas de dispositivo DESPUES del tltimo disco fisico que aparece
antes del ‘espacio’ en las asignaciones de letras del dispositivo (ver Figura 11.5). Lo anterior NO se
refiere a los recursos compartidos de red, dado que son especificos de los perfiles del usuario y no del
perfil del hardware del sistema mismo, por lo cual ante el sistema operativo se muestran como disponible

Lo anterior significa que Windows podria asignar al DTVP 3.0 una o dos letras de dispositivo que ya estén
en uso por uno o varios recursos compartidos de red o en una ruta UNC (Convencion de Nomenclatura
Universal), lo que causa un conflicto en las letras del dispositivo. Si eso ocurre, pida asistencia al
administrador de su sistema o al departamento de soporte técnico, respecto al cambio de las
asignaciones de letras de unidad en la utilidad Administracion de discos de Windows (se requieren
privilegios de administrador)

&3 7™ Computer » -4 »

Syem properties  Uninstall orchange a program  Map ncsworkdmve - Open Control Panel . @

Favorres
B Ocsitop
# Downloads

. i
. RecerPlaces
Local Disk (E)
4 Libraries g
i &) OVO KW Drive () Removable Disk (&)
B viceos = -
% Computer Remervable Dick (W) Removable Disk ()
&, tocal Disk (C) -

» 200G8 ()
Local Disk (E) = Remeovable Digk (%) =, Removable Disk ()

-

1 OVD RW Drive (L:) OTVP30
8
-

18 dems M Computer

Figura 11.5 — Mi Computadora

En este ejemplo, el DTVP 3.0 utiliza la unidad F:, que es la primera letra de unidad disponible después
de la unidad E: (el ultimo disco fisico antes del espacio en las letras de dispositivo). Dado que la letra G:
estd asignada a un recursocompartido de red y no forma parte del perfil del hardware, el DTVP 3.0 podria
intentar usar dicha letra como su segunda letra de unidad, lo cual causaria un conflicto.

Si en su sistema no hay recursos compartidos de red y el DTVP 3.0 no carga todavia, es posible que
haya un dispositivo previamente instalado, como un lector de tarjetas o un disco extraible, que retenga
la asignacion de letra de la unidad y cause un conflicto.

Tenga en cuenta que la administracion de letras del dispositivo o DML ha mejorado en gran medida en
Windows, 7y 8.x, 10, de modo que es posible que usted no tenga problema alguno; pero si no puede
solucionar el conflicto, comuniguese con el departamento de soporte técnico de Kingston para recibir
asistencia adicional.

Document No. DataTraveler® Vault - Privacy 3.0 Page 27 of 29



K Kingston

Mensajes de error

Incapacidad para crear un archivo — Este mensaje de error aparecerd cuando se intenteCREAR
un archivo o carpeta EN la particién de datos segura cuando se haya iniciado sesion bajo el modo de

sélo lectura.

.
Unable to create folder [&J

l . Unable to create the folder 'New folder'

File system error (65535).

Figura 12.1 — Error de Incapacidad para crear un archivo

Error al copiar un archivo o carpeta — Este mensaje de error aparecera cuando se intente COPIAR
un archivo o carpeta A la particion de datos segura cuando se haya iniciado sesién bajo el modo de

sélo lectura.

Copy Folder

The disk is write-protected.

Remove the write-protection or use another disk.

DTVP30
Date created: 9/26/2013 9:23 AM

Al

Figura 12.2 — Error al copiar un archivo o carpeta

Error al borrar un archivo o carpeta — Este mensaje de error aparecera cuando se intente BORRAR
un archivo o carpeta DE la particion de datos segura cuando se haya iniciado sesion bajo el modo de

sélo lectura.

i

Selate File
The dosk i wiite-protected.

Remave the wite-peotection of ute anather disk.

00 Found Device.png
Type PNG image

Sae 165 K8
Date moddied: 10/2/2013 919 AM

Do this for alf current items

Figura 12.3 — Error al borrar un archivo o carpeta

Si inici6 sesion en el modo de sélo lectura y quiere desbloquear el dispositivo para tener acceso completo
de lectura y escritura a la particién de datos segura, debe desactivar el DTVP 3.0 y volver a iniciar sesion

de nuevo, dejando la casilla de verificacion “Modo de solo lectura’ sin marcar.

Document No. DataTraveler® Vault - Privacy 3.0 Page 28 of 29



Comandos Linux DTVP 3.0

Comando Sintaxis* Descripcion
dtvp_about Jdtvp_about Indica el No. serial y la version del firmware y de la
aplicacion del DTVP 3.0

Puede ser ejecutado habiendo o no iniciado sesién en el
DTVP 3.0

dtvp_forgotpassword .Jdtvp_forgotpassword Reinicia el DTVP 3.0y le permite crear una nueva
contrasefia

Puede ser ejecutado soélo cuando el usuario NO ha
iniciado sesion en el dispositivo DTVP 3.0

(Todos los datos almacenados en la particién de datos
segura se perderan)

Inicializa el DTVP 3.0y prepara el dispositivo para su

initiali . initiali . . ; :
divp_initialize fdtvp_initialize primer uso. Se ejecuta soélo antes del primer uso

dtvp_login Jdtvp_login Se solicita la contrasefia del DTVP 3.0 para iniciar sesién
del usuario en la particién de datos segura

Puede ejecutarse sdélo cuando el usuario NO ha iniciado
sesion en el DTVP 3.0 y s6lo DESPUES que el dispositivo
haya sido inicializado

dtvp_logout Jdtvp_logout Cierra la sesién del DTVP 3.0y la particion de datos
segura

Puede ser ejecutado soélo cuando el usuario ha iniciado
sesion en el dispositivo DTVP 3.0

*Nota: Para ejecutar los comandos Linux del DTVP 3.0, debe abrir la ventana de la aplicacion de la
“Terminal” y navegar haciala carpeta donde se encuentren los archivos. Cada comando debe tener estar
precedido por los dos caracteres siguientes: ./’ (un punto y una barra diagonal tal como se indic6 en la
tabla anterior.)
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Copyright © 2023 Kingston Technology Corporation, 17600 Newhope Street, Fountain Valley, CA 92708
USA. Todos los derechos reservados.

Windows es una marca comercial registrada de la corporacién Microsoft.
Todas las deméas marcas comerciales y copyrights mencionados son propiedad de sus respectivos
duenios.

Kingston no es responsable de los errores técnicos o editoriales ni de las omisiones contenidas en este
documento; ni por dafos incidentales o consecuentes que resulten del suministro o uso de este material.
La informacion proporcionada en este documento esté sujeta a cambios sin previo aviso. Kingston no
puede garantizar la exactitud de la informacién presentada después de la fecha de publicacion. Este
documento es sdlo para fines informativos. Kingston no ofrece garantias, expresas o implicitas, en este
documento.

Se prohibe la distribucion del trabajo o del trabajo derivado en cualquier forma de libro estandar (en papel)
con fines comerciales, a menos que se obtenga el permiso previo del titular de los derechos de autor.
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Uber diese Bedienungsanleitung (06122023)

Diese Bedienungsanleitung bezieht sich auf Kingstons sicheren USB-Stick DataTraveler® Vault Privacy
3.0 Edition (im Folgenden als DTVP 3.0 bezeichnet) auf Basis des Factory Image ohne kundenspezifische

Einstellungen.

Systemanforderungen

PC-Plattform

e Mindestens Pentium Il Prozessor,
aquivalent oder schneller.

e 15MB freier Festplattenspeicher

e USB 3.0, USB 2.0

o Zwei freie, aufeinanderfolgende
Laufwerksbuchstaben nach dem letzten
physischen Speicher*

Unterstitzte PC-Betriebssysteme

e Windows® 11
Windows® 10

Mac-Plattform

e 15MB freier Festplattenspeicher
e USB 3.0, USB 2.0

Unterstitztes Betriebssystem

° macOS 10.15.x - 13.x.x

Linux-Plattform

e 5MB freier Festplattenspeicher
e USB 3.0, USB 2.0

Unterstitztes Betriebssystem

e Linux v4.4+ kernel

In einigen Linux-Distributionen sind Superuser-Rechte (Root) erforderlich, um die DTVP 3.0 Befehle im
Terminal-Anwendungsfenster korrekt ausfuhren zu kénnen.

[
¢ =

Abb. 1.1 —USB 3.0 Anschlisse

Kingston

Abb. 1.2-DTVP3.0

*Hinweis: Siehe ,Laufwerksbuchstabenkonflikt“ auf Seite 27.
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Empfehlungen

Fir eine ausreichende Stromversorgung des DTVP 3.0 stecken Sie ihn direkt in einen 3.0- oder 2.0-USB-
Anschluss lhres Notebooks oder PCs ein, siehe Abb. 1.3. Vermeiden Sie den Anschluss des DTVP 3.0
an Peripheriegerate mit einem USB-Anschluss wie eine Tastatur oder ein USB-Hub, siehe Abb. 1.4.

Abb. 1.3 — Empfohlener Anschluss Abb. 1.4 — Nicht empfehlenswert

— AT e

e ———

Dlellellge\V= ==

Vault Privacy=3.0

Al nghts reserved. Al regisiered trademarks and trademarks are the property of their respective owners.
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Installation & Einrichtung (Windows-Umgebung)

1. Stecken Sie den DTVP 3.0 in einen freien USB-
Anschluss lhres Notebooks oder PCs und warten
Sie, bis Windows ihn erkannt hat.

e Windows 11/10 Anwendern wird eine
Geratetreiber-Meldung angezeigt, siehe Abb. 2.1

Windows fordert Sie nach Abschluss der Hardware-
Erkennung zum Starten der Installationseinrichtung auf.

e Windows 11/10 Benutzern wird ein AutoPlay-
Fenster ahnlich dem in Abb. 2.2 angezeigt.

2. Wahlen Sie die Option ‘Run DTVP30_Launcher.exe.

Wenn Windows AutoPlay nicht startet, rufen Sie die
CD-ROM-Partition (Abb. 2.3) auf und starten Sie das
Programm DTVP30_Launcher manuell. Dadurch wird
auch der Installationsprozess gestartet.

Abb. 2.3

Click here for status.

[ *M 1installing device driver software *

Abb. 2.1 — Geratetreiberinstallation

f R AutoPlay L= !E‘
.- DVD RW Drive (L:) DTVP30
o

Always do this for software and games:

Install or run program from your media

. . Run DTVP30_Launcher exe

General options

Open folder to view fies
i 38N dows Exploce

View more AutoPlay options in Control Panel

Abb. 2.2 — Fenster AutoPlay

(Hinweis: Die Menuoptionen im Fenster AutoPlay
kdnnen je nach den aktuell auf Inrem Computer
installierten Programmen unterschiedlich sein.
AutoRun startet den Installationsprozess
automatisch.)
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Installationseinrichtung (Windows-Umgebung)

1. Wadhlen Sie die von Ihnen gewtinschte Sprache aus dem Drop-Down-Meni und klicken Sie auf
,Next (Weiter)* (Abb. 3.1)

p
Device Initialization - DTVault Privacy

ORORORO!

Language

‘Kingston |

e

Abb. 3.1 — Sprachauswabhl

2. Lesen und akzeptieren Sie die Lizenzvereinbarung durch Klicken auf ,,Next (Weiter)” (Abb. 3.2).
(Hinweis: Die Schaltflache ,Next (Weiter)“wird erst aktiviert, nachdem Sie die Lizenzvereinbarung
akzeptiert haben.)

-
Device Initialization - DTVault Privacy

ONORONO!

License Agreement

SOFTWARE LICENSE AGREEMENT -
IMPORTANT - READ CAREFULLY: |

THIS SOFTWARE LICENSE AGREEMENT ("Agreement”) is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston®). This Agreement relates to the software accompanying
this Agreement, which indudes computer software and may indude
associated media, printed materials, and "online” or electronic i

@) Accept () Dedine

Abb. 3.2 — Lizenzvereinbarung
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3. Erstellen Sie ein Passwort,um Ihre Daten auf dem DTVP 3.0 zu schiitzen. Geben Sie es zuerstim
Feld ,Password (Passwort)“ ein und danach erneut im Feld ,Password Confirmation (Passwort-
Bestatigung)“, siehe nachstehende Abb. 3.3. Sie kénnen mit der Installationseinrichtung erst
fortfahren, nachdem Sie ein Passwort nach folgenden Kriterien eingegeben haben:

1. Das Passwort muss mindestens 6 Zeichen lang sein (bis zu 16 Zeichen).
2. Das Passwort muss 3 (drei) der folgenden Kriterien enthalten:
- GROSSBUCHSTABE, Kleinbuchstabe, Ziffer und/oder Sonderzeichen (!, $ usw.)

Sie kénnen auch einen Passwort-Hinweis eingeben, es ist jedoch kein Pflichtfeld. Der Passwort-
Hinweis kann eine nitzliche Hilfestellung zur Erinnerung an das Passwortsein, wenn Sie es vergessen
haben sollten. (Hinweis: Der Hinweis und das Passwort dirfen NICHT identisch sein.)

”
Device Initialization - DTVault Privacy

e = ——

VAULT PRIVAEY"3"EI <

Password
* Password: T YT
* Password Confirmation: essssecee
o Password Rules
Hint: Pwd Hint Goes Here
> Mandatory field

Abb. 3.3 — Passworteinrichtung
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4. Geben Sie Ihre Kontaktdaten in den angezeigten Textfeldern ein (siehe Abb. 3.4) (Hinweis: Die in
diesen Feldern eingegebenen Daten dirfen NICHT die in Schritt 3 eingegebene Passwort-
Zeichenfolge enthalten. Diese Felder sind jedoch optional und kénnen auf Wunsch leer gelassen
werden.)

e Im Feld ,Name® kdnnen bis zu 32 Zeichen eingegeben werden, das genaue Passwort darf
jedoch nicht darin enthalten sein.

¢ Im Feld ,Firma (Company)“ kdnnen bis zu 32 Zeichen eingegeben werden, das
genaue Passwort darf jedoch nicht darin enthalten sein.

e Im Feld ,Details“ kdnnen bis zu 156 Zeichen eingegeben werden, das genaue Passwort darf
jedoch nicht darin enthalten sein.

7

Device Initialization - DTVault Privacy

Contact Informahon

Name:

Company:

Details:

———

Abb. 3.4 — Kontaktinformationen

5. Kilicken Sie zum Abschlie3en der Installationseinrichtung auf ,Finish (Beenden)®.
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Der DTVP 3.0 wird jetzt die sichere Datenpartition formatieren (Abb. 3.5) und anzeigen, wenn dieser
Vorgang abgeschlossenist (Abb. 3.6).

6. Klicken Sie zum Fortfahren auf ,OK".

7 ’
Format - DTVault Privacy Format - DTVault Privacy

Formatting DTVault Privacy (N:)... Format Complete.

N Ringson BEEES z & Kingston

=i

Abb. 3.5 -Der DTVP 3.0 wird formatiert Abb. 3.6 — Formatierung abgeschlossen

Der Installationsprozess ist nun abgeschlossen.

*Hinweis: Die erforderliche Zeit hangt von der Systemhardware und der Speicherkapazitat des DTVP 3.0 ab.
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Verwendungdes Geréats (Windows-Umgebung)

Sobald der DTVP 3.0 initialisiert wurde, kdnnen Sie \

Login device DTVaultPrivacy30

auf die sichere Datenpartition zugreifen und die
Geréteoptionen nutzen, indem Sie sich mit lhrem
Passwort am Gerat anmelden. Fihren Sie dazu
folgende Schritte durch:

1. Stecken Sie den DTVP 3.0 in einen USB-
Anschluss lhres Notebooks oder PCs ein und
geben Sie Ihr Passwort ein (siehe Abb. 4.1).

2. Klicken Sie nach der Passworteingabe auf Forgot Password

,Login (Anmelden). Contact Information 7] Read-Only Mode

e Wenndas eingegebene Passwort korrekt
ist, wird der DTVP 3.0 freigegeben und
Sie kénnen ihn benutzen.

Abb. 4.1 — Anmeldefenster

e Wenn ein falsches Passwort eingegeben wurde, wird mit einer Fehlernachricht unter dem
Feld ,Hint (Hinweis)“ angezeigt, dass die Anmeldung fehlgeschlagen ist.

(HINWEIS: Wenn das Passwort zum Anmelden falsch war, haben Sie die Mdéglichkeit, es erneut
einzugeben. Das integrierte  Sicherheitsmodul registriert jedoch alle fehlgeschlagenen
Anmeldeversuche*. Wenn die voreingestellte Anzahl von 10 fehlgeschlagenen Anmeldeversuchen
erreicht wurde, wird der DTVP 3.0 gesperrt und die sichere Datenpartition muss vor der weiteren
Benutzung neu formatiert werden. DIES BEDEUTET, DASS ALLE AUF DEM DTVP 3.0
GESPEICHERTEN DATEN GELOSCHT WERDEN. Weitere Einzelheiten zu dieser Funktion finden Sie
unter ,,Device Lockout (Sperrfunktion)® auf Seite 20.)

3. Sie kdnnen die sichere Datenpartition im schreibgeschitzten Modus, auch als ,Nur-Lesen® bezeichnet,
offnen, indem Sie vor dem Anmelden das Kastchen ,Read-Only Mode (Schreibgeschutzter Modus)®
markieren. Wenn Sie im schreibgeschitzten Modus eingeloggt sind, kdnnen Sie die Inhalte auf dem
DTVP 3.0 ¢ffnen oder ansehen, jedoch nicht aktualisieren, andern oder l6schen. (Hinweis: Im
schreibgeschiitzten Modus kénnen Sie im D TVP 3.0 auch nicht auf die Option ,Format (Formatieren)*
zugreifen, auf die auf Seite 11 Bezug genommen wird.)

Wenn Sie im schreibgeschiitzten Modus eingeloggt sind und vollen Lese-/Schreibzugriff auf die sichere
Datenpartition erhalten mochten, missen Sie die Markierung des Kontrollkdstchens ,Read-Only Mode
(Schreibgeschutzter Modus)“ aufheben, den DTVP 3.0 (siehe Seite 12) herunterfahren und sich erneut
anmelden.

*Hinweis: Der Zahler fur fehlgeschlagene Anmeldeversuche wird nach Eingabe des korrekten Passworts
zurtickgesetzt.
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Gerateoptionen (Windows-Umgebung)

Wenn Sie im Gerat eingeloggt sind, wird das Symbol ,DTVP 3.0“ in der rechten Ecke der Windows-
Taskleiste angezeigt (Abb. 5.1). (Hinweis: Windows 11/10 Anwender mussenzum Aufrufen des Symbols
LOTVP 3.0° in der Taskleiste auf den Aufwarts-Pfeil klicken (Abb.5.2). Windows 8 bietet ein ahnliches
Verfahren Uber die Anwendung ,Desktop*.

Nach einmaligem Klicken auf das DTVP 3.0 Symbol wird folgendes Menli angezeigt:

DTVaultPrivacy30 Settings
@ Erowse DTVaultPrivacy30
i# Format DTVaultPrivacy30
9 Online Support @ .!;
© About DTVaultPrivacy30

@ Shut down DTVaultPrivacy30

Customize...

Customize...

- .' ll) b gﬁAM
B 000 b

Abb. 5.1 -DTVP3.0 Meni Abb. 5.2 -DTVP 3.0 Symbol in Taskleiste

(Windows 11/10 Anwender)

DTVault Datenschutzeinstellungen

e Passwort und Hinweis lassen sich dndern (Abb. 5.3).

¢ |hre Kontaktinformationen kénnen hinzugefugt, angezeigt oder geédndert werden (Abb. 5.4).
e Hier lasstsich die gewahlte Sprache é&ndern (Abb. 5.5).

(Hinweis: Aus Sicherheitsgrinden mussen Sie zum Aktualisieren bzw. Modifizieren dieser Einstellungen
jeweils Ihr aktuelles DTVP 3.0 Passwort eingeben.)

Datdlraveler® = ' Datdlraveler”

VAULT PRIVAL VAULT PRIVAGY

= Kingston -
—_— ——mM Mmmm——————————

B Eson - W =)

Abb. 5.5

Abb. 5.3
Passwort andern

Abb. 5.4
Kontaktinformationen

Sprache auswéahlen
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DTVault Privacy Datenbereich durchsuchen

e Solange Sie angemeldet sind, kdnnen Sie mit dieser Funktion den Inhalt der sicheren
Datenpartition durchsuchen.

Format - DTVaultPrivacy30

DTVault Privacy formatieren*

WARNING: Formatting will erase ALL data on this disk.
To format the disk (N:), dick OK. To quit, dick CANCEL.

e Mit dieser Funktion konnen Sie die sichere
Datenpartition formatieren (Achtung: Hierbei
werden alle Daten geldscht.). (Abb. 5.6)

Your password is required to complete format.

Password:

Online-Support (erfordert Internetanschluss)

=

KE?T‘ Ringston

o Offnet Ihren Internet-Browser und navigiert Sie zu
http://mwmw.kingston.com/support/, wo Sie Zugang
zu weiteren Support-Informationen haben. Abb. 5.6 — Warnmeldung bei Formatierung

-
About - DTVaultPrivacy30

Uber den DTVault Privacy

e Enthalt spezifische Angaben tber den DTVP 3.0,
einschliellich  Versionsangaben dber  die Copyright ) 2013 Kingston Tedhmology Compary, T,
Anwendung und die Firmware (Abb. 5.7).

Modules Version Information
DTVaultPrivacy30 K30 000FFE23C7ECBDS 1E0000022
Application K3.0.0.3

FW Version 1.00

DTVault Privacy herunterfahren

e Faéhrt den DTVP 3.0 ordnungsgemaf herunter,
damit Sie ihn sicher aus lhrem System entfernen

kdnnen. .
Abb. 5.7 — Uber den DTVP 3.0

T
B knoon B

*Hinweis: In Windows 11 und Windows 10 mussen Sie lhr aktuelles DTVP 3.0 Passwort eingeben.

- Windows Abschnittabgeschlossen -
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Installation & Einrichtung (Mac-Umgebung)

Stecken Sie den DTVP 3.0 in einen freien USB-Anschluss lhres Notebooks
oder PCs ein und warten Sie, bis das Mac-Betriebssystem ihn erkannt hat. Dies

wird durch das DTVP 3.0 Laufwerkssymbol am Desktop angezeigt, siehe
Abb. 6.1. =

1. Doppelklicken Sie auf das CD-ROM-Symbol des DTVP 3.0.

2. Doppelklicken Sie auf die im Fenster angezeigte Mac-Datei, siehe Abb. 6.1 -DTVP 3.0
wie in Abbildung 6.2 dargestellt.

3. Doppelklicken Sie auf die im Fenster angezeigte DTVP 3.0 Anwendung,
siehe Abb. 6.3. Dadurch wird der Installationsprozess gestartet.

800 (5) DTVR30
N 800 [ Mac

autorun.inf DTVP30_Launcher.exe Tinux Mac .

DTVP30

rr_moved Support

Abb. 6.2 = DTVP 3.0 Inhalt Abb. 6.3-DTVP 3.0 Anwendung

Kingston

£2013 Kingston Technology Corporaion. 17600 Newhope Street, Fountain Valey, CA 82708 USA
Al nghts reserved. Al regisiered trademarks and trademarks are the property of their respective owners.
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Installationseinrichtung (Mac-Umgebung)

1. Wadhlen Sie die von Ihnen gewtinschte Sprache aus dem Drop-Down-Meni und klicken Sie auf
,Next (Weiter)“ (Abb. 7.1).

h

Datdlraveler® =

) VAULT PRIVACY-3.0— _==
| —— =

(OXORONO.

Language

Select Language: English v

- Kingstou =~ — — ETTE

Abb. 7.1 — Sprachauswahl

2. Lesen und akzeptieren Sie die Lizenzvereinbarung durch Klicken auf ,Next (Weiter)“ (Abb. 7.2).

(Hinweis: Die Schaltflache ,Next (Weiter)“wird erst aktiviert, nachdem Sie die Lizenzvereinbarung
akzeptiert haben.)

)/ A Daidlraveler®
m ) ; VAULT PRIVACY-3.0= -
ONONONO!

License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT ("Agreement") is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston®). This Agreement relates to the software accompanying this
Agreement, which includes computer software and may include
associated media, printed ials, and "online" or i

@ Accept () Decline

~  Kingston & EEEENE

Abb. 7.2 — Lizenzvereinbarung
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3. Erstellen Sie ein Passwort, um Ihre Daten auf dem DTVP 3.0 zu schiitzen. Geben Sie es zuerstim
Feld ,Password (Passwort)® ein und danach erneut im Feld ,Password Confirmation (Passwort-
Bestatigung)“, siehe nachstehende Abb. 7.3. Sie kénnen mit der Installationseinrichtung erst
fortfahren, nachdem Sie ein Passwort nach folgenden Kriterien eingegeben haben:

1. Das Passwort muss mindestens 6 Zeichen lang sein (bis zu 16 Zeichen).
2. Das Passwort muss 3 (drei) der folgenden Kriterien enthalten:
- GROSSBUCHSTABE, Kleinbuchstabe, Ziffer und/oder Sonderzeichen (!, $ usw.)

Sie kbnnen auch einen Passwort-Hinweis eingeben, es ist jedoch kein Pflichtfeld. Der Passwort-
Hinweis kann eine niitzliche Hilfestellung zur Erinnerung an das Passwortsein, wenn Sie es vergessen
haben sollten. (Hinweis: Der Hinweis und das Passwort dirfen NICHT identisch sein.)

Device Initialization — DTVault Privacy

Datdlraveler®

VAULT PRIVACY 3 D~

Password
* Password: ‘...oo.o..
* password Confirmation: ssssssscs
o Password Rules
Hint: 'Pwd Hint Goes Here

* Mandatory field

[{ln(}ston

Abb. 7.3 — Passworteinrichtung
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4. Geben Sie Ihre Kontaktdaten in den angezeigten Textfeldern ein (siehe Abb. 7.4) (Hinweis: Die in
diesen Feldern eingegebenen Daten dirfen NICHT die in Schritt 3 eingegebene Passwort-
Zeichenfolge enthalten. Diese Felder sind jedoch optional und kénnen auf Wunsch leer gelassen
werden.)

e Im Feld ,Name® kdnnen bis zu 32 Zeichen eingegeben werden, das genaue Passwort darf
jedoch nicht darin enthalten sein.

¢ Im Feld ,Firma (Company)“ kénnen bis zu 32 Zeichen eingegeben werden, das
genaue Passwort darf jedoch nicht darin enthalten sein.

e Im Feld ,Details“ kdnnen bis zu 156 Zeichen eingegeben werden, das genaue Passwort
darf jedoch nicht darin enthalten sein.

Device Initialization - DTVault Privacy

Datdlraveler =

VAULT PRIVACY 3.0

ONONONO)

Contact Information

Hie: Aaron Jacoby
Company: Kingston Technology

Contact Information
Details:

- Kingston & ST

B fsn P Cancel

Abb. 7.4 — Kontaktinformationen

5. Kilicken Sie zum Abschlie3en der Installationseinrichtung auf ,Finish (Beenden)®.
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Der DTVP 3.0 wird jetzt die sichere Datenpartition formatieren (Abb. 7.5) und anzeigen, wenn dieser

Vorgang abgeschlossenist (Abb. 7.6).

6. Klicken Sie zum Fortfahren auf ,OK".

Format - DTVault Privacy

Datdlraveler®
VAULT PRIVACY-3.0=

Formatting DTVault Privacy ...

Kingston =

Abb. 7.5 -Der DTVP 3.0 wird formatiert

Der Installationsprozess ist nun abgeschlossen.

Format - DTVault Privacy

Datdlraveler®

VAULT PRIVACY-3.0=

Format Complete.

Ringston =

Abb. 7.6 — Formatierung abgeschlossen
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Verwendungdes Gerats (Mac-Umgebung)

Sobald der DTVP 3.0 initialisiert wurde, kdnnen Sie

auf die sichere Datenpartition zugreifen und die s
Geréteoptionen nutzen, indem Sie sich mit lhrem E
Passwort am Gerat anmelden. Fihren Sie dazu l’
folgende Schritte durch:

VAULT PRIVACY-3:0=  _
eSS

Password: = |esessscce

1. Stecken Sie den DTVP 3.0 in einen USB- Hint
Anschluss lhres Notebooks oder PCs ein und
geben Sie Ihr Passwort ein (siehe Abb. 8.1).

2. Klicken Sie nach der Passworteingabe auf Eorgot Password
,,LOgin (Anmelden). Contact Information Read-Only Mode

= s e

- Kingston - EITTN

e Wenndas eingegebene Passwort korrekt
ist, wird der DTVP 3.0 freigegeben und
Sie kénnen ihn benutzen. Abb. 8.1 — Anmeldefenster

¢ Wenn ein falsches Passwort eingegeben wurde, wird mit einer Fehlernachricht unter dem
Feld ,Hint (Hinweis)“ angezeigt, dass die Anmeldung fehlgeschlagen ist.

(HINWEIS: Wenn das Passwort zum Anmelden falsch war, haben Sie die Mdglichkeit, es erneut
einzugeben. Das integrierte  Sicherheitsmodul registriert jedoch alle fehlgeschlagenen
Anmeldeversuche*. Wenn die voreingestellte Anzahl von 10 fehlgeschlagenen Anmeldeversuchen
erreicht wurde, wird der DTVP 3.0 gesperrt und die sichere Datenpartition muss vor der weiteren
Benutzung neu formatiert werden. DIES BEDEUTET, DASS ALLE AUF DEM DTVP 3.0
GESPEICHERTEN DATEN GELOSCHT WERDEN. Weitere Einzelheiten zu dieser Funktion finden Sie
unter ,Device Lockout (Sperrfunktion)” auf Seite 20.)

3. Sie kdnnen die sichere Datenpartition im schreibgeschutzten Modus, auch als ,Nur-Lesen® bezeichnet,
offnen, indem Sie vor dem Anmelden das Kastchen ,Read-Only Mode (Schreibgeschitzter Modus)®
markieren. Wenn Sie im schreibgeschitzten Modus eingeloggt sind, kénnen Sie Inhalt im DTVP 3.0
offnen oder ansehen, jedoch nicht aktualisieren, &ndern oder Il6schen. (Hinweis: Im
schreibgeschitzten Modus wird die Option Formatierung, auf die auf Seite 19 Bezug genommen wird,
nicht im Menl des DTVP 3.0 angezeigt.)

Wenn Sie im schreibgeschiitzten Modus eingeloggt sind und vollen Lese-/Schreibzugriff auf die sichere
Datenpartition erhalten mdéchten, missen Sie die Markierung des Kontrollkastchens ,Read-Only Mode
(Schreibgeschutzter Modus)“ aufheben, den DTVP 3.0 herunterfahren und sich erneut anmelden.

** Der Zahler fur fehlgeschlagene Anmeldeversuche wird nach Eingabe des korrekten Passworts
zurtickgesetzt.
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Gerateoptionen (Mac-Umgebung)

Wenn Sie im Gerat eingeloggt sind, wird im Mac OS X Dock das Symbol ,DTVP30“ angezeigt, siehe
nachstehende Abb. 9.1:

508 Qe ROBLY

o PR A e g . Wi n

Abb. 9.1 - DTVP 3.0 Symbol in Mac OS X Dock

Halten Sie die ,Strg-Taste” lhrer Tastatur gedriickt und klicken Sie
einmal auf das Symbol ,DTVP30¢, dann wird das rechts in Abb. 9.2

DTVault Privacy30 Settings

abgebildete Menl angezeigt. Browse DTVault Privacy30

Format DTVault Privacy30
Online Support
About DTVault Privacy30

. Shut down DTVault Privacy30
DTVP 3.0 Einstellungen
Options >

e Passwort und Hinweis lassen sich andern (Abb. 9.3). Show All Windows
¢ |hre Kontaktinformationen kdnnen hinzugefiigt, angezeigt Hide
oder geandert werden (Abb. 9.4). Quit

e Die Sprache lasst sich andern (Abb. 9.5).

Abb. 9.2
DTVP 3.0 Optionen

Settings

. = Settings - =
'& Datdlraveler® PN P h Datdlraveler® — ===
“ VAULT PRIVAGY. 3.0 ﬁ' 92‘5?}:%\;?'\?::\( = ‘ VAULT PRIVAGY-3.0-
— . ” { Password  Contact Information
QN Govic i | rpuiss —
* Current Password: | N Aaron Jacoby Select Language: English
* New Password:
Company: Kingston Technology Francais
* Password Confirmation: T
“Coniact information 7 Sa
0 Password Rulos Details: Expahol
Hint: Pwd Hint Goes Here BFE
* Mandatory field

~  Kingston [ EECTEEE BT

~  Kingston EECTEEE BT 0

- Kingoton |BECES g

Abb. 9.3 Abb. 9.4 Abb. 9.5
Passwortandern Kontaktinformationen Sprache wahlen

(Hinweis: Aus Sicherheitsgriinden missen Sie zum Aktualisieren bzw. Modifizieren dieser Einstellungen
jeweils Ihr aktuelles DTVP 3.0 Passwort eingeben.)
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DTVP 3.0 durchsuchen

e Solange Sie angemeldet sind, kdnnen Sie mit dieser Funktion den Inhalt der sicheren

Datenpartition durchsuchen.

DTVP 3.0 formatieren

e Mit dieser Funktion konnen Sie die sichere
Datenpartition  formatieren (Achtung: Hierbei
werden alle Daten geldscht.). (Abb. 9.6)

Online-Support (erfordert Internetanschluss)

e Offnet Ihren Internetbrowser und navigiert zu
http://mww.Kingston.com/support/ , wo Sie Zugang
Zu weiteren Support-Informationen erhalten.

Uber den DTVP 3.0

e Enthalt spezifische Angaben ber den DTVP 3.0,
einschlieBlich  Versionsangaben dber  die
Anwendung und die Firmware (Abb. 9.7)

DTVP 3.0 herunterfahren

e Faéhrt den DTVP 3.0 ordnungsgemaf herunter,
damit Sie ihn sicher aus lhrem System entfernen
kdnnen

Format - DTVault Privacy

Datdlraveler® ~

VAULT PRIVAEY 3.0 == =

=4

WARNING: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

 Kingston S

Abb. 9.6 — Warnmeldung bei
Formatierung

About - DTVault Privacy

Datdlraveler®
VAULT F‘RIVAC,Y-:_S.”O’—’ _ g

’b,

Copynight (€] 2013 Kingston Technology Company, Inc.

Version Information

20 2000FFE2ICTLCBD
3001

100

Abb. 9.7 — Uber den DTVP 3.0

- Abschnitt Mac abgeschlossen -
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Installation & Einrichtung (Linux-Umgebung)

(HINWEIS: Aufgrund der unterschiedlichen Linux-Distributionen im Markt kann das ‘Aussehen’ der
Schnittstellen in den einzelnen Versionen unterschiedlich sein. Jedoch sind die in der
Terminalanwendung verwendeten allgemeinen Befehle einander &hnlich und dienen als Referenz fur die
nachstehende Anleitung fur Linux. Die Screenshot-Beispiele wurden in einer Linux Ubuntu V13.x
Umgebung erstellt.)

7o In einigen Linux-Distributionen sind Superuser-Rechte (Root) erforderlich, um die
DTVP 3.0 Befehle im Terminal-Anwendungsfenster korrekt ausfiihren zu kdnnen.

S
—_—

Stecken Sie den DTVP 3.0 in einen freien USB-Anschluss lhres
Notebooks oder PCs ein und warten Sie, bis das Linux
Betriebssystem ihn erkannt hat. Dies wird durch das DTVP30
Laufwerkssymbol am Desktop angezeigt*, siehe Abb. 10.1.

Abb. 10.1 - DTVP30 Laufwerk

Der DTVP 3.0 ist mit 5 Befehlen ausgestattet, die fur Linux
verwendet werden kdnnen:

dtvp_about, dtvp_forgotpassword, dtvp_initialize, dtvp_login, und dtvp_logout

(Hinweis: Zum Ausfihren dieser Befehle miissen Sie das Anwendungsfenster ,Terminal® é6ffnen und zu
dem Ordner navigieren, der alle finf Dateien enthélt. Jedem Befehl missendie beiden folgenden Zeichen

vorangestellt werden: “.I” (ein Punkt und ein Schrégstrich.)

Benutzer mit 32-Bit 6ffnen ein , Terminal“-Anwendungsfenster und andern das aktuelle Verzeichnis zu
/media/adminuser/DTVP30/linux/linux32$ indem der folgende Befehl in der Eingabeaufforderung

eingegeben wird:

cd /media/adminuser/DTVP30/linux/linux32 (und danach mit EINGABE bestétigen.)

Benutzer mit 64-Bit 6ffnen ein , Terminal“-Anwendungsfenster und andern das aktuelle Verzeichnis zu
/media/DTVP30/linux/linux64$, indem der folgende Befehl in der Eingabeaufforderung eingegeben wird:

cd /media/adminuser/DTVP30/linux/linux64 (und danach mit EINGABE bestétigen.)

*Hinweis: Wenn das DTVP 3.0 Laufwerk vom Betriebssystem nicht automatisch geladen wird, missen
Sie das Laufwerk manuell mit dem Linux-Befehl ,mount“in einem Terminalfenster laden. Entnehmen Sie
Ihre spezielle BS-Distribution bitte Ihrer Linux Dokumentation oder lhrer bevorzugten Online-Supportseite
fur die richtigen Syntax- und Befehlsoptionen.
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Installationseinrichtung (Linux-Umgebung)

Nachdem der DTVP 3.0 an lhrem Computer angeschlossen und vom Betriebssystem erkannt wurde,
muss das Gerat noch vor der ersten Verwendung eingerichtet werden. Offnen Sie dazu die Anwendung
»1erminal“ (oder das Fenster Befehlszeile) und fihren Sie folgende Schritte durch:

(Hinweis: Die in diesem Abschnitt enthaltenen Screenshots und Anweisungen verwenden den Ordner
linux64 (fur 64-Bit) fir die Darstellung der Verwendung des DTVP 3.0 im Linux BS. Wenn Sie mit einer
32-Bit-Version von Linux arbeiten, missen Sie nur den 64-Bit-Ordner anstatt des 32-Bit-Ordners aufrufen,
d. h. linux32 anstatt von linux64.)

1. Sie kbnnen das Verzeichnis fiir das DTVP 3.0
Laufwerk durch Eingabe des nachstehenden
Befehls in der Terminal-AUffordel’ung andern adminuser@Inspiron-1525: /media/adminuser /DTVP30/linux/linux64$
(siehe Abb. 10.2):

A S ® adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525:~$ cd /media/adminuser/DTVP30/linux/linux64

cd /media/adminuser/DTVP30/linux/linux64 Abb. 10.2 — Navigation in Befehlszeile

(HIDV\BIS: _BeaChten_ Sie die . Grof3- und Der Benutzername in diesem Beispiel ist,adminuser®, und
Kleinschreibung bei der Eingabe von wird deshalb im Pfad angezeigt. Die Schreibweise und der

Befehlen und Ordnernamen (Verzeichnis), d. Pfad kdnnen je nach dervon Ihnen verwendeten Linux-
h. finux32" und ‘Linux32' sind NICHT Versionunterschiedlich sein.

dasselbe. Auch die Schreibweise muss

genauso sein wie abgebildet.)

2. Schreiben Sie Is (wie bei lesen) in der Eingabeaufforderung und driicken Sie auf EINGABE. Daraufhin

wird im Ordner /media/adminuser/DTVP30/linux/linux32 (oder linux64) eine Liste von Dateien bzw.
Ordnern angezeigt. Die funf DTVP 3.0-Befehle werden aufgelistet: dtvp_about,

dtvp_forgotpassword, dtvp_initialize, dtvp_loginund dtvp_logout wie in Abb. 10.3 gezeigt.

M ™™ adminuser@Iinspiron-1525: /media/adminuser/DTVP30/linux/linux64
adminuser@Inspiron-1525:~5% cd /mediafadminuser/DTVP30/1linux/linux64

adminuser@Inspiron-1525: /media/adminuser /DTVP30/1linux/1linux645 1s
dtvp_about dtvp_forgotpassword dtvp_initialize dtvp_login dtvp_logout
adminuser@Inspiron-1525: /media/adminuser /DTVP30/Linux/1linux64S

Abb. 10.3 - Liste der DTVP 3.0 Befehle

— Der Abschnitt Linux bezieht sich auf die 64-Bit Version von Ubuntu 13.x —
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Geben Sie zum Initialisieren des DTVP 3.0 in der Terminal-Aufforderung f
olgenden Befehl ein und driicken Sie dann auf

ENTER: ./dtvp_initialize* (Beachten Sie bei der Befehlseingabe

bitte die Grof3- und Kleinschreibung.) Siehe Abb. 10.4.

£ 5 & adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525: /media/adminuser/DTVP30/1linux/1linux64S ./dtvp_initialize

Abb. 10.4 — Ausfihren eines DTVP 3.0 Befehls

4. Nach dem Druicken von EINGABE wird die Lizenzvereinbarung im Terminal-Fenster angezeigt. Zum
Akzeptieren der Lizenzvereinbarung und Fortfahren dricken Sie auf ,Y*. (Hinweis: Wenn Sie auf ,N“
klicken und die Lizenzvereinbarung nicht akzeptieren, gelangen Sie zur Terminal-
Eingabeaufforderung zurlick und kdnnen den Installationsprozess erst nach Wiederholung des 3.
Schrittes und Klicken auf ,Y* fortsetzen.)

5. Nach dem Akzeptieren der Lizenzvereinbarung werden Sie zur Eingabe eines Passworts
aufgefordert, das zum Schutz der in der sicheren Datenpartition gespeicherten Daten dient. Sie
konnen mit der Installationseinrichtung erst fortfahren, nachdem Sie ein Passwort nach folgenden
Kriterien eingegeben haben:

a. Das Passwort muss mindestens 6 Zeichen lang sein (bis zu 16 Zeichen).
b. Das Passwort muss 3 (drei) der folgenden Kriterien enthalten:
- GROSSBUCHSTABE, Kleinbuchstabe, Ziffer und/oder Sonderzeichen (!, $ usw.)

6. Bestatigen Sie |hr Passwort durch erneute Eingabe in der Befehlszeile, nachdem Sie dazu
aufgefordert wurden, und driicken Sie auf EINGABE. Bei Ubereinstimmung der Passworter wird die
Nachricht angezeigt, dass die Installation des DTVP 3.0 erfolgreich beendet wurde. Wenn die
Passworter nicht Ubereinstimmen, wird eine Nachricht angezeigt, dass Sie das Passwort noch
bestatigen miussen. Wiederholen Sie in diesem Fall die Schritte 3 bis 6.

Nach dem Einrichten Ihres Passworts wird ein sicheres Datenvolumen (Partition) am Desktop angezeigt.
Damit wird angezeigt, dass der Einrichtungsprozess erfolgreich abgeschlossen wurde. Sie kdnnen lhren
DTVP 3.0 jetzt verwenden.

*Hinweis: In einigen Linux-Distributionen sind Superuser-Rechte (Root) erforderlich, um die DTVP 3.0
Befehle im Terminal-Anwendungsfenster korrektausfuhren zu kénnen.
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Verwendungdes Geréts (Linux-Umgebung)

Sobald der DTVP 3.0 initialisiert wurde, kdbnnen Sie auf die sichere Datenpartition zugreifen, indem Sie
sich mit dem auf Seite 23 ersteliten DTVP 3.0-Passwort am Gerat anmelden. Fihren Sie dazu folgende
Schritte durch:

1. Offnen Sie ein Fenster der Anwendung , Terminal®.

2. Geben Sie in der Terminal-Eingabeaufforderung den folgenden Befehl ein: cd
/media/adminuser/DTVP30/linux/linux64

3. Geben Sie in der Eingabeaufforderung /media/adminuser/DTVP30/linux/linux64$ folgenden
Befehl zum Anmelden auf das Gerét ein: ./dtvp_login* und dricken Sie auf EINGABE. (Hinweis:
Bei Befehlen und Ordnernamen muss die Grof3- und Kleinschreibung beachtet werden und die
Schreibweise muss genau eingehalten werden.)

4. Geben Sie Ihr DTVP 3.0 Passwort ein und driicken Sie auf EINGABE. Nach dem erfolgreichen
Anmelden wird das sichere Datenvolumen auf Ihrem Computer gedffnet und Sie kdnnen Ihren
DTVP 3.0 verwenden.

Wenn das Passwort zum Anmelden falsch war, haben Sie die Moglichkeit, es erneut durch Wiederholung
des 3. Schrittes einzugeben. Das integrierte Sicherheitsmodul registriert jedoch alle fehlgeschlagenen
Anmeldeversuche. Wenndie voreingestellte Anzahl von 10 fehlgeschlagenen Anmeldeversuchen erreicht

wurde, wird der DTVP 3.0 gesperrt und vor der weiteren Benutzung muss das Gerat Uber den Befehl
dtvp_forgotpassword erneut eingerichtet werden. Mit dieser Verfahrensweise kdnnen Sie ein neues

Passwort erstellen, jedoch wird der DTVP 3.0 zum Schutz lhrer Daten die sichere Datenpartition
formatieren. Dies bedeutet, dass Ihre gesamten Daten geldscht werden.

Nach Durchfihrung des Verfahrens dtvp_forgotpassword und erfolgreich abgeschlossener Eingabe
eines neuen Passworts wird der Z&hler fur fehlgeschlagene Anmeldeversuche zuriickgesetzt (Hinweis:
Der Zahler fur fehlgeschlagene Anmeldeversuche wird auch nach dem erfolgreichem Anmelden vor dem
Erreichen der maximalen Versuchsanzahl (MaxNoA in Kurzform) zuriickgesetzt.)

Wenn Sie lhren DTVP 3.0 nicht mehr verwenden, sichern Sie lhre Daten und loggen Sie sich aus. Fihren
Sie dazu folgende Schritte durch:

1. Offnen Sie ein Fenster der Anwendung , Terminal®.

2. Navigieren Sie zum Ordner linux64: cd /media/adminuser/DTVP30/linux/linux64

3. Geben Sie in der Eingabeaufforderung /media/adminuser/DTVP30/linux/linux64$ folgenden
Befehl zum ordnungsgemafen Ausloggen aus dem Gerét ein: ./dtvp_logout* und driicken Sie

auf EINGABE. (Hinweis: Bei Befehlen und Ordnernamen muss die Grof3- und Kleinschreibung
beachtet werden und die Schreibweise muss genau eingehalten werden.)

4. Entfernen Sie den DTVP 3.0 aus lhrem System und bewahren Sie ihn an einem sicheren Ort auf.

*Hinweis: In einigen Linux-Distributionen sind Superuser-Rechte (Root) erforderlich, um die DTVP 3.0
Befehle im Terminal-Anwendungsfenster korrekt ausfihren zu kénnen.

- Abschnitt Linux abgeschlossen -
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Hilfe und Fehlerbehebung

Geratesperrung

Der DTVP 3.0 enthélt eine Sicherheitsfunktion, die den unbefugten Zugriff auf die Datenpartition
verhindert, wenn die maximale Anzahl aufeinanderfolgender fehlgeschlagener Anmeldeversuche
(Kurzform MaxNoA) erreicht wurde. Standardmafig ist die ,,Out-of-Box“ Konfiguration auf einen Wert von
10 (Anzahl der Versuche) festgelegt.

Der ,Sperrzahler” registriert jeden fehlgeschlagenen Anmeldeversuch und kann auf zwei Wegen
zurtckgesetzt werden: 1) Durch erfolgreiches Anmelden vor Erreichen des MaxNoA, oder 2) Erreichen
des MaxNoA und Durchfiihrung einer Gerateformatierung.*

Wenn ein falsches Passwort eingegeben wurde, wird

mit einer Fehlernachricht unter dem Feld ,Hint PR
(Hinweis)* angezeigt, dass die Anmeldung ﬁj‘
fehlgeschlagen ist. Siehe Abb. 11.1.

Login device DTVault Privacy

Password:

Wenn der Anmeldeversuch zum 7. Mal Hint

fehlgeschlagen ist, wird eine weitere Fehlernachricht RS o P Bip oo ot ol
mit der Mitteilung angezeigt, dass lhnen noch 3 a

Versuche bis zum Erreichen des MaxNoA bleiben e

(der standardmé&Rig auf 10 eingestellt ist). Siehe Contact Information | Read-Only Mode
Abb. 11.2. mr

Nach dem 10. fehlgeschlagenen Anmeldeversuch

wird der DTVP 3.0 die Datenpartition dauerhaft Abb. 11.1 - Fehlgeschlagene Anmeldung
sperren und vor der nachsten Benutzung muss eine

Gerateformatierung durchgefiinrt werden. Dies

bedeutet, dass alle auf dem DTVP 3.0

gespeicherten Daten gel6scht werden und Sie ein

neues Passwort erstellen missen.

Diese Sicherheitsmaflnahme  begrenzt die

Maglichkeit von Unbefugten, unzahlige
Anmeldeversuche durchzufihren, um Zugang zu
lhren sensiblen Daten zu erhalten. Password: L
Hint
Auch wenn Sie der Besitzer des DTVP 3.0 sind und ~ Failed to Login: lease type your password again.
lhr Passwort vergessen haben, werden dieselben B b o i iy o e
SicherheitsmaRnahmen ausgefiihrt, einschlieRlich i
der Gerateformatierung.* Contact Infornatien () Read-Only Mode

Weitere Einzelheiten zu dieser Funktion siehe ,Forgot

Password (Passwort vergessen)® auf Seite 26.
Abb. 11.2 - 7. fehlgeschlagene Anmeldung

*Hinweis: Bei einer Gerateformatierung werden ALLE in der sicheren Datenpartition des DTVP 3.0
gespeicherten Daten geldscht.
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Passwort vergessen (Windows und Mac)

Wenn Sie Ihr Passwort vergessen haben,
kénnen Sie auf den Link ,Forgot Password
(Passwort vergessen)“klicken, der beim Starten
des DTVP 3.0 Launcher im Anmeldefenster
angezeigt wird (siehe Abb. 11.3).

Mit dieser Option kbnnen Sie ein neues Passwort
erstellen, jedoch wird der DTVP 3.0 zum Schutz
lhrer Daten formatiert. Im Laufe dieses
Prozesses werden alle im sicheren Bereich
gespeicherten Daten geléscht.*

When you do click on ‘Passwort vergessen’, a
message box (Abb. 11.4) will appear and ask if
you want to enter a new password prior to
executing the format. At this point, you can either
1) click ‘OK’ to confirm or 2) click ‘Cancel’ to
return to the login window.

Wenn Sie ,Continue (Fortfahren)* gewahit
haben, werden Sie aufgefordert, ein neues
komplexes Passwort und einen neuen Hinweis
einzugeben. Der Hinweis ist kein Pflichtfeld, kann
jedoch eine nitzliche Hilfestellung  zur
Erinnerung an das Passwort sein, falls Sie es
vergessen haben sollten.

(Hinweis: Der Hinweis und das DTVP 3.0
Passwort dirfen NICHT identisch sein.)

Passwort vergessen (Linux)

Password: = |esssssese

Hint

Forgot Password

Contact Information Read-Only Mode

Cancel

Abb. 11.3 - Passwortvergessen

Forgot Password

0 In order to protect your data, your DTVault Privacy30 will be
formatted and all data will be erased. Do you want to enter a
new password and format your DTVault Privacy30?

[ OK ] [ cancel

Abb. 11.4 — Abfrage vor Formatierung

Wenn Sie Ihr Passwort vergessen haben, kdnnen Sie den Befehl dtvp _forgotpassword von der
Eingabeaufforderung /media/DTVP30/linux/linux32% im Anwendungsfenster ,Terminal“ ausfihren.
Mit dieser Option kdnnen Sie ein neues Passwort erstellen, jedoch wird der DTVP 3.0 zum Schutz
lhrer Daten formatiert. Im Laufe dieses Prozesses werden alle im sicheren Bereich gespeicherten

Daten geltscht.

*Hinweis: Bei einer Gerateformatierung werden ALLE in der sicheren Datenpartition des DTVP 3.0

gespeicherten Daten geldscht.
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Konflikt von Laufwerksbuchstaben (Windows Betriebssystem)

Wie bereits im Abschnitt ,System Requirements (Systemanforderungen)®, Seite 3 in dieser Anleitung
erwahnt, bendtigt der DTVP 3.0 zwei freie, aufeinander folgende Laufwerksbuchstaben NACH dem
letzten physischen Speicher, der vor der ,Licke" in den Laufwerksbuchstabenzuweisungen angezeigt
wird (siehe Abb. 11.5). Dies bezieht sich NICHT auf Netzwerkfreigaben, da diese speziell fir
Benutzerprofile sind und sich nicht auf das System-Hardwareprofil selbst beziehen, und daher im
Betriebssystem als verfligbar erscheinen.

Dies bedeutet, dass Windows dem DTVP 3.0 einen Laufwerksbuchstaben zuordnen kann, der bereits
durch eine Netzwerkfreigabe oder einen Universal Naming Convention (UNC) Pfad verwendet wird,
wodurch ein Laufwerksbuchstabenkonflikt entsteht. Wenden Sie sich fir die Anderung von
Laufwerkbuchstabenzuweisungen im Windows Disk Management (Administratorrechte erforderlich) in
diesem Fall bitte an Ihren Administrator oder an die Helpdesk-Abteilung.

18 dems M Computer

Abb. 11.5 — Mein Computer

In diesem Beispiel verwendet der DTVP 3.0 Laufwerk F:. Es ist das erste verfigbare Laufwerk nach
Laufwerk E: (dem letzten physischen Laufwerk vor der Laufwerksbuchstabenliicke). Da der Buchstabe
G: eine Netzwerkfreigabe und nicht Teil des Hardware-Profils ist, kann der DTVP 3.0 versuchen, ihn als
zweiten Laufwerksbuchstaben zu verwenden und dadurch einen Konflikt zu verursachen.

Wenn es in lhrem System keine Netzwerkfreigaben gibt und der DTVP 3.0 dennoch nicht geladen wird,
ist es maglich, dass ein Kartenleser, ein Wechselmedium oder ein vorher installiertes Gerat die
Laufwerksbuchstabenzuordnung noch beibehélt und noch immer einen Konflikt verursacht.

Beachten Sie bitte, dass das Drive Letter Management (DLM) unter Windows 7 und 8.x, 10 erheblich
verbessert wurde, und dieses Problem maoglicherweise gar nicht auftritt. Sollten Sie jedoch den Konflikt
nicht I6sen kénnen, wenden Sie sich flr weitere Hilfe bitte an Kingstons technischen Support.
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Fehlermeldungen

Datei kann nicht erstellt werden — Diese Fehlermeldung wird angezeigt, wenn Sie im schreibgeschiitzten
Modus eingeloggt sind und versuchen, eine Datei oder einen Ordner IN der sicheren Datenpartition zu

ERSTELLEN.

.
Unable to create folder [&J

l . Unable to create the folder 'New folder'

File system error (65535).

Abb. 12.1 — Fehlermeldung Datei kann nicht erstellt werden

Datei oder Ordner kann nicht kopiert werden — Diese Fehlermeldung wird angezeigt, wenn Sie im
schreibgeschiitzten Modus eingeloggt sind und versuchen, eine Datei oder einen Ordner IN DIE sichere

Datenpartition zu KOPIEREN.

Copy Folder e
The disk is write-protected.
Remove the write-protection or use another disk.
DTVP30
| Date created: 9/26/2013 3:23 AM

Abb. 12.2 — Fehlermeldung Datei oder Ordner kopieren nicht méglich

Datei oder Ordner kann nicht geldscht werden — Diese Fehlermeldung wird angezeigt, wenn Sie im
schreibgeschitzten Modus angemeldet sind und versuchen, eine Datei oder einen Ordner VON der
sicheren Datenpartition zu LOSCHEN.

i

The disk i write-protected.
Remcve the write-peotection of ute ancther disk.

00 Found Device.gng
Type PNG image

Sae 165 K8
Date moddied: 10/2/2013 919 AM

Do this for alf current items

Abb. 12.3 — Fehlermeldung Datei I6schen oder Ordner bearbeiten nicht mdglich

Wenn Sie im schreibgeschiitzten Modus eingeloggt sind und vollen Lese-/Schreibzugriff auf die sichere
Datenpartition erhalten méchten, missen Sie die Markierung des Kontrollkastchens ,Read-Only Mode
(Schreibgeschutzter Modus)“ aufheben, den DTVP 3.0 herunterfahren und sich erneut anmelden.
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DTVP 3.0 Linux Befehle

Befehl

dtvp_about

Schreibweise*

Jdtvp_about

Beschreibung
Zeigt die Seriennummer, Firmware - und Anwendungsversion des
DTVP 3.0 an

Kann auch ausgefiihrtwerden, wenn der Benutzer nichtim DTVP 3.0
eingeloggtist

dtvp_forgotpassword

Jdtvp_forgotpassword

Setzt den DTVP 3.0 zuriick und ermdglichtlhnen, ein neues Passwort
zu erstellen

Kann nur ausgefiihrtwerden, wenn der Benutzer NICHT im DTVP 3.0
eingeloggtist

(Alle in der sicheren Datenpartition gespeicherten Daten gehen verloren)

Initialisiertden DTVP 3.0 und bereitetdas Geréat fiir die erste

divp_initialize Jdtvp_initialize Verwendung vor. Wird nur vor der ersten Verwendung ausgefihrt.

dtvp_login Jdtvp_login Fragt nach dem DTVP 3.0-Passwort, um den Benutzer in der sicheren
Datenpartition anzumelden
Kann nur ausgefuhrt werden, wenn der Benutzer NICHT im DTVP 3.0
eingeloggtistund NACHDEM er installiertwurde

dtvp_logout Jdtvp_logout Loggtden Benutzer aus dem DTVP 3.0 aus und schlief3tdie sichere

Datenpartition

Kann nur ausgefihrtwerden, wenn der Benutzer im DTVP 3.0
eingeloggtist

*Hinweis: Zur Ausfuhrung der DTVP 3.0 Linux-Befehle missen Sie ein "Terminal® Anwendungsfenster
offnen und zu dem Ordner navigieren, der alle finf Dateien enthalt. Jedem Befehl missen die beiden
folgenden Zeichen vorangestellt werden: “./’ (Ein Punkt und ein Schragstrich wie in vorstehender Tabelle

angezeigt.)
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A proposdece manuel (06122023)

Ce manuel d'utilisation est congu pour la clé USB sécurisée DataTraveler® Vault Privacy 3.0 Edition (ou
« DTVP 3.0 » ou « appareil » dans ce document) en version standard d’usine, sans personnalisation.

Configuration systeme

Plateforme PC

e Processeur Pentium Il ou équivalent
(ou plus rapide)

e 15 Mo d’espace disque libre

e USB 3.0, USB 2.0

e Deux lettres de lecteur disponibles et
consécutives apreés le dernier disque
physique*

Systémes d’exploitation PC pris en charge

e Windows® 11
Windows® 10

Plateforme Mac

e 15 Mo d’espace disque libre
e USB 3.0, USB 2.0

Systémes d’exploitation pris en charge

° macOS 10.15.x - 13.x.xX

Plateforme Linux

e 5MB free disk space
e USB 3.0, USB 2.0

Systémes d’exploitation pris en charge

e Noyau Linux v4.4+

Certaines distributions Linux nécessitent des privileges de super-utilisateur (ou utilisateur racine) pour
exécuter correctement les commandes de la DTVP 3.0 dans la fenétre d’application Terminal.

Figure 1.1 — Ports USB 3.0

Kingston

Figure 1.2 - DTVP 3.0

*Remarqgue : voir la section « Conflit de lettres de lecteur » a la page 27.
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Recommandations

Pour que la DTVP 3.0 bénéficie d’'une alimentation suffisante, elle doit étre insérée directement sur un
port USB 3.0 (et non 2.0) d’un ordinateur portable ou de bureau, commeillustré dans la Figure 1.3. Evitez
de brancher la DTVP 3.0 sur un périphérique équipé d’'un port USB, par exemple un clavier ou un
concentrateur/hub alimenté par USB, comme illustré dans la Figure 1.4.

Figure 1.3 — Utilisation conseillée Figure 1.4 — Utilisation déconseillée

— — =

Datalraveler®

Vault Privacys3.0

Al nghts reserved. Al regisiered trademiarks and trademarks are the property of their respective owners.

Document No. 48003003-001.A03 DataTraveler® Vault - Privacy 3.0 Page 4 of 29



¥ Kingston

Configuration (environnement Windows)

1. Insérez la DTVP 3.0 dans un port USB disponible
sur votre ordinateur de bureau ou portable et
attendez que Windows la détecte.

e Les utilisateurs de Windows 11/10 recevront une
notification de pilote de périphériqgue, comme
illustré dans la Figure 2.1.

Une fois le nouveau matériel détecté, Windows vous
demande de lancer le processus d’initialisation.

e Les utilisateurs Windows 11/10 verront s’afficher
une fenétre AutoPlay similaire a celle illustrée
dans la Figure 2.2.

2. Sélectionnez I'option « Run
DTVP30_Launcher.exe ».

Si la fonction AutoPlay de Windows ne démarre pas,
accédez a la partition CD-ROM (Figure 2.3) et lancez
manuellement le programme DTVP30_Launcher. Cela
lancera le processus d’initialisation.

Figure 2.3

Click here for status.

[ *M 1installing device driver software *

Figure 2.1 — Installation du pilote de périphérique

[ R AutoPlay ke ! !E‘
.' DVD RW Drive (L)) DTVP30
L

Always do this for software and games:
Install or run program from your media

. . Run DTVP30_Launcher exe

General options

Open folder to view fies
i : St Exoikord

View more AutoPlsy options in Control Panel

\

Figure 2.2 — Fenétre AutoPlay de Windows

(Remarque : les options de menu affichées dans la
fenétre AutoPlay (lecture automatique) peuvent varier
selon les programmes installés sur votre ordinateur.
La fonction AutoRun (exécution automatique) lancera
automatiquement le processus d'initialisation.)
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Initialisation de 'appareil (environnement Windows)

1. Sélectionnez la langue de votre choix dans le menu déroulant, puis cliquez sur « Next » (Suivant) (Figure 3.1).

-
Device Initialization - DTVault Privacy

0JoIoI0

Language

Select Language: [End;sh N,

o)

Kingston £

s —r e —

Figure 3.1 — Sélection de la langue

2. le contrat de licence et cliquez sur « ‘Next» (Suivant) (Figure 3.2.)
(Remarque : Vous devez accepter le contrat de licence pour continuer.
Autrement, le bouton « Next » (Suivant) restera désactivé.)

»
Device Initialization - DTVault Privacy

Datdlraveler®

VAULT PRIVA

OXOXONO!

License Agreement

SOFTWARE LICENSE AGREEMENT -
IMPORTANT - READ CAREFULLY: |

THIS SOFTWARE LICENSE AGREEMENT ("Agreement”) is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston®). This Agreement relates to the software accompanying
this Agreement, which indudes computer software and may indude
associated media, printed materials, and "online” or electronic =

© Accept ) Dedine

Figure 3.2 — Contrat de licence
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3. Créez un mot de passe pour protéger les données contenus dans votre DTVP 3.0. Saisissez-le dans
le champ « Password » (Mot de passe), puis saisissez-le a nouveau dans le champ ‘Password
Confirmation » (Confirmer le mot de passe), comme illustré ci-dessous dans la Figure 3.3. Le motde
passe doit respecter les critéres suivants pour que le processus d'initialisation vous autorise a
continuer :

1. Le mot de passe doit contenir entre 6 et 16 caractéres.
2. Le mot de passe doit respecter trois (3) des critéres suivants :
- Lettre MAJUSCULE, minuscule, chiffre et/ou caractere spécial (!, $, etc.)

Vous pouvez aussi saisir un indice pour le mot passe, mais ce champ n'est pas obligatoire. L'indice
vous aidera a vous souvenir de votre mot de passe en cas d’oubli. (Remarque : Lindice NE DOIT
PAS étre le mot de passe lui-méme.)

-,
Device Initialization - DTVault Privacy

VAULT PRIVAI

Password
* Password: sesesesee
* Password Confirmation: sscssccee
o Password Rules
Hint: Pwd Hint Goes Here
*Mandatory field

= Kingston & (

DR T

Figure 3.3 — Configuration du mot de passe
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4. Saisissez vos informations de contact dans les zones de texte prévues a cet effet (voir la Figure 3.4).
(Remarque : les informations que vous saisissezdans ces champs NE DOIVENT PAS contenir le mot
de passe que vous avez créée a l'étape 3. Ces champs sont facultatifs et peuvent étre laissés vides,
si vous le souhaitez.)

e Le champ « Name » (Nom) peut contenir jusqu’a 32 caracteres, mais ne doit pas
contenir le mot de passe exact.

e Le champ « Company » (Société) peut contenir jusqu’a 32 caracteres, mais ne
doit pas contenir le mot de passe exact.

e Le champ « Details » (Détails) peut contenir jusqu’a 156 caractéres, mais ne doit
pas contenir le mot de passe exact.

7

Device Initialization - DTVault Privacy

Yy Datdlraveler®
; l VAULT PRIV
JEORONO)

Contact Information

Name:

Company:

Figure 3.4 — Informations de contact

5. Cliquez sur « Finish » (Terminer) pour terminer le processus d'initialisation de I'appareil.
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La DTVP 3.0 va maintenant formater la partition de données sécurisée (Figure 3.5) et vous avertir
lorsque cette opération sera terminée (Figure 3.6.)

6. Cliquez sur « OK » pour continuer.

.
Format - DTVault Privacy

VAULT PRIVALCS

Formatting DTVault Privacy (N:)...

Figure 3.5 — Formatage

Initialisation terminée.

Datdlraveler®

" Kingston

de la DTVP 3.0

»
Format - DTVault Privacy

Format Complete.

Figure 3.6 — Formatage terminé

*Remarque : la durée du formatage peut varier selon lordinateur et la capacité de la DTVP 3.0.

Document No. 48003003-001.A03
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Utilisation de I'appareil (environnement Windows)

Une fois linitialisation de la DTVP 3.0 terminée, ¢
vous pouvez accéder a la partition des données
sécurisées al'aide de votre mot de passe, et utiliser
ses fonctions. Pour ce faire, suivez les étapes
suivantes :

Login device DTVaultPrivacy30

1. Insérez la DTVP 3.0 dans un port USB
disponible de votre ordinateur de bureau ou
portable et saisissez votre mot de passe (voir la
Figure 4.1).

Forgot Password
2. Apres avoir saisivotre mot de passe, cliquez sur Contact Information
le bouton « Login » (Connexion) pour continuer.

_|Read-Only Mode

e Sile motde passe estcorrect, 'accés
est autorisé et vous pouvez utiliser la
DTVP 3.0. Figure 4.1 — Fenétre de connexion

e Sile motde passe esterroné, un message d’erreur s’affiche sous le champ « Hint » (Indice),
indiquant un échec de la connexion.

(REMARQUE : pendant la procédure de connexion, si vous saisissez un mot de passe erroné, vous
pouvez réessayer. Mais une fonction de sécurité intégrée comptabilise le nhombre de tentatives de
connexion infructueuses *. Aprés 10 tentatives daccés erronées, la DTVP 3.0 se verrouille et ne pourra
étre utilisée quaprés un formatage de la partition sécurisée. CELA SIGNIFIE QUE TOUTES LES
DONNEES QUELADTVP 3.0 CONTIENT SERONTDETRUITES. Pour en savoir plus sur cette fonction,
consultez la section « Verrouillage de lappareil » ala page 20.

3. Vous pouvez déverrouiller la partition de données sécurisée en mode lecture seule, aussi appelé
«mode de protection en écriture », en cochant la case « Read-Only Mode » (Mode Lecture seule)
avant de vous connecter a I'appareil. Lorsque vous accédez ala clé USB en mode lecture seule, vous
pouvez uniquement ouvrir ou voir le contenu de la DTVP 3.0, mais vous ne pouvez pas l'actualiser, le
modifier ou I'effacer. (Remarque : le mode lecture seule empéchera également loption de formatage
dapparaitre dans le menu DTVP 3.0 qui apparait plus loin a la page 11.)

Si vous étes actuellement connecté en mode lecture seule et que vous souhaitez déverrouiller I'appareil
avec un acces complet en lecture/écriture a la partition de données sécurisée, vous devez fermer la
DTVP 3.0 (voir page 12) et vous reconnecter, en laissant la case « Read-Only Mode » (Mode Lecture
seule) décochée au moment de I'authentification.

*Remarque : dés lors que vous vous serez authentifié correctement en saisissant le bon mot de passe, le
compteur déchecs de connexion se réinitialisera.
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Options de 'appareil (environnement Windows)

Lorsque vous étes connecté a la clé USB, une icone « DTVP 3.0 » apparait dans le coin inférieur droit de
la barre des taches Windows (Figure 5.1). (Remarque : Les utilisateurs de Windows 11/10 doivent cliquer
sur le bouton Fléche haute dans la barre des taches pour accéder a licéne « DTVP 3.0 » (Figure 5.2.)
Windows 8 offre une expérience utilisateur similaire a partir de I'application « Desktop ».

Cliquez une fois sur I'icone DTVP 3.0 pour afficher le menu suivant :

DTVaultPrivacy30 Settings
|0 Browse DTVaultPrivacy30
i# Format DTVaultPrivacy30
& Online Support 7 i
@ About DTVaultPrivacy30

@ Shut down DTVaultPrivacy30

Customize...

Custemize...

o ms o g, 926AM
B 00 pamm

Figure 5.1 — Menu de laDTVP 3.0 Figure 5.2 —Icone de 1aDTVP 3.0 dans la barre
des taches (Utilisateurs Windows 11/10)

Parameétres de la DTVault Privacy

e Vous pouvez modifier votre mot de passe et/ou votre indice (Figure 5.3).
e Vous pouvez ajouter/afficher/modifier vos informations de contact (Figure 5.4).
e Vous pouvez modifier la langue actuellement sélectionnée (Figure 5.5).

(Remarque : Pour des raisons de sécurité, le mot de passe actuel de votre DTVP 3.0 vous sera
demandé pour actualiser et/ou modifier ces parametres).

L e O T —— ]| | ST e e
Figure 5.3 - Figure 5.4 Sél t_Flgudre |55|
Modifier le mot de passe Informations de contact election de fa fangue
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Parcourir la DTVault Privacy

e \ous pouvez parcourir le contenu de la partition sécurisée pendant que vous étes connecté.

Formater la DTVault Privacy* [ Format - DTVaultrivacy30 )
N ) 2 DctcTrd;;! -
e \Vous pouvez formater la partition de données VAULT ERNAS ST

WARNING: Formatting will erase ALL data on this disk.

sécurisée (Avertissement: toutes les données To formot the sk (43, ik 0. To A, ek CANCEL.
seront supprimées). (Figure 5.6)

Your password is required to complete format.

Password:

Assistance en ligne (un acces a Internet est nécessaire)

e Cette fonction ouvre votre navigateur Internet et e
= ' Kingston =

affiche la page http://mwwv.kingston.com/support/
pour vous permettre de consulter des informations
d’'assistance supplémentaires. Figure 5.6 — Avertissement

avant formatage

-
About - DTVaultPrivacy30

A propos de la DT Vault Privacy

e Affiche des données détaillées sur la DTVP 3.0,
notamment des informations sur I'application, le e L
firmware et le numéro de série (Figure 5.7).

Modules Version Information
DTVaultPrivacy30 K30 000FFE23C7ECBDS1E0000022
Application K3.0.0.3
. FW Version 1.00
Fermer la DTVault Privacy
N R ——
Permet de fermer correctement la DTVP 3.0 avant T -

de la déconnecter physiqguement du systéme en
toute securité.

Figure 5.7 — A propos de la DTVP 3.0

*Remarque : sous Windows 11 et Windows 10, le mot de passe actuel de votre DTVP 3.0 vous
sera demandé.

-Fin de la section Windows-
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Configuration (environnement Mac)

Insérez la DTVP 3.0 dans un port USB disponible sur votre ordinateur de
bureau ou portable et attendez que le systéme d’exploitation Mac la détecte.
Lorsque la clé est détectée, un volume DTVP 3.0 s’affiche sur le bureau,
comme illustré dans la voir la Figure 6.1.
1. Double-cliquez sur l'icéne CD-ROM DTVP30.
2. Double-cliquez sur le dossier Mac situé dans la fenétre illustrée Figure 6.1 — DTVP 3.0
dans la Figure 6.2.
3. Double-cliquez sur l'icone de I'application DTVP30 affichée dans la fenétre
illustrée a la Figure 6.3. Cela lancera le processus d'initialisation.

800 (%) DTVP30

- 8 O O. . [ Mac
rr_moved Support DTVP30
T —
e —
Figure 6.2 — Contenu de la DTVP 3.0 Figure 6.3 — Application DTVP 3.0

'Kingston

DotcaTrc:veIer

Vault Privacy 3.0

-.r\gstor‘ Technology Corporation. 17600 Newhope Street, Fountan Valey, CA 82708 USA
Al ngh‘s rcserved Al registered trademarks and trademarks are the property of their respective owners.

“ & _L‘
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Initialisation de I'appareil (environnement Mac)

Ringstonr 4

1. Sélectionnez la langue de votre choix dans le menu déroulant, puis cliquez sur « Next» (Suivant)
(Figure 7.1).

Device Initialization - DTVault Privacy

Datdlraveler® =
VAULT PRIVACY-3.0=

olo

Language

Select Language: English v

- Ringston F ,

Figure 7.1 — Sélection de la langue

2. Lisez le contrat de licence et cliquez sur « Next» (Suivant) (Figure 7.2). (Remarque : Vous

devez accepter le contrat de licence pour continuer. Autrement, le bouton « Next » (Suivant)
restera désactivé.)

Device Initialization - DTVault Privacy

Datdlraveler®

| VAULT PRIVAEY-3.0=" " _=
I e _—

ONONONO)

License Agreement

IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT ("Agreement") is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston"). This Agreement relates to the software accompanying this
Agreement, which includes computer software and may include
associated media, printed ials, and "online" or i

(®)Accept () Decline

- Kingston B SRS

Figure 7.2 — Accord de licence
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3. Créez un mot de passe pour protéger les données contenus dans votre DTVP 3.0. Saisissez-le dans
le champ « Password » (Mot de passe), puis saisissez-le a nouveau dans le champ ‘Password
Confirmation » (Confirmer le mot de passe), comme illustré ci-dessous dans la Figure 7.3. Le mot de
passe doit respecter les criteres suivants pour que le processus d'initialisation vous autorise a
continuer :

1. Le mot de passe doit contenir entre 6 et 16 caracteres.
2. Le mot de passe doit respecter trois (3) des criteres suivants :
- Lettre MAJUSCULE, minuscule, chiffre et/ou caractere spécial (!, $, etc.)

Vous pouvez aussi saisir un indice pour le mot passe, mais ce champ n’est pas obligatoire. L'indice
vous aidera a vous souvenir de votre mot de passe en cas d'oubli. (Remarque : Lindice NE DOIT

PAS étre le mot de passe lui-méme.)

Device Initialization - DTVault Privacy

Datdlraveler =

VAULT PRIVACY 3.0

OLONONO.

Password
* Password: ‘oooooooo-
* Password Confirmation: sesescscs
o Password Rules
Hint: !Pwd Hint Goes Here

* Mandatory field

——] ——= Cancel

Figure 7.3 — Configuration du mot de passe

Document No. 48003003-001.A03 DataTraveler® Vault - Privacy 3.0 Page 15 of 29



¥ Kingston

4. Saisissez vos informations de contact dans les zones de texte prévues a cet effet (voir la Figure 7.4).
(Remarque : les informations que vous saisissezdans ces champs NE DOIVENT PAS contenir le mot
de passe que vous avez créée a l'étape 3. Ces champs sont facultatifs et peuvent étre laissés vides,
si vous le souhaitez.)

e Le champ « Name » (Nom) peut contenir jusqu’a 32 caracteres, mais ne doit pas
contenir le mot de passe exact.

e Le champ « Company » (Société) peut contenir jusqu’a 32 caracteres, mais ne
doit pas contenir le mot de passe exact.

e Le champ « Details » (Détails) peut contenir jusqu’a 156 caractéres, mais ne doit pas
contenir le mot de passe exact.

Device Initialization — DTVault Privacy

Datdlraveler”
VAULT PRIVACY 3.0

ONONONO)

Contact Information

Name: Aaron Jacoby
Company: Kingston Technology

Contact Information
Details:

- Kingston - EECIE

5 fsn P Cancel

Figure 7.4 — Informations de contact

5. Cliquez sur « Finish » (Terminer) pour terminer le processus d'initialisation de I'appareil.
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La DTVP 3.0 va maintenant formater la partition de données sécurisée (Figure 7.5) et vous avertir lorsque
cette opération sera terminée (Figure 7.6.)

6. Cliquez sur « OK » pour continuer.

Format - DTVault Privacy Format - DTVault Privacy

Datdlraveler® —

Datdlraveler® —
VAULT PRIVACY-3.0="

VAULT PRIVACY-3.0=

Formatting DTVault Privacy ... FormakiComplete.

Kingston == : =

Kingston =

Figure 7.5 — Formatage de la clé DTVP 3.0 Figure 7.6 — Formatage terminé

Initialisation terminée.
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Utilisation de I'appareil (environnement Mac)

Une fois linitialisation de la DTVP 3.0 terminée,
vous pouvez accéder a la partition des données N
sécurisées al'aide de votre mot de passe, et utiliser 5
ses fonctions. Pour ce faire, suivez les étapes
suivantes :

Login device

DTVault F

VAULT PRIVACY

Password: ssscsscee

1. Insérez la DTVP 3.0 dans un port USB Hint
disponible de votre ordinateur de bureau ou
portable et saisissez votre mot de passe (voir la

Figure 8.1).
Forgot Password
2. Aprés avoir saisi votre mot de passe, cliquez sur Contact Information Read-Only Mode
le bouton « Login » (Connexion) pour continuer. s

zingston =Looin.

e e

e Sile motde passe est correct, 'accés est
autorisé et vous pouvez utiliser la
DTVP 3.0. Figure 8.1 — Fenétre de connexion

e Sile motde passe esterroné, un message d’erreur s’affiche sous le champ « Hint » (Indice),
indiquant un échec de la connexion.

(REMARQUE : pendant la procédure de connexion, si vous saisissez un mot de passe erroné, vous
pouvez réessayer. Mais une fonction de sécurité intégrée comptabilise le nhombre de tentatives de
connexion infructueuses *. Apres 10 tentatives dacces erronées, la DTVP 3.0 se verrouille et ne pourra
étre utilisée quaprés un formatage de la partition sécurisée. CELA SIGNIFIE QUE TOUTES LES
DONNEES QUELADTVP 3.0 CONTIENT SERONT DETRUITES. Pour en savoir plus sur cette fonction,
consultez la section « Verrouillage de l'appareil » a la page 20.

3. Vous pouvez déverrouiller la partition de données sécurisée en mode lecture seule, aussi appelé
« mode de protection en écriture », en cochant la case « Read-Only Mode » (Mode Lecture seule) avant
de vous connecter a I'appareil. Lorsque vous accédez a la clé USB en mode lecture seule, vous pouvez
uniguement ouvrir ou voir le contenu de la DTVP 3.0, mais vous ne pouvez pas l'actualiser, le modifier
ou leffacer. (Remarque: Le mode lecture seule empéchera également loption de formatage
dapparaitre dans le menu DTVP 3.0 qui est indiqué a la page 19.)

Si vous étes actuellement connecté en mode lecture seule et que vous souhaitez déverrouiller 'appareil
avec un acces complet en lecture/écriture a la partition de données sécurisée, vous devez fermer la DTVP
3.0 et vous reconnecter, en laissant la case « Read-Only Mode » (Mode lecture seule) décochée avant la
connexion.

* Des lors que vous vous serez authentifié correctement en saisissant le bon mot de passe, le compteur
déchecs de connexion se réinitialisera.
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Options de 'appareil (environnement Mac)

Tant que vous étes connecté a I'appareil, une icéne « DTVP30 » est affichée dans le dock Mac OS X,
comme illustré dans la Figure 9.1 ci-dessous :

BOLBe LOELHT OB 0"

\ P A ae o N | === A TN

Figure 9.1 — Icéne DTVP 3.0 dans le dock Mac OS X

Maintenez la touche « Control » du clavier enfoncée et cliquez

une fois sur licéne « DTVP30 » pour afficher le menu illustré a la DTVault Privacy30 Settings
Figure 9.2 a droite. Browse DTVault Privacy30
Format DTVault Privacy30
Online Support

About DTVault Privacy30

Shut down DTVault Privacy30
Parametres de la DTVP 3.0

Options ™
e Vous pouvez modifier votre mot de passe et/ou votre indice Show All Windows
(Figure 9.3). Hide
e Vous pouvez ajouter/afficher/modifier vos informations de Q“ft
contact (Figure 9.4). A 4
¢ Vous pouvez modifier la langue actuellement sélectionnée
(Figure 9.5). Figure 9.2

Options de laDTVP 3.0

Settings

Datdlraveler®

Datdlraveler®

Settings
= » e == q ==
VAULT PRIVAGY 3.0 ’ Datdlraveler™ - o ﬁ VAULT PRIVACY-3:0-
= n VAULT PRIVACY - -
M‘ ¥ Contact Information | Langu — - | Password  Contact Information [RERFIERT
— - — ZYETCN  Contactinformations [EPTENEIT ===
# : lish
Current Pagsword: | N Aaron Jacoby, Select Language: Englis
* New Password: -
Company: Kingston Technology rancais
* Password Confirmation: - phipit
“Contact Information T B
0 Password Pules Details: 2
Espariol
Hint: Pwd Hint Goes Here HAE
* Mandatory field

~  Kingstoy SIS BT

~  Kingston EECTEER BT 0

B Ringston BTSSR

~ Figure 9.3 Figure 9.4 Figure 9.5
Modifier le mot de passe Informations de contact Sélection de la langue

(Remarque : Pour des raisons de sécurité, le mot de passe actuel de votre DTVP 3.0 vous sera
demandé pour actualiser et/ou modifier ces paramétres).
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Parcourir la DTVP 3.0

e Vous pouvez parcourir le contenu de la partition sécurisée pendant que vous étes connecté.

Formater laDTVP 3.0

Format - DTVault Privacy

.. L, :& Datdlraveler” — —
e Vous pouvez formater la partition securisée ) VALLT REVASESETS
(Avertissement : toutes les données seront e e e

supprimées). (Figure 9.6)

Assistance en ligne (un acces a Internet est nécessaire)

j Kingston =

e Cette fonction ouvre votre navigateur Internet et
affiche la page_http://www.kingston.com/support/
pour vous permettre de consulter des informations Figure 9.6 — Avertissement
d’assistance supplémentaires. avant formatage

A proposde laDTVP 3.0

About - DTVault Privacy

Datdlraveler”
VAULT PRIVATY- Sy0=

’b,

e Affiche des données détaillées sur la DTVP 3.0,
notamment des informations sur l'application, le
firmware et le numéro de série (Figure 9.7).

Copynight (€] 2013 Kingston Technology Company, Inc.

Modules Version Information
DTVault Privacy 20 2000FFE2ICTLCBD
Applicatian 3.00.1

W Version 100

FermerlaDTVP 3.0

= Kingston B

e Permet de fermer correctement la DTVP 3.0 avant
de la déconnecter physiquement du systéme en

toute sécurite. Figure 9.7 — A propos de DTVP 3.0

-Fin de la section Mac-
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Configuration (environnementLinux)

(REMARQUE : compte tenu des différentes distributions de Linux actuellement disponibles, lapparence
de linterface peut varier. Cependant, les commandes générales utilisées dans l'application Terminal
restent tres similaires et peuvent étre reconnues dans les instructions qui suivent. Les exemples de
captures d’écran dans cette section proviennent d’un environnement Linux Ubuntu v13.x.)

o Certaines distributions Linux nécessitent des privileges de super-utilisateur (ou
3 utilisateur racine) pour exécuter correctement les commandes de la DTVP 3.0 dans la
fenétre d’application Terminal.

Insérez la DTVP 3.0 dans un port USB disponible sur votre
ordinateur de bureau ou portable et attendez que le systéme
d’exploitation Linux la détecte. Lorsquelle est détectée, une
icone de volume DTVP30 s’affiche* sur le bureau ou dans la barre
latérale, comme indiqué a la Figure 10.1.

Figure 10.1 — Volume DTVP30

La DTVP 3.0 inclut 5 commandes utilisables dans
’environnement Linux :

dtvp_about, dtvp_forgotpassword, dtvp_initialize, dtvp_login, et dtvp_logout

(Remarque : pour exécuter ces commandes, vous devez ouvrir une fenétre de l'application Terminal et
parcourir le volume jusquau répertoire contenant les fichiers. Chaque commande doit commencer par
les deux caractéres suivants : « ./ » (un point et une barre oblique vers l'avant).

Pour les utilisateurs Linux 32 bits : ouvrez une fenétre d’application « Terminal » et modifiez le répertoire actuel en
/media/adminuser/DTVP30/linux/linux32%$ en saisissant la commande suivante a l'invite :

cd /media/adminuser/DTVP30/linux/linux32 (puis, appuyez sur ENTREE.)
Pour les utilisateurs Linux 64 bits : ouvrez une fenétre d’application « Terminal » et modifiez le répertoire actuel en
/media/DTVP30/linux/linux64$ en saisissant la commande suivante a l'invite :

cd /media/adminuser/DTVP30/linux/linux64 (puis, appuyez sur ENTREE.)

*Remarque : Si le volume DTVP 3.0 nest pas automatiquement chargé par le systeme dexploitation,
vous devez le charger manuellement dans une fenétre de lapplication du terminal, avec la commande
Linux « mount ». Veuillez consulter la documentation Linux de votre distribution ou votre site dassistance
habituel pour utiliser la syntaxe et les options de commande appropriées.

Document No. DataTraveler® Vault - Privacy 3.0 Page 21 of 29



K Kingston

Initialisation de I'appareil (environnement Linux)

Une fois la DTVP 3.0 connectée a votre ordinateur et reconnue par le systeme d’exploitation, elle doit
étre initialisée pour étre utilisable. Pour cela, ouvrez I'application « Terminal » (ou la fenétre de ligne de
commande), puis suivez les instructions ci-dessous :

(Remarque : les captures décran et les instructions de cette section utilisent le dossier linux64 (signifiant
64 bits) pour démontrer lutilisation de la DTVP 3.0 dans le systeme dexploitation Linux. Si vous utilisez
la version 32 bits de Linux, il vous suffit daccéder au dossier 32 bits correspondant et de [Uutiliser a la
place du dossier 64 bits (par exemple, linux32 au lieu de linux64).

1. Pour accéder au répertoire DTVP 3.0,
saisissez la commande suivante dans
Terminal (Figure 102) . adminuser@Inspiron-1525: /media/adminuser /DTVP30/1inux/1inux64$

A S ® adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64
adminuser@Inspiron-1525:~$ cd /media/adminuser/DTVP30/linux/linux64

cd /media/adminuser/DTVP30/linux/linux 64
Figure 10.2 — Navigation de la

(Remarque : Les commandes et les noms de Ligne de commande

répertoire sont sensibles aux majuscules et

. . " s Dans cet exemple, le nom dutilisateur est
aux minuscules. Donc « linux32 »" nest pas

« adminuser ». Par conséquent, il figure dans le

le méme repertoire que «Linux32». La chemin d'accés. La syntaxe et les chemins peuvent
syntaxe doit aussi étre exactement varier selon la version de linux utilisée.
reproduite.

2. Utilisez la commande Is (liste) a l'invite actuelle et appuyez sur ENTREE. Vous obtiendrez une liste

de fichiers et/ou de dossiers dans le dossier /media/adminuser/DTVP30/linux/linux32 (ou linux64).
Vous verrez les cing commandes DTVP 3.0 répertoriées (dtvp_about, dtvp forgotpassword,
dtvp_initialize, dtvp_login et dtvp_logout), comme illustré dans la Figure 10.3.

M@ adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525:~5% cd /mediafadminuser/DTVP30/1linux/linux64
adminuser@Inspiron-1525: /media/adminuser /DTVP30/1linux/1linux645 1s

dtvp_about dtvp_forgotpassword dtvp_initialize dtvp_login dtvp_logout
adminuser@Inspiron-1525: /media/adminuser /DTVP30/linux/1linux64S

Figure 10.3 — Liste des commandes de laDTVP 3.0

— La section Linux de ce manuel est basée sur la version 64 bits dUbuntu 10.x —
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3. Pour initialiser la DTVP 3.0, saisissez la commande suivante a l'invite de l'application Terminal puis
appuyez sur ENTREE : ./dtvp_initialize* (Noubliez pas que les commandes sont sensibles a la

casse.) Voir la Figure 10.4.

825 & adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525: /media/adminuser/DTVP30/1linux/1linux64S ./dtvp_initialize

Figure 10.4 — Exécution d’une commande de la DTVP 3.0

4. Aprés avoir appuyé sur ENTREE, le contrat de licence s’affiche dans la fenétre Terminal. Appuyez
surlatouche « Y » pour accepter le contrat de licence et continuer. (Remargue : Si vous appuyez sur
« N » et nacceptez pas laccord de licence, la fenétre Terminal s affiche a nouveau, et vous ne pouvez
pas poursuivre le processus dinitialisation. Pour accéder au processus dinitialisation, répétez I'étape
3 et appuyez sur « Y ».)

5. Apres avoir accepté le contrat de licence, vous étes invité a saisir ou créer votre mot de passe, qui
servira a protéger l'acces aux fichiers stockés dans la partition sécurisée. Le mot de passe doit
respecter les critéres suivants pour que le processus d'initialisation vous autorise a continuer :

a. Le mot de passe doit contenir entre 6 et 16 caracteres.
b. Le mot de passe doit respecter trois (3) des critéres suivants :

- Lettre MAJUSCULE, minuscule, chiffre et/ou caractere spécial (!, $, etc.)

6. Confirmez votre mot de passe en le saisissant une deuxieéme fois dans la ligne de commande lorsque
le systéme vous le demande, et appuyez sur ENTREE. Si les deux mots de passe saisis
correspondent, un message confirme la réussite de linitialisation de la DTVP 3.0. Dans le cas
contraire, un message vous demande de confirmervotre mot de passe sans erreur. Pour cela, répétez
les étapes 3 a 6 jusqu’a ce que le message indique que les mots de passe saisis sont identiques.

Apres avoir créé votre mot de passe, unvolume (partition) de données séc urisé est affiché sur le bureau. Cela
indique que le processus d’initialisation s’est correctement terminé. Vous pouvez utiliser votre DTVP 3.0.

*Remarque : Certaines distributions Linux nécessitent des privileges de super-utilisateur (ou utilisateur
racine) pour exécuter correctement les commandes de la DTVP 3.0 dans la fenétre dapplication
Terminal.
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Utilisation de I'appareil (environnement Linux)

Lorsque la DTVP 3.0 estinitialisée, vous pouvez accéderau contenu de la partition sécurisée en accédant
ala clé a l'aide de votre mot de passe, créé en suivant les instructions a la page 23. Pour ce faire, suivez
les étapes suivantes :

Ouvrez une fenétre d’application « Terminal ».
2. Saisissez la commande suivante a l'invite du terminal : cd /media/adminuser/DTVP30/linux/linux64

3. L’invite affiche maintenant la commande /media/adminuser/DTVP30/linux/linux64$, saisissez
la commande suivante pour vous connecter a votre clé USB : ./dtvp_login* et appuyez sur
ENTREE. (Remarque : les commandes et les noms de répertoires sont sensibles a la casse. a
syntaxe doit donc étre rigoureusement respectée.)

4. Saisissez le mot de passe de votre DTVP 3.0 et appuyez sur ENTREE. Une fois la connexion
réussie, le volume de données sécurisé s’ouvrira sur votre bureau et vous pourrez utiliser la
DTVP 3.0.

Pendant la procédure de connexion, Si vous saisissez un mot de passe erroné, vous pouvez réessayer
en suivant la procédure indiquée a I'tape 3. Mais une fonction de sécurité intégrée gere le nombre de
tentatives de connexion infructueuses. Aprés 10 tentatives de connexion infructueuses, la DTVP 3.0
se verrouille, et vous devrez la réinitialiser la clé en exécutant la commande dtvp_forgotpassword avant

la prochaine utilisation. Cette option vous permet de créer un nouveau mot de passe, mais pour protéger
vos données, la DTVP 3.0 formatera la partition de données sécurisée. Cela signifie que toutes vos
données seront perdues.

Lorsque le processus dtvp_forgotpassword est terminé et que vous avez correctement créé votre mot
de passe, le compteur de tentatives de connexion infructueuses est remis a zéro. (Remarque : une
connexion réussie avant datteindre le nombre maximal de tentatives (MAX, pour faire court) aura
également pour effet de réinitialiser ce compteur.)

Lorsque vous avez fini d’utiliser la DTVP 3.0, déconnectez-vous de la clé USB et sécurisez vos données.
Pour ce faire, suivez les étapes suivantes :

1. Ouvrez une fenétre d’application « Terminal ».
2. Accédez au dossier linux64 : cd /media/adminuser/DTVP30/linux/linux64

3. L’invite affiche maintenant la commande /media/adminuser/DTVP30/linux/linux64$. Saisissez
la commande suivante pour vous déconnecter correctement de votre clé USB : ./dtvp_logout* et

appuyez sur ENTREE. (Remarque : les commandes et les noms de répertoires sont sensibles &
la casse. a syntaxe doit donc étre rigoureusement respectée.)

4. Débranchez la DTVP 3.0 du port USB de votre systéme et mettez-la en lieu sdr.
*Remarqgue : Certaines distributions Linux nécessitent des privileges de super-utilisateur (ou utilisateur

racine) pour exécuter correctement les commandes de la DTVP 3.0 dans la fenétre dapplication
Terminal.

-Fin de la section Linux-
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Aide etdépannage

Verrouillage de I'appareil

La DTVP 3.0 comprend une fonctionnalité de sécurité qui empéche tout acces non autorisé a la partition
de données aprés un certain nombre maximum de tentatives de connexion infructueuses consécutives

(« MAX » pour faire court). La configuration par défaut estde 10 tentatives.

Le « compteur de tentatives » enregistre chaque échec de connexion. Il est remis a zéro de deux
facons : 1) Une connexion réussie avant d’'atteindre le MAX ou 2) atteindre le MAX et procéder a un

formatage de l'appareil.*

Si le mot de passe est erroné, un message d’erreur
s’affiche sous le champ « Hint » (Indice), indiquant un
échec de la connexion. Voir la Figure 11.1.

Apres la 7¢me tentative infructueuse consécutive, un
message d’'erreur supplémentaire avertit I'utilisateur
qu’il lui reste trois tentatives avant d’atteindre le MAX
(défini a 10 tentatives par défaut). Voir la Figure 11.2.

Apres la 10°me tentative de connexion infructueuse, la
DTVP 3.0 verrouille définitivement la partition des
données et ne pourra étre utilisée quaprés un
formatage. Cela signifie que toutes lesdonnées que
la DTVP 3.0 contient seront perdues et que vous
devrez créer un nouveau mot de passe.

Cette mesure de sécurité évite qu'une personne non
autorisée puisse tenter indéfiniment d’accéder a vos
données sensibles.

Si vous étes le propriétaire de la DTVP 3.0 et que
vous avez oublié votre mot de passe, cette mesure de
sécurité sera également appliguée et aboutira au
formatage de la clé USB.*

Pour en savoir plus sur cette fonctionnalité, voir la
section « Mot de passe oublié » & la page 26.

Login device DTVault Privac

Datdlraveler®

Password:

Hint |

Failed to Login: Please type your password again.

A

Forgot Password

Contact Information

Figure 11.1 — Echec de laconnexion

Login device DTVax

Datdlraveler®
VAULT PRIVAI 9

-
Password: |
Hint
Failed to Login: Please type your password again.

3 Attempts left before your DTVault Privacy is blocked
permanently.

Forgot Password

Contact Information

|_I Read-Only Mode

Cancel

Figure 11.2 — 7éme tentative de
connexion infructueuse

*Remarque : Un formatage de la DTVP 3.0 supprimera TOUTES les informations stockées sur sa

partition de données sécurisée.
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Mot de passe oublié (Windows et Mac)

Si vous avez oublié votre mot de passe, vous
pouvez cliquer sur le lien « Forgot Password »
(Mot de passe oubli€é) qui est affiché dans la
fenétre de connexion apres le lancement de la
DTVP 3.0 (voir la Figure 11.3).

Password: (SELLLALL)

Cette option vous permet de créer un mot de i
passe. Mais pour protéger vos données, la DTVP
3.0 sera formatée. Cela signifie que toutes les
données stockées dans I'espace sécurisé seront 2 S

A * Forgot Password
eﬁ:acees ' Contact Information Read-Only Mode
Lorsque vous cliquez sur le lien « Forgot ~  Kingston &

e —— A

Password » (Mot de passe oublié), un message
(Figure 11.4) vous demande si vous souhaitez
saisir un nouveau mot de passe avant le Figure 11.3 — Mot de passe oublié
lancement du formatage. Vous pouvez alors 1)

cliguer sur « OK» pour confirmer, ou 2) cliquer

sur « Cancel » (Annuler) pour revenir a la fenétre

de connexion.

Forgot Password

Si vous choisissez de continuer, vous pourrez

saisir un nouveau mot de passe complexe et un @ e s eesiminan
nouvel indice. L'indice n’est pas obligatoire, mais PEEST A I St

il peut vous aider a vous souvenir du mot de e
passe oublié.

(Remarque : Lindice NE PEUT PAS correspondre
exactement au mot de passedelaDTVP 3.0.)

Figure 11.4 — Message avant formatage

Mot de passe oublié (Linux)

Si vous oubliez votre mot de passe, vous pouvez exécuter la commande dtvp_forgotpassword a
partir de I’'invite /media/DTVP30/linux/linux32% dans la fenétre de l'application « Terminal ». Cette

option vous permet de créer un nouveau mot de passe, mais pour protéger vos données,la DTVP 3.0
sera formatée. Cela signifie que toutes les données stockées sur la partition sécurisée seront effacées.

*Remarque : Un formatage de la DTVP 3.0 supprimera TOUTES les informations stockées sur sa
partition de données sécurisée.
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Conflit de lettres de lecteur (systéme d’exploitation Windows)

Comme indiqué dans la section « ‘Configuration systeme » du présent manuel (page 3), la DTVP 3.0 a
besoin de deux lettres de lecteur consécutives APRES le dernier disque physique qui apparait avant
'« écart» dans les affectations de lettres de lecteur (voir la Figure 11.5). Cette attribution est
indépendante des partages de réseau parce que ces partages sont spécifiques aux profils d’utilisateur et
pas au profil matériel du systeme. Une lettre attribuée a un volume du réseau peut donc apparaitre comme
disponible pour le systéme d’exploitation.

Autrement dit, Windows peut attribuer a la DTVP 3.0 une lettre de lecteur qui est déja utilisée par un
élément du réseau ou un chemin UNC (Universal Naming Convention), ce qui provoque un conflit de
lettres de lecteur. Dans ce cas, veuillez consulter votre administrateur ou le service d’assistance pour
modifier I'attribution des lettres de lecteur dans le gestionnaire des disques Windows Disk Management
(les droits d’administrateur sont nécessaires).

14 dems M Computer

Figure 11.5 — Mon ordinateur

Dans cet exemple, la DTVP 3.0 utilise le lecteur F:, qui estla premiére lettre de lecteur disponible apres
le lecteur E: (le dernier disque physique avant I'écart entre les lettres de lecteur). Comme la lettre G: est
un partage réseau et qu’elle ne fait pas partie du profil matériel, la DTVP 3.0 peut tenter de I'utiliser comme
deuxiéme lettre de lecteur, ce qui provoque un conflit.

Si vous n’avez aucun volume de réseau sur votre systeme et que la DTVP 3.0 ne se charge toujours pas,
il est possible qu'un lecteur de cartes, un disque amovible ou un autre périphérique précédemmentutilisé,
conserve une lettre de lecteur attribuée et génére un conflit.

Précisons que la gestion des lettres de lecteur (Drive Letter Management — DLM) a été considérablement
ameéliorée dans Windows 7, 8.x et 10, et peut vous éviter ce probleme. Toutefois, si vous ne parvenez
pas a résoudre un conflit de lettres de lecteur, veuillez contacter le service d’assistance technique de
Kingston.
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Messages d’erreur

Unable to create file (Impossible de créer le fichier) — Ce message d’erreur s’affiche lorsque vous tentez
de CREER un fichier ou un dossier SUR la partition de données sécurisée alors que vous étes connecté

en mode lecture seule.

.
Unable to create folder [&J

l . Unable to create the folder 'New folder'

File system error (65535).

Figure 12.1 — Erreur « Unable to create file » (Impossible de créer le fichier)

Error Copying File or Folder (Erreur lors de la copie du fichier ou du dossier) — Ce message d'erreur
s’affiche lors d'une tentative de COPIE d'un fichier ou d’'un dossier VERS la partition de données

sécurisée, alors que vous étes connecté en mode lecture seule.

Copy Folder |
The disk is write-protected.
Remove the write-protection or use another disk.
DTVP30
i Date created: 9/26/2013 9:23 AM

Figure 12.2 — « Error Copying File or Folder » (Erreur lors de la copie du fichier ou du dossier)

Error Deleting File or Folder (Erreur lors de la suppressiondu fichier ou du dossier) — Ce message d’erreur
s’affiche lors d’'une tentative de SUPPRESSION d’un fichier ou d’un dossier A PARTIR de la partition de

données sécurisée alors que vous étes connecté en mode lecture seule.

The dosk i wiite-protected.
Rencwe the write-peotection of ute anather disk.

00 Found Device.png
Type PNG image

Sae 165 K8
Date moddied: 10/2/2013 919 AM

| Tiyagen | Skip Cancel

Do this for alf current items

Figure 12.3 — « Error Deleting File or Folder » (Erreur lors de la suppression du fichier ou du dossier)

Si vous étes connecté en mode lecture seule et que vous souhaitez déverrouiller 'appareil avec un accés
complet en lecture/écriture a la partition de données sécurisée, vous devez fermer la DTVP 3.0 et vous
reconnecter, en laissant la case « Read-Only Mode » (Mode lecture seule) décochée au moment de la

connexion.
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Commandes Linux de laDTVP 3.0

Commande

dtvp_about

Syntaxe*

./dtvp_about

Description
Affiche le numéro de série, la version du firmware et de
I'application de la DTVP 3.0.

Cette commande fonctionne que wous soyez ou non
connecté a la DTVP 3.0.

dtvp_forgotpassword

.Jdtvp_forgotpassword

Réinitialise la DTVP 3.0 et vous permet de créer un
nouveau mot de passe.

Cette commande fonctionne uniquement sivous N'ETES
PAS connecté ala DTVP 3.0.

(Toutes les données présentes sur la partition des
données sécurisées seront perdues.)

dtvp_initialize

Jdtvp_initialize

Initialise la DTVP 3.0 et la prépare pour sapremiéere
utilisation. Doit étre exécutée uniguement avant la
premiére utilisation.

dtvp_login

Jdtvp_login

Demande a I'utilisateur de saisir le mot de passe de la
DTVP 3.0 pour accéder a sa partition de données
sécurisée.

Cette commande fonctionne uniquement lorsque wous
N'ETES PAS connecté a la DTVP 3.0 et APRES son
initialisation.

dtvp_logout

Jdtvp_logout

Déconnecte l'accés a la DTVP 3.0 et ferme la partition
de données sécurisée.

Cette commande fonctionne uniquement lorsque vous
étes connecté ala DTVP 3.0.

*Remarque : Pour exécuter les commandes Linux de la DTVP 3.0, vous devez ouvrir une fenétre de
l'application « Terminal » et accéder au dossier contenant chacun de ces fichiers. Chaque commande
doit commencer par les deux caractéres suivants : « ./ » (un point et une barre oblique vers 'avant.)
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92708 USA. Tous droits réservés.

Windows est une marque déposée de Microsoft Corporation.
Toutes les autres marques commerciales et copyrights cités sont la propriété de leurs détenteurs
respectifs.

Kingston n'‘est pas responsable des erreurs et/ou omissions techniques ou rédactionnelles
contenues dans ce document, ni des dommages accessoires ou indirects résultant de la fourniture
ou de [lutilisation de ce support. Les informations fournies dans le présent document sont
susceptibles d’étre modifiees sans préavis. Kingston ne peut garantir I'exactitude de toute
information présentée apres la date de publication. Ce document est fourni a titre d’information
uniguement. Kingston ne donne aucune garantie, explicite ou implicite, sur ce document.

La diffusion de ce contenu ou de contenu dérivé sous n'importe quelle forme imprimée (papier)
a des fins commerciales est interdite, sauf autorisation préalable du détenteur du copyright.
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Informazionisullaguida (06122023)

Questa guida utente contiene le istruzioni per 'uso del drive USB sicuro DataTraveler® Vault Privacy 3.0
Edition di Kingston (d’ora in poi denominato piu semplicemente DTVP 3.0), nella versione dotata
dellimmagine standard installata in fabbrica e priva di qualunque personalizzazione.

Requisiti di sistema

Piattaforma PC

e Processore Pentium lll o equivalente
(oppure superiore)

e 15MB di spazio libero su disco

e USB 3.0, USB 2.0

e Due lettere di unita libere consecutive
dopo quella associata all'ultimo drive
fisico presente sullunita®

Supporto per sistemi operativi per PC

e Windows® 11
Windows® 10

Piattaforma Mac

e 15MB di spazio libero su disco
e USB 3.0, USB 2.0

Sistemi operativi supportati

¢ mac0S10.15.x - 13.x.x

Piattaforma Linux

e 5MB di spaziolibero su disco
e USB 3.0, USB 2.0

Sistemi operativi supportati

e Linux v4.4+ kernel

su alcune distribuzioni di Linux, I'esecuzione dei comandidi DTVP 3.0 dalla finestra terminale
dell’applicazione, richiede 'accesso con privilegi di super-user (root).

—

Figura 1.1 — Porte USB 3.0

Kingston

Figura 1.2 — Contenuti di DTVP 3.0

*Nota: Vedere sezione “Conflitti con le lettere di unita’, a pagina 27.
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Raccomandazioni

Per garantire una potenza adeguata al funzionamento del drive DTVP 3.0, inserirlo direttamente
allinterno di una porta USB 3.0 (o 2.0) sul computer notebook o desktop, come illustrato in Figura 1.3.
Evitare di collegare il drive DTVP 3.0 a qualunque tipo di periferica dotata di porta USB, incluse tastiere
o hub USB, comeillustrato in Figura 1.4.

Figura 1.3 — Metodi di collegamento raccomandati Figura 1.4 — Metodi di collegamento sconsigliati

— T ———

Datalraveler’

Vault Privacys3.0

©2013 Kingsion Technology Corporaion. 17600 Newhope Street, Fountain Valey, CA 82708 USA
Al nghts reserved. Al regisiered trademiarks and trademarks are the property of their respective owners.
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Configurazione (ambienti Windows)

1. Inserire il drive DTVP 3.0 in una delle porte USB
disponibili sul computer notebook o desktop in uso e
attendere il rilevamento da parte di Windows.

e Gli utenti di Windows 11/10 riceveranno la
notifica dell'installazione del driver software per il
nuovo hardware, comeillustrato in Figura2.1

Una volta completata la fase di rilevamento del nuovo
hardware, Windows chiedera allutente di avviare la
procedura di inizializzazione.

e In Windows 11/10 viene visualizzata la finestra di
esecuzione automatica della funzione AutoPlay
simile a quella illustrata in Figura 2.2

2. Selezionare l'opzione “Run DTVP30_Launcher.exe’
(Esegui DTVP30_Launcher.exe).

Se la funzione AutoPlay di Windows non dovesse
essere attiva, & possibile accedere alla partizione
del CD-ROM(Figura 2.3) e lanciare manualmente
l'esecuzione del programma DTVP30_Launcher.
Verra awviata la procedura di inizializzazione.

Figura 2.3

o8

Installing device driver software *
Click here for status.

Figura 2.1 — Notifica di installazione
del driver del dispositivo

[ R AutoPlay ke ! .SE‘
. DVD RW Drive (L)) DTVP30
L

Always do this for software and games:
Install or run program from your media

. | Run DTVP30_Launcher exe

General options
|  Open folder to view fies
i ; Sows Exolo

View more AutoPlay options in Control Panel

Figura 2.2 — Schermata AutoPlay di Windows

(Nota: le opzioni del menu nella finestra di AutoPlay
possono variare in base ai programmi attualmente
installati sul computer in uso. La funzione di
esecuzione automatica avviera il processo di
inizializzazione automaticamente).
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Inizializzazione del dispositivo (ambienti Windows)

1. Selezionare lalingua preferita dal menu a comparsa e fare clic sulla voce “Next” (Successivo) (Figura 3.1.)

-
Device Initialization - DTVault Privacy

0JoIoI0

Language

Select Language: [End;sh N,

o)

Kingston £

s —r e —

Figura 3.1 — Selezione della lingua

2. Leggere l'accordo di licenza e quindi fare clic su “Next” (Successivo) come riportato in Figura 3.2.
(Nota: e necessario accettare laccordo di licenza prima di proseguire; in caso contrario il pulsante
“Next” (Successivo) resteradisabilitato).

»
Device Initialization - DTVault Privacy

Datdlraveler®

VAULT PRIVA

OXOXONO!

License Agreement

SOFTWARE LICENSE AGREEMENT -
IMPORTANT - READ CAREFULLY: |

THIS SOFTWARE LICENSE AGREEMENT ("Agreement”) is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston®). This Agreement relates to the software accompanying
this Agreement, which indudes computer software and may indude
associated media, printed materials, and "online” or electronic =

© Accept ) Dedine

Figura 3.2 — Accordo di licenza
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3. Creazione di una password per proteggere i dati contenuti nel drive DTVP 3.0. Inserire la password
nel relativo campo “Password” (Password); quindi, reinserirla nel campo “Password Confirmation”
(Conferma password), come illustrato di seguito in Figura 3.3. Affinché sia possibile proseguire la
procedura di inizializzazione, € necessario creare una password avente i seguenti requisiti:

1. Le password devono essere composte da un minimo di 6 fino a un massimo di 16 caratteri.
2. Le password devono contenere tre (3) dei seguenti criteri opzionali:
- MAIUSCOLE, minuscole, numeri e/o caratteri speciali (!, $, ecc.)

E anche possibile inserire un suggerimento per ricordare la password, matale campo & facoltativo. Il
campo “Hint” (Suggerimento), puo rivelarsi utile per aiutare l'utente a ricordare la password, qualora
guesta vada persa o dimenticata (Nota: Il suggerimento NON DEVE corrispondere alla stessa
password utilizzata per l'accesso).

.
Device Initialization - DTVault Privacy

Datdlravele

VAULT PRIV

Password

3Pm°"d: LA ALl Ll l])

* Password Confirmation: ssccsccee

o Password Rules

Hint: Pwd Hint Goes Here

*Mandatory field

iy

DR ——

Figura 3.3 — Impostazione della password
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4. Inserire le informazioni di contatto nei relativi campi di testo (vedere Figura 3.4) (Nota: Le informazioni
immesse in questi campi NON possono contenere la stringa password creata al Punto 3 di questa
procedura. Tuttavia, questi campi sono facoltativi e pertanto possono anche essere lasciati vuoti, se
lo si desidera).

e |l campo “Name” (Nome) pud contenere fino a 32 caratteri, ma non pud contenere
la password esatta.

¢ |l campo “Company” (Azienda) pud contenere fino a 32 caratteri, ma non pud
contenere la password esatta.

e |l campo “Details” (Dettagli) pud contenere fino a 156 caratteri, ma non pud contenere
la password esatta.

»
Device Initialization - DTVault Privacy

4y Datdlraveler®
\ l' VAULT PRIVA
ONONONO)

Contact Information

Name:

Company:

Details:

SR ——

Figura 3.4 — Schermata dei dati di contatto

5. Fare clic su“Finish” (Fine) per completare la procedura di inizializzazione del dispositivo.
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Il drive DTVP 3.0 effettuera ora la formattazione della partizione dati sicura (Figura 3.5), visualizzando
una notifica quando la procedura viene completata (Figura 3.6).

Fare clic su “OK” per proseguire.

7 7
Format - DTVault Privacy Format - DTVault Privacy

Datdlraveler®

VAULT PRIVAC = _— \ VAULT PRIVAC

Formatting DTVault Privacy (N:)... Format Complete.

Figura 3.5 — Schermata di formattazione Figura 3.6 — Schermata di completamento
del drive DTVP 3.0 della formattazione

Inizializzazione completata.

*Nota: i tempi di esecuzione possono variare in base allhardware di sistema e alla capacita del drive
DTVP 3.0 utilizzato.
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Utilizzo del dispositivo (ambienti Windows)

Una volta cheil drive DTVP 3.0 e stato inizializzato,
sara possibile accedere alla partizione dati sicura, e
utilizzare le opzioni del dispositivo, accedendovi
mediante la propria password utente. A guesto
sScopo, seguire la procedura riportata sotto:

P
Login device DTVaultPrivacy30

1. Inserire il drive DTVP 3.0in una delle porte USB
del computer notebook o desktop in uso e quindi
inserire la password (vedere Figura 4.1.)

2. Una volta inserita la password, fare clic sul Eorqot Password
pulsante “Login” per proseguire. e | Read-Only Mode

e Se é stata inserita la password corretta,
il drive DTVP 3.0 verra sbloccato, e sara
possibile iniziare a utilizzare il dispositivo. Figura 4.1 — Schermata di login

e Se viene inserita una password errata, sotto il campo “Hint” (Suggerimento) verra
visualizzato un messaggio di errore indicante il tentativo di accesso fallito.

(NOTA: se durante il processo di login viene inserita una password non corretta, lutente avra a
disposizione unaltra possibilita di inserire la password corretta; tuttavia, il drive dispone di una funzione
di sicurezza integrata che conta il numero ditentativi di accessofalliti*. Se il numero di tentativi di accesso
falliti supera il valore preimpostato di default (10 tentativi), il drive DTVP 3.0 verra bloccato, e per poterlo
riutilizzare sara necessario formattare lintera partizione dati sicura. ClIO SIGNIFICA CHE TUTTI | DATI
CONTENUTI NEL DRIVE DTVP 3.0 ANDRANNO PERSI. Per ulteriori dettagli su questa funzione,
consultare la sezione, “Blocco del dispositivo”, a pagina 20.)

3. La partizione dati sicura puo essere sbloccata in modalita di sola lettura, talvolta denominata anche
“‘modalita di protezione da scrittura”. Per attivare tale modalita, selezionare la casella di spunta
denominata “Read-Only Mode” (Modalita di sola lettura), prima di effettuare 'accesso al dispositivo.
Una volta effettuata I'autenticazione in modalita di sola lettura, sara possibile aprire e visualizzare i
contenuti dellunita DTVP 3.0; tuttavia, con questa modalita attiva, non sara possibile effettuare
aggiornamenti, apportare modifiche o eliminare i contenuti. (Nota: la modalita di sola lettura nasconde
anche lopzione della modalita di formattazione, normalmente visualizzata nel menu dellunita DTVP
3.0, come quella raffigurata nelle immagini di pagina 11).

Se si sta effettuando I'accesso all'unita in modalita di sola lettura e si desidera sbloccare il dispositivo,
ottenendo i diritti di accesso completi in lettura/scrittura alla partizione dati sicura, sara necessaro
scollegare e disattivare l'unita DTVP 3.0 (vedere pagina 12), per poi effettuare nuovamente I'accesso,
assicurandosi di deselezionare la casella dell'opzione “Read-Only Mode” (Modalita di sola lettura), prima
di effettuare l'accesso.

*Nota: una volta effettuata con successo lautenticazione sul dispositivo, il contatore dei tentativi di login
falliti verra azzerato.
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TECHINOLOGY

Opzionidel dispositivo (ambienti Windows)

Durante I'accesso al dispositivo, sul’angolo destro della barra applicazioni di Windows verra visualizzata
icona del drive “DTVP 3.0” (Figura 5.1). (Nota: gli utenti delle piattaforme Windows 11/10 devono
cliccare sul pulsante “Frecciain alto” della barra applicazioni, per poter accedere allicona del drive “DTVP
3.0” (Figura5.2). Windows 8 utilizza un’ interfaccia utente simile, accessibile direttamente dal desktop.

Cliccando una volta sullicona del drive DTVP 3.0 verra visualizzato il menu seguente:

DTVaultPrivacy30 Settings
@ Erowse DTVaultPrivacy30
% Format DTVaultPrivacy30
e Online Support g !/
© About DTVaultPrivacy30

@ Shut down DTVaultPrivacy30

Customize...

Customize...

" .. IIJ “ ngM
B 00 pammn

Figura 5.1 —Menu del drive DTVP 3.0 Figura 5.2 — Icona del drive DTVP 3.0 sulla barra
applicazioni (Windows 11/10 users)

Menu “Settings” (Impostazioni) di DT Vault Privacy

e Consente di modificare la password e/o il suggerimento (Figura 5.3)

e Consente di aggiungere/visualizzare/modificare le informazioni di contatto dell’'utente(Figura 5.4)
e Consente di modificare le impostazioni della lingua corrente (Figura5.5)

(Nota: per motivi di sicurezza, 'aggiornamento o la modifica di queste impostazioni richiedono sempre
linserimento della password di accesso allunita DTVP 3.0).

* Mandatory fekd

T e e M-
] —

Figura 5.3 Figura 5.4 Figura 5.5
Modifica password Dati di contatto Selezione lingua
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Navigazione nel menu “DTVault Privacy” (DT Vault Privacy)

e Consente di navigare allinterno dei contenuti della partizione dati sicura, dopo aver effettuato
laccesso al dispositivo

-
Format - DTVaultPrivacy30

Menu “Format DTVault Privacy”*
(Formattazione di DTVault Privacy)

WARNING: Formatting will erase ALL data on this disk.
To format the disk (N:), dick OK. To quit, dick CANCEL.

e Consente di formattare la partizione dati sicura
(Attenzione: tutti i dati contenuti nell'unita verranno
eliminati). (Figura 5.6)

Your password is required to complete format.

Password:

Supporto Online (Richiede un accesso a Internet)

" Kingston
e Questa funzione esegue automatlcamente_ il Figura 5.6 — Schermata di notifica
browser Internet € apre il link della formattazione

http://mwmw.kingston.com/support/, dal quale e
possibile accedere a una serie di informazioni di
supporto aggiuntive.

-
About - DTVaultPrivacy30

Menu “About DTVault Privacy”
(Informazioni su DTVault Privacy)

Copyright (c) 2013 Kingston Technology Company, Inc.

Modules Version Information

e Questa sezione contiene dettagli specifici sul drive s e T
DTVP 3.0, tra cui i dati relativi alle applicazioni e el -

alla versione del firmware (Figura 5.7)

Menu “Shutdown DT Vault Privacy”

(Arresto unita DTVault Privacy) Figura 5.7 — Informazioni

sul drive DTVP 3.0
e Questafunzione permette di arrestare correttamente
l'unita DTVP 3.0, consentendo allutente di
scollegare il drive dal computer in tutta sicurezza

*Nota: Sui sistemi Windows 11 e Windows 10 e richiesto linserimento della password di accesso
allunita DTVP 3.0

-Fine sezioneWindows-
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Configurazione (ambienti Mac)

Inserire il drive DTVP 3.0 in una delle porte USB disponibili sul computer
notebook o desktop in uso e attendere il rilevamento da parte del sistema
operativo Mac. Una volta che il drive viene rilevato, sul desktop del computer

Mac in uso verra visualizzata l'icona del volume DTVP 3.0, come illustrato in =
Figura 6.1. D,L,VP20!
1. Fare doppio clic sullicona del CD-ROMdell'unita DTVP30. Figura 6.1 —
2. Fare doppio clic sulla cartella “Mac” visualizzata nella finestra Contenuti di DTVP 3.0
raffigurata in Figura 6.2.
3. Fare doppio clic sullicona dell'applicazione DTVP30 visualizzata
nella finestra raffigurata in Figura 6.3. Verra awviata la procedura
di inizializzazione.
606 (5) DTVP30 —
s Mac
- = =
rr_moved Support DTVP30
T —
R ———
Figura 6.2 — Contenuti del drive DTVP 3.0 Figura 6.3 — Applicazione del drive DTVP 3.0

£2013 Kingston Technology Corporation. 17600 Newhope Street, Fountan Valey, CA 82708 USA
Al nghts reserved. Al regisiered trademarks and trademarks are the property of their respective owners.
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Inizializzazione del dispositivo (ambienti Mac)

Ringstonr 4

1. Selezionare la lingua preferita dal menu a discesa e fare clic sulla voce “Next” (Successivo) come
riportato in Figura 7.1.

Datdlraveler®

VAULT PRIVACY-3.0= _ =%

- -
(ONONONO)

Language
Select Language: English v

= l\'hlﬂﬂQﬂ_:,_,;;,,_"i — 7

Figura 7.1 — Selezione della lingua

2. Leggere 'accordo di licenza e quindi fare clic su “Next” (Successivo) come riportato in Figura 7.2.

(Nota: e necessario accettare l'accordo di licenza prima di proseguire; in caso contrario il pulsante
“Next” (Successivo) restera disabilitato).

Datdlraveler®

| VAULT PRIVACY: 3.0 —
| = > -

OXORONO)

License Agreement

IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT ("Agreement") is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston"). This Agreement relates to the software accompanying this
Agreement, which includes computer software and may include
associated media, printed i and "online" or i

() Accept () Decline

- Kingston | EECEE

Figura 7.2 — Accordo di licenza

Document No. 48003003-001.A03 DataTraveler® Vault - Privacy 3.0 Page 14 of 29



¥ Kingston

3.

Creazione di una password per proteggere i dati contenuti nel drive DTVP 3.0. Inserire la password
nel relativo campo “Password” (Password); quindi, reinserirla nel campo “Password Confirmation”
(Conferma password), come illustrato in Figura 7.3, sotto. Affinché sia possibile proseguire la
procedura di inizializzazione, € necessario creare una password avente i seguenti requisiti:

1. Le password devono essere composte da un minimo di 6 fino a un massimo di 16 caratteri.
2. Le password devono contenere tre (3) dei seguenti criteri opzionali:
- MAIUSCOLE, minuscole, numeri e/o caratteri speciali (!, $, ecc.)

E anche possibile inserire un suggerimento per ricordare la password, matale campo & facoltativo. Il
campo “Hint” (Suggerimento), puo rivelarsi utile per aiutare l'utente a ricordare la password, qualora
guesta vada persa o dimenticata (Nota: il suggerimento NON DEVE corrispondere alla stessa
password utilizzata per l'accesso).

Device Initialization — DTVault Privacy

Datdlraveler®

VAULT PRIVACY 3.0

oJoIolo

Password
* Password: osdeonson
* Password Confirmation: ssscssess
o Password Rules
Hint: Pwd Hint Coes Here

* Mandatory field

~ Kingston - EEETEEC ,

Figura 7.3 — Impostazione della password

Document No. 48003003-001.A03 DataTraveler® Vault - Privacy 3.0 Page 15 of 29



¥ Kingston

4. Inserire le informazioni di contatto nei relativi campi di testo (vedere Figura 7.4) (Nota: le informazioni
immesse in questi campi NON possono contenere la stringa password creata al Punto 3 di questa
procedura. Tuttavia, questi campi sono facoltativi e pertanto possono anche essere lasciati vuoti, se
lo si desidera).

e |l campo “Name” (Nome) pud contenere fino a 32 caratteri, ma non pud contenere
la password esatta.

e |l campo “Company” (Azienda) pud contenere fino a 32 caratteri, ma non pud
contenere la password esatta.

e |l campo “Details” (Dettagli) pud contenere fino a 156 caratteri, ma non pud contenere
la password esatta.

Device Initialization - DTVault Privacy

Datdlraveler®
VAULT PRIVALCY Q:DL ;

Contact Information

Name: |

Aaron Jacoby

Company: Kingston Technology |
Contact Information

Details:

= Kingston

Figura 7.4 — Schermata dei dati di contatto

5. Fare clic su “Finish” (Fine) per completare la procedura di inizializzazione del dispositivo.
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Il drive DTVP 3.0 effettuera ora la formattazione della partizione dati sicura (Figura 7.5), visualizzando una notifica
guando la procedura viene completata (Figura 7.6).

6. Fare clic su “OK” per proseguire.

Format - DTVault Privacy Format - DTVault Privacy

Datdlraveler® — =

Datdlraveler® =
— — VAULT pRlVAC_Yj.D~

VAULT PRIVACY-3.0=

Formatting DTVault Privacy ... FormakiComplete.

Kingston === =

Kingston ===

Figura 7.5 — Schermata di formattazione Figura 7.6 — Schermata di completamento
del drive DTVP 3.0 della formattazione

Inizializzazione completata.
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Utilizzo del dispositivo (ambienti Mac)

Una volta cheil drive DTVP 3.0 e stato inizializzato,
sara possibile accedere alla partizione dati sicura,e
utilizzare le opzioni del dispositivo, accedendovi ;
mediante la propria password utente. A guesto l'
sScopo, seguire la procedura riportata sotto:

VAULT PRIVAC

— e

Password: = |esessscce

1. Inserire il drive DTVP 3.0in una delle porte USB Hint
del computer notebook o desktop in uso e quindi
inserire la password (vedere Figura 8.1).

2. Una volta inserita la password, fare clic sul Forgot Password
pulsante “Login” per proseguire. Contact Information ReadGnlikioas

e Se € stata inserita la password corretta, il
drive DTVP 3.0 verra sbloccato, e sara
possibile iniziare a utilizzare il dispositivo.

Figura 8.1 — Schermata di login

e Se viene inserita una password errata, sotto il campo “Hint” (Suggerimento) verra
visualizzato un messaggio di errore indicante il tentativo di accesso fallito.

(NOTA: se durante il processo di login viene inserita una password non corretta, lutente avra a
disposizione unaltra possibilita di inserire la password corretta; tuttavia, il drive dispone di una funzione
di sicurezzaintegrata che conta il numero ditentativi di accessofalliti*. Se il numero di tentativi di accesso
falliti supera il valore preimpostato di default (10 tentativi), il drive DTVP 3.0 verra bloccato, e per poterlo
riutilizzare sara necessario formattare lintera partizione dati sicura. CIO SIGNIFICA CHE TUTTI | DATI
CONTENUTI NEL DRIVE DTVP 3.0 ANDRANNO PERSI. Per ulteriori dettagli su questa funzione,
consultare la sezione, “Blocco del dispositivo”, a pagina 20.)

4. La partizione dati sicura puo essere sbloccata in modalita di sola lettura, talvolta denominata anche
‘modalita di protezione da scrittura”. Per attivare tale modalita, selezionare la casella di spunta
denominata “Read-Only Mode” (Modalita di sola lettura), prima di effettuare 'accesso al dispositivo.
Una volta effettuata l'autenticazione in modalita di sola lettura, sara possibile aprire e visualizzare i
contenuti dellunita DTVP 3.0; tuttavia, con questa modalita attiva, non sara possibile effettuare
aggiornamenti, apportare modifiche o eliminare i contenuti. (Nota: la modalita di sola lettura nasconde
anche lopzione della modalita di formattazione, normalmente visualizzata nel menu dellunita DTVP
3.0, come quella raffigurata nelle immagini di pagina 19).

Se si sta effettuando I'accesso all'unita in modalita di sola lettura e si desidera sbloccare l'unita ottenendo
i diritti di accesso completi in lettura/scrittura alla partizione dati sicura, € necessario scollegare e
disattivare l'unita DTVP 3.0 per poi effettuare nuovamente I'accesso, assicurandosi di deselezionare la
casella dellopzione “Read-Only Mode” (Modalita di sola lettura), prima di effettuare 'accesso.

* * Unavolta effettuata con successolautenticazione sul dispositivo, il contatore dei tentativi di login falliti
verra azzerato.
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Opzionidel dispositivo (ambienti Mac)

Durante I'accesso al dispositivo, nel Dock di Mac OS X verra visualizzata l'icona “DTVP30”, come
illustrato in Figura 9.1 qui di seguito:

) gﬁ@@@ P‘»V @3 _ ES

= & N

Figura 9.1 — L’icona del drive DTVP 3.0 nel Dock di Mac OS X

Tenendo premuto il tasto “Control” sulla tastiera, e cliccando una

volta sullicona “DTVP30” verra visualizzato il menu illustrato in DTVault Privacy30 Settings
Figura 9.2, a destra. Browse DTVault Privacy30
Format DTVault Privacy30
Online Support

About DTVault Privacy30
Shut down DTVault Privacy30

Impostazioni del drive DTVP 3.0

Options ™

Show All Windows
Hide
Quit

e Consente di modificare la password e/o il suggerimento
(Figura 9.3)

e Consente di aggiungerel/visualizzare/modificare le
informazioni di contatto dell’utente (Figura 9.4)

e Consente di modificare le impostazioni della lingua
(Figura 9.5)

Figura 9.2
Opzioni del drive DTVP 3.0

Settings

DcraTrcveler' =— . —

VAULT PRIVAGY 3.0

Datdlraveler”

VAULT PRIVACY- 3 D~

Settings
T‘ Datdlraveler® ;; - ﬁ
n VAULT PRIVACY 3.0= .
N contact Information  Language Password IS Language

* Current Password: | e Aaron Jacoby

| Password  Contact Information [RERFIERT

Select Language: English

* New Password: .
Cor . Kingston Technology rancais
* Password Confirmation: mpaiye 9: c it n
“Contact Information T B
0 Password Pules Details: 2
Espariol
Hint: Pwd Hint Goes Here HAE

* Mandatory field

= ,;l.m.,..:_=z_’§h;.;

~  Kingstoy SIS BT

~  Kingston EECTEER BT 0

Figura 9.3 Figura 9.4 Figura 9.5
Modifica password Informazioni di contatto Selezione lingua

(Nota: per motivi di sicurezza, 'aggiornamento o la modifica di queste impostazioni richiedono sempre
linserimento della password di accesso all'unita DTVP 3.0).
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Menu di navigazione dei contenuti del drive DTVP 3.0

e Consente di navigare allinterno dei contenuti della partizione dati sicura, dopo aver effettuato
l'accesso al dispositivo

Format — DTVault Privacy

Menu di formattazione del drive DTVP 3.0 'l;' —
VAULT PRIVALY
e Consente di formattare la partizione dati sicura To format the disk,clek OX_To al, ek CANCEL.

(Attenzione: tutti i dati contenuti nell'unita verranno
eliminati). (Figura9.6)

Supporto Online (Richiede un accesso a Internet)

e Questa funzione esegue automaticamente Il \ o
browser  Internet e  apre il link Figura %-6| - ?Che”t’t‘at‘."‘ di notifica
http://Amww.kingston.com/support/ , dal quale é elia formatiazione
possibile accedere a una serie di informazioni di
supporto aggiuntive

About - DTVault Privacy

Datdlraveler®
VAULT PRIVAGY- 3.

Schermata informazioni sul drive DTVP 3.0

Copynight (€] 2013 Kingston Technology Company, Inc.

e Questa sezione contiene dettagli specifici sul drive Moduies e

OTVault Privacy 20 2000FFE2ICTLCBD

DTVP 3.0, tra cui i dati relativi alle applicazioni e Niphes KRs1
alla versione del firmware (Figura 9.7)

(=]

1= l\'lﬂ!}ﬁl"!i ==

Funzione di spegnimento del drive DTVP 3.0

Figura 9.7 — Informazioni
e Questafunzione permette di arrestare correttamente sul drive DTVP 3.0
l'unita DTVP 3.0, consentendo allutente di
scollegare il drive dal computer in tutta sicurezza

-Fine sezioneMac-
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Configurazione (ambientiLinux)

(NOTA: data la grande varieta di distribuzioni Linux attualmente disponibili sul mercato, laspetto e le
modalita duso delle interfacce utilizzate dalle differenti versioni disponibili possono variare notevolmente.
Tuttavia, il setdi comandi normalmente utilizzati allinterno dellapplicazione terminale é simile per tutte le
versioni; tali comandi Linux sono descritti in sezione sotto. Le immagini di esempio raffigurate in
guesta sezione rappresentano un ambiente Linux Ubuntu v13.x).

o Su alcune distribuzioni di Linux, Pesecuzione dei comandi di DTVP 3.0 dalla finestra
3 terminale dell’applicazione, richiede I’accesso con privilegi di super-user (root).
Inserire il drive DTVP 3.0 in una delle porte USB disponibili sul
computer notebook o desktop in uso e attendere il rilevamento da
parte del sistema operativo Linux. Una volta che il drive viene
rilevato, sul desktop o sulla barra laterale verra visualizzata
licona del volume DTVP30, come illustrato in Figura 10.1.

Figura 10.1 — Icona del
volume dell’unita DTVP30

L’unita DTVP 3.0 integra 5 comandi che possono essere
utilizzati sui sistemi Linux:

dtvp_about, dtvp_forgotpassword, dtvp_initialize, dtvp_login, e dtvp_logout

(Nota: l'esecuzione di questi comandi richiede lapertura di una finestra dellapplicazione “Terminale” e
laccesso alle cartelle specifiche in cui risiede ogni singolo file. Ogni comando deve essere preceduto dai

due caratteri seguenti: “/” ovvero un punto e uno slash in avanti.)

Per gli utenti delle piattaforme a 32-bit € richiesta I'apertura di una finestra dell'applicazione “Terminale”, da cui
modificare la directory corrente, impostandola su
/media/adminuser/DTVP30/linux/linux32%, immettendo il comando seguente dal prompt:

cd /media/adminuser/DTVP30/linux/linux32 (e premere INVIO).

Per gli utenti delle piattaforme a 64-bit & richiesta 'apertura di una finestra dell’applicazione “Terminale”,
da cui modificare la directory corrente, impostandola su
/media/DTVP30/linux/linux64$, immettendo il comando seguente dal prompt:

cd /media/adminuser/DTVP30/linux/linux64 (e premere INVIO).

*Nota: se il volume dellunita DTVP 3.0 non viene caricato automaticamente dal sistema operativo, lutente
dovra effettuare il caricamento manuale da una finestra del terminale, mediante il comando “mount”di
Linux. Fare riferimento alla documentazione di Linux riferita alla distribuzione utilizzata, oppure accedere
al proprio sito di supporto online preferito per ottenere ulteriori dettagli sulle opzioni relative a sintassi e

comandi disponibili.
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Inizializzazione del dispositivo (ambienti Linux)

Una volta che l'unita DTVP 3.0 viene collegata al computer e rilevata dal sistema operativo, il dispositivo
dovra essere inizializzato prima di essere utilizzato per la prima volta. Per fare cio, aprire I'applicazione
“Terminale” (o la finestra della riga di comando) e seguire la procedura illustrata sotto:

(Nota: gli screenshot e le istruzioni riportate in questa sezione utilizzano la cartella linux64 (a indicare
una piattaforma a 64-bit), al solo fine di dimostrare le modalita di utilizzo del dispositivo DTVP 3.0 sui
sistemi con sistema operativo Linux. Pertanto, € opportuno tenere a mente che se si sta utilizzando la
versione a 32-bit di Linux, sara sufficiente accedere alla rispettiva cartella “32-bit” anziché a quella a 64-
bit, specificando la cartella linux32 anziché quella denominata linux64).

1. E possibile modificare la directory del volume
DTVP 3.0 immettendo il comando seguente
dal prompt del terminale (Come illustrato in adminuser@Inspiron-1525: /media/adminuser /DTVP30/1inux/linux64$
Figura 10.2):

@S @ adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64
adminuser@Inspiron-1525:~$ cd /media/adminuser/DTVP30/1linux/1linux64

cd /media/adminuser/DTVP30/linux/linux 64 Figura 10.2 — Navigazione ariga di comando

(Nota: i nomi di comandi e cartelle (directory)
sono sensibili alle maiuscole, e pertanto
digitare “linux32” NON equivale a digitare

Il nome utente utilizzato in questo esempio
€ “adminuser”; pertanto tale nome appare
anche nel percorso di destinazione.

_L/nUX32- Anche la SIntass! devg essere La sintassi e il nome del percorso variano
immessa nel modo esatto in cui essa € in base alle versioni di Linux utilizzate.
rappresentata).

2. Digitare il comando “Is” (indicante il termine “list” o elenca), nella riga del prompt corrente e quindi
premere INVIO. Questo comando consente di visualizzare una lista di file e/o cartelle allinterno della
cartella /media/adminuser/DTVP30/linux/linux32 (o linux64). Verranno inoltre visualizzati i cinque
comandi utilizzabili con lunita DTVP 3.0: dtvp_about, dtvp_forgotpassword, dtvp_initialize,
dtvp_login e dtvp_logout come quelli rappresentati in Figura 10.3.

M@ adminuser@Inspiron-1525: fmedia/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525:~5% cd /mediafadminuser/DTVP30/1linux/linux64

adminuser@Inspiron-1525: /media/adminuser /DTVP30/1linux/1linux645 1s
dtvp_about dtvp_forgotpassword dtvp_initialize dtvp_login dtvp_logout
adminuser@Inspiron-1525: /media/adminuser /DTVP30/1linux/1linux645 I

Figura 10.3 - Elenco dei comandi dell’unita DTVP 3.0

— La sezione dedicata a Linux di questa guida & basata sulla versione a 64-bit di Ubuntu 13.x —
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3. Perinizializzare il drive DTVP 3.0, inserire il comando seguente dal prompt della finestra del
terminale e premere successivamente INVIO: ./dtvp_initialize* (icomandi sono sensibili alle

maiuscole). Vedere Figura 10.4.

825 & adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525: /media/adminuser/DTVP30/1linux/1linux64S ./dtvp_initialize

Figura 10.4 - Esecuzione di un comando sull’unita DTVP 3.0

4. Dopo aver premuto il tasto INVIO, sulla finestra del terminale verra visualizzata la schermata
dell’accordo di licenza. Premere “Y” per accettare'accordo di licenzae proseguire. (Nota: se si preme
‘N”, per non accettare l'accordo di licenza, viene visualizzato nuovamente il prompt del terminale e
non sara possibile proseguire la procedura di inizializzazione, fino a quando non sara ripetuto il passo
3 della procedura selezionando lopzione “Y").

5 Dopo aver accettato 'accordo di licenza, verra chiesto all'utente di inserire (creare) una password,
che verra utilizzata per la protezione dei file memorizzati nella partizione dati sicura. Affinché sia
possibile proseguire la procedura di inizializzazione, € necessario creare una password avente i
seguenti requisiti:

a. Le password devono essere composte da un minimo di 6 fino a un massimo di 16 caratteri.
b. Le password devono contenere tre (3) dei seguenti criteri opzionali:

- MAIUSCOLE, minuscole, numeri e/o caratteri speciali (!, $, ecc.)

6. Confermare la password creata, immettendola nuovamente sulla riga di comando, quando richiesto e
quindi premere il tasto INVIO. Se le password corrispondono, verra generata una notifica che informa
l'utente del fatto che l'inizializzazione dell’unita DTVP 3.0 é stata completata con successo. Se le due
passwordimmesse nondovessero corrispondere, verra generata una notifica in cui sichiede all’utente
di confermare la password correttamente. Per fare cio, € necessario ripetere le operazioni riportate
nei passida 3 a 6 della procedura, fino a quando le due password non corrispondono.

Dopo aver creato la password, sul desktop del computer in uso verra visualizzato un volume dati sicuro
(partizione). Cio indica che la procedura di inizializzazione e stata completata con successo. Ora e
possibile iniziare a utilizzare 'unita DTVP 3.0.

*Nota: su alcune distribuzioni di Linux, l'esecuzione dei comandi di DTVP 3.0 dalla finestra terminale
dellapplicazione, richiede laccesso con privilegi di super-user (root).
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Una volta che il drive DTVP 3.0 é stato inizializzato, sara possibile accedere alla partizione dati sicura,
utilizzando la password creata durante la procedura descritta a pagina 23. A questo scopo, seguire la
procedura riportata sotto:

Aprire una finestra dell’applicazione “Terminale”.
2. Inserire il comando seguente dal prompt del terminale: cd /media/adminuser/DTVP30/linux/linux64

3. Posizionando il prompt dei comandi sulla stringa /media/adminuser/DTVP30/linux/linux64$,
digitare il comando seguente per accedere al dispositivo: ./dtvp_login* e premere INVIO. (Nota:
comandi e nomi delle cartelle sono sensibili alle maiuscole e la sintassi utilizzata deve essere
esattamente quella qui indicata).

4. Inserire la password del drive DTVP 3.0 e premere INVIO. Dopo aver effettuato 'accesso, sul
desktop del computer in uso si aprira la schermata che visualizza il volume dati sicuro, da cui sara
possibile iniziare a utilizzare l'unita DTVP 3.0.

Se durante il processo di login viene inserita una password non corretta, 'utente avra a disposizione
un’altra possibilita per inserire la password corretta, ripetendo le operazioni del punto 3 della procedura;
tuttavia, il drive dispone di una funzione di sicurezzaintegrata che conta il numero di tentativi di accesso
falliti. Se il numero di tentativi di accessofalliti superail valore preimpostato di default (10 tentativi), il drive
DTVP 3.0 verra bloccato, e per poterlo riutilizzare saranecessarioripetere la procedura di inizializzazione,
eseguendo il comando dtvp_forgotpassword. Questa procedura consente di creare una nuova
password. Tuttavia, al fine di garantire la privacy dei dati contenuti nel drive DTVP 3.0, la partizione dati
sicura verra formattata. Cio significa che tuttii dati precedentemente archiviati andranno persi.

Una volta completata la procedura prevista dal comando dtvp_forgotpassword e dopo aver impostato
una nuova password, il contatore di sicurezzaintegrato che effettua il conteggio dei tentativi di accesso
falliti verra azzerato. (Nota: lazzeramento del contatore dei tentativi di accesso viene effettuato anche
guando si esegue un accesso corretto prima di aver raggiunto il numero massimo di tentativi (MaxNoA,
in forma abbreviata).

Dopo aver terminato di utilizzare l'unita DTVP 3.0, effettuare l'uscita dal dispositivo e mettere i dati in
sicurezza. A questo scopo, seguire la procedura riportata sotto:

1. Aprire una finestra dell’applicazione “Terminale”.
2. Accedere alla cartella “linux64” situata nel percorso: cd /media/adminuser/DTVP30/linux/linux64

3. Posizionando il prompt dei comandi sulla stringa /media/adminuser/DTVP30/linux/linux64$,
digitare il comando seguente per effettuare l'uscita dal dispositivo in modo corretto: ./dtvp_logout*
e premere INVIO. (Nota: comandi e nomi delle cartelle sono sensibili alle maiuscole e la sintassi
utilizzata deve essere esattamente quella qui indicata).

4. Rimuovere l'unita DTVP 3.0 dal sistema e conservarla in un luogo sicuro.

*Nota: su alcune distribuzioni di Linux, l'esecuzione dei comandi di DTVP 3.0 dalla finestra terminale
dellapplicazione, richiede l'accesso con privilegi di super-user (root).

-Fine sezionelLinux-
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Blocco del dispositivo

Il drive DTVP 3.0 € dotato di una funzionalita di sicurezza che impedisce di accedere alla partizione dati
guando si supera un determinato numero di tentativi di accesso falliti consecutivi (Definiti come MaxNOA,
in forma abbreviata); il numero di tentativi preimpostato in fabbrica come valore di default & paria 10 (n.

max di tentativi consecutivi).

Il contatore che attiva il blocco tiene traccia di ogni tentativo di accesso fallito e pud essere resettato in
due modi: 1) inserendo la password di accesso corretta prima di raggiungere il valore MaxNoA
prestabilito, oppure 2) formattando il dispositivo dopo aver superato il numero di tentativi specificati dal

valore MaxNoA.*

Se viene inserita una password errata, sotto il campo
“Hint” (Suggerimento) verra visualizzato un messaggio
di errore indicante il tentativo di accesso fallito. Vedere
Figurall.l.

Raggiunto il 7° tentativo fallito, verra visualizzato un
ulteriore messaggio di errore che informa l'utente che
ha a disposizione solo altri 3 tentativi prima di
raggiungere il numero di tentativi specificati dal valore
MaxNoA (impostato su 10 per default). Vedere
Figura 11.2.

Raggiunto il 10° tentativo di accesso fallito, 'accesso
ai dati contenuti nel drive DTVP 3.0 verra bloccato
permanentemente, e per poter utilizzare nuovamente
il dispositivo sara necessario effettuare una
formattazione. Cio significa che tutti i dati
memorizzati sul drive DTVP 3.0 andranno persi e
l'utente dovra creare una nuova passworddi accesso.

Questa misura di sicurezza ha lo scopo di limitare
laccesso a coloro che non dispongono della
password, impedendo di effettuare tentativi di
accesso ripetuti all'infinito allo scopo di accedere ai
vostri dati sensibili.

Per i possessori di drive DTVP 3.0 che hanno
scordato la password di accesso, verranno applicate
le medesime misure di sicurezza, compresa la
formattazione del dispositivo.*

Per ulteriori dettagli su questa funzione, consultare la
sezione “Password dimenticata” a pagina 26.

Login device DTVault Privar

A
I
Password:

Hint

Failed to Login: Please type your password again.

A

Forgot Password

Contact Information (") Read-Only Mode

Figura 11.1 — Schermata di login fallito

Password: |

Hint

Failed to Login: Please type your password again.

A

3 Attempts left before your DTVault Privacy is blocked
permanently.

Forgot Password

Contact Information (| Read-Only Mode

Cancel

Figura 11.2 — 7° tentativo di login fallito

*Nota: La formattazione del dispositivo causera leliminazione di TUTTI i dati contenuti nella partizione

dati sicura dell'unita DTVP 3.0.
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Password dimenticata (Windows e Mac)

Se lutente dimentica la password, & possibile
fare clic sul link “Forgot Password” (Password
dimenticata), che viene visualizzato nella finestra
di login quando viene eseguito il file DTVP 3.0
(vedere Figura 11.3).

Password: = |esssssese

Hint

Questa opzione consente di creare una nuova
password. Tuttavia, al fine di garantire la privacy
dei dati contenuti nel drive DTVP 3.0, 'unita verra
formattata. Cio significa che durante tale
procedura tutti i dati memorizzati nella partizione
dati sicura verranno eliminati.*

Forgot Password

Contact Information Read-Only Mode

. Kingston & glo

Facendo clic sul pulsante “Forgot Password”
(Password dimenticata), verra visualizzata una
finestra di notifica che richiede allutente se Figura 11.3 — Schermata
desidera inserire una nuova password prima di password dimenticata
della formattazione (Figura 11.4). A questo
punto, € possibile 1) Fare clic su “OK” per
confermare, oppure 2) Fare clic su “Cancel’
(Annulla) per tornare alla schermata di accesso.

Se si decide di proseguire con 'operazione, verra fosgotBassuond

chiesto allutente di creare una nuova password B oo beseienan
complessa ed inserire il relativo suggerimento. Il new password and format your DTVault Privacy307

campo suggerimento (hint) non & obbligatorio, _

ma pud rivelarsi utile per aiutare l'utente a S [ Cancel
ricordare la password, qualora questa vada T

persa o dimenticata. Figura 11.4 — Notifica prima

della formattazione
(Nota: il suggerimento NON DEVE corrispondere
alla stessa password utilizzata per laccesso
allunita DTVP 3.0).

Password dimenticata (Linux)

In caso di password smarrita o dimenticata, € possibile eseguire il comando dtvp_forgotpassword dal
prompt /media/DTVP30/linux/linux32%$ nella finestra dell’applicazione “Terminale”. This option will allow you
to create a new password, but in order to protect the privacy of your data, the DTVP 3.0 will be formatted.
Cio significa che durante tale procedura tutti i dati memorizzati nella partizione dati sicura verranno eliminati.

*Nota: la formattazione del dispositivo causera l'eliminazione di TUTTI i dati contenuti nella partizione
dati sicura dellunita DTVP 3.0.
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Conflitti con le lettere di unita (Sistemi operativi Windows)

Come citato nella sezione “Requisiti di sistema” di questo manuale (a pagina 3), il drive DTVP 3.0 richiede
due lettere di unita consecutive DOPO quella assegnata all'ultimo disco fisico che appare prima delle
lettere di unita assegnate ai profili non hardware (vedere Figura 11.5). L’assegnazione delle lettere di
unita in ordine cronologico NON interessa le unita di rete condivise, in quanto queste sono unita associate
a profili utente specifici e non al profilo hardware di sistema e pertanto appaiono disponibili per il sistema
operativo.

Cio significa che Windows potrebbe assegnare al drive DTVP 3.0 una lettera di unita che e gia utilizzata
da una unita di rete condivisa, o assegnata a un percorso UNC (Universal Naming Convention), causando
un conflitto tra le lettere assegnate ai vari drive. In tal caso, sara necessario contattare 'amministratore
di rete o il reparto assistenza, chiedendo di modificare le lettere di unita assegnate da Gestione Disco di
Windows (I'operazione richiede 'accesso con diritti di amministratore).

p L HPGKWIND XE6-78

18 dems M Computer

Figura 11.5 — Schermata “Risorse del computer”

In questo esempio, allunitd DTVP 3.0 & assegnata la lettera F: che & la prima lettera disponibile dopo
Funita E: (F'ultima lettera di unita assegnata a un disco fisico prima dell’elenco di lettere di unita assegnate
a unita non fisiche). Dato che la lettera “G:” € assegnata a una condivisione di rete, che non appartiene
al profilo hardware del computer in uso, l'unita DTVP 3.0 tentera di utilizzare tale lettera come seconda
unita, generando un conflitto.

Se sul computer in uso non sono presenti condivisioni di rete, mal'unita DTVP 3.0 continua a non avviarsi,
e possibile che altri dispositivi esterni, come lettore di schede, dischi rimovibili o altri dispositivi installati
in precedenza, stiano utilizzando la lettera di unita richiesta per il funzionamento dell’'unita DataTraveler,
causando ulteriori conflitti.

Si noti che le funzionalita di Gestione delle Lettere di Unita (DLM) sono migliorate significativamente su
Windows 7, 8.x e 10; pertanto, tale problema non dovrebbe manifestarsi. Tuttavia, se 'utente non dovesse
essere in grado di risolvere il conflitto, si raccomanda di contattare la divisione Supporto Tecnico di
Kingston per richiedere ulteriore assistenza.
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Messaggi di errore

Unable to create file (impossibile creare il file) — Questo messaggio di errore viene visualizzato quando si
tenta di CREARE un file o una cartella NELLA partizione dati sicura, durante 'accessoin modalita di sola
lettura.

.
Unable to create folder [iE-J

l _ Unable to create the folder 'New folder'

File system error (65535).

Figura 12.1 - Finestra di notifica errore “Unable to create file” (Non é possibile creare il file)

Error Copying File or Folder (impossibile copiare il file o la cartella) — Questo messaggio di errore viene
visualizzato quando si tenta di COPIARE un file o una cartella NELLA partizione dati sicura, durante
laccessoin modalita di sola lettura.

i

Copy Folder

The disk is write-protected.

Remove the write-protection or use another disk.

DTVP30
Date created: 9/26/2013 9:23 AM

S=
u

Try Again Cancel

Figura 12.2 - Finestra di notifica errore “Error Copying File or Folder Error"

Error Deleting File or Folder (impossibile eliminare il file o la cartella) — Questo messaggio di errore viene
visualizzato quando si tenta di ELIMINARE un file o una cartella DALLA partizione dati sicura, durante

'accessoin modalita di sola lettura.

iE

Selete File
The dosk 5 wite- protected.

Remave the wiite-protection of wie anathes disk.

00 Found Device.png
Type PNG image

Saxe: 75 KB
Date moddied: 10/2/2013 919 AM
2 m

[ Tiyagen | Skip Cancel

Do this for alf current items

Figura 12.3 - Finestra di notifica errore “Error Deleting File or Folder Error"

Se é stato effettuato 'accesso all’'unita in modalita di sola lettura e si desidera sbloccare I'unita ottenendo
i diritti di accesso completi in lettura/scrittura alla partizione dati sicura, € necessario scollegare e
disattivare I'unita DTVP 3.0 per poi effettuare nuovamente I'accesso, assicurandosi di deselezionare la
casella dellopzione “Read-Only Mode” (Modalita di sola lettura), durante la procedura di accesso.
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Comandi Linux peril drive DTVP 3.0

Comando

dtvp_about

Sintassi*

.Jdtvp_about

Descrizione

Visualizza il numero di serie, il firmware e la versione
dell’applicazione per l'unita DTVP 3.0

Puo essere eseguito indipendentemente dal fatto che l'utente
abbia effettuato o meno I'accesso al drive DTVP 3.0

dtvp_forgotpassword

.Jdtvp_forgotpassword

Consente di effettuare il reset dell’'unita DTVP 3.0, permettendo
all’'utente di creare una nuova password

Puo essere eseguito esclusivamente quando I'utente NON ha
effettuato I'accesso al drive DTVP 3.0

(Tutti i dati contenuti nella partizione dati sicura andranno persi)

dtvp_initialize

Jdtvp_initialize

Consente di inizializzare I'unita DTVP 3.0 e prepara il
dispositivo per il primo utilizzo (comando eseguito solo al
primo utilizzo)

dtvp_login

Jdtvp_login

Richiede all’'utente di inserire la password di accesso alla
partizione dati sicura dell’'unita DTVP 3.0

Questo comando pud essere eseguito esclusivamente quando
l'utente NON ha effettuato I'accesso al drive DTVP 3.0 e solo
DOPO che il dispositivo & stato inizializzato

dtvp_logout

Jdtvp_logout

Consente all’'utente di effettuare I'uscita dall’'unita DTVP 3.0 e
chiude I'accesso alla partizione dati sicura

Puo essere eseguito esclusivamente quando I'utente ha
effettuato I'accesso al drive DTVP 3.0

*Nota: l'esecuzione dei comandi Linux per il drive DTVP 3.0 richiede l'apertura di una finestra
dellapplicazione “Terminale”, e 'accesso alle cartelle specifiche in cui risiede ogni singolo file. Ogni
comando deve essere preceduto dai due caratteri seguenti: *./’ (un punto e uno slash in avanti, come
indicato in tabella sopra).
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Windows €& un marchio registrato di Microsoft Corporation.
Tutti gli altri marchi o marchi registrati a cui si fa riferimento sono proprieta dei rispettivi titolari.

Kingston non siassume alcuna responsabilita per qualunque tipo di errore e/o omissione editoriale contenuti
nel presente documento, né per qualunque danno conseguente derivante dalla distribuzione o dalluso di
guesto materiale. Le informazioni fornite nel presente documento sono soggette a modifiche senza alcun
preawviso. Kingston non € in grado di garantire 'accuratezza di qualunque informazione presentata dopo la
data di pubblicazione. Le informazioni contenute in questo documento sono fornite a puro scopo informativo.
Kingston non offre alcuna garanzia, sia essain forma esplicita o implicita, nel presente documento.

Senza la previa autorizzazione degli aventi diritto, € proibita la distribuzione per finalita commerciali di questo
elaborato o di suoi derivati in formato libro standard (cartaceo).
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Sobre este Manual (06122023)

Este manual do usuério € para o dispositivo USB seguro DataTraveler® Vault Privacy 3.0 Edition da
Kingston (chamado simplesmente de DTVP 3.0 a partir deste ponto) baseado na imagem padréo de
fabrica, o que significa que ndo ha personaliza¢fes implementadas.

Requisitos do sistema

Plataforma de PC Suporte do Sistema Operacional do PC
e Processador Pentium Il ou equivalente e Windows® 11
(ou mais rapido) Windows® 10

e 15MB de espaco livre no disco

e USB 3.0, USB 2.0

e Duas letras consecutivas de drives
apos o ultimo drive fisico*

Plataforma Mac Suporte do Sistema Operacional

e 15MB de espaco livre no disco e macOS10.15.x - 13.x.X
e USB 3.0, USB 2.0

Plataforma Linux Suporte do Sistema Operacional

e 5MB de espaco livre no disco e Linux v4.4+ kernel
e USB 3.0, USB 2.0

Certas distribuicGes de Linux irdo exigir privilégios de usuario especial (raiz) a fim de executar os
comandos DTVP 3.0 de modo adequado na janela do aplicativo do terminal.

E——
¢ e . Kingston

hacd

Figura 1.1 — Portas USB 3.0 Figura 1,2 —= DTVP 3.0

*Observagéo: Consulte ‘Conflito de Letra de Drive na pagina 27.
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Recomendacdes

Para garantir que haja uma ampla energia fornecida ao dispositivo DTVP 3.0, insira-o0 diretamente em
uma porta 3.0 (ou 2.0) em seu notebook ou desktop, como visto na Figura 1.3. Evite conectar o DTVP
3.0 aqualquer dispositivo periférico que possater uma porta USB, comoum teclado ou um hub carregado
por USB, como visto na Figura 1.4.

Figura 1.3 — Uso recomendado Figura 1.4 — Ndo Recomendado

— T ———

Datalraveler’

Vault Privacys3.0

Al nghts reserved. Al regisiered trademiarks and trademarks are the property of their respective owners.
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Instalagcao (Ambiente Windows)

1. Insira o DTVP 3.0 em uma porta USB disponivel
em seu notebook ou PC e aguarde o Windows
detecta-lo.

e Os usuérios do Windows 10/11 receberédo
uma notificagc&o do driver do dispositivo como
visto na Figura 2.1

Quando o novo hardware tiver sido detectado,
o Windows ir& solicitar que vocé comece 0 processo
de inicializag&o.

e Os usuarios do Windows 11/10 verdo uma
janela de reproducéo automética semelhante
ada Figura 2.2

2. Selecione a opgao de ‘Executar
DTVP30_Launcher.exe’.

Se o Windows n&o reproduzir automaticamente, vocé

pode navegar até a particdo de CD-ROM (Figura 2.3) e
executar manualmente o programa DTVP30_Launcher.
Isso também fard comecar o processo de inicializacao.

Figura 2.3

X

‘| Installing device driver software
Click here for status.

Figura 2.1 — Instalagéo do Driver do Dispositivo

f R AutoPlay L= !E‘
.- DVD RW Drive (L:) DTVP30
o

Always do this for software and games:
Install or run program from your media
. . Run DTVP30_Launcher exe

General options

| Open folder to view fies

View more AutoPlay options in Control Panel

Figura 2.2 - Janela AutoPlay

(Observacéao: As opcdes de menu na janela de
reproducdo automatica podem variar dependendo

de quais programas estéo instalados no computador.
A execucdo automatica fard comecar o processo

de inicializagdo automaticamente.)
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Ringstont }

Inicializagcao do dispositivo (Ambiente Windows)

1. Selecione o seuidioma de preferéncia no menu suspenso e clique em ‘Next (Avancgar) (Figura 3.1.)

-
Device Initialization - DTVault Privacy

0Jolo)

s —r e —

(a)

Language

Select Language:

Kingston £

Figura 3.1 — Selecdo de idioma

2. Analise o acordo de licenga e clique em ‘Next (Avancar) (Figura 3.2.)
(Observacéo: Vocé deve aceitar o acordo de licenca antes de continuar;
de outra forma, o botao ‘Next (Avangar) continuara inativo.)

»
Device Initialization - DTVault Privacy

Datdlraveler®

VAULT PRIVA

OXOXONO!

License Agreement

SOFTWARE LICENSE AGREEMENT -
IMPORTANT - READ CAREFULLY: |

THIS SOFTWARE LICENSE AGREEMENT ("Agreement”) is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston®). This Agreement relates to the software accompanying
this Agreement, which indudes computer software and may indude
associated media, printed materials, and "online” or electronic =

© Accept ) Dedine

Figura 3.2 — Contrato de Licenca

Document No. 48003003-001.A03
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3. Crie uma senha para proteger seus dados no DTVP 3.0. Insira-o no campo ‘Senha e insira-o
novamente no campo ‘Confirmacéo da Senha, conforme mostrado abaixo na Figura 3.3. A senha
gue vocé criar deve seguir 0s seguintes critérios antes do processo de inicializagcdo permitir que
vocé continue:

1. As senhas devem conter 6 caracteres ou mais (até 16 caracteres).

2. As senhas devem conter trés (3) das seguintes opcdes de critério:
- LETRAS MAIUSCULAS, letras minGsculas, caracteres numéricos e/ou caracteres
especiais (!, $, etc.)

Vocé também pode digitar uma dica de senha, mas ndo é um campo obrigatério. O campo da dica
pode ser Util para fornecer uma pista sobre a senha, se algum dia ela for esquecida. (Observagéo:
A dica NAO pode ser a mesma que a senha.)

”
Device Initialization - DTVault Privacy

e ——

VAULT PRIVALC

Password
* Password: ecscssscee
* Password Confirmation: sccssccee
0 Password Rules
Hint: Pwd Hint Goes Here

Figura 3.3 — Configuracdo da Senha
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4. Insira suas informacdes de contato nas caixas de texto fornecidas (ver Figura 3.4) (Observacao: As
informacgdes que vocé digitar nesses campos NAO podem conter a sequéncia de senha que vocé
criou no Passo 3. Entretanto, esses campos sdo opcionais e podem ser deixados em branco se

desejar.)

¢ O campo do ‘Nome’ pode conter até 32 caracteres, mas ndo pode conter a senha exata.
¢ O campo ‘Empresa pode conter até 32 caracteres, mas ndo pode conter a senha exata.

¢ O campo dos ‘Detalhes pode conter até 156 caracteres, mas ndo pode conter a senha exata.

»
Device Initialization - DTVault Privacy

' Datdlraveler®
; l' »_ VAULT PRIV
ONONONO)

Contact Information

Name:

Company:

Details:

= Kingston

B e e

Figura 3.4 — Informagdes de contato

5. Cliqgue em ‘Finish (Encerrar) para concluir o processo de inicializacao do dispositivo.
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O DTVP 3.0 ira agora formatar a particdo de dados de seguranca (Figura 3.5) e vocé serd avisado
guando o processo estiver concluido (Figura 3.6.)

6. Cliqgue em ‘OK para continuar.

[ Format - DTVault Privacy Format - DTVault Privacy
- A  Datdlraveler®
lj VAULT PRIVAE

Formatting DTVault Privacy (N:)... Format Complete.

Figura 3.5 — Formatacdo do DTVP 3.0 Figura 3.6 — Formatacao concluida

Inicializa¢do concluida.

*Observacéao: O tempo pode variar dependendo do hardware do sistema e da capacidade
da unidade DTVP 3.0.
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Uso do dispositivo (Ambiente Windows)

Depois que o DTVP 3.0 tiver sido inicializado, vocé \
pode acessar a particdo de dados de seguranca e
utilizar as opgdes do dispositivo fazendo o login no
dispositivo com sua senha. Para isso, siga essas
etapas:

Login device DTVaultPrivacy30

1. Insira o DTVP 3.0 em uma porta USB em
seu notebook ou PC e insira sua senha
(ver Figura 4.1.)

2. Depois de digitar sua senha, clique no botéo Foraot Password
‘Login para continuar. Contact Information 7] Read-Only Mode

e Se asenha correta for digitada, o DTVP
3.0 sera desbloqueado e vocé podera
comecar a usar o dispositivo.

Figura 4.1 - Janela de Login

e Se uma senha incorreta for inserida, uma mensagem de erro vai aparecer logo abaixo do
campo ‘Dica, indicando uma falha no login.

(OBSERVACAO: Durante o processo de login, se for digitada uma senha incorreta, vocé tera outra
oportunidade para digitar a senha correta; entretanto ha um recurso de segurancaintegrado que monitora
0 numero de tentativas erradas de login*. Se esse nimero alcancar o valor predefinido de 10 tentativas
erradas, o DTVP 3.0 sera bloqueado e sera necessaria aformatacédo da particdo de dados de seguranca
do dispositivoantes da proximautilizagéo. ISSO SIGNIFICA QUETODOS OSDADOSARMAZENADOS
NO DTVP 3.0 SERAO APAGADOS. Para mais detalhe sobre este recurso, veja ‘Bloqueio do dispositivo
na pagina 20.)

3. Vocé pode desbloquear a particdo de dados seguros no modo somente leitura, as vezes chamado de
"modo de protegao contra gravagao", selecionando a caixa de selegcao ‘Modo Somente Leitura antes
de fazer login no dispositivo. Depois de autenticado em somente leitura, vocé podera abrir ou
visualizar o contetido do DTVP 3.0, mas ndo podera atualiza-lo, altera-lo ou apaga-lo enquanto estiver
neste modo. (Observacdo: O modo Somente Leitura ird também impedir que a opcdo formatar
apareca no menudo DTVP 3.0 que mais tarde aparecera na pagina 11.)

Se vocé j4 estalogado no modo Somente Leitura e deseja desbloquear o dispositivo com acesso total de
leitura/gravacdo a particdo de dados segura, vocé deve desligar o DTVP 3.0 (ver pagina 12) e entrar de
novo, deixando a caixa de marcagao ‘Modo Somente Leitura desmarcada durante a autenticagao.

*Observacéao: Depois que vocé fizer a autenticagédo no dispositivo corretamente, o contador de erros
de login sera reiniciado.
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Opcdes dodispositivo (Ambiente Windows)

Enquanto vocé estiver logado no dispositivo, havera um icone ‘DTVP 3.0 localizado no canto direito da
barra de tarefas do Windows (Figura5.1.) (Observagé&o: Os usuérios do Windows 11/10 precisaréo clicar
no botdo de seta para cima na barra de tarefas para acessar o ‘icone DTVP 3.0 (Figura5.2.) O Windows
8 oferece uma experiéncia de usuario semelhante a partir do aplicativo Desktop.

Ao clicar uma vez no icone DTVP 3.0 sera exibido o seguinte menu:

DTVaultPrivacy30 Settings
@ Browse DTVaultPrivacy30

i# Format DTVaultPrivacy30

& Online Support 7 !I
® About DTVaultPrivacy30

@ Shut down DTVaultPrivacy30

Customize...

oo 4n O26AM
B 00 Hamme

Customize...

Figura5.1 — menu DTVP 3.0 Figura 5.2 —icone DTVP 3.0 na barra de
tarefas (Usuarios do Windows 11/10)

Configuragdes DTVault Privacy

Permite que vocé altere sua senha de e/ou dica (Figura 5.3)
Permite que vocé adicione/visualize/altere suas informacdes de contato (Figura5.4)
Permite que vocé altere sua selecdo de idioma atual (Figura5.5)

(Observacéo: Parafinalidades de segurancga, sua senha atual do DTVP 3.0 € necessaria para atualizar
e/ou modificar qualquer uma dessas configurac¢des.)

Datdlraveler”

VAULT PRIV,

Datdlraveler”

VAULT PRIVAGY

DT S— T Y G——

=

B Einson > Y o)

Ll

Figura 5.5

Figura 5. Figura 5.4
gura’5.3 guras Selecionar idioma

Alteracéo de senha Informagdes de contato

Document No. DataTraveler® Vault - Privacy 3.0 Page 11 of 29



K Kingston

Navegar no DTVault Privacy

e Permite que vocé navegue pelo contetdo da particdo de dados de seguranga enquanto

esté conectado
Formatar DT Vault Privacy* [ Format - DTvauttPrivacy30 ]
4&‘ DcrcTrd;-e:!
e Permite que vocé formate a particdo de dados il e :
segura (Aviso: Todos os dados serdo apagados.) To ot the G 03, Gk 0. T at, Sk CANCE
(Figura 5.6)

Your password is required to complete format.

Password:

Suporte On-line (E necessario acesso a Internet)

e Abra seu navegador de internet e va para
http://mww.kingston.com/support/ onde vocé pode
acessar as informacdes de suporte adicionais.

Figura 5.6 —
Aviso sobre formatacao

Sobre o DTVault Privacy

-
About - DTVaultPrivacy30

o Fornece detalhes especificos sobre o DTVP 3.0,
incluindo informagdes de versao de Aplicativo e
Firmware (Figura 5.7)

Copyright (c) 2013 Kingston Technology Company, Inc.

Modules Version Information
DTVaultPrivacy30 K30 000FFE23C7ECBDS 1E0000022

Encerrar o DTVault Privacy g st s

FW Version 1.00

e Encerrade modo apropriado o DTVP 3.0, permitindo

gue seja removido com seguranca do seu sistema = KstoiE =

5

]

Figura 5.7 — Sobre o DTVP 3.0

*Observacao: Sua senha atual no DTVP 3.0 é necessariano Windows 11 e Windows 10

-Secao Windows concluida-
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Instalagao (Ambiente Mac)

Insira o DTVP 3.0 em uma porta USB disponivel no seu notebook ou
computador e aguarde o sistema operacional do Mac detecta-lo. Quando isso
acontecer, vocé verd um volume DTVP 3.0 no computador, como visto na

Figure 6.1. =
. DINAPEAY)
1. Clique duas vezes no icone do CD-ROMDTVP 3.0.
2. Clique duas vezes na pasta Mac encontrada na janela exibida na Figura 6.1 — DTVP 3.0
Figura 6.2.
3. Clique duas vezes no icone do aplicativo DTVP30 encontrado na janela
exibida na Figura 6.3. Isso fard comecar o processo de inicializagcao.
[-XaXs} () DTVP30
~ 800 Mac
- =
autcrun,inf DTVP3IO0_Launcher.exe finux Mac . ’
rr_moved Support DTVP30
T —
T —
Figura 6.2 — Contetdo do DTVP 3.0 Figura 6.3 — Aplicativo DTVP 3.0
g - -
Kingston
LECH OLOGY
©2012 Kingston Technology Corporaion. 17600 Newhope Street, Fountain Valley, CA 82708 USA
Al nghts reserved. Al regisiered trademarks and trademarks are the property of their respective owners.
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Inicializacdo do dispositivo (Ambiente Mac)

1. Selecione o seuidioma de preferéncia no menu suspenso e clique em ‘Next (Avancar) (Figure 7.1.)

Device Initialization - DTVault Privacy

Datdlraveler®

A M  VAULT PRIVACY:-3.0- =
® @6 G

Language

Select Language: English v

=~ Kingstor _

Figura 7.1 — Selecdo de idioma

2. Analise o acordo de licenga e clique em ‘Next (Avancar) (Figura 7.2.) (Observagéo: Vocé deve

aceitar o acordo de licengca antes de continuar; de outra forma, o botao ‘Next (Avangar) continuara
inativo.)

Device Initialization - DTVault Privacy

7 Datdlraveler®
m ) VAULT PRIVACY-3.0—
ONONONO;

License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT ("Agreement") is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston"). This Agreement relates to the software accompanying this
Agreement, which includes computer software and may include
associated media, printed ( and "online" or i

() Accept () Decline

- Ringston - EEETES SR

Figura 7.2 — Contrato de Licenga
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3. Crie uma senha para proteger seus dados no DTVP 3.0. Insira-o no campo ‘Senha e insira-0
novamente no campo ‘Confirmacgéo da Senha, conforme mostrado abaixo na Figura 7.3. A senha
gue vocé criar deve seguir 0s seguintes critérios antes do processo de inicializagdo permitir que
vocé continue:

1. As senhas devem conter 6 caracteres ou mais (até 16 caracteres).
2. As senhas devem conter trés (3) das seguintes opcdes de critério:

- LETRAS MAIUSCULAS, letras mindsculas, caracteres numéricos e/ou
caracteres especiais (!, $, etc.)

Vocé também pode digitar uma dica de senha, mas ndo é um campo obrigatorio. O campo da dica
pode ser Util para fornecer uma pista sobre a senha, se algum dia ela for esquecida. (Observacéo: A
dica NAO pode ser a mesma que a senha.)

Device Initialization - DTVault Privacy

Datdlraveler®

VAULT PRIVACY 3.0

Password
* Password: fesoasannn
* password Confirmation: (sescssess
0 Password Rules
Hint: !Pwd Hint Goes Here

* Mandatory field

“gingston ¢ IECTES BTN

Figura 7.3 — Configuragdo da Senha
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4. Insira suas informacdes de contato nas caixas de texto fornecidas (ver Figura 7.4) (Observacao: As
informacgdes que vocé digitar nesses campos NAO podem conter a sequéncia de senha que vocé
criou no Passo 3. Entretanto, esses campos sdo opcionais e podem ser deixados em branco se
desejar.)

e O campo do ‘Nome’ pode conter até 32 caracteres, mas nao pode conter
a senha exata.

e O campo ‘Empresa pode conter até 32 caracteres, mas ndo pode conter
a senha exata.

e O campo dos ‘Detalhes pode conter até 156 caracteres, mas ndo pode conter
a senha exata.

Device Initialization - DTVault Privacy

Datdlraveler® =

VAULT PRIVACY- 3.0

Contact Information

Name: |

Aaron Jacoby
Compasy Kingston Technology

Contact Information
Details:

= Kingston & ssEinishias

Figura 7.4 — Informagdes de contato

5. Clique em ‘Finish (Encerrar) para concluir o processo de inicializagdo do dispositivo.
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O DTVP 3.0 ira agora formatar a particdo de dados de seguranca (Figura 7.5) e vocé seré avisado
guando o processo estiver concluido (Figura 7.6.)

6. Clique em ‘OK para continuar.

Format - DTVault Privacy Format - DTVault Privacy

Datdlraveler® —

Datdlraveler® —
VAULT F'RIVAC,YiVEB.D——

VAULT PRIVACY-3.0="

Formatting DTVault Privacy ... FormakiComplete.

Kingston == : =

Kingston =

sigura 7.5 — Formatacdo do DTVP 3.0 Figura 7.6 — Formatacdo concluida

Inicializa¢do concluida.
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Uso do dispositivo (Ambiente Mac)

Depois que o DTVP 3.0 tiver sido inicializado, vocé

pode acessar a particdo de dados de seguranca e N
utilizar as opgdes do dispositivo fazendo o login no ;
dispositivo com sua senha. Para isso, siga essas
etapas:

ogin device DTVault f

Datdlraveler
VAULT PRIVACY- 3.0

Password: = |esessscce

1. Insira o DTVP 3.0 em uma porta USB em seu Hint
notebook ou PC e insira sua senha (ver
Figura8.1.)

2. Depois de digitar sua senha, clique no botédo Forgot Password
‘Login para continuar. Contact Information

Read-Only Mode

Cancel

e Se asenha correta for digitada, 0 DTVP £ | Kingston ==
3.0 seréa desbloqueado e vocé podera
comecar a usar o dispositivo.

Figura 8.1 - Janela de Login

e Se uma senha incorreta for inserida, uma mensagem de erro vai aparecer logo abaixo do
campo ‘Dica, indicando uma falha no login.

(OBSERVACAO: Durante o processo de login, se for digitada uma senha incorreta, vocé tera outra
oportunidade para digitar a senha correta; entretanto ha um recursode segurangaintegrado que monitora
0 numero de tentativas erradas de login*. Se esse numero alcancar o valor predefinido de 10 tentativas
erradas, o DTVP 3.0 sera blogueado e serd necessaria a formatacéo da particdo de dados de seguranca
do dispositivoantes da préoximautilizacdo. ISSO SIGNIFICA QUETODOS OSDADOS ARMAZENADOS
NO DTVP 3.0 SERAO APAGADOS. Para mais detalhe sobre este recurso, veja ‘Bloqueio do dispositivo
na pagina 20.)

Vocé pode desbloquear a particdo de dados seguros no modo somente leitura, as vezes chamado de
"modo de protegcdo contra gravagao”, selecionando a caixa de sele¢do ‘Modo Somente Leitura antes
de fazer login no dispositivo. Depois de autenticado em somenteleitura, vocé podera abrir ou visualizar
o contetudo do DTVP 3.0, mas ndo podera atualiza-lo, altera-lo ou apaga-lo enquanto estiver neste
modo. (Observagédo: O modo Somente Leitura ird também impedir que a opgao formatar apareca no
menu do DTVP 3.0 que mais aparecera na pagina 19.)

Se vocé atualmente estalogado no modo Somente Leitura e deseja desbloquear o dispositivo com acesso
total de leitura/gravacao a particdo de dados segura, vocé deve desligar o DTVP 3.0 e entrar de novo,
deixando a caixa de marcagao ‘Modo Somente Leitura desmarcada antes de fazer login.

* Depois que vocé fizer a autenticagcéo no dispositivo corretamente, o contador de erros de login
serareiniciado.
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Opcdes dodispositivo (Ambiente Mac)

Enquanto vocé estiver conectado ao dispositivo, havera um icone do ‘DTVP30 localizado no Dock do

Mac OS X, como visto na Figura 9.1 abaixo:
P‘A'/ @ é = © -

Figura 9.1 — icone DTVP 3.0 no Dock do Mac OS X

| === & r_ar.,_v

Mantendo pressionada a tecla de ‘controle no seu teclado e

clicando uma vez no icone do ‘DTVP30, aparecera o0 menu
mostrado na Figura 9.2 a direita.

DTVault Privacy30 Settings
Browse DTVault Privacy30
Format DTVault Privacy30
Online Support

About DTVault Privacy30
Shut down DTVault Privacy30

Configuracdes DTVP 3.0

Options ™

Show All Windows
Hide
Quit

e Permite que vocé altere sua senha de e/ou dica
(Figura 9.3)

e Permite que vocé adicionel/visualize/altere suas
informacgdes de contato (Figura 9.4)

e Permite que vocé altere sua preferéncia de idioma
(Figura 9.5)

Figura 9.2
Opcbes DTVP 3.0

Settings

DcraTrcveler' =— . —

VAULT PRIVAGY 3.0

Datdlraveler” 5
VAULT PRIVACY- 3 D~

Settings
F‘ Datdlraveler® = ﬁ
n VAULT PRIVALCY g

@R Gonact information | Langusge

* Current Password: |
* New Password:
* Password Confirmation:
0 Password Rutes
Hint: Pwd Hint Goes Here
* Mandatory field

,;l.m.,..:_=z_’§h;.;

Figura 9.3
Mudar senha

(L UICN | Contact information IELNTEED

Name: Aaron Jacoby
Company: Kingston Technology

“Contact Information
Details:

~  Kingston EECTEER BT 0

Figura 9.4
Informagbes de contato

| Password  Contact Information [RERFIERT
Select Language: English

Franqais
Italiano

Deutsch
Espariol
BFE

~  Kingstoy SIS BT

Figura 9.5
Selecionar Idioma

(Observacéo: Para finalidades de seguranca, sua senha atual do DTVP 3.0 é necesséaria para atualizar
e/ou modificar qualquer uma dessas configuracdes.)
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Navegar DTVP 3.0

e Permite que vocé navegue pelo contetdo da particdo de dados de seguranga enquanto
esta conectado

Formatar DTVP 3.0

Format - DTVault Privacy

P Datdlraveler” 3 m’:;-_" :
e Permite que vocé formate a particdo de dados ) VAL EREE
N ~ RNING: Formatting will erase data on this disk.

segura (Aviso: Todos os dados serdo apagados.) To format te sk, 16k OX To i, lek CANCEL

(Figura 9.6)

Suporte On-line (E necessario acesso a Internet)

; Kingston ==

e Abre seu navegador de internet e vai para
http://mmw.Kingston.com/support/ onde vocé pode

acessar as informagdes de suporte adicionais. Figura 9,6 —
Aviso sobre formatacao

About - DTVault Privacy

Sobreo DTVP 3.0

) Datdlraveler®
‘ VAULT PRIVﬁC,Y»_IBVTO—
e Fornece detalhes especificos sobre o DTVP 3.0,
. . . ~ ~ . . Copyright (¢) 2013 Kingston Technology Company, Inc.
incluindo informagdes de versdo de Aplicativo e
Firmware (Figura 9.7) oduies e

DTVault Privacy 20 2000FFE2ICTLCBD
Applicatian 3.00.1
W Version 100

Encerrar DTVP 3.0

= Kingston s e

e Encerrade modo apropriado o DTVP 3.0, permitindo
gue seja removido com segurancga do seu sistema
Figura 9,7 — Sobre o DTVP 3.0

-Secdo Mac concluida-
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http://www.kingston.com/support/

Instalac&o (Ambiente Linux)

(OBSERVACAO: Com as varias distribuigbes de Linux disponiveis atualmente, a ‘aparéncia de suas
interfaces pode variar de uma versédo para a outra. Entretanto, o conjunto de comandos gerais usados
no aplicativo do terminal é bastante similar e pode ser consultado nas instru¢des do Linux que se seguem.
Os exemplos de captura de tela nesta secdo foram criados em um ambiente Linux Ubuntu v13.x.)

&4 Certas distribuicdes de Linux irdo exigir privilégios de usuério especial (raiz) a fim de
— executar os comandos DTVP 3.0 de modo adequado na janelado aplicativo do terminal.

Insira o DTVP 3.0 em uma porta USB disponivel no seu notebook
ou computador e aguarde o sistema operacional do Linux
detecta-lo. Quando issoacontecer, um icone de volume DTVP30
aparecera* na area de trabalho ou barra lateral, como visto na
Figura 10.1.

Figura 10.1 — Volume DTVP30

ODTVP 3.0vemcom 5 comandos que podem ser usados no
Linux:

dtvp_about, dtvp_forgotpassword, dtvp_initialize, dtvp_login e dtvp_logout

(Observacgéao: Para executar esses comandos vocé deve abrir uma janela do aplicativo do “Terminal” e
navegar até a pasta onde esta cada arquivo. Cada comando deve ser precedido pelos dois caracteres a

seguir: “.I” (um ponto e uma barra.)

Para usuarios de 32 bits, abra uma janela do aplicativo "Terminal" e altere o diretorio atual para
/media/ adminuser/ DTVP30/linux/linux32$ digitando o seguinte comando no prompt:

cd /media/ adminuser/ DTVP30/linux/linux32 (e depois pressione ENTER.)

Para usuarios de 64 bits, abra uma janela do aplicativo "Terminal” e altere o diretorio atual para
/media/ DTVP30/linux/linux64$ digitando o seguinte comando no prompt:

cd /media/ adminuser/ DTVP30/linux/linux64 (e depois pressione ENTER.)

*Observacao: Se o volume DTVP 3.0 néo for carregado automaticamente pelo sistemaoperacional, vocé
precisara carregar o volume manualmente em uma janela de terminal usando o comando ‘mount do
Linux. Consulte a documentacéo Linux para sua distribuicdo especifica do Sistema Operacional, ou site
favorito de suporte on-line, para a sintaxe apropriada e opgdes de comando.
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Inicializagcao do dispositivo (Ambiente Linux)

Depois que o DTVP 3.0 estiver conectado a seu computador e for reconhecido pelo sistema operacional,
o dispositivo precisara ser inicializado antes da primeira utilizacao. Para fazé-lo, abra o aplicativo do
‘Terminal (ou janela de linha de comando) e siga estas etapas:

(Observacéo: As capturas de tela e instrugdes nesta se¢ao utilizam a pasta linux64 (significando 64 bits)
para demonstrar o uso do dispositivo DTVP 3.0 no sistema operacional Linux. Tenha em mente que se
vocé estiver usando a versao de 32 bits do Linux, basta ir até a respectiva pasta de 32 bits no lugar da
pasta de 64 bits, ou seja linux32 ao invés de linux64.)

1. Altere o diretério para o volume DTVP 3.0
digitando o seguinte comando no prompt do
terminal (como visto na Figura 10.2.):

cd /media/adminuser/DTVP30/linux/linux 64

(Observacéo: Nomes de comandos e pastas
(diretdrio) diferenciam letras mailsculas de
minusculas, ou seja, linux32 NAO é o mesmo
que Linux32. A sintaxe também deve ser
digitada exatamente como mostrada.)

A S ® adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64
adminuser@Inspiron-1525:~$ cd /media/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525: /media/adminuser /DTVP30/1inux/1inux64$

Figura 10.2 — Navegacdo na linha de comando

O nome do usuario neste exemplo é "adminuser”,
portanto aparece no caminho. A sintaxe e os caminhos
podem variar com base na verséo do linux que vocé
esta usando.

2. Digite Is (como em lista) no prompt atual e pressione ENTER. Isso fornecera uma lista de arquivos

elou pastas na pasta /media/adminuser/DTVP30/linux/linux32 (ou linux64). Vocé vera os cinco
comandos do DTVP 3.0 listados, dtvp_about, dtvp forgotpassword, dtvp_initialize, dtvp_login e

dtvp_logout comovisto na Figura 10.3.

M@ adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525:~5% cd /mediafadminuser/DTVP30/1linux/linux64
adminuser@Inspiron-1525: /media/adminuser /DTVP30/1linux/1linux645 1s

dtvp_about dtvp_forgotpassword dtvp_initialize dtvp_login dtvp_logout
adminuser@Inspiron-1525: /media/adminuser /DTVP30/linux/1linux64S

Figura 10.3 — Lista de comandos DTVP 3.0

— A secdo Linux deste manual é baseada na verséo de 64 bits do Ubuntu 13.x —
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Para inicializar o DTVP 3.0, digite o seguinte comando no prompt do terminal e pressione
ENTER: ./dtvp_initialize* (Lembre-se que os comandos séo sensiveis a mailsculas e mindsculas.)
Ver a Figura 10.4.

£ 5 & adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525: /media/adminuser/DTVP30/1linux/1linux64S ./dtvp_initialize

Figure 10.4 — Executando um comando DTVP 3.0

4. Depois de pressionar ENTER, o contrato de licengasera apresentado na janela do terminal. Pressione
‘Y para aceitar o contrato de licenca e continuar. (Observagdo: Se vocé pressionar N e ndo aceitar o
contrato de licenca, vocé voltara ao prompt do terminal e ndo podera continuar o processo de
inicializac&o até repetir a etapa 3 e pressionar Y’)

5. Depois que aceitar o contrato de licenga, vocé sera solicitado a informar (criar) uma senha, que sera
usada para proteger os arquivos armazenados na particdo de dados de seguranca. A senha que vocé
criar deve seguir 0s seguintes critérios antes do processo de inicializagdo permitir que vocé continue:

a. As senhas devem conter 6 caracteres ou mais (até 16 caracteres).
b. As senhas devem conter trés (3) das seguintes opcdes de critério:

- LETRAS MAIUSCULAS, letras minlsculas, caracteres numéricos e/ou caracteres
especiais (!, $, etc.)

6. Confirme a sua senha digitando-a novamente na linha de comando quando for solicitado que insira
novamente e pressione ENTER. Se as senhas coincidirem vocé sera notificado que o DTVP 3.0 foi
inicializado com sucesso. Se as senhas ndo coincidirem vocé receberd uma mensagem indicando
gue ainda precisa confirmar a senha corretamente. Para fazer isso, repita as etapas de 3 a 6 até que
as senhas coincidam.

Depois de criar sua senha, um volume de dados seguro (particdo) aparecera na area de trabalho. Isso
indica que o processo de inicializac&o foi bem-sucedido e agora esta concluido. Vocé pode comecar a
usar o DTVP 3.0.

*Observacéao: Certas distribuicdes de Linux irdo exigir privilégios de usuario especial (raiz) a fim de
executar os comandos DTVP 3.0 de modo adequado na janela do aplicativo do terminal.
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Uso do dispositivo (Ambiente Linux)

Depois que o DTVP 3.0 tiver sido inicializado vocé pode acessar a particdo de dados de seguranca
fazendo login no dispositivo usando a senha do DTVP 3.0 criada na pagina 23. Para isso, siga essas
etapas:

Abra a janela do aplicativo de um ‘Terminal.
2. Digite o seguinte comando no prompt do terminal: cd /media/adminuser/DTVP30/linux/linux64

3. Com o prompt de comando agora em /media/adminuser/DTVP30/linux/linux64$, digite o
seguinte comando para fazer login no dispositivo: ./ dtvp_login* e pressione ENTER.
(Observacédo: Nomes de comandos e pastas diferenciam letras mailsculas de minUsculas e a
sintaxe deve ser exata.)

4. Insira a senha do DTVP 3.0 e pressione ENTER. Ap6s o login bem-sucedido, o volume de dados
seguro seré aberto em seu desktop e, entdo, vocé podera prosseguir e usaro DTVP 3.0.

Durante o processo de login, se for digitada uma senha incorreta, vocé tera outra oportunidade para
digitar a senha correta repetindo a etapa 3; entretanto ha um recurso de seguranca integrado que
monitora 0 numero de tentativas erradas de login. Se esse numero alcancar o valor predefinido de 10
tentativas erradas, o DTVP 3.0 sera bloqueado e sera necessério que vocé inicialize o dispositivo
executando o comando dtvp_forgotpassword antes da préxima utilizacdo. Este processo permitira que
vocé crie uma nova senha, mas para proteger a privacidade de seus dados, o DTVP 3.0 ir4 formatar a

particdo segura dos dados. Isso significa que todos 0os seus dados serdo perdidos.

Assim que o processo dtvp_forgotpassword estiver concluido e vocé tiver configurado com éxito uma
nova senha, o contador de seguranca incorporado que regista tentativas incorretas de login sera
reiniciado (Observagdo: Um login bem-sucedido antes de atingir o nimero maximo de tentativas
(MaxNoA, abreviado) também ira reiniciar o contador de erros de login.)

Quando terminar de usar o DTVP 3.0, faca logout do dispositivo e proteja seus dados. Para isso, siga
essas etapas:

1. Abra ajanela do aplicativo de um ‘Terminal.

2. Navegue até a pasta linux64: cd /media/adminuser/DTVP30/linux/linux64

3. Com o prompt de comando agora em /media/adminuser/DTVP30/linux/linux64$, digite o
seguinte comando para fazer logout no dispositivo apropriadamente: ./ dtvp_logout* e pressione
ENTER. (Observacdo: Nomes de comandos e pastas diferenciam letras mailsculas de
mindsculas e a sintaxe deve ser exata.)

4. Remova o DTVP 3.0 do seu sistema e guarde-o em local seguro.

*Observacéao: Certas distribuicdes de Linux irdo exigir privilégios de usuario especial (raiz) a fim de
executar os comandos DTVP 3.0 de modo adequado na janela do aplicativo do terminal.

-Secdao Linux concluida-
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Ajuda e Resolucaode Problemas

Bloqueio do dispositivo

O DTVP 3.0 inclui um recurso de seguranga que previne acesso ndo autorizado a particdo de dados
guando um numero maximo de tentativas erradas de login consecutivas (abreviado como MaxNoA)
foi feito; aconfiguracédo padréo "out-of-box" tem um valor pré-configurado de 10 (n°de tentativas.)

O contador de ‘bloqueio monitora cada login malsucedido e redefine de uma das duas maneiras: 1) Um
login bem-sucedido antes de alcangar o MaxNoA ou 2) Alcangar o MaxNoA e executar uma formatagao
de dispositivo.*

Se umasenha incorreta for inserida, uma mensagem
de erro vai aparecer logo abaixo do campo ‘Dica,
indicando uma falha no login. Ver a Figura 11.1.

Login device DTVault Privac

Datdlraveler®

Password:

Quando a 72 tentativa errada for feita, vocé vera uma =

mensagem de erro adicional indicando que vocé tem . T T ——
mais 3 tentativas antes de chegar ao MaxNoA (que é a

10 por padrao.) Ver a Figura11.2.

Forgot Password

Contact Information ("] Read-Only Mode

Apos a 10? tentativa incorreta de login, o DTVP 3.0
bloqueara permanentemente a particdo de dados e
exigira uma formatacdo do dispositivo antes da
proxima utilizacdo. Isso significa que todos os dados
armazenados no DTVP 3.0 serdo perdidos e vocé
precisara criar uma nova senha.

Figura 11.1 - Erro de Login

Essamedida de segurancaimpede que alguém (que ~ —
n&o tenha a sua senha) faga incontaveis tentativas de ﬁ)‘ SR
login e consiga acesso aos seus dados confidenciais. B

Password:
Se vocé for o proprietario do DTVP 3.0 e esquecer (i T ‘
sua senha, as mesmas medidas de seguranca serao G T
aplicadas, incluindo a formatac&o do dispositivo.* L el e

Forgot Password

Contact Information (") Read-Only Mode

Para saber mais sobre este recurso, veja ‘Esqueci a
senha na pagina 26.

Figura 11.2 - 7° erro de login

*Observacao: A formatacédo do dispositivo ird apagar TODAS as informacfes armazenadas na particdo
de dados de segurancado DTVP 3.0.
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Esquecia Senha (Windows e Mac)

Se vocé esquecer sua senha, vocé pode clicar
no link ‘Esqueci a senha que aparece na janela
de login quando o DTVP 3.0 é executado (ver
Figura 11.3.)

Esta opcéo ir4 permitir que vocé crie uma nova
senha, mas para proteger a privacidade de seus
dados, o DTVP 3.0 sera formatado. Isso significa
gue todos os seus dados armazenados na area
de seguranca seréo apagados no processo.*

Quando vocé clicar em ‘Esqueci a senha, uma
caixa de mensagem (Figura 11.4) vai aparecer e
perguntar se vocé deseja inserir uma nova senha
antes de executar a formatacdo. Nesse ponto,
vocé pode 1) clicar em ‘OK para confirmar ou 2)
clicar em ‘Cancelar para voltar para a janela de
login.

Se vocé optar por continuar, vocé sera solicitado
a criar uma nova senha complexa e uma nova
dica. A dica ndo é um campo obrigatério, mas
pode ser Util para fornecer uma pista sobre a
senha, se algum dia ela for esquecida.

(Observacao: Adica NAO pode ser amesmaque
asenhado DTVP 3.0)

Forgot Password - Esqueci a Senha (Linux)

Password: ssecsecse
Hint

Forgot Password

Contact Information Read-Only Mode

- Kingston |

e —— A

Figura 11.3 — Esqueci a senha

Forgot Password

0 In order to protect your data, your DTVault Privacy30 will be
formatted and all data will be erased. Do you want to enter a
new password and format your DTVault Privacy30?

OK | VCancel y

Figura 11.4 — Prompt antes da formatagao

Se vocé esqueceu sua senha, vocé pode executar o comando dtvp_forgotpassword do
prompt /media/DTVP30/linux/linux32%$ na janela do aplicativo “Terminal’. Esta opgao permitira que
vOCé crie umanova senha, mas para proteger a privacidade de seus dados, o DTVP 3.0 sera
formatado. Isso significa que todos os dados armazenados na particdo de dados de seguranca

serdo apagados no processo.

*Observacao: A formatacado do dispositivo ird apagar TODAS as informagdes armazenadas na

particdo de dados de seguranca do DTVP 3.0.
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Conflito de Letrade Drive (Sistemas Operacionais Windows)

Como mencionado na segao ‘Requisitos do Sistema deste manual (na pagina 3), o DTVP 3.0 precisa de
duas letras de drive consecutivas DEPOIS do ultimo disco fisico que aparece antes do “intervalo” nas
atribuicdes de letra do drive (ver Figura 11.5.) Isto NAO est4 relacionado com compartilhamentos de
rede porque eles sdo especificos aos perfis de usuario e ndo ao préprio perfil de hardware de sistema,

aparecendo assim disponivel no Sistema Operacional.

Isso significa que, o Windows pode atribuir ao DTVP 3.0 uma letra de drive que ja estd em uso por um
compartilhamento de rede ou caminho de Convencédo de Nomenclatura Universal (UNC), causando um
conflito de letra de drive. Se isto ocorrer, consulte 0 seu administrador ou departamento de assisténcia
técnica para alterar a atribuicdo das letras de drive no Gerenciamento do Discodo Windows (necessarios
privilégios de administrador).

= Kemovable Osk (G)

Remereabile Dick () Rermcreable Dik ()

=, Removable Digk (%) = Removable Drsk (k)

DVD BW Drve (L1) DTVP30
. it
=)

YD RW Drive (L) OTV930

ly PeDEETS o

18 dems M Computer

Figura 11.5 — Meu Computador

Neste exemplo, o DTVP 3.0 utiliza o drive F:, que é a primeira letra de drive disponivel apos o drive E: (0
ultimo disco fisico antes do intervalo de letra de drive.) Como a letra G: € um compartilhamento de rede
e nao faz parte do perfil de hardware, o DTVP 3.0 pode tentar utilizad-lo como sua segunda letra de drive,
causando um conflito.

Se ndo existirem compartilhamentos de rede no seu sistema e o DTVP 3.0 continuar néo iniciando, €
possivel que um leitor de cartdes, um disco removivel ou outro dispositivo previamente instalado esteja
mantendo a letra de drive a ele atribuida e causando o conflito.

Observe que o Gerenciamento de Letra de Drive, ou DLM, melhorou significativamente no Windows 7 e
8.%, 10, entdo pode ser que vocé ndo encontre este problema, mas se ndo conseguir resolver o conflito,
entre em contato com o Departamento de Suporte Técnico da Kingston para mais assisténcia.
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Mensagens de Erro

N&o é possivel criar 0 arquivo — Estamensagem de erro vai aparecer quando se tentar CRIAR um arquivo
ou pasta NA particdo de dados segura enquanto estiver logado no modo de Somente Leitura.

.
Unable to create folder [&J

l . Unable to create the folder 'New folder'

File system error (65535).

Figura 12.1 — N&o é possivel criar Erro de arquivo

Erro ao copiar arquivo ou pasta — Esta mensagem de erro vai aparecer quando se tentar COPIAR um
arquivo ou pasta PARA a particdo de dados segura enquanto estiver logado no modo de Somente Leitura.

===

Copy Folder

The disk is write-protected
Remove the write-protection or use another disk.

DTVP30
Date created: 9/26/2013 9:23 AM

K=

-

Figure 12.2 — Erro ao Copiar arquivo ou Erro de pasta

Erro ao excluir arquivo ou pasta — Esta mensagem de erro vai aparecer quando se tentar EXCLUIR um
arquivo ou pasta DA particdo de dados segura enquanto estiver logado no modo de Somente Leitura .

=

The disk i write- protected.
Remcve the write-protection of uie ancther disk.

00 Found Device.png
Type PNG image

Sxe 765 KB
Date moddied: 10/2/2013 919 AM

| Tiyagen | Skip Cancel

Do this for alf current items

Figure 12.3 — Erro ao excluir arquivo ou Erro de pasta

Se vocé esta logado no modo Somente Leitura e deseja desbloquear o dispositivo com acesso total de
leitura/gravacédo a particdo de dados segura, vocé deve desligar o DTVP 3.0 e entrar de novo, deixando

a caixa de marcacgéao ‘Modo Somente Leitura desmarcada durante o login.
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Comandos Linux do DTVP 3.0

Comando

dtvp_about

Sintaxe*

./dtvp_about

Descricéo
Exibe n° de série, firmware e versdo do aplicativo do

DTVP 3.0

Pode ser executado se o usuario estiver conectado ou
ndo ao DTVP 3.0

dtvp_forgotpassword

.Jdtvp_forgotpassword

Reinicializa o DTVP 3.0 e permite que vocé crie uma
nova senha

Pode ser executado somente quando o usuério NAO
estiver conectado ao dispositivo DTVP 3.0

(Todos os dados armazenados na particdo de dados de
seguranca serdo perdidos)

dtvp_initialize

Jdtvp_initialize

Inicializa o DTVP 3.0 e prepara o dispositivo para o
primeiro uso Executado somente antes do primeiro uso

dtvp_login

Jdtvp_login

Prompts para senha do DTVP 3.0 para conectar o usuario
a particdo de dados de seguranca

Pode ser executado somente quando o usuério NAO
estiver conectado no dispositivo DTVP 3.0 e somente
APOS o dispositivo ter sido inicializado

dtvp_logout

Jdtvp_logout

Desconecta o usuario do DTVP 3.0 e fecha a particdo
de dados de seguranca

Pode ser executado somente quando o usuario estiver
conectado ao dispositivo DTVP 3.0

*Observacéo: Para executar os comandos Linux do DTVP 3.0 vocé deve abrir uma janela do aplicativo
no “Terminal” e navegar até a pasta onde estdo todos os arquivos. Cada comando deve ser precedido
pelos dois caracteres a seguir: “./' (um ponto e uma barra, conforme indicado na tabela acima.)
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Copyright © 2023 Kingston Technology Corporation, 17600 Newhope Street, Fountain Valley, CA 92708
USA. Todos os direitos reservados.

Windows é uma marca comercial registrada da Microsoft Corporation.
Todas as outras marcas comerciais e direitos autorais séo de propriedade de seus respectivos proprietarios.

A Kingston ndo é responsavel por erros técnicos ou de edicdo e/ou omissdes contidas aqui; seja por danos
incidentais ou decorrentes do fornecimento ou uso deste material. As informacdes fornecidas aqui estéo
sujeitas a mudancas sem notificacdo. A Kingston ndo pode garantir a precisdo de qualquer informacé&o
apresentada depois da data da publicagdo. Este documento tem somente a finalidade de informacé&o. A
Kingston ndo da nenhuma garantia, explicita ou implicita, neste documento.

E proibida a distribuicio deste trabalho ou trabalho dele derivado em qualquer formato de livreto padréo
(papel) para finalidades comerciais, salvo se uma permisséo prévia for obtida do detentor do direito autoral
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K Kingston

Informacje o tej instrukcji (06122023)

Instrukcja obstugi dotyczy bezpiecznej pamieci USB DataTraveler® Vault Privacy 3.0 Edition
firmy Kingston (nazywanej dalej w skrécie DTVP 3.0) w wersji fabrycznej, t. bez zmian
wprowadzonych na zyczenie klienta.

Wymaganiasystemowe

Platforma PC Obstugiwane systemy operacyjne
komputerow PC

e Procesor Pentium Il lub odpowiednik

(lub szybszy) ¢ Windows® 11
e 15MB wolnego miejsca na dysku Windows® 10
e PortUSB 3.0, USB 2.0
e Dostepne dwie kolejne litery dysku

po ostatnim dysku fizycznym*

Platforma Mac Obstugiwane systemy operacyjne

e 15MB wolnego miejsca na dysku e mac0S10.15.x - 13.x.X
e PortUSB 3.0, USB 2.0

Platforma Linux Obstugiwane systemy operacyjne

e 5MB wolnego miejsca na dysku e Jadro Linux w wersji4.4 lub nowszej
e Port USB 3.0, USB 2.0

W niektorych dystrybucjach systemu Linux do prawidtowego uruchomienia polecen pamieci DTVP 3.0 w
oknie aplikacji Terminal niezbedne sg uprawnienia administratora (root).

- - re .
¢ — Kingston
.
[ ]
llustracja 1.1 — Porty USB 3.0 llustracja 1.2 — Pamigeé DTVP 3.0

* Uwaga: Patrz rozdziat ,Konflikt liter dyskow” na stronie 27.
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Recommendations

Aby zapewni¢ odpowiednie zasilanie pamieci DTVP 3.0, nalezy podtgczyc jg bezposrednio do portu USB
3.0 (lub 2.0) w notebooku lub komputerze stacjonarnym, jak pokazano na ilustracji 1.3. Nalezy unikac
podtgczania pamieci DTVP 3.0 do urzadzen peryferyjnych z portem USB, takich jak klawiatura czy
koncentrator USB, jak pokazano na ilustracji 1.4.

llustracja 1.3 — Zalecany sposéb uzycia llustracja 1.4 — Niezalecany sposob uzycia

- Kingston

©2013 Kingsion Technology Corporaion. 17600 Newhope Street, Fountain Valey, CA 82708 USA
Al nghts reserved. Al regisiered trademiarks and trademarks are the property of their respective owners.
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Konfiguracja(srodowisko Windows)

1. W16z pamie¢ DTVP 3.0 do dostepnego portu USB
w notebooku lub komputerze stacjonarnym i
zaczekaj, az system Windows jg wykryje.

e Uzytkownicy systemu Windows 10/11 zobaczg
powiadomienie dotyczgce sterownika
urzadzenia, jak pokazano na ilustracji 2.1.

Po zakonczeniu wykrywania nowego sprzetu system
Windows wyswietli monit o rozpoczecie procesu
inicjowania.

e Uzytkownicy systemu Windows 11/10 zobaczg
okno autoodtwarzania, podobne do pokazanego
nailustracji 2.2.

2. Wybierz opcje ,Uruchom DTVP30_Launcher.exe”.

Jezeli system Windows nie wyswietli okna
autoodtwarzania, mozesz przej$¢ na partycje dysku
CD-ROM((ilustracja 2.3) i recznie uruchomic¢ program
DTVP30_Launcher. Spowoduje to rozpoczecie procesu
inicjowania.

llustracja2.3

Click here for status.

[ *M 1installing device driver software *

llustracja 2.1 - Instalacja sterownika urzadzenia

[ R AutoPlay ke ! !E‘
.' DVD RW Drive (L)) DTVP30
L

Always do this for software and games:
Install or run program from your media
. . Run DTVP30_Launcher exe

General options

Open folder to view fies
i : St Exoikord

View more AutoPlsy options in Control Panel

llustracja 2.2 — Okno autoodtwarzania

(Uwaga: opcje menu w oknie autoodtwarzania mogg
sie rozni¢ w zaleznosci od tego, jakie programy sg

w danej chwili zainstalowane na komputerze. Funkcja
autouruchamiania automatycznie rozpocznie proces
inicjowania).
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Ringstont }

Inicjowanie urzadzenia (Srodowisko Windows)

1. Wybierz preferowany jezyk z menu rozwijanego i kliknij przycisk ,Next” (Dalej) (ilustracja 3.1).

B

WS

2. Zapoznaj sie z umowa licencyjng i kliknij przycisk ,Next” (Dalej) (ilustracja 3.2).
(Uwaga: aby kontynuowac nalezy zaakceptowa¢ umowe licencyjng; w przeciwnym

OO ®

-
Device Initialization - DTVault Privacy

Datdlraveler”
VAULT PRIVACY:

Language

Select Language: [Engtsh N,

‘Kingston &

=

llustracja 3.1 — Wybér jezyka

razie przycisk ,Next” (Dalej) pozostanie nieaktywny).

»
Device Initialization - DTVault Privacy

- Kingston |

Datdlraveler®

VAULT PRIVAE

OXOXONO!

License Agreement

SOFTWARE LICENSE AGREEMENT -
IMPORTANT - READ CAREFULLY: |

THIS SOFTWARE LICENSE AGREEMENT ("Agreement”) is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston®). This Agreement relates to the software accompanying
this Agreement, which indudes computer software and may indude
associated media, printed materials, and "online” or electronic =

© Accept ) Dedine

llustracja 3.2 — Umowa licencyjna

Document No. 48003003-001.A03

DataTraveler® Vault - Privacy 3.0
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3. Utworz hasto, aby zabezpieczyé dane w pamieci DTVP 3.0. Wprowadz je w polu ,Password” (Hasto),
a nastepnie wprowadz je ponownie w polu ,Password Confirmation” (Potwierdzenie hasta), jak
pokazano na ilustracji 3.3. Utworzone hasto musi spetniaC ponizsze kryteria, aby mozna byto
kontynuowac proces inicjowania:

1. Hasto musizawiera¢ co najmniej 6 znakéw (maks. 16 znakdéw).
2. Hasto musizawiera¢ znaki nalezgce do trzech (3) z nastepujgcych kategorii:
— WIELKIE LITERY, mate litery, cyfry i/lub znaki specjalne (!, $ itp.).

Mozna réwniez wprowad2|c wskazowke dotyczgca hasta, jednak nie jest to obowigzkowe. Pole
wskazowki moze pomac w przypomnieniu zapomnianego hasta. (Uwaga: wskazéwka NIE MOZE byé
taka sama jak hasfo).

7

Device Initialization - DTVault Privacy

oJoIoIo
Password
* Password: sesesesee
* Password Confirmation: sscsnccee
o Password Rules
Hint: Pwd Hint Goes Here
> Mandatory field

[{lngstml =

ﬂ!ﬂ—' S — e

llustracja 3.3 — Konfiguracja hasta
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4. W wyswietlonych polach tekstowych wprowadz informacje kontaktowe (patrz ilustracja 3.4). (Uwaga:
informacje wprowadzone w tych polach NIE MOGA zawiera¢ hasta utworzonego w kroku 3. Pola te
sg jednak opcjonalne i mozna pozostawi¢ je puste).

e Pole ,Name” (Nazwa) moze zawiera¢ do 32 znakéw, ale nie moze zawiera¢
samego hasta.

e Pole ,Company” (Firma) moze zawiera¢ do 32 znakéw, ale nie moze zawiera¢
samego hasta.

¢ Pole ,Details” (Szczegdty) moze zawiera¢ do 156 znakdw, ale nie moze zawierac
samego hasta.

7

Device Initialization - DTVault Privacy

Datdlraveler® = _ i
VAULT PRIVAC~Y~3‘_D ,_—.;,1:?*—*

e - -~

Contact Information

Name:

Company:

llustracja 3.4 — Informacje kontaktowe

5. Kiliknij przycisk ,Finish” (Zakoncz), aby zakonczy¢ proces inicjowania urzgdzenia.
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Pamie¢ DTVP 3.0 sformatuje teraz zabezpieczong partycje danych (ilustracja 3.5) i powiadomi
0 zakonczeniu operaciji (ilustracja 3.6).

6. Aby kontynuowad, kliknij ,OK”.

7 7
Format - DTVault Privacy Format - DTVault Privacy

Datdlraveler®

VAULT PRIVAC = _— \ VAULT PRIVAC

Formatting DTVault Privacy (N:)... Format Complete.

llustracja 3.5. — Formatowanie pamieci DTVP 3.0 llustracja 3.6 — Formatowanie zakoriczone

Inicjowanie zostato zakoriczone.

* Uwaga: Czas trwania operacji moze sie rozni¢ w zalezno$ci do konfiguracji sprzetowej komputera
| pojemnosci pamieci DTVP 3.0.
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Uzywanie urzadzenia (Srodowisko Windows)

Po zainicjowaniu pamieci DTVP 3.0 mozna uzyskac
dostep do zabezpieczonej partycji danych
| korzystac z opcji pamieci, logujgc sie do niej przy
uzyciu hasta. W tym celu wykonaj nastepujgce
Czynnosci:

1. Wi6z pamie¢ DTVP 3.0 do portu USB
w notebooku lub komputerze stacjonarnym
| wprowadz hasto (patrz ilustracja 4.1).

2. Po wpisaniu hasta kliknij przycisk ,Login”
(Zaloguj), aby kontynuowac.

e Po wprowadzeniu poprawnego hasta
pamie¢ DTVP 3.0 zostanie odblokowana
| bedzie mozna zaczac¢ z niej korzystac.

P
Login device DTVaultPrivacy30

Forgot Password
Contact Information

_|Read-Only Mode

llustracja 4.1 — Okno logowania

e Jezeli zostanie wprowadzone nieprawidtowe hasto, tuz pod polem ,Hint” (Wskazdéwka)

wyswietli sie komunikat o btedzie wskazujgcy na niepowodzenie logowania.

(UWAGA: jezeli podczas logowania zostanie wprowadzone btedne hasto, bedzie mozna ponownie
sprobowa¢ wprowadzi¢ poprawne hasto, pamietajgc, ze wbudowana funkcja zabezpieczen zlicza
nieudane préby logowania*. Po 10 (wstepnie skonfigurowana liczba) nieudanych prébach logowania
pamie¢ DTVP 3.0 zostanie zablokowana i przed ponownym jej uzyciem bedzie konieczne sformatowanie
zabezpieczonej partycji danych. OZNACZA TO, ZE WSZYSTKIE DANE PRZECHOWYWANE
W PAMIECI DTVP 3.0 ZOSTANA WYMAZANE. Aby uzyskac wiecej informacji dotyczgcych tej funkcji

zapoznaj sie z informacjami zawartymi w rozdziale ,Blokada urzgdzenia” na stronie 20).

3. Zabezpieczong partycje danych mozna odblokowac¢ w trybie tylko do odczytu (nazywanym czasem
~Irybem ochrony przed zapisem”), zaznaczajgc pole wyboru ,Read-Only Mode” (Tryb tylko do odczytu)
przed zalogowaniem sie do pamieci. Gdy uzytkownik uwierzytelni sie w trybie tylko do odczytu, bedzie
mie¢ mozliwos¢ otwierania i wyswietlania zawartosci pamieci DTVP 3.0, ale nie bedzie miec¢
mozliwosci aktualizowania, zmieniania ani usuwania tej zawartosci. (Uwaga: w trybie tylko do odczytu
w menu pamieci DTVP 3.0 nie jest dostepna opcja formatowania, ktérg opisano na stronie 11).

W przypadku zalogowania sie w trybie tylko do odczytu i koniecznosci odblokowania pamieci z petnymi
uprawnieniami do odczytu/zapisu na zabezpieczonej partycji danych nalezy wytgczy¢ pamie¢ DTVP 3.0
(patrz str. 12) i zalogowac sie ponownie, usuwajgc przed uwierzytelnieniem zaznaczenie pola wyboru

,Read-Only Mode” (Tryb tylko do odczytu).

* Uwaga: Po pomys$inym uwierzytelnieniu uzytkownika licznik nieudanych logowan jest resetowany.

Document No. DataTraveler® Vault - Privacy 3.0
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Opcje urzadzenia (Srodowisko Windows)

Po zalogowaniu sie do pamieci w prawym rogu paska zadan systemu Windows bedzie widoczna ikona
,DTVP 3.0” (ilustracja 5.1). (Uwaga: aby uzyskac dostep do ikony ,DTVP 3.0°, uzytkownicy systemu
Windows 10/11 muszg klikng¢ na pasku zadan przycisk strzatki w gore (ilustracja 5.2). W systemie
Windows 8 podobny sposéb obstugi zapewnia aplikacja ,Pulpit”.

Kliknigcie ikony DTVP 3.0 spowoduje wyswietlenie nastepujgcego menu:

DTVaultPrivacy30 Settings
|0 Browse DTVaultPrivacy30
i# Format DTVaultPrivacy30
& Online Support g 5
@ About DTVaultPrivacy30

@ Shut down DTVaultPrivacy30

Customize...

Custemize...

= S
B 00 pamm

llustracja 5.1. — Menu pamieci DTVP 3.0 llustracja 5.2. — lkona pamieci DTVP 3.0 na pasku
zadan (Uzytkownicy systemu Windows 11/10)

DTVault Privacy Settings (Ustawienia pamieci DT Vault Privacy)

e Umozliwia zmiane hasta i/lub wskazowki (ilustracja 5.3).
e Umozliwia dodanie/wyswietlenie/zmiane informaciji kontaktowych (ilustracja 5.4).
¢ Umozliwia zmiane aktualnie uzywanego jezyka (ilustracja 5.5).

(Uwaga: ze wzgledéw bezpieczenstwa aktualizacja i/lub modyfikacja tych ustawieh wymaga podania
aktualnego hasta pamieci DTVP 3.0).

B Rinovon (> Yo T e e e ST e— T -
llustracjas.3 llustracjas.4 v:'/UZt[aQJaﬁ-l?
Zmiana hasla Informacje kontaktowe ybor jezyka
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Browse DT Vault Privacy (Przegladaj pamie¢ DTVault Privacy)

e Umozliwia przeglagdanie zawarto$ci zabezpieczonej partycji danych (po zalogowaniu sie).

Format DTVault Privacy*
(Formatuj pamie¢é DT Vault Privacy)

¢ Umozliwia sformatowanie zabezpieczonej partyciji
danych. (Ostrzezenie: wszystkie dane zostang
wymazane). (llustracja 5.6)

Online Support (Pomoc techniczna online)
(wymaga dostepu do Internetu)

¢ Umozliwia otwarcie przegladarki
internetowej i przejscie na strone
http://mmw.kingston.com/support/,
gdzie dostepne sg dodatkowe informacie.

About DTVault Privacy*
(Informacje o pamieci DTVault Privacy)

o Wyswietla szczegdtowe informacje dotyczace
pamieci DTVP 3.0, w tym informacje o wersjach
aplikacji i oprogramowania sprzetowego
(ilustracja 5.7).

Shutdown DTVault Privacy
(Wytacz pamie¢ DT Vault Privacy)

¢ Prawidlowo wytgcza pamie¢ DTVP 3.0, umozliwiajac

bezpieczne odigczenie jej od komputera.

-
Format - DTVaultPrivacy30

Password:

WARNING: Formatting will erase ALL data on this disk.
To format the disk (N:), dick OK. To quit, dick CANCEL.

Your password is required to complete format.

llustracja 5.6 — Ostrzezenie o

formatowaniu

-
About - DTVaultPrivacy30

Copyright (c) 2013 Kingston Technology Company, Inc.

Modules
DTVaultPrivacy30
Application

FW Version

Version Information

K30 00OFFE23C7ECBDS 1E0000022
K3.0.0.3

1.00

llustracja 5.7. — Informacje dotyczace
pamieci DTVP 3.0

* Uwaga: w systemach Windows 10 i Windows 11 wymagane jest podanie aktualnego hasta pamieci DTVP 3.0

-Koniec sekcjidotyczacejsystemuWindows-

Document No. DataTraveler® Vault - Privacy 3.0
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Instalacja (Srodowisko Mac)

W16z pamie¢ DTVP 3.0 do dostepnego portu USB w notebooku lub komputerze
stacjonarnym i zaczekaj, az zostanie wykryta przez system operacyjny
komputera Mac. Nastepnie na pulpicie zostanie wyswietlony wolumin DTVP
3.0, jak pokazano na ilustracji 6.1. —
1. Kiliknij dwukrotnie ikone dysku CD-ROM pamieci DTVP30.
2. Kliknij dwukrotnie folder komputera Mac widoczny w oknie llustracja6.1 — DTVP 3.0
pokazanym na ilustracji 6.2.
3. Kiliknij dwukrotnie ikone aplikacji DTVP30 widoczng w oknie pokazanym
na llustracji 6.3. Spowoduje to rozpoczecie procesu inicjowania.

606 (5) DTVP30

8 00 [ Mac

autorun.inf DTVP30_Launcher.exe linux Mac . ¢

DTVP30

rr_moved Support

llustracja 6.2. — Zawartosé pamieci DTVP 3.0 llustracja 6.3. — Aplikacja pamieci DTVP 3.0

Kingston

©2012 Kingston Technology Corporaion. 17600 Newhope Street, Fountan Valey, CA 82708 USA
Al nghts reserved. Al regisiered trademarks and trademarks are the property of their respective owners.

Document No. 48003003-001.A03 DataTraveler® Vault - Privacy 3.0 Page 13 of 29



K Kingston

Inicjowanie urzadzenia (Srodowisko Mac)

Ringstonr 4

1. Wybierz preferowany jezyk z menu rozwijanego i kliknij przycisk ,Next” (Dalej) (ilustracja 7.1).

i

Device Initialization - DTVault Privacy

Datdlraveler®

A W  VAULT PRIVACY: 3.0-

| = = >
OJoISIO
Language

Select Language: English N

~ Kingston £ F

llustracja 7.1 — Wybor jezyka

2. Zapoznaj sie z umowa licencyjng i kliknij przycisk ,Next” (Dalej) (ilustracja 7.2). (Uwaga: Aby
kontynuowac, nalezy zaakceptowa¢ umowe licencyjng; w przeciwnym razie przycisk ,Next” (Dalej)
pozostanie nieaktywny).

Device Initialization - DTVault Privacy

Datdlraveler® — =
VAULT PRIMVACY: 3.0=

|
HOO®

License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT ("Agreement") is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company inc.
("Kingston"). This Agreement relates to the software accompanying this
Agreement, which includes computer software and may include
associated media, printed ials, and "online" or i

(®)Accept () Decline

oo B Corce

~ Kingston - RN

llustracja 7.2 — Umowa licencyjna
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3. Utwoérz hasto, aby zabezpieczy¢ dane w pamieci DTVP 3.0. Wprowadz je w polu ,Password” (Hasto),
a nastepnie wprowadz je ponownie w polu ,Password Confirmation” (Potwierdzenie hasta), jak
pokazano na ilustracji 7.3. Utworzone hasto musi spetiaé ponizsze kryteria, aby mozna byto
kontynuowac proces inicjowania:

1. Hasto musi zawierac co najmniej 6 znakéw (maks. 16 znakdw).
2. Hasto musi zawiera¢ znaki nalezgce do trzech (3) z nastepujgcych kategorii:
— WIELKIE LITERY, mate litery, cyfry i/lub znaki specjalne (!, $ itp.).

Mozna rowniez wprowadzi¢ wskazowke dotyczacg hasta, jednak nie jest to obowigzkowe. Pole
wskazowki moze pomaéc w przypomnieniu zapomnianego hasta. (Uwaga: wskazéwka NIE MOZE byc¢
taka sama jak hasfo).

Device Initialization — DTVault Privacy

Datdlraveler®

VAULT PRIVACY :3 D——

Password
* Password: [ eohaanan
* Password Confirmation: ssssssces
o Password Rules
Hint: !Pwd Hint Goes Here

* Mandatory field

 Kingston |

llustracja 7.3 — Konfiguracja hasfa
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4. W wyswietlonych polach tekstowych wprowadz informacje kontaktowe (patrz ilustracja 3.4). (Uwaga:
informacje wprowadzone w tych polach NIE MOGA zawiera¢ hasta utworzonego w kroku 3. Pola te
sg jednak opcjonalne i mozna pozostawic je puste).

e Pole ,Name” (Nazwa) moze zawiera¢ do 32 znakéw, ale nie moze zawiera¢
samego hasta.

e Pole ,Company” (Firma) moze zawiera¢ do 32 znakéw, ale nie moze zawiera¢
samego hasta.

¢ Pole ,Details” (Szczegdty) moze zawiera¢ do 156 znakdw, ale nie moze zawierac
samego hasta.

Device Initialization - DTVault Privacy

Datdiraveler—————
VAULT PRIVACY 3.0=

Contact Information

Name:

Aaron Jacoby
Company: Kingston Technology

Contact Information
Details:

= 3 Kingston & | <Back B  Finish |

llustracja 3.4 — Informacje kontaktowe

5. Kiliknij przycisk ,Finish” (Zakoncz), aby zakonczy¢ proces inicjowania urzadzenia.
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Pamie¢ DTVP 3.0 sformatuje teraz zabezpieczong partycje danych (ilustracja 3.5) i powiadomi
0 zakonczeniu operaciji (ilustracja 3.6).

6. Aby kontynuowac, kliknij ,OK”.
Format - DTVault Privacy Format - DTVault Privacy

i

Format Complete.

Datdlraveler® —

Datdlraveler® — ——
VAULT PRIVACY: 3.0=

VAULT PRIVACY-3.0=

Formatting DTVault Privacy ...

Kingston === ==

Ringston === '_—-i e

llustracja 3.5. — Formatowanie pamieci DTVP 3.0 llustracja 3.6 — Formatowanie zakornczone

Inicjowanie zostato zakonczone.
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Uzywanie urzgdzenia (Srodowisko Mac)

Po zainicjowaniu pamieci DTVP 3.0 mozna uzyskac
dostep do zabezpieczonej partycji danych
| korzystac z opcji pamieci, logujgc sie do niej przy 5]
uzyciu hasta. W tym celu wykonaj nastepujgce |
Czynnosci:

Password: = |esessscce

1. Wi6z pamie¢ DTVP 3.0 do portu USB Hint
w notebooku lub komputerze stacjonarnym
| wprowadz hasto (patrz ilustracja 4.1).

2. Po wpisaniu hasta kliknij przycisk ,Login” Forgot Password
(Zaloguj), aby kontynuowac. Contact Information

Read-Only Mode

e Po wprowadzeniu poprawnego hasta :_
pamie¢ DTVP 3.0 zostanie odblokowana

| bedzie mozna zaczg¢ z niej korzystac. llustracja 4.1 — Okno logowania

e Jezeli zostanie wprowadzone nieprawidtowe hasto, tuz pod polem ,Hint” (Wskazdéwka)
wyswietli sie komunikat o btedzie wskazujgcy na niepowodzenie logowania.

(UWAGA: jezeli podczas logowania zostanie wprowadzone bifedne hasto, bedzie mozna ponownie
sprobowa¢ wprowadzic poprawne hasto, pamigtajgc, ze wbudowana funkcja zabezpieczen zlicza
nieudane préby logowania*. Po 10 (wstepnie skonfigurowana liczba) nieudanych prébach logowania
pamiec¢ DTVP 3.0 zostanie zablokowana i przed ponownym jej uzyciem bedzie konieczne sformatowanie
zabezpieczonej partycji danych. OZNACZA TO, ZE WSZYSTKIE DANE PRZECHOWYWANE
W PAMIECI DTVP 3.0 ZOSTANA WYMAZANE. Aby uzyskac wiecej informacji dotyczgcych tej funkcji
zapoznaj sie z informacjami zawartymi w rozdziale ,Blokada urzgdzenia” na stronie 20).

Zabezpieczong partycje danych mozna odblokowa¢ w trybie tylko do odczytu (nazywanym czasem
»Irybem ochrony przed zapisem”), zaznaczajgc pole wyboru ,Read-Only Mode” (Tryb tylko do odczytu)
przed zalogowaniem sie do pamieci. Gdy uzytkownik uwierzytelni sie w trybie tylko do odczytu, bedzie
mie¢ mozliwo$¢ otwierania i wySwietlania zawartosci pamieci DTVP 3.0, ale nie bedzie mie¢ mozliwosci
aktualizowania, zmieniania ani usuwania tej zawartosci. (Uwaga: w trybie tylko do odczytu w menu
pamieci DTVP 3.0 nie jest dostepna opcja formatowania, ktorg opisano na stronie 11).

W przypadku zalogowania sie w trybie tylko do odczytu i koniecznosci odblokowania pamieci z petnymi
uprawnieniami do odczytu/zapisu na zabezpieczonej partycji danych nalezy wytgczy¢ pamie¢ DTVP 3.0
(patrz str. 12) i zalogowa¢ sie ponownie, usuwajgc przed uwierzytelnieniem zaznaczenie pola wyboru
,Read-Only Mode” (Tryb tylko do odczytu).

* Po pomys$inym uwierzytelnieniu uzytkownika licznik nieudanych logowarn jest resetowany.
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Opcje urzadzenia (Srodowisko Mac)

Po zalogowaniu sie do pamieci w doku systemu Mac OS X bedzie widoczna ikona ,DTVP30”, jak
pokazano na ilustracji 9.1 ponizej:

DE@LOBHF OB &4

- N | === & VN

llustracja 9.1. — lkona pamieci DTVP 3.0 w doku systemu Mac OS X

Przytrzymanie klawisza ,Control” na klawiaturze i klikniecie ikony

,DTVP30” spowoduje wyswietlenie menu pokazanego na ilustracji DTVault Privacy30 Settings
9.2 po prawej stronie. Browse DTVault Privacy30
Format DTVault Privacy30
Online Support

About DTVault Privacy30

Shut down DTVault Privacy30

DTVP 3.0 Settings (Ustawienia pamieci DTVP 3.0) Options

e Umozliwia zmiane hasta i/lub wskazdwki (ilustracja 9.3). Show All Windows
¢ Umozliwia dodanie/wyswietlenie/zmiane informaciji Hige

kontaktowych (ilustracja 9.4). 2l
e Umozliwia zmiane uzywanego jezyka (ilustracja 9.5).

llustracja9.2
Opcje pamieci DTVP 3.0

Settings

Datdlraveler®
VAULT PRIVACY- 3.0

Datalraveler® — =

VAULT PRIVAGY: 3.0

W Contact information | Lanpuace

* Current Password: |

{ Password  Contact Information [RERFIERERS

Settings
F‘ Datdlraveler® P _ R
lj VAULT PRIVACY 3 —

: h
Name: Aaron Jacoby Select Language: Englis!

* New Password:
Company: Kingston Technology Frangais
Italiano
Deutsch
Espaiiol
EHEE

* Password Confirmation:

“Contact Information

0 Password Putes Details:

Hint: Pwd Hint Goes Here
* Mandatory field

= - Kingstow _mﬁir‘_

llustracja9.3 llustracja9.4 llustracja9.5
Zmiana hasta Informacje kontaktowe Wybor jezyka

(Uwaga: ze wzgledéw bezpieczenstwa aktualizacja i/lub modyfikacja tych ustawien wymaga podania
aktualnego hasta pamieci DTVP 3.0).
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Browse DTVP 3.0 (Przegladaj pamie¢ DTVP 3.0)

¢ Umozliwia przeglgdanie zawartosci zabezpieczonej partycji danych (po zalogowaniu sie).

Format DTVP 3.0 (Formatuj pamie¢ DTVP 3.0)

e Umozliwia sformatowanie zabezpieczonej partyciji
danych. (Ostrzezenie: wszystkie dane zostang
wymazane). (llustracja 9.6).

Online Support (Pomoc techniczna online)
(wymaga dostepu do Internetu)

e Umozliwia otwarcie przegladarki
internetowej | przejscie na strone_
http://Amwmwv.kingston.com/support/,
gdzie dostepne sg dodatkowe informacije.

About DTVP 3.0 (Informacje o pamieci DTVP 3.0)

o Wyswietla szczegdtowe informacje dotyczace
pamieci DTVP 3.0, w tym informacje o wersjach
aplikacji i oprogramowania sprzetowego
(ilustracja 9.7).

Shutdown DTVP 3.0 (Wytaczenie pamieci DTVP 3.0)

e Prawidlowo wytgcza pamieé DTVP 3.0, umozliwiajac
bezpieczne odtgczenie jej od komputera.

Format - DTVault Privacy

WARNING: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quilt, click CANCEL

llustracja 9.6 — Ostrzezenie o
formatowaniu

! About - DTVault Privacy |

Datdlraveler®
VAULT PRIVAGY-3:0e o=

Copynight (€] 2013 Kingston Technology Company, Inc.

Modules Version Information
DTVault Privacy 20 2000FFE2ICTLCBD
Application 3.00.1

W Version 100

=~ Ringston f

llustracja 9.7. — Informacje
dotyczgce pamieci DTVP 3.0

-Koniec sekcji dotyczacejSrodowiskaMac-
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Instalacja (Srodowisko Linux)

(UWAGA: obecnie dostepnych jest wiele roznych dystrybucji systemu Linux, a ‘wyglad i dziatanie
interfejsbw w poszczegdlnych wersjach mogg byc¢ rézne. Jednak ogolny zestaw polecen uzywanych
w aplikacji Terminal jest bardzo podobny i moze stanowi¢ odniesienie dla ponizszych wskazowek
dotyczacych systemu Linux. Przyktadowe zrzuty ekranu pokazane w tej sekcji zostafy utworzone w
srodowisku Linux Ubuntu wer. 13.x).

7o W niektoérych dystrybucjach systemu Linux do prawidiowego uruchomienia polecen
pamieci DTVP 3.0 w oknie aplikacji Terminal niezbedne sg uprawnienia administratora
(root).

W16z pamie¢ DTVP 3.0 do dostepnego portu USB w notebooku
lub komputerze stacjonarnym i zaczekaj, az system operacyjny
Linux jg wykryje. Nastepnie na pulpicie lub pasku bocznym pojawi
sie* ikona woluminu DTVP30, jak pokazano na llustracji 10.1.

. . . . . . . llustracja 10.1. — Wolumin DTVP30
Pamie¢ DTVP 3.0 zawiera 5 polecen, ktérych mozna uzy¢ :

w systemie Linux:

dtvp_about, dtvp_forgotpassword, dtvp_initialize, dtvp_login oraz dtvp_logout

(Uwaga: aby uruchomiC te polecenia, nalezy otworzy¢ okno aplikacji Terminal i przej$¢ do folderu,
W ktérym znajdujg sie te pliki. Kazde polecenie musi by¢ poprzedzone nastepujgcymi dwoma znakami:
“I” (kropka i ukosnik)).

Uzytkownicy systemoéw 32-bitowych powinni otworzy¢ okno aplikacji Terminal i zmieni¢ aktualny katalog na
/media/adminuser/DTVP30/linux/linux32$, wpisujgc w wierszu polecenia nastepujgce polecenie:

cd /media/adminuser/DTVP30/linux/linux32 (a nastepnie naciskajgc klawisz ENTER).
Uzytkownicy systemow 64-bitowych powinni otworzy¢ okno aplikacji Terminal i zmieni¢ aktualny katalog na
/media/DTVP30/linux/linux64$, wpisujac w wierszu polecenia nastepujgce polecenie:

cd /media/adminuser/DTVP30/linux/linux64 (a nastepnie naciskajgc klawisz ENTER).
* Uwaga: Jesli system operacyjny nie zataduje automatycznie woluminu pamigeci DTVP 3.0, nalezy
zatadowaC go recznie w oknie aplikacji Terminal, uzywajgc polecenia ,mount”systemuLinux. Prawidfowg

sktadnie i opcje polecenia nalezy sprawdzic w dokumentacji posiadanej dystrybucji systemu Linux lub
ulubionej witrynie pomocy technicznej online.
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Inicjowanie urzadzenia (Srodowisko Linux)

Gdy pamie¢ DTVP 3.0 zostanie podtgczona do komputera i rozpoznana przez system operacyjny, nalezy
ja zainicjowa¢, aby mozna byto jej uzywac. W tym celu otwoérz aplikacje ‘Terminal (lub okno wiersza
polecenia) i wykonaj nastepujgce czynnosci:

(Uwaga: w zrzutach ekranu i instrukcjach zawartych w tej sekcjiw celu pokazania sposobu korzystania
z pamieci DTVP 3.0 w systemie operacyjnym Linux wykorzystywany jest folder linux64 (odpowiedni dla
systemu 64-bitowego). Nalezy pamietac, ze w przypadku posiadania 32-bitowe] wersji systemu Linux
nalezy przejs¢ do odpowiedniego folderu dla wersji 32-bitowych, zamiast uzywac folderu dla wersji
64-bitowych, tj. uzywac folderu linux32, a nie folderu linux64).

1. Zmien katalog na wolumin DTVP 3.0,

wpisujgc w wierszu polecenia terminala : ; — e

. . . adminuser@Inspiron-1525:~$ cd /media/adminuser/DTVP30/1linux/linux64
nastepujgce polecenie (jak pokazano na adminuser@Inspiron-1525: /media/adminuser/DTVP30/1inux/linux64$
ilustracji 10.2):

@S @ adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

cd /media/adminuser/DTVP30/linux/linux 64 llustracja 10.2 — Nawigacja w wierszu polecenia

(Uwaga: w poleceniach i nazwach folderow

(katalogbw) rozrézniana jest wielkoSc liter, . 7 , .
., ” , . . ,, L-adminuser” i dlatego wystepuje ona w $ciezce.

wiec’ Jinux32” NIE jest tozsame z’ ,Linux32" Sktadnia i $ciezki moga by¢ inne w zaleznosci od

jak pokazano).

W tym przyktadzie uzyto nazwy uzytkownika

2. Wohpisz poleceniels (skrotod list)w wierszupoleceniainacisnijklawisz ENTER. Spowoduije to wyswietlenie

listy plikéw i/lub folderéw znajdujgcych sie w folderze /media/adminuser/DTVP30/linux/linux32 (lub
linux64). Wyswietli sie lista pieciu polecen pamieci DTVP 3.0: dtvp_o, divp_forgotpassword,
dtvp_initialize, dtvp_login, Idtvp_logout, jak pokazano na ilustracji 10.3.

M ™ @ adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525:~5% cd /mediafadminuser/DTVP30/1linux/linux64
adminuser@Inspiron-1525: /media/adminuser /DTVP30/1linux/1linux645 1s

dtvp_about dtvp_forgotpassword dtvp_initialize dtvp_login dtvp_logout
adminuser@Inspiron-1525: /media/adminuser /DTVP30/linux/1linux64S

llustracja 10.3. — Lista polecen pamieci DTVP 3.0

— Czesc dotyczgcg systemu Linux w niniejszej instrukcji opracowano
na podstawie 64-bitowej wersji systemu Ubuntu 13.x —
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3. Aby zainicjowaé pamie¢ DTVP 3.0, wpisz w wierszu terminala nastepujgce polecenie i nacisnij | klawisz
ENTER: ./dtvp_initialize* (pamietaj, ze w poleceniach rozrozniania jest wielkos¢ liter). Patrz ilustracja 10.4.

@25 adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525: /media/adminuser/DTVP30/1inux/1inux64S ./dtvp_initialize

llustracja 10.4. — Uruchamianie polecenia pamieci DTVP 3.0

4. Po nacisnieciu klawisza ENTER w oknie terminala zostanie wyswietlona umowa licencyjna. Nacisnij
klawisz ,Y”, aby zaakceptowa¢ umowe licencyjng i kontynuowaé. (Uwaga: jesli nacisniesz klawisz
N’ i nie zaakceptujesz umowy licencyjnej, nastapi powroét do wiersza polecenia terminalai
nie bedzie mozna kontynuowaé procesu inicjowania, dopoki nie powtérzysz kroku 3 i nie
nacisniesz klawisza ,Y”)

5. Po zaakceptowaniu umowy licencyjnej zostanie wyswietlony monit o wprowadzenie (utworzenie)
hasta, ktére bedzie stuzy¢ do ochrony plikéw przechowywanych na zabezpieczonej partyciji danych.
Utworzone hasto musi spetnia¢ ponizsze kryteria, aby mozna byto kontynuowac¢ proces inicjowania:

a. Hasto musizawiera¢ co najmniej 6 znakéw (maks. 16 znakow).
b. Hasto musizawiera¢ znaki nalezgce do trzech (3) z nastepujgcych kategorii:
— WIELKIE LITERY, mate litery, cyfry i/lub znaki specjalne (!, $ itp.).

6. Gdy zostanie wyswietlony monit o ponowne wprowadzenie hasta, potwierdz je, wprowadzajgc je
ponownie w wierszu polecenia, a nastepnie nacisnij klawisz ENTER. Jesli hasta bedg zgodne,
zostanie wysSwietlone powiadomienie o pomysinym zainicjowaniu pamieci DTVP 3.0. Je$li hasta nie
bedg zgodne, zostanie wyswietlony komunikat wskazujgcy, ze nadal konieczne jest poprawne
potwierdzenie hasta. W tym celu powtarzaj kroki od 3 do 6, az potwierdzisz hasto.

Po utworzeniu hasta na pulpicie pojawi sie zabezpieczony wolumin (partycja) danych. Bedzie to
oznaczac, ze proces inicjowania zostat pomysinie ukonczony. Mozesz zaczg¢ uzywac pamieci DTVP 3.0.

* Uwaga: W niektorych dystrybucjach systemu Linux do prawidtowego uruchomienia polecen pamieci
DTVP 3.0 w oknie aplikacji Terminal niezbedne sg uprawnienia administratora (root).

Document No. DataTraveler® Vault - Privacy 3.0 Page 23 of 29



Uzywanie urzadzenia (Srodowisko Linux)

Po zainicjowaniu pamieci DTVP 3.0 mozna uzyskac¢ dostep do zabezpieczonej partycji danych, logujac
sie do niej przy uzyciu hasta utworzonego zgodnie z opisem na stronie 23. W tym celu wykonaj
nastepujgce czynnosci:

1. Otworz okno aplikacji Terminal.
2. Wpisz nastepujgce polecenie wwierszu poleceniaterminala: cd /media/adminuser/DTVP30/linux/linux64

3. Aby zalogowac sie do pamieci, wwierszu polecenia w folderze
/media/adminuser/DTVP30/linux/linux64$ wpisz nastepujgce polecenie: ./dtvp_login*, a nastepnie
nacisnij klawisz ENTER. (Uwaga: wpoleceniach i nazwach folderow rozrézniana jest wielko$c liter,

a uzywana sktadnia musi by¢ dokfadnie taka sama).

4. Wprowadz hasto pamieci DTVP 3.0i naciénij klawisz ENTER. Po pomysinym zalogowaniu sie na pulpicie
otworzy sie zabezpieczony wolumin danych i bedzie mozna zaczg¢ uzywac pamieci DTVP 3.0.

Jezeli podczas logowania zostanie wprowadzone btedne hasto, bedzie mozna ponownie sprobowac
wprowadzi¢ poprawne hasto, powtarzajgc krok 3; nalezy jednak pamietaé, ze wbudowana funkcja
zabezpieczen zlicza nieudane proby logowania. Po 10 (wstepnie skonfigurowana liczba) nieudanych
probach logowania pamie¢ DTVP 3.0 zostanie zablokowana i przed ponownym jej uzyciem bedzie
konieczne zainicjowanie pamieci poprzez uruchomienie polecenia dtvp_forgotpassword. Proces ten
umozliwia utworzenie nowego hasfa, jednak w celu ochrony poufnosci danych pamie¢ DTVP 3.0
sformatuje zabezpieczong partycje danych. Oznacza to, ze wszystkie dane zostang utracone.

Po zakonczeniu procesu dtvp_forgotpassword i pomysinym utworzeniu nowego hasta wbudowany
licznik zabezpieczen Sledzacy nieudane préby logowania zostanie zresetowany. (Uwaga: pomysSine
zalogowanie sie przed osiggnieciem maksymalnej liczby prob (w skrocie MaxNoA) takze spowoduje
zresetowanie licznika nieudanych préb logowania).

Po zakonczeniu uzywania pamieci DTVP 3.0 nalezy sie wylogowac i zabezpieczy¢ swoje dane. W tym
celu wykonaj nastepujgce czynnosci:

1. Otwoérz okno aplikacji Terminal.

2. Przejdz do folderu linux64: cd /media/adminuser/DTVP30/linux/linux64

3. Aby prawidtowo wylogowa¢ sie z urzadzenia, w wierszu polecenia w folderze
/media/adminuser/DTVP30/linux/linux64$ wpisz nastepujgce polecenie: ./dtvp_logout*, a

nastepnie nacisnij klawisz ENTER. (Uwaga: w poleceniach i nazwach folderéw rozrézniana jest
wielkos¢ liter, a uzywana sktadnia musi by¢ doktadnie taka sama).

4. Wyjmijpamie¢ DTVP 3.0 z komputera i umiesc¢ jg w bezpiecznym miejscu.

* Uwaga: W niektorych dystrybucjach systemu Linux do prawidfowego uruchomienia polecen pamieci
DTVP 3.0 w oknie aplikacji Terminal niezbedne sg uprawnienia administratora (root).

-Koniec sekcjidotyczacej systemuLinux-
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Pomoc i rozwigzywanie probleméw

Blokada urzadzenia

Pamie¢ DTVP 3.0 jest wyposazona w funkcje zabezpieczen, ktéra chroni przed nieuprawnionym
dostepem do partycji danych po przekroczeniu maksymalnej liczby nastepujacych po sobie nieudanych
préb logowania (w skrocie MaxNoA). Domysina liczba dozwolonych nieudanych préb to 10.

Licznik blokady zlicza nieudane logowania i mozna go zresetowac na jeden z dwéch sposobow:
1) Logujgc sie przed osiggnieciem limitu MaxNoA lub 2) formatujgc urzadzenie po osiggnieciu limitu

MaxNoA.*

Jezeli zostanie wprowadzone nieprawidtowe hasto, Login device DTVault Privacy
tuz pod polem ,Hint" (Wskazowka) pojawi sie ?s‘ Datdraveler®
komunikat o btedzie, wskazujgcy na niepowodzenie ) VAULTES e
logowania. Patrz ilustracja 11.1. N

Po siédmej nieudanej probie zostanie wyswietlony % R
dodatkowy komunikat o btedzie, informujgcy o tym, ze a

pozostaty trzy proby przed osiggnieciem limitu
MaxNoA (ustawionego domys$inie na 10). Patrz

Forgot Password
Contact Information ("] Read-Only Mode

ilustracja 11.2. e SN b

Po dziesigtej nieudanej probie logowania pamieé

DTVP 3.0 trwale zablokuje partycje danych i jej dalsze llustracja 11.1 — Niepowodzenie
uzywanie bedzie mozliwe dopiero po sformatowaniu logowania

pamieci. Oznacza to, ze wszystkie dane

przechowywane w pamieci DTVP 3.0 zostang

utracone i konieczne bedzie utworzenie nowego

hasta.

To zabezpieczenie ma na celu uniemozliwienie
osobom, ktére nie znajg hasta, podjecia D

nieograniczonej liczby préb zalogowania i uzyskania ﬁp‘
dostepu do poufnych danych.

Datdlravele
VAULT PRIV

Password: |

Hint

W przypadku zapomnienia hasta przez wtasciciela
pamiQCi DTVP 3-0 ZOStana' ZaStosowane takie Same 3 Attempts left before your DTVault Privacy is blocked
srodki bezpieczenstwa, w tym formatowanie permanently.

pam IQCI '* Forgot Password

Failed to Login: Please type your password again.

Contact Information (| Read-Only Mode

Kingston

Wiecej informacji na temat tej funkcji znajduje sie WL
w rozdziale ,Zapomnienie hasta’ na stronie 26.

llustracja 11.2 — Siédma nieudana
proba zalogowania

* Uwaga: sformatowanie pamieci spowoduje usuniecie WSZYSTKICH informacji przechowywanych na
zabezpieczonej partycji danych pamieci DTVP 3.0.
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Zapomniane hasto (systemy operacyjne Windows i Mac)

W przypadku zapomnienia hasta mozna klikngé
tacze ,Forgot Password” (Nie pamietam hasta),
ktore wyswietla sie w oknie logowania podczas
uruchamiania pamieci DTVP 3.0 (patrz
ilustracja 11.3).

Opcja ta umozliwia utworzenie nowego hasta,
jednak w celu ochrony poufnosci danych pamiec
DTVP 3.0 zostanie sformatowana. Oznacza to,
ze wszystkie dane przechowywane
w zabezpieczonym obszarze pamieci zostang
wymazane.*

Po kliknieciu tgcza ,Forgot Password” (Nie
pamietam hasta) wyswietli sie komunikat
(ilustracja 11.4) z pytaniem, czy chcesz
wprowadzi¢ nowe hasto przed rozpoczeciem
formatowania. Na tym etapie mozna 1) klikngé
przycisk ,OK”, aby potwierdzi¢, lub 2) klikng¢
przycisk ,Cancel” (Anuluj), aby wroci¢ do okna
logowania.

W przypadku wybrania opcji kontynuowania
zostanie wyswietlony monit o utworzenie nowego
zfozonego hasta oraz nowej wskazowki.
Wypetnienie pola wskazdwki nie jest konieczne,
moze jednak pomdoc w przypomnieniu sobie
zapomnianego hasta.

(Uwaga: wskazéowka NIE MOZE by¢ taka sama
Jak hasto pamieci DTVP 3.0).

Zapomnienie hasta (system Linux)

Login device DTVault

Datdlraveler®

Password: = |esssssese

Hint

Forgot Password

Contact Information

Read-Only Mode

Cancel

llustracja 11.3. — tgcze ,,Forgot Password”
(Nie pamietam hasla)

Forgot Password

0 In order to protect your data, your DTVault Privacy30 will be
formatted and all data will be erased. Do you want to enter a
new password and format your DTVault Privacy30?

[ OK J [ cancel

llustracja 11.4 — Monit przed formatowaniem

W przypadku zapomnienia hasta mozna uruchomic polecenie dtvp_forgotpassword z folderu
/media/DTVP30/linux/linux32%$ w oknie aplikacji ,Terminal’. Umozliwi to utworzenie nowego hasta,
jednak w celu ochrony poufnosci danych pamie¢ DTVP 3.0 zostanie sformatowana. Oznaczato, ze
wszystkie dane przechowywane w zabezpieczonym obszarze pamieci zostang wymazane.

* Uwaga: sformatowanie pamieci spowoduje usuniecie WSZYSTKICH informacji przechowywanych

na zabezpieczonej partycji danych pamieci DTVP 3.0.
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Konflikt liter dysku (system operacyjny Windows)

Jak wspomniano w czesci ,Wymagania systemowe” niniejszej instrukcji (str. 3), pamie¢ DTVP 3.0
wymaga dwdch kolejnych liter dysku PO ostatnim dysku fizycznym wyswietlanym przed ,lukg” w literach
przypisanych do dyskéw (patrz ilustracja 11.5). NIE ma to zastosowania do zasobdw sieciowych,
poniewaz sg one specyficzne dla profildw uzytkownika, a nie profilu sprzetu, przez co wydajg sie one
dostepne dla systemu operacyjnego.

Oznaczato, ze system Windows moze przypisac¢ pamieci DTVP 3.0 litere dysku uzywang juz przez udziat
sieciowy lub Sciezke UNC (Universal Naming Convention), co spowoduje konflikt liter dyskéw. W takim
przypadku nalezy skontaktowac¢ sie z administratorem lub dziatem pomocy technicznej w celu zmiany
przypisania liter dysku w obszarze Zarzadzanie dyskami systemu Windows (wymagane sg uprawnienia
administratora).

llustracja 11.5 — M6j komputer

W tym przyktadzie pamie¢ DTVP 3.0 uzywa litery dysku F:, ktéra jest pierwszg dostepng literg po literze
E: (przypisanej do ostatniego dysku fizycznego przed lukg). Poniewaz litera G: jest zasobem sieciowym
nieobjetym profilem sprzetu, pamie¢ DTVP 3.0 moze podjg¢ prébe uzycia jej jako drugiej litery, co
spowoduije konflikt.

Jedli w systemie nie ma zasobow sieciowych, ale nadal nie mozna uruchomi¢ pamieci DTVP 3.0,
prawdopodobnie konflikt powoduje inne, wczesniej zainstalowane urzgdzenie, do ktérego przypisano
litere dysku (np. czytnik kart lub dysk wymienny).

Funkcja zarzgdzania literami dyskéw zostata znacznie ulepszona w systemach Windows 7, 8.x i 10, wiec
powyzszy problem moze nie wystgpi¢. Jesli jednak konfliktu nie moznarozwigzac, nalezy skontaktowac
sie z dziatem pomocy technicznej firmy Kingston w celu uzyskania dalszej pomocy.
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K Kingston

Komunikaty o btedach

Unable to create file (Nie mozna utworzyc pliku) — ten komunikat o btedzie jest wyswietlany podczas préby
UTWORZENIA pliku lub folderu NA zabezpieczonej partyciji danych po zalogowaniu sie w trybie tylko do

odczytu.

.
Unable to create folder [iE-J

l _ Unable to create the folder 'New folder'

File system error (65535).

llustracja 12.1 — Btad Unable to Create File (Nie mozna utworzyé pliku)

Error Copying File or Folder (Btad kopiowania pliku lub folderu) — ten komunikat o bfedzie jest wyswietlany
podczas préby SKOPIOWANIA pliku lub folderu NA zabezpieczong partycje danych po zalogowaniu sie

w trybie tylko do odczytu.

Copy Folder =)
The disk is write-protected.
Remove the write- protection or use another disk.
DTVP30
| Date created: 9/26/2013 9:23 AM
Try Again Cancel

llustracja 12.2 — Btgd Error Copying File or Folder (Bftad kopiowania pliku lub folderu)

Error Deleting File or Folder (Btgd usuwania pliku lub folderu) — ten komunikat o btedzie jest wySwietlany
podczas proby USUNIECIA pliku lub folderu Z zabezpieczonej partycji danych po zalogowaniu sie

w trybie tylko do odczytu.

i

The disk s wrte- protected.

Remave the write-peotection of use another disk.

| Teyagan Skip Cancel

llustracja 12.3 — Btgd Error Deleting File or Folder (Bftad usuwania pliku lub folderu)

W przypadku zalogowania sie w trybie tylko do odczytu i konieczno$ci odblokowania pamieci z petnymi
uprawnieniami do odczytu/zapisu na zabezpieczonej partycji danych nalezy wytgczy¢ pamie¢ DTVP 3.0 i
zalogowac sie ponownie, usuwajgc podczas logowania zaznaczenie pola wyboru ,Read-Only Mode” (Tryb
tylko do odczytu).
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Polecenia pamieci DTVP 3.0 w systemie Linux

Polecenie Sktadnia* Opis

dtvp_about Jdtvp_about Wyswietla nr seryjny, wersje oprogramowania
sprzetowego i wersje aplikacji pamieci DTVP 3.0.

Mozna je uruchomi¢ niezaleznie od tego, czy uzytkownik
jest zalogowany do pamieci DTVP 3.0.

dtvp_forgotpassword .Jdtvp_forgotpassword Resetuje pamie¢ DTVP 3.0 i umozliwia utworzenie
nowego hasta.

Mozna je uruchomi¢ tylko wtedy, gdy uzytkownik NIE jest
zalogowany do pamieci DTVP 3.0.

(Wszystkie dane przechowywane na zabezpieczonej
partycji danych zostang utracone).

Inicjuje pamie¢ DTVP 3.0 i przygotowuje jg do
pierwszego uzycia (mozna je uruchomi¢ tylko przed
pierwszym uzyciem pamieci).

dtvp_initialize Jdtvp_initialize

dtvp_login Jdtvp_login Monituje o hasto pamieci DTVP 3.0 umozliwiajgce
uzytkownikowi zalogowanie sie do zabezpieczonej
partycji danych.

Mozna je uruchomi¢ tylko wtedy, gdy uzytkownik NIE jest
zalogowany do pamieci DTVP 3.0 i wytacznie PO
zainicjowaniu pamieci.

dtvp_logout Jdtvp_logout Wylogowuje uzytkownika z pamieci DTVP 3.0 i zamyka
zabezpieczong partycje danych.

Mozna je uruchomi¢ tylko wtedy, gdy uzytkownik jest
zalogowany do pamieci DTVP 3.0.

* Uwaga: Aby uruchomic te polecenia pamieci DTVP 3.0 w systemie Linux, nalezy otworzy¢ okno aplikacji
Terminal i przej$¢ do folderu, w ktérym znajdujg sie te pliki. Kazde polecenie musi by¢ poprzedzone
nastepujgcymi dwoma znakami: *./’ (kropka i uko$nik — jak pokazano wyzej w tabeli).
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ARA1—H—I a1 F7IJLIE, Kingston O DataTraveler® Vault Privacy 3.0 Edition (LAf&. DTVP
3.0) DIZETIHHFEFA A —DIZE I X217 USB TSR, DFEYHRETA ANEE
SNTLEWTFAS RIZHELTLET,

DARATLEH]
PCF35vy bI4+—A PCOS H/HKR— b
e Pentum il 7Ot yHFEEIIFAFLULED e Windows® 11
A0 I8 R Windows® 10

e ISMBDT ARIEEZRE

e USB3.0. USB20

o HREDWERSATNDEIZHEL2DD
Ei L= KS 4 JL 42— FIAmTEE*

Mac 735w b 74—L4A OS ¥KR—k

o ISMBMDTARVEETAE e macOS 10.15.x - 13.x.x
e USB 3.0, USB 2.0

Linux Platform 0S HER—

e SMBDTARIEZRE o Linuxvd.4+ h—=2JL
e USB 3.0, USB20

Linux D—EDT A A MJE2—30TIlER, F—IFILTF7TIVr—2 320942 K9 TDTVP 3.0
AT REFELLEFTTAEDIZ, R—/8\—1—H— (JL—FR) ERNABELHYET,

e Kingston

& 1.1-USB 3.0 A— F

& 1.2-DTVP 3.0

*FQIN=2D TR TLE—DiEs ) #5458,
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v F7v 7 (Windows IB1%)

1. DTVP30%/—FrPCELIEZTRY by T PC
DOF|FETEEL: USB 7R— FIZ#HEA L. Windows
PEETHIDEHFELET,

e Windows 11/10 MIFE. K21 DL /2777
IS RSN —DEHSEZTFEINFET

HLOUN—FOI7OBRENATTITDE.
Windows (Z#EE 7O R 2B 5L S
ROFET,

e Windows 11/10 DiFE. F22 DL 5%
BEBED s Y RORRREIWET

2. [Run DTVP30_Launcher.exe] ##R L F 9,

Windows NBEEIBR4E LA LMES(X. CD-ROM
N—TF 43y (F23) #8BL. FET
DTVP30 Launcher 7O S LZETTRHIEM
TEET, T, Thiz&Y., YHLETOEAN
RS hET,

......

£23

; sy X
Installing device driver software

[ Click here for status.

B21- FINALXIRFA/WN—=D1 X ;=)L

[ R AutoPlay ke ! !E‘
.' DVD RW Drive (L)) DTVP30
L

Always do this for software and games:
Install or run program from your media
. . Run DTVP30_Launcher exe
General options

Open folder to view fies
i : St Exoikord

ew more AutoPlay options in Control Pane!

-~

E22-B8BLDr > FD

GE: BEBEE 1V FOOAZa—FToa it

ol - el BEOOAEa— 8 [CHEA VA =L ST
- W3 TOYSLICE>TEBIBEANRHY ET,
S BRI E M- MBI T 0w R ERA LET) .
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T INA4 ZAD#HE (Windows IB1E)
1. FAOYTEOUAZ2—MNLEBREELEIRL., [Next] (R~N) 91U vo LFET (F31)

p
Device Initialization - DTVault Privacy

ORORORO!

Language

~ Kingston F

—

2. AV RZHEHEZE L., [Next] (R~N) 0 )vH LET (F32) ,
(F T BICIESA 2 REZHCEABET BLENDYFT, AELTIVEE,
[Next] (&) AZNEHEHETZYET).

»
Device Initialization - DTVault Privacy

Datdlraveler®

VAULT PRIVAEY-3:0=

OJoIoIO0

License Agreement

SOFTWARE LICENSE AGREEMENT -
IMPORTANT - READ CAREFULLY: |

THIS SOFTWARE LICENSE AGREEMENT ("Agreement”) is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston®). This Agreement relates to the software accompanying
this Agreement, which indudes computer software and may indude
associated media, printed materials, and "online” or electronic =

@ Accept () Dedine

-~ Kingston &

B 32- 54 t2REZH
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3. DTVP 30 DT — 42 %2R #&IT 5-OICNKRAT—FZERLETIT, RI33 D&LSIZ,
[Password] (/SR —FK) DMEIZAAL. [Password Confirmation] (/XA — FOMHEAH)
DFIZBAOLET, LT AR EHITTHICE. ERLEZNRXT—FAUTOEH
L TLWARENHYET,

1.6 XFULE (&xZXK16 XF) ,
2. ULTDS553J2ULEEERD :
- RXF, INCF, 8F, BH%XF (I, $741E)

NRRAT—FDEVFEANTHELTEFEIN, BATREHYFEA. EV FORIF,
NRRAT—=FZEENGRIS, FAMN ZRBELET, (F: EFEINIT—FEAELCIC
[ZTEFEFEA),

7

Device Initialization - DTVault Privacy

Dommtwebr<~_ —
VAULT P R | VA l:‘.:(, .B"El"", .
Password
* Password: seessesee
* Password Confirmation: sssssccee
0 Password Rules
Hint: Pwd Hint Goes Here
* Mandatory field

B 3.3-Password v ,FFPwvF
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4, THERAIMRY IR (B34BB) ITERERBREAADLTLES WY (G CASDHEIZAL
FTRIEHIF. XT3 THERELIE/INIT—REFELCEFTEEEA, 5L, CAS
DIFIIEETH Y., FEADFEIZCTECELTEEFT) &

e [Name] (&81) DWICIEZRRIZXFEFTAATETETTIN, NRT—F&
SLIZT-HLTIEWTEREA,

e [Company] (1£%) DMICIFHZRKI2XFETAATEEIMN, NRXRT—F¢&
%é':_ﬁbrlib\[*iﬁ/\lo

e [Details] (F#ffl) DMWICITHRAK 156 XFETAANTEFETMN, NRT—F¢&
TE2IC-HLTEVTEEA,

”

Device Initialization - DTVault Privacy

ONONONO

Contact Information

Name:

Company:

B 3.4- EHEIER

5. [Finish] (T) #2Uvy 2 LTTNNA RAOHMEALLERZETLET,
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DTVP30 IdtXa7T—4/N\—T 423> %T74+—<v kL (F35) . TETTHEBBHMLE

¥ (&36) .

OK] %2 Jv LT, HITLET,

.
Format - DTVault Privacy

Datdlraveler®

VAULT PRIVALC

Formatting DTVault Privacy (N:)...

i Kingston _

E35-DTVP 3.0 D 74—V F+

MAT T,

p
Format - DTVault Privacy

Datdlraveler®

VAULT PRIVALCY

Format Complete.

E Kingston B

e

F36-74+—9YvFrET

BRI SR TADN—RF T FELUDIVP3I0 FS7 TDEEICL > TELS

BENHYFET,
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TINA ZADOEA (Windows IR1E)

DTVP3.0A WL S5, NRT—F%FE-
TTNARICATA VT BET, %27
FT—BNN—F 43 VIZT7UIEAL, TINAR
DATavEHRTLHIIENTEET, Ch
FIT5I12IE. LTOFIEICHRELET

P
Login device DTVaultPrivacy30

1. DTVP3.0%/—FrPCELIZFTRI v T
PC M USB 7/R— kFIZHEA L., /SRT—FK%
ABDLEYT (F41588H) ,

Forgot Password

Contact Information | Read-Only Mode

2. NRATJ—R#AALI5, [Login] (BT A
V) REAUED )Y LTRICEHFT,

o FLWLWIRT—FKAANSNDE.
DTVP 3.0 O v oI RS .
TINNA ZADFERZFRIIRTEZEY,

Bal-ad14>012 2R

o FREHBNRIT—RKBAASINI=HE, OJA VICKBRLICEEFTRI IS —A Y
T—UM[Hint] (EVF) BOTCTIZRRIENET,

(2.0070>70IH, FIELZNIT—FHBALSHELE, ELIWVWIT—FEALL
BT CEHNTEETH, QT4 NEK LA EFLIRT dF2 7 BEHDBEZA T
FI*, CDEFHHSEEFED 10 [F/ZE L -BE, DTVP 3.0 /£t v o &h, REEFEIZtEF2
FTr—R3/WN—T 123 DT/INA X ITF—T Y FOERIAFT, CHhld, DTVP 3.0 /[CRF
SATOWETIRTDT—IIEEZIAECLZEHKLFT, CDHEDFMIZDL T/E, 20
R=DD [TNRAZ2DBY I T bl #5RLTLLEEEL),

3. TNARIZAY A T BRI, [Read-Only Mode] GRAMYERE—K) #H%Z2RIRT S
LT, ARV ERAE—FOEXa27T—3/X—T 423009V %@ERT 52 EMNT
EFET (EZFAARRELEE—F] EEFENFET) . ZARMYBERTRIESNS E, DTVP
B30 DaAVTUVERWEYBELLZYT A EETEEIN, aVTUOYDEH., £E.
HEFTEFEA, (E: FE ZARYEFE— FDEE. 11 R—ITHET S DTVP
B0 A Za—IZT74+—Ty bATLaUvhRRRINFEEA)

HARYERAE—RFTATALTEY., X7 7—31 =T 43~ DEERHEHFIY/
ETRAABTIVEANHLIKRETT A ROA I #HEBRLEZVEEIE. DTVP3.0ES vy kY
UL (12 R—T%SH) | FIEC [Read-Only Mode] Fxv GAMYERE—FK) Fzx
YORY P REFZICLTEHITA LV LETRELHY F9,

*E D TINA RIDGBFICET EE, O KB a—IE )y FERFET,
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TFTINNAADFA TS 3> (Windows HBiE)

TINARIZBT A v, Windows 2 R 9 /\—DAERIZDTVP 30 74 I VARTENFET (H
51) o (& :Windows 11/10 2—*%—/&, DTVP 3.0 P4 I U IZF I X T E/~HIZ, %X T
N—DLEXHINSE &2 v 0T ELENBHYFS (B52) . Windows 8 TlE, TTXY b
vl 7TV avhbEBEOI—F IV AR I VRAERBLTVET,

DTVP30 74 E—EV v I TdE. UTOAZ2a—DBRTINET,

DTVaultPrivacy30 Settings
|0 Browse DTVaultPrivacy30

i# Format DTVaultPrivacy30

& Online Support m .!/
@ About DTVaultPrivacy30

@ Shut down DTVaultPrivacy30

Customize...

Custemize...

: 9:26 AM
N my b o
B 00 pamm

BA51-DTVP 3.0 X =31 — K52- %X 2/ —DDTVP30 Z1ra>
(Windows 11/10 2 —#—)

DTVault Privacy Settings (DTVault 75 4 /3L —RERE)

o NRAT—FPEYFOEEMNARE (F5.3)
o EIRLIFMODENM - HEFE - EEMN TR (F54)
o RANSEEROLEEA TR (&5.5)

(GE:tFalrst. CALGDREZEIHEEFT B/CIE, THEDDTVP3.0 D/ T— 57
BETH,

“} VAULT PRIVAl:xj"Q—v‘ - :,._A; -
Posswerd | Cortact Hios | |
- Q oo o
& 5.3 B 5.4 - g 55
IWRT— FDEE E RS EHR EEDER
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Browse DTVault Privacy (DTVault 7S5 4 1N\ —BREDTS5HX)

. OFAVHIZEF1TF—55—T 433 v OREESEALE

Format DTVault Privacy
(DTVault 75 A NRO—REDIT+—T v k) *

o X ATFT—HN—TFT 423 DT +—< vV
EONAEIEE (BE . T—REIRTHEHESINTE
7). (BJ5.6)

Online Support (>S4 oY R—Fk, 13—y b

B
Format - DTVaultPrivacy30

& Ringston B o

WARNING: Formatting will erase ALL data on this disk.
To format the disk (N:), dick OK. To quit, dlick CANCEL.

Your password is required to complete format.

Password:

BEHENDETY)

o AURA—RY NITSHYERE.
http:/Mmmw.kingston.com/support/ h s

HR—MERIZT VX

About DTVault Privacy (DTVault 735 A /13—
REIZDOLT)

o 7IUH—230BELEUVITF7—LIITD
N— 3 VIEHREEL. DTVP 3.0 IZCBHT 5
HMESREIRE (&5.7) .

Copyright (c) 2013 Kingston Technology Company, Inc.

Information
00OFFE23C7ECBDS 1E0000022

Version
K30
K3.0.0.3
1.00

Modules
DTVaultPrivac y30
Application

e == =3 - e— —
B Knpon B

Shutdown DTVault Privacy
(DTVault 75 A NO—BREBO vy b FHY)

e DTVP30 Z&EUIZ vy kEHUL,
DRTLNLREIZERY ST

& 57-DTVP 3.0 /20T

* % :Windows 11, Windows 10 T/, HEZ#D DTVP3.0 D/VX T— FHOBMETYT,

-Windows #8587 -

Document No. DataTraveler® Vault - Privacy 3.0
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http://www.kingston.com/support/

K Kingston

vy b7y 7 (Mac BiE)

DTVP 30 %/ —FPC E£IEZTRY by T PC OFIEAEEL USB
R—KMIZHEAL. MacOS BT H5D%#FHLET., H6.1DKSIC,

TAY by FIZDTVP30 R a—LMNKRERINFET, VD

1. DTVP30CD-ROM 74 AV & & TILY ) v LET,
2. 62D 4> F9TMac Z4IWEEZFTNLO Yy LET, & 6.1-DTVP 3.0
3. 63D« FKOTDIVPI0O 7T r—av7A4aru 3Tl

Uy LET, IhickY., IO ERARBEINET,

800 - i (=) DTVP30 — [:]Mac
r-,mjd SuTmrl DTVP30
T
T —
& 6.2-DTVP 3.0 DAZE K 63-DIVP 3.0 7Y b—>3 >

£2013 Kingston Technology Corporation. 17600 Newhope Street, Fountan Valey, CA 82708 USA
Al nghts reserved. Al regisiered trademarks and trademarks are the property of their respective owners.

l‘ & 4-»!
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K Kingston

TINA ZDHAIE (Mac IREE)

1L FAYTEDUAZa—mbFEEEERERL, [Next] (RN) 20Uy I LFET (B7.1)

Device Initialization - DTVault Privacy

ﬁ \ Datdlraveler® —— =
l |

VAULT PRIVACY-3. Cl_ 8
OJoIBIC

Language

4|

Select Language: English

- Kingston = = = = SICEES

2. AU ARBHEEZE L., [Next]] (RN) #0Uv o LET (B72) . (GE:#798/C
(X514 2 X2 EE ?“5%5/&\&’5 YES, AELLZEE, [Next] (LIAN) KZ N1
PHELETYED,

Device Initialization - DTVault Privacy

Datdlraveler®

VAULT PRIVACY-C 3 CL

|
}
ORONONO.

License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT ("Agreement") is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston®). This Agreement relates to the software accompanying this
Agreement, which includes computer software and may include
associated media, printed ials, and "online" or

@ Accept () Decline

~  Kingston - EETTER BT

E12- 54 t22H
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'I(TECg\IOLOGY

3. DTZVP 30 DT — 34 RET HL-HDICNKART—FZERLET,. BI73 D K5I,
[Password] (/AR T—F) DHEIZAA L., [Password Confirmation] (/XX — FDHEZEAN)
DIRZBAALET, LT AR EHITTHICE. ERLEZNRRT—FAUTOEH
ZE-LTWARBENHYFT,

1.6 XFLUE (&KX 16 XF) .
22 UTDS5563D2ULEEET -
- RKXF, INXF, 8F. BHRXF (I, $4&)

NRAT—FDEVFEARNTHELTEEIN, RATEHYFEA, EV FORI,
NRRAT—REBENESEIC, FANMN ZRBLET, (F. E2 A/ T—FERLIZ
FTEFEEA).

Device Initialization — DTVault Privacy

Datdlraveler®

VAULT F’RIVACY 3 D-

Password
* Password: oveesansna
* Password Confirmation: sssesscce
0 Password Rules
Hint: Pwd Hint Coes Here

* Mandatory field

= gingston ||
i‘__ L .\'..H:..._.._.,

B73-/YXR T— FDHEE

Document No. 48003003-001.A03 DataTraveler® Vault - Privacy 3.0 Page 15 of 29



'I(TEC!I\NOLOGY

4, TXR IRV IR (B7.458) IHEREBEREADLTLESWN (F: CASDHEHICAL
FTRIEHIF. XT3 THELE/INRT—REFELCEFTEELA, L, CA5
DIFIIEETH Y., FEADFEIZCTECELTEEFT) &

o [Name] (&AD) OWICFHZRRIZ2XFETAATEETIN, NRXT—F¢&
T2IT-HLTEWVTFEREA,

o [Company] (1£%) DOMRMICIFRKI2XFETAATEZTIMN, ART—F¢&
TLIC—HLTIIWVITEREA,

o [Details] (F¥#ll) DHIZIEITRAK 156 XFETAANTEFERIMN, RNRT—k¢&
KTEIZT—BLTEWTEEREA,

Device Initialization — DTVault Privacy

Datdlraveler®

VAULT PRIVACY- « B .0

Contact Information

Name:

Aaron Jacoby
Company: Kingston Technology

Contact Information
Details:

- RKingston |

B 7.4- EREIEHE

5. [Finish] (T) #2Uv 2 LTTNA ADOHMEALLEZRZETLET,

Document No. DataTraveler® Vault - Privacy 3.0 Page 16 of 29



K Kingston

Ringstont }

DTVP30 (FtFa7T—4/1"—TFT 423 %T74+—<v L (B75) . ETTHEEMLET

(&76) .

6. [OK]Z2Uwvo LT, HiTLET,

Format - DTVault Privacy

Datdlraveler® —

VAULT PRIVACY-3.0-

Formatting DTVault Privacy ...

B15-DIVP3.0D7+—vw F

MEALTET .

Format - DTVault Privacy

Datdlraveler®

VAULT PRIVACY:-3.0-

Format Complete.

Ringston =

B16-274+—vyFrTT

Document No.

DataTraveler® Vault - Privacy 3.0

Page 17 of 29



'KTECH’NOLOGY

TINA ADEA (Mac IRE8)

DTVP 3.0 ¥t Entf=5., NRTJ—Fk %
FEoTTFNARIZAT AT BHIET, %2 A
FF—BR—F avicTouAL. Friq
ADA T avEFRATHIENTEET, =
NEFSIZE. UTOFIBIRVES, i

Hint

1. DTVP3.0%/—FrPCERIZFTRYI rFv T
PC M USB 7/R— KMIZHEA L. /SRT—FK%
ANBLZET (FB81SH) ,

2. NRT—F#&#AALTz5, [Login] (B4 A R
V) REVESY v LTRIZERES, | Bl e

o FLWWART—FRMNARNENDBE. o o
DTVP 3.0 ®Ov I h gz, B8l1-as14 >0 F0
TNAADFERZFRIKTEEY

Eorgot Password

Contact Information Read-Only Mode

o FREBNRT—FRANINIIGE. OJAVICKBRLIZZEEFRTI IS A Y
T—UM[Hint] (EVF) BOTCTIZRRENET,

(2.0070>70IH, FIELZNIT—FHBALSHELE, ELIWVWIT—FEALL
BT CENTEETH, QT4 /KM L-EIHFZERT EtFa ) 7 BEEHSBEIT A TL
FI*, COEIHKHEED 10 EIZEZEL B4, DTVP 30 /[t0v o Eh, XEEHEIIZtF+2
FTr—R3/NWN—T 123 DTIINA X ITF—T Y FOERIAFT, CHld, DTVP 3.0 ICRF
SATOWETIRTDT—IIEEZIAE L ZEHKLFT, CDHEDFMIZDL) T/E, 20
R=ID TFNRAZROAY I TR #BBLTLEELY),

4, TINA RIZOY A »F BR1IZ. [Read-Only Mode] (RAMYERE—K) #%ZRIRIT S
LT, ZARMYERE—FOEX 27T 31 \—TFT423000v 0 %fEkRT 5 EMNT
E2FET (EZFAARLEE—F] EE4FENFET) . ZAMYBERTRIESNS E. DTVP
30 RAVTFUVERWYBELLEYT S EETEEIN, aVTFUOYDEH, £E.,
HEFTEFEA, (E: FE ZARYEFE— FDEE. 19 R—ITHHET S DTVP
B304 Za—IZT74+— v b T aUvhARRINFELA)

GABMYERE—FTAOJA4LTEY., X2 7T7—3 /=T a o DEERHEHIY/
ETRAATIVEANHLIRETTNNAROA VI Z@BBELIZWGEE. DTVP 3.0 22 v v b
Ay L., BY A VRN [Read-Only Mode] (FRABMYBRE—F) Fzv IRV IREF DI
LTREIJA YV LETRELRHYFET,

* TINS RDBFICET EE, O KT E—lE )y FERFET,
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® Kingston
TECHINOLOGY

TINAADF TS 3> (Mac BER)

FINA R (ZAHTA o, LTOA91L DL SIZ Mac OS X Dock [Z DTVP30 74 O UMRR S
nEv,

=5 AR ‘ @@@E&J!‘X

e o> PV A iEne £ N | === & VesN

&/ 9.1-Mac OS X Dock # DTVP3.0 773>

Ctrl ¥F—#%BLAEMNS DTIVPIODTFA aAVEIYUYHT B

& . @9_2 DA :1—75§§7TT -C‘:*Lig—o DTVault Privacy30 Settings
Browse DTVault Privacy30

Format DTVault Privacy30
Online Support
About DTVault Privacy30

Shut down DTVault Privacy30

DTVP 3.0 Settings (DTVP 3.0 5%5€) :
Options >

o NRT—FVEY FOEEA T (F9.3) ST A Wincows
o EMRAEIEIMOENM - R - TEATEE (F9.4) A
. SEEROEEATE (F95) ,

& 9.2
DTVP 3.0 DA T3>

Settings

% — — .
) Datalraveler® = F“ oler® l VRS =
b‘ VAULT PRIVAGY. 3.0 ﬁj 925?1:?9\;|VACY '3~d’~ _ - ‘ T —
c . . =t i ~ | Password  Contact Information [HERFTENE
M‘ o ontact Information nguage ssword e e nguage

English

* Current Password: | Select Language:

* New Password:
Col 3 Kingston Technology
* Password Confirmation: mpany: o =

“Contact Information

0 Password Rulos
Hint: Pwd Hint Goes Here
* Mandatory field

B Ringston BTSN SR

9.3 9.4 &9.5
IWNXT—FOEE EREEH EEDER

(GE:tFalrqst. CASGDREZEHEEFT S/CIE, BHEDDTVP3.0 D/ T— 57
BETH,
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'I(TECH’NOLOGY

Browse DTVP 3.0

e ONAUHIZEFATT—E/I—TFTF 423 DAHRNBESRBORE

Format DTVP 3.0

Format - DTVa hPrivtv

F Datdlraveler” 1'3' D!

— o — ~ ~ VAULT PRIVALY

° t#_l?T 9/\_7-’( y 3 '/0)7 T_-? ‘y N WARNING: Formatting will erase ALL data on this disk.
I\b\__l.ﬁb Ez% : 7—_\\_ g 'j: _a_&_cjﬁ i é hi To format the disk, click OK. To quit, click CANCEL.
¥)e (B9.6)

Online Support (4 2 —2y FMEGHLBETT)

o AURA—FYNITSOYERE,
http:/Mmmw.kingston.com/support/ H s
YR—MERICT IR

E96- 74 —vv FDEEL

About - DTVault Privacy

DTVP 3.0 ': 2Ly -c ﬁ‘ esﬁﬂ—%ﬁve;cv' = ;;' =
° 7 7° U /7._ ~/ 3 >j:$ J: Uj 7 _Al.b T 70) Copyright (¢ 2013 Kingsion Technology Company, inc.
N—23 VIERESE. DTVP 3.0 [2BT % T
AlEHRzERE (B9.7) . fe =

= Kingston s e

Shutdown DTVP 3.0

e DTVP3.0 @Yz vy RAY L. B19.7-DTVP 3.0 [Z21'T
VRATLMDREIZERY ST

-Mac #&5E T -
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http://www.kingston.com/support/

K Kingston

s e
vy b7y 7 (Linux BiR)

GE . BHEFELTOB LnuXx T4 XY E2—>23 20Tl 4 208—7 114 IDHNEOHLEE
DPN—=2 3 CEICEGBBENDYET, LIV AZ, F—SFINTFTYr—>23 > TlRPA
B—MEIGaAv Rty FELSBTE Y. LIED Linux DB TEET S ENTEET,
AEDX O —> 3w FIFE, Linux Ubuntuv13x BETHERIATOFED,

‘O Linux D—8DTARAM)Ea—2a>vTlE. 8—SF L7 FTYSyr—2a3r942 K
= TDTVP3.0avTY FZ#ELLLEFTTBIEHIZ, R—/3—a21—H— (root) EENADE
ERYFET,

DTVP30 %#/—hk PC EFIEXTRY by T PC OFFAHEE
75 USB v— RIZHEA L. Linux OS WRET HDEELE Q DTVP30
T, 5. 101 DESIZ, TR by TERIEHA K =
IN—IZDTVP307RY) 2 —LDT7AAVRRERINET*,

DTVP 3.0 IZI&, Linux TEATZSaT U FASD2HY
9,

£ 10.1-DTVP30 K1 —.4

dtvp_about, dtvp_forgotpassword. dtvp_initialize, dtvp_login, dtvp_logout

(F:ChA6PDaveREEFTTEICIE 2—SFI) PITVG—232D01r > RoF
HE BIFANDFET B I INTICBET BLENSHY FT, I 7>2 FDFIIZIERD
2 XEFMFIBBENHYFET | (EVF FETZFT—FISvsa),

REY bA—H—DBEIF. 2—ZFI)] 7TIV5r—avoqa o Ro%RE, JOVT AT
UTDavI>YRFEAALT, ALY bT 4 LY FY % Imedia/adminuser/DTVP30/linux/linux32$
IZEBELEY,

cd /media/adminuser/DTVP30/linux/linux32 (ENTER Z#LZE9),

64 EyY hA—H—DBEEIE. 2—SFI)L] 7FUS5r—arao 2V RH%RZE. JAVT AT
UTDavI>YRFEAALT, ALY FT 4 LY FY % Imedia/DTVP30/linux/linux64$ IZZEE
LET,

cd /media/adminuser/DTVP30/linux/linux64 (ENTER Z#LZEY),

*2 :DTVP 3.0 /K 2—A4D0S [Zk 2 THEBHIZHEARAEALGIVEEILE, F—IF/N D1 >
FOTLINUX SO PIVv RERBAL TR 2 —AFFHTO— FTILBELSHYF T,
BUYLEEXET T RA T3 2/(2D00TIE, HEOD OS 7 X A E2—2 320 Linux

FFaxX2hr, ELEEF2SAHYR— 7 FESELTSEE,
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'KTECH,NOLOGY

TINA AD#HAIE (Linux IR1K)

DTVP30AaAVEa1—RIZHEKIN, OSIZ&-TE#INT-E. r*ﬂwﬁﬁﬁ BICT/NA X%

LT 2REAHYES . TOEHIZK, 4—2F)L) 7IVr—ay (FlFavy
FSA 0042 kD) ZRE. UTOFIRIZE-TSESL,

(- KBEDX O )—>2 3w FEFHE, Linux OS TD DTVP 3.0 7/ V7 XDEHZFFRTH
BT, linux6d Z#NLE 64 E'y FDEBE) FREAL TIVFET, 32 E'Y FED Linux Z&F L
TWWBEEIL, 64 EY FIFINETIELS, 32 Ew FI7FILZIZEBEL TS 3L (inuxbl

TlEA: < linux32 ) ,

1. g - E d_)l/ j R 70 |\ —G ‘D’L-Fa) avr F @@ adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525:~$ cd /media/adminuser/DTVP30/linux/linux64

ZAAL. DTVP3.0 RYa—AIZT«
1/7 |“ U E%E L/_as_d_ (@102 % adminuser@Inspiron-1525: /media/adminuser /DTVP30/1inux/1inux64$

S
B102-3?> FS14>FESG—>3>

cd /media/adminuser/DTVP30/linux/linux 64

(E - T RFETFNE (Fr L2 A CDHIDI—HF—E/L Tadminuser) TH B0
, = — IWXIZEFEINFET, BXE/NVRIE, HEOD
V)RR F R L E . ko B BENBYET.
DF Y, linux32 & Linux32 (X FI S h E

7, BXICDUTE, FE&arsEL YIS

IEFEICAD T BBENDH Y FE T,

2 WHEDODIOVTRIZ Is (INXF®D L) EAAL., ENTER ##LEFT ., T T.
Imedia/adminuser/DTVP30/linux/linux32 (F71=IX linux64) ZH#ILERAD T 7AILRT +

IWED) R EBRRFENET, F 103 DL S, dtvp_about, dtvp_forgotpassword.,
dtvp_initialize. dtvp_login. dtvp logout @5 2M DTVP 3.0 aAvX Y KRRFRTEINZFET,

M ™™ adminuser@Iinspiron-1525: /media/adminuser/DTVP30/linux/linux64
adminuser@Inspiron-1525:~5% cd /mediafadminuser/DTVP38/1linux/linux64

adminuser@Inspiron-1525: /media/adminuser /DTVP30/1linux/1linux645 1s

dtvp_about dtvp_forgotpassword dtvp_initialize dtvp_login dtvp_logout

ad miﬁuaer@lnﬁpiran— 1525: /media/adminuser /DTVP30/1inux/1inux64s

& 103-DTVP3.0 g v>y F—E

A==z F/LDLinux #/ZE, Ubuntu13.X D64 Ew FICE DIV TIVETF-

Page 22 of 29
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'KTECH,NOLOGY

3. DTVPI3.0Z#MEAL T HICIF. 2—FILTAVTRTUTOaATV RFEAAL.,
ENTER #F# L #7, /dtvp_initialize* (A< > FIZAXFENXFEZRBLET)
£710.4 B8,

@S adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525: /media/adminuser/DTVP30/1inux/1inux64S ./dtvp_initialize

£ 10.4-DTVP 3.0 I ¥ > FDEF

4. ENTER ##9 &, SA BV RABHEN I —ZFIL T4V EIICRRTENFET, Y EZHLTS
AU RABHIZAEL., H1TLET. (EF:-N FHLTSATEIZHCAELLVES.
B—=IFNTO>TFZRY, XTv T3 FHEYERLT Y ZHTET, HHETOEIF
HBITCTELS LY ET),

5. 94V RZHICRAETSE. EXaT7T—3N—TFT 42 avVIZTRESIN=774M L %R
ETLH-ODNRT—FEAN ERR) T§H5&L5KRONFET, Wt T O RX 28HK1T9
%)l (X, ER L=/ RT—FBUTOEEFH - LTWIBRENRHY £9,

a. 6 XFULE (&K 16 XF) ,
b. UMTFD5563 DLULEZET :
- RXF, INXFE, BF, BERXFE (L $4&)

6. NATD—FOBAANZROLONI=6, AV RFSAVIZINAT—FZBAAL., ENTER %
BLTHRALET, NAT—FHA—HIT (X, DTVP 3.0 AEEIZ#HHIL ST EHER
SNFET, NRT—FKN—HBLAEWNGEIE, ELWIRT—FKZHERTEHIELEIAvE—
NREREINFET, TDHEE. ATV T3h66 E8BYRLET,

NRRAT—FEEHTDE. TR MY TIZRELBT—E R a—L UN\—T423V) BNKRT
ENFET, ChlF, HETOERANEYIL, ETLEIZEEZERLET, TAT, DTVP3.0
DERZFIRIT S ENATEET,

*ELinuX D—BIDT 4 X FYE2—>3 0Tl Z—SFANFTYor—o3000 2 K0T
DTVP3.0 IV FRZFIELL EFTTEEHDIZ. R—/V—a21—+H— (foot) HERHIWEL LY ET,
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TINA ADEA (Linux BB )
DTVP 3.0 A #Iflit =5, 23 R—TTHERLLT=- DTVP 3.0 D/N\RTJ—KZEFERLTT/\A

,— ~

RZATA T BIET, X7 T—33NN—TFT 423 VIZTFI9ERATEET, ThETSIC
(. LTOFIEIZHWNET,

1. TR3—34)) 7FUr—3 0940 FoEREET,

2. 3—3IFNLTOVTrTROATVEEAALET,
cd /media/adminuser/DTVP30/linux/linux64

3. avy kR7Fa>r 7 kA /media/adminuser/DTVP30/linux/linux64$ (28 BIKEET. LT
NDIAIVRFEAALTTNNARIZAYT A LET, [dtvp_login* , ENTER Z#L £,
(F.av>o FETANTEFARFENIWXFEZEXFL., EEEXEANTHIHLEN
HYET).

4. DTVP30 M/IARXRT—KZAAL. ENTERZ#HLET, OFA VICEMT S E, %2
TFT—R3R) 2a—LRTRY by FICHE, DTVP30 #FATESLSICHYET,

Aoq4 7o, FELZNART—KFRADShI=EE. ATV T 3 28YRTZETEL
WWISRTD—FRZADLETCENTEEITHA, ATA VICKRBRLI-A#EZREHE T XU T
A HEEAEH SN TWET*, ZORKBAEED 10 EIZEL-FE. DTVP 30X Av Y &h,
RE{FEAFIC dtvp_forgotpassword Y > FEEITLTT NS RZHALET E2HELHY F
T CcOTOCRTHLWWARRDT—FREZERTEZTIN, T—E2DTSAN—%3RET S 1-
. DTVP 30 € Fa7T—3N\—T4230%7+4—IvbLEFT, 2FY, TRTOT
— A REbhFET,

dtvp_forgotpassword FOEAMNET L. HFLLWART—RFOREIENT S E. o1 >

DEBRZERBFTOINBOELXFL)Tohoo3—N)ty bEnEkxd (2 BXETEH
Maximum Number of Attempts, #L T MaxNoA) /ZZET EEFI/-O 01 /1T EE, O

TAERGDOR— )y FEAFED,

T—RIREDT-H. DTVP 3.0 DFERAKRTEIZIITNNA AM6057orLTLESL, Ch

1T5I12IE. UTOFIEICHWNET,

1. T3—=24)] 7FIVH5—a30940 0 FoxEREET,
. RO linuxed ZAILEFIZBELET, cd /media/adminuser/DTVP30/linux/linux64

2

3. av 2 RrR7Ar T kA Imedia/adminuser/DTVP30/linux/linux64$ [ZHAIKEET. LT
DARVFEAALTTNANARAMNBEEICAT 72 FLET, [dtvp_logout* ,
ENTER ML FT, (£ : AV FETHINZTEEIAXRFENINXFEEXFL, IEEFET
BXEANTILERHY ET),

4, DTVP30 L RTLMRMYSNL., ZRELEEHERICREL TLEELY,

*ELinux D—BD T4 R E2—23 0Tl F—SFNFTYr—2300 72 ROT
DTVP3.0 V> FRZFIEEL ETTBE=HDIZ. XR—/V—21—+H— (foot) HERHI/WEL LY FET,

-Linux#\5ET-
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'KTECH’NOLOGY

ALTERSTLYa—TFa 05
FRARAODAYHFY

DTVP 3.0 IZ[X. R KEH R J 1 A 1TEIZL (Maximum Number of Attempts. B& L T MaxNoA)
EFHREL. TN —TFTA4 a3 ADRET IR EHLET SEFa) T HELHY £,
HEROT 74 )L FREE, 10EEGES>TUVET,

My 7ok A9 83—, BTA VKRBEREHEL. ROVWThAhTY Y FENFET,
1) MaxNoA IZET BRI AT A VICHIILI=HZmE. FzlE2)MaxNoA IZEL., T/HNSA R T+ —
vy hERTLIEGE

REBNRRT—KBNADhShfzH5E. B J1 > ~ Dci'
[CRELI=CEZRTITI—HvyE—IUA [Hing i“‘ VAULT PRIVAG
EHOY CTFIZRTRINES, F11.1 88,

Password:

Hint

7 @ E O)Eﬁ '?i- ‘: %E&T é & ~ MaXNOA (7__\‘7 T ‘T{omgirn‘ Please type your password again.
JVRTIXI0E) ICEYHFTHE IEAITTE a
B EERTEMDIS— Ay tE—UARTKE o

*L i 'a" o g 11 .2 %E ﬂﬁ o Contact Information () Read-Only Mode

RTA4 2210 BALEKXEKT SE. DTVP 3.0 (&
T—RNN—T4avFXKAIZTAY I L, R
EMERARIZT NS ADITA—I Y FEERLE
¥, D2FY. DTVP3O0 ICRTESNTLNET—4
ZFFRTEDIh, HFILWLWART—FEERT S
WENHYFET,

ZDEXI)TaREIZELY, UNART—FK%
MOV EMBAIELOST AV EHAT,
BET—RIZTORRTBHEEZFESCI EMNT

B111- QJ1 248

Passwor d:
% i _d— o Hint
Failed to Login: Please type your password again.
DTVP 3.0 @Fﬁﬁ%b§/\0X Ij_ I: Elb\hf—iﬁA—C A 3 Attempts left before your DTVault Privacy is blocked
—_ permanen tly.
:E’\ T/\’fxa)jd'—?“/ I‘éE&)\ r_‘ﬁ@t Forgot Password
ntact Informati

Fa T4 RRINRRSNES, *

COBEEDFMIZDOLNTIE, 26 R—DD [/¥X
,7_/:5:/&\/%7//; éj %%ﬂﬁ L/T(Tfé ll\o

o e

E11.2-71@FEDOT1r %4

*E D FINARITF—Fw FHOEITEAEE, DTVPI30ODEF2 7 7—R/N—F 73 2/2
BREIATNOBINTDEFRISEESIAFEFT,
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'KTECH]NOLOGY

NAD—FEENT-FE (Windows $ & U Mac)

NNRT— RFEBENT5EE. DTVP 3.0 E1T
i= N el m A SRV IRV Ny N el -7 -3 (I
[Forgot Password] (/AR — K #Eh f-

BE) Vo0 )y LET (K 113
%E’E\) o]

CDATaoTHLLWIRT— FEER
TEEIN, T—E2DTSA N —%RE
958, DTVP 30 lE74+—< v bEShZE
T, DFY., EFa7ITUTICRESINE:
T—REXITRTHEHESINET, *

[Forgot Password] (/SR — KZENn1-15
B) BV TDHE AvtE—DRyY
A (F114) hRESh, T+—T v b %
EITTBRICHLLVIRT—FEAHNT S
NERLNET, CORHRT. 1) [OK] &7
)y LTHEET HH. 2)[Cancell ¥
JwoLTBEITA VD14V RDIZRSZ L
NTEFET,

MITZBIRTHE. FILLVEMLG /AT —
FEEVRZEERT HEO2KDONFT,
EFOEBHBRIMBETEHY FEAM.
INAD—FEBENIEEIC. FRAMYZE
RELET,

(. E> ML DTVP 30 D/YXT— K&
FERIC—H L TILFFEEA),

NRAT—FEBNTIEE (Linux)
/<Z'j_ F‘EIL,\*LT-iﬁA‘i

(2 —2F )LL) 7T)H5—

ogin device DTVault F

Password: = |esssssese

Hint

Forgot Password

Contact Information

Read-Only Mode

Cancel

B113- /WX T—FEELEEE

Forgot Password

0 In order to protect your data, your DTVault Privacy30 will be
formatted and all data will be erased. Do you want to enter a

new password and format your DTVault Privacy30?

ok [ cancel

B11.4- 74—y FgipFTa>F F

Yarvo4rvrEOM

/media/DTVP30/linux/linux32$ 0> 7 kA 5 divp_forgotpassword O > REEITTH &M
TEET, COATLaVvTHLLWART—FZERTEEIN. T—2DTS34/N O —R§E
D=, DTVP 3.0 [T+ —< v bENFET, 2FY, X277 -2/ —T1 L aVIZRES

N=T—REITRTHEEENFET,

*E - TFINA RIS =Ty FOEITENEE, DIVPI3O0DEFa2FF7—F/N—F 7 >3 0/2R

FEINTOEINTDIFHIEESHET,
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FS4 JLE2—D#HEE (Windows OS)

RKIZaT7ILD X TFLEH DIE (3R—T) TiiRf=&k 312, DTVP3.0 Tl&X, F347
LA—DEIYETIZEWNT IFrv v 7] ORICRESNIREOWET 1 R DEIZ, EfiL
2 DODKRSATLE—%ELLET (B 115 BB) , ThiEx. #*v bIT—9 HFIZIZE
BRLEBA, BELEL, 2V FI—OHEBEEFRATLN—FOz7707 74 IILBERTIEH AL
A—H—TJOT77AIIIZEAETHY. OS THRHTESLSICRAS=-6HTT,

ik, Windows ¥ DTVP 3.0 [Z, §TIZRy kT—YHFS UNC NRATERINATWNS K
SATLA—ZEYHET, FSATLA—DHBEESIESRBITHARENH I EEZEKRLET,
CDELSEHEIL, Windows DT 14 AV ERE (BEEEERIAVDE) TRI4ITLE2—0NDEIY Y
THEERTHHEICONT, BEEEFFLEFIANILTTRAIEMAICCHHEL 0N,

Rermorvable Dick ()

.L HPEKWINIXB6-78 W
14 dems

B115-v1a3>E1—%

ZOFETIE, DTVP 30 EFFSA4 T F: 2ERALET., FSATF: &, FSA4T E (F3A
TJLA—FX vy THIOREDYET A RY) ORIZFEAAREL K54 ILE—TT, G: &
Y RID—=OHETHY., N"—FI2z7 70T 74 ILDO—EBTIEHE W=, DTVP 30 [FZh
2BBDFSATLA—ELTHERALELSEL, REEBIETEITRIEEENHYET,

DRATLEIZRY FD—=OHFHGEL DTVP 3.0 BEARENTWGELTEH, A—FY—4
— VL=NTNLT AR, FEELUFNIA VR F—ILENFMDTNA AN RSAT LR —
DENYETZREL., BB Z5ISECITAIREAHY FT,

FS>4 JLA2—EHE (DLM) [ Windows a, 7. 8x, 10 TKRIBICHEIN TS,
COMEICEBRT SAREEIFIEVTT A, BEEMRTELVGSIL. Kingston D79 =A)L
HiR— FEFICEBNEHDE S,
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'KTECH,NOLOGY

IS—Ayte—Y

Unable to create file (77 A4 IILERTEEERA) - ZDIT—Avt—olF. GiARMYERTE
—RFTATA4 2 LTWBEEIZ, X a7 T—3—TFT 423> k27740 THILEZE
ERLES ELIEZIZRETENET,

.
Unable to create folder [iE-J

l _ Unable to create the folder 'New folder'

File system error (65535).

o)

&7 12.1 - Unable to create file T Z —
Error Copying File or Folder (7 7 A ILEIET7 A I ADIAE—BFICTIS—AEELELE) -

CDIS—Avt—TlF, ZRARYERE—RTAOTSA LTV EEIC, EXaT7T—42 N
— T4 aVIZTFAINRTAHINEEZAE—LELSELEEZIZRTENET .

Copy Folder =
The disk is write-protected.
Remove the write-protection or use another disk.
DTVP30
| Date created: 9/26/2013 3:23 AM
Try Again Cancel

& 12.2 - Error Copying File or Folder T 5 —

Error Deleting File or Folder (7 7 A ILE X7+ LT DHIBREIZES—DFEELFELS) -2
DIS—AyvtE—IlF, ZARYEBERE—RFTRAIJALTWWDESEIZ, X2 T7T—45 /18—
TAavh b IFANOTHLITZRIRLES ELIZEEITRRENET

i

& 12.3 - Error Deleting Fileor Folder - 5 —

HARYEARAE—RTATALTEY., EXa77—3NX—T 4 a3 o DEERHEHFIY/
ETRAAT IV EANHLIRETTNNARAOA YV Z@BBELI-WEGEE. DTVP 3.0 22 v v b
Ay L. BY A UBC [Read-Only Mode] (FRAMYBERE—F) Fzv IRV I REFTIC
LTEdA 2 LETRENHYFET,
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¥ Kingston

DTVP3.0 Linuxav<wy F

dtvp_about

.Jdtvp_about

DIVP 30 DL Y FILEE, 727—LozT7. 7T)Hr—
a3 vN—Ca3VERTE

A—HF—ADIVP3.0IZ2A T A4 > LTWLELEMZHLD
53 EITARE

dtvp_forgotpassword

Jdtvp_forgotpassword

DTVP 3.0 % Utwv kL., HILLWRT—FE/ERL
A—H—ADIVP3.0 FT/NNA RIZAT ALV LTLEWNMES
[ & EITARE

(EF21T7TF—2 =T 4 LaVICRBEENET—21E
TRTERDNET)

DTVP 3.0 ##81E L. T/3\1 RO EER D& £

dtvp_initialize Jdtvp_initialize e
119

dtvp_login [dtvp_login tXaT7TF—ANR—TF4avIica—HF—FOFM &
HB5EHIZ. DIVP3ODNRRT—KDANEZERT S
A—H—HA DIVP 3.0 TS RIzATA4LTELT.
TN ADDEE SN IEEICDARITATEE

dtvp_logout dtvp_logout DTVP 3.0 Wb a1—H—%0J 7V L, X277 7T—

AN—T423avZEHALD

A—H—MADIVP3.0 T/NA RIzAYA U LTWBESIC
D HEITAIRE

*2 :DTVP 3.0 Linux Iv> FEZEFTTEICIF,. Z—SF)N) FTUT—>232D0 72 F
DEHE, BT FANDFHET B IFINTICBE T ELELSSHYET, a7 FDFIIZIER
D2 XFFMFIBLENHYFET, ./ (EVF FETHT—F RS wva, FDEXFSE)
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K Kingston

Copyright © 2023 Kingston Technology Corporation, 17600 Newhope Street, Fountain Valley,
CA 92708 USA EMEHEZE L F T,

Windows (& Microsoft Corporation D& EFEETY ,
ZTOMEH SN TVIEES LK UEEEL. EEFIZRELET,

Kingston (&, AEIZE TN HEMHEIIH/ELDRY OIEE,. BLUZOERHOREFE(F
FHICEET 2BERME-EIHEVEZCOVTEEZAVER A, AZICRHIATLS
BHE, FPELLIZEFESINSZEAHY £9, Kingston (X, FITBLUBRICRTIN-ERD
FHEEEZRIELECA. REFHERBEDOAZHME LTULVET, Kingston [FAREIZHNT,
BARELEIRTERHT . WHEBZRIEBLITVEREA,

EREEDCEAOHAZF/TVLEVRY ., FRFLITREFREAXEMNTRENST RE
D) EHEOHTEAT A ERFBELESATHEY
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'KTECH]NOLOGY

DataTraveler® Vault Privacy 3.0 - HRFB

,_Kmqsmn

DO tcTroveIer
Vault Privacys3.0

i ";-_ —
v mraxwrmm YMWSMFWVJQ CAG2708 USA

Al rights reserved. All registered trademarks and trademarks are the property of their respective owners.

Q.
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R Kingston

NOLOGY

B2E (WINAOWS FFBE) oo
BEVHEN (WINdOWS FFBE) ..o ennsens
TR (WINdOWS FFEE) .ot eessseneens
BWZIBIT (WINAOWS FFBE) oottt
BEE (MAC FFBE) oottt
BEBIEAL (MAC FFED .o
i I T - T
WA (MAC FFIEED oot
BEVIZA (LINUX FRBE) ettt
BWAAFF CLINUX TR oottt

FEBHAIEIBEHERR ...o.oooeeeoe ettt

BWEABE (WINAOWS AN MAC) ......ciceeeeeeteceeeece et
KFNA TR (Windows BIERZE) ..o,
1 ST

BEIRTE IR oo

.................................... 25

.................................... 28

.................................... 29
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¥ Kingston

X F AFH (06122023)

AP FME T UbRE ) A8 VA 3547 2§ 1 Kingston DataTraveler® Vault

Privacy 3.0 fix ('F3Cf&#8A4 DTVP 3.0) .

RGEXK
PC & PC #1E RG> HF
o Pentium Il 4bTH 28 & [7] 2% kb 7 22 e Windows® 11
CBCE PR AL 28D Windows® 10
e 15MB F] FHHER: = [H]
e USB 3.0, USB 2.0
e Two available consecutive drive letters
after the last physical drive*
Mac F & BIERG

o 15MB W] I #h A s IH]
e USB3.0, USB 20

e macOS 10.15.x - 13.x.X

Linux ¥ &

e 5MB 1] FRiAE %]
e USB3.0, USB 2.0

BIERGHFF

e Linux v4.4+ kernel

FEEE Linux RAT IR B P (root) AR A REFE £ N # HH IEAf#T DTVP 3.0 i1 4 -

g ==

& 1.1-USB 3.0 Z1

e, BHE2T T L,

Kingston

A&/ 1.2-DTVP 3.0

Document No. 48003003-001.A03
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K Kingston

2

N T HifR DTVP 3.0 & it 78 &, 15 L HEE I A B ek & AN USB 3.0 (87 2.0)
eOd, A 1.3 Fios. #E5 DTVP 3.0 & 3MFT 2 USB 4K, angdfiel USB Sk
28, WA1.4 s,

B 1.3 - B EH 7% E1.4- FEK

T

e ————

atalraveler’

Vault Privacy=3.0

©2013 Kingsion Technology Corporaion. 17600 Newhope Street, Fountain Valley, CA 82708 USA
Al nghts reserved. Al regisiered trademarks and trademarks are the property of their respective owners.
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'KTECH]NOLOGY

23 (Windows 7 3E)

1. % DTVP 3.0 fi N0 A Bk & ML ]
USB £: 11, 254 Windows il 21]1% N 17 4%

. WI’;QdO\% 11/10 FUR IR R A5 IR BN AR ST
H, 7N o

HREAEA e 2 J5 . Windows 23R IS URHI 4
PR .

e Windows 11/10 A1) <& 2| AutoPlay
(HZEBD & HRPIT & 2.2 FiE N

2. EFETT “Run DTVP30_Launcher.exe” .

W Windows %A H3I#E, 8 m] LA Y 2|
CD-ROM 7 IX (&2.3) #?zﬂﬁm
DTVP30_Launcher 27, X[FIFEREWE I IGHIUG1L

X

©

Installing device driver software
Click here for status,

K21 - BREWNEFLE

r Y
R AutoPlay L= g

. » DVD RW Drive (L)) DTVP30

Always do this for software and games:
Install or run program from your media
\./' Run DTVP30_Launcher, exe

General options

; Opéin fokler to Ve fea

View more AutoPlsy options in Control Panel

—

il — A 2.2 - AutoPlay (H31#H) &HO
- \”Cg."
Ln:.‘,:::; ------ \.)'mw sunc
R AutoPlay CHZIHEBO & 1 o 52 S IEITR 35
THEALE H AT 2R AR PG Tz . 3 3hists
LS ErIPIR Rl R B UN )
£&2.3
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K Kingston

Ringstonr §

R&VIEEL (Windows FFi%)

1 WPk S a5 s, JFiady “ T2

(&3.1 .

p
Device Initialization - DTVault Privacy

ORONORO!

Language

Select Language: [Engﬁsh

—  Kingston &

K3.1 - iE 5%

2. BEWWIORRE “F 27 (F32) .

VLR ATV I PR A FEREEIRIE: &0 287 It — HA FHH N D

Device Initialization - DTVault Privacy

|
)
OO O ®

License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT -READ CAREFULLY:

agreement between you (either an

@ Accept () Dedline

~ Ringston &

THIS SOFTWARE LICENSE AGREEMENT ("Agreement”) is a legal

individual or a single entity) and Kingston Technology Company Inc.
("Kingston™). This Agreement relates to the software accompanying
this Agreement, which indudes computer software and may indude
assodiated media, printed materials, and "online” or electronic =

A 3.2 - BFRE[IFGF X

Document No. 48003003-001.A03 DataTraveler® Vault - Privacy 3.0
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¥ Kingston

3. QUEEMGLRYT DTVP 3.0 tiHdl. £ 274 7 R NEMY, RGeSl ” 7B E
AN, N A3.3 Ps. QRIS & UL R, SRR A REAR ST VIRt i A -

1 BB 6 MRESTH (R 16 MFD .
2. SRS & FFURREIIN1= (3) 41+
S KG NG . MRS O, $ %)

e U N RS R, EAR IR T B T BIEBICE M NRAH, ERRftfx
ISR . (VLE: En AN B S/ A )

7

Device Initialization - DTVault Privacy

Datdlraveler”

VAULT PRIVACY

o~ —~
ONONONO!
Password
* Password: sscssscee
* Password Confirmation: ssssncoee
6 Password Rules
Hint: Pwd Hint Goes Here
*Mandatory field

B33 - FHRE
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K Kingston

4. TERMEH ANPGRS (A4 GEEE BB AfE
R A IES TRV E YT . (8, JLF B il W FE,
AL, )

o “WETFREBZAAY 32 NMER, EARATHYIENL.
o A" FBmEZWAE 32 NFLF, HEMIEEBHIEN.

o “HF  FBmEZWAE 156 MAT, HEMMFEEHH T EN.

»
Device Initialization - DTVault Privacy

Datdlraveler®

VAULT PRIVACY .

Contact Information

= gingston =

SEESSP—— ~ -2 = — — _

B34-BEEE

5. #dly ok LLSE ik s a L AR .
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. I{T E 094 oLO G Y Kingpdont 3

DTVP 3.0 HAEKHE b 22 28l 70 X (&3.5) FHAESS i K Hida (&3.6) .

6. Hulv “whE” kB,

P 's
Format - DTVault Privacy Format - DTVault Privacy

Q_

Datdlraveler Datdlraveler®

VAULT PRIVALECY VAULT PRIVACY-_

Formatting DTVault Privacy (N:)... Format Complete.

= Kingston BEEENS Z B m“‘l‘“’“ =

& 3.5 - #F# DTVP 3.0 £ 3.6 — BTk

FIsEA S K o

*IEE: IRIE R LBEFFIDTNVP 3.0 A F 2 A7 1 2 B 1IN, Prre AT (6] AT GEH 2207 -
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® Kingston

NOLOGY

BEMA (Windows %)

Xﬂ_ DTVP 30 iﬁ’/ﬂt%ﬂ ;Zél\,f’tZE ’ @ﬁ U\i’jj I‘ﬂﬁéﬁ fi Login device DTVaultPrivacy30
38 7 DX A P 3 0% 6 SR B B B 8 00 X
N, TEPRAT LT P BR:

1 BANEME, A BRIk,
2. BENTW)E, R CERT HHIAkEE

o WIREMA T LIRS, DTVP 3.0
FEWEB, ST B TP A 4 "
Contact Information [7]Read-Only Mode

o UUREIA THHRIVE, KfE “IRR”
FECN T LSRR R, B R

N
BA1-BERE O

(JEE: TEERH, IR TR, EGH SR &R, (HiE, HEZ2L
FE LI SRR BER 2 HIR T o WIRITI 223K FA 2 T I EA & HT 10 /&, DTVP 3.0 8

IZR A IEAN L LRI Z I T FERFAEN . BB E DTVP 3.0 _LIFRHIITA I
B, TEZHIEZLIFENIIE R, IEZS A 20 T “R&BE” - )

3. (ST DME SR F W& 2 BTk <AL SRR, TTE N (AR “ 5
PR ) PR R AR K. 8 PR T B AE L R, G R TR
DTVP 3.0 LM%, (ERLHEELMR FEH . BAOMBRLe A, g HWitHats
A2 5 AR 1L TUR R (R AL TR BL7E DTVP 3.0 528k, )

A SR A H AT AE R B s I HAY SRR B s & LLRAS 5 2 B S BUROK G 1A % e Bl 0 X, £
WA DTVP 3.0 (Z W58 12 7O FFEFER, EHmIAEMIRBOEES “ A" Sk,

¥R LT RS HIG  AUEL 7, KIER i B 7 B
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'I(TECg\IOLOGY

B &IET (Windows F13%)

BB &2 A, 18 Windows (B4 F Ak HIL—4 ‘DTVP3.0° Eits (&5.1) .
(JE&: Windows 11/10 /7 /7 i 2L i (F 554~ 1] L i L 7440 1 BEvr ] ‘DTVP 3.0° Altr
(A5.2) . Windows 8 M “ELH” N FHFEFHALSALE H AR o

M DTVP 3.0 BFRK E7s LS AL

DTVaultPrivacy30 Settings
@ Erowse DTVaultPrivacy30
i# Format DTVaultPrivacy30
9 Online Support —” !/
© About DTVaultPrivacy30
Shut down DTVaultPrivacy30

Customize...

ST A
B 00 pamn

Customize...

£&/5.1 - DTVP 3.0 menu A5.2 - (LHFFHDTVP 3.0 BiF
(Windows 11/10 /A7)

DTVault Privacy & &
o VIR T UH DA/ B R (55.3)

o RVFERBINEREIIKAGELE (&5.4)
o ALRER DL AT SRS (@55)

VEeE: T ZEHE, RN GNE L8 B E N 7 R Ji (1 H9DTVP 3.0 ZH#5)

Datalraveler® —

VAULT PRIVACY ZRCO —

A75.3 A5.4 H55
A BFEE GEEEE
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¥ Kingston

W ¥ DTVault Privacy

o SUVPITE B TR NI A NOR 4 K R T P 4

¥ 34t DTVault Privacy* Fomet - OTVautPvecya0

¢ fc -LLLF‘ :fé_i *‘/% ﬁ/f/t ﬁ é%&*}% ﬁj\ IZ: ( % %: : Fﬁ ﬁ iﬁ TE WARNING: Formatting will erase ALL data on this disk.
%Iz 4%_ %ﬁ j:)—k Iz//ﬂ% . ) ( E 5 ) 6 ) To format the disk (N:), diick OK. To quit, dick CANCEL.

Your password is required to complete format.

Password:

FEL SR (R E IO

o I HELMIWIE R SME
http:/Mmww.kingston.com/support/,

§65 T DA 7RI LU 4 1 SRS

A15.6 — I E &
9% ':j: DTVault Privacy [ About -.DTVaultPriVchBO
o UK DTVP 3.0 MAMKIEAHEE, BHM =
)EH %5'5? ﬂ‘:n IE] /ffFH‘}izlngg ‘%‘ ( E 5 .7 ) Copyright (c) 2013 Kingston Technology Company, Inc.
MudUIe_s Version Information
<[ DTVault Privacy Fovvarson ™

o EHfi=i DTVP 3.0, Rl EMNRSG Fz 4
iNES

A&5.7- FFDTVP 3.0

*JEE: 7# Windows 11, Windows 10 7775 224 H #i (&/7 /9 DTVP 3.0 Z74

“Windows #8543 58 5 -
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http://www.kingston.com/support/

¥ Kingston

2ZEE (Mac HiE)

# DTVP 3.0 fli N1 A el & WL AT F USB #1, 545
Mac #1E RGN R Z N FR . MEZ 5, ©5EF DTVP 3.0
bR IR, A& 6.1 .

R
1. Wi DTVP30 CD-ROM &/, WU
2. Wii#E&6.2 Fint 0 d B ELE Mac Uk, &6.1 - DTVP 3.0
3. X A 6.3 fiant 02 DTVP30 B H R P Elbx.
X T IE W IR ITFE .
600- . anm_ - — : r—
T —
T ——
& 6.2 -DTVP 3.0 A& & 6.3-DTVP 3.0 WHEF

©2012 Kingston Technology Corporaion. 17600 Newhope Street, Fountan Valey, CA 82708 USA
Al nghts reserved. Al regisiered trademarks and trademarks are the property of their respective owners.
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K Kingston

Ringstont }

wEHBEH (Mac 38

1. AT Hse ke BB HE 5 Wy, Jhed “ F—2£7 (F7.0D
Datdlraveler®

SR
ﬁ VAULT PRIVACY :3 o=
N ONONORO!

Language

Device Initialization - DTVault Privacy

Select Language: English v |

Kingston =~ -~ - SSlial

B1.1- iZ5H#E

2. BEVAIMIUGFRE “F 27 (F12) o GEE: BUOAHEZ T A iR
R T2 I HA TR D

Device Initialization - DTVault anacy

. Datdlraveler®

VAULT PRIVACY-3.0— _
(ONONONO!

License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT ("Agreement") is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston®). This Agreement relates to the software accompanying this
Agreement, which includes computer software and may include
associated media, printed ials, and "online" or

(®)Accept () Decline

g <Back B Next>

B 7.2 - Fa[IFHX

=
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K Kingston

3. Q%L IRY DTVP 3.0 FEdE. £ “#4 " TBUT AN, WRIGE “BHoid ” 7 Brh
FXEIN, W A7.3 FR. QUKL ART & LT %A1, SRJG A4 Be RSkt AT M dR Lt A

L HHLAEE 6 MRELTH (RE 16 M) .
2. HBAE & FINRERIN = (3) W41
KGNS MRS (L $ %)

Tk T LA N RS IR, (EAN BT B T BUE R ISR R A, el LR A ok
ERSEER.  (JEE: NN E T2 A )

Device Initialization — DTVault Privacy

Datdlraveler®

VAULT PRIVACY 3.0°

Password

[ 1

* Password: sssessess

[ 1

* password Confirmation:

o Password Rules

Hint: Pwd Hint Coes Here

* Mandatory field

~  Kingston

T Nexo> |

B13-FHERE
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.I{TEcgNOLOGY

4. HERMHSCAETMAEIRRAEE SUET4) GLe: EESLFRT AN S
/75”7\‘@/‘/,?: IR 3 MOV 1T 5 o (A4, X7 B iR, WRmZ, T
7

o “UEVFEmEWAL 32 NFER, HAAFEEHYIEN.
o A" FBmEZWAE 32 NFLF, HEMIEEBHIEN.
o “IFT FBmEZWAE 156 MAF, (HaEA AT ST E

Device Initialization - DTVault Privacy

DotcTrcveler

VALULT PRlVAl:Y 3 o
ONONONO)

Contact Information

Name: [ |

'Aaron Jacoby
Company: '[Kingston Technology |
Contact Information
Details:

©  Kingston - EEREUSST _

BT14-BEEH

5. Hly o DU A it AL .
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Ringstont }

DTVP 3.0 Bl R LB X (F7.5) AR R BBy (F7.6) .

6. il “HRE” 4K

Format - DTVault Privacy

Datdlraveler®> — =
VAULT PR!VAC,YW 3 L0=

Formatting DTVault Privacy ...

Kingston ==

A 7.5 - 4 DTVP 3.0

I 56 o

Format - DTVault Privacy

Format Complete.

Datdlraveler® =
VAULT PRIVA EL; .0O-

Ringston &=

B 7.6 - BT

Document No. DataTraveler® Vault - Privacy 3.0
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® Kingston
WE&MEH (Mac¥#1%)

X DTVP 3.0 #AT¥Itb e 5, R 24
FOAE 2 X 9E 0 0 8 R0 & U E g

B, M, FEHTEL DB, yl
L ¥ DTVP 30 fENBiRAm Gty ewes (e
USB #11, AL (=LA 8.1) . | Hint |

2. WENEME, Wiy SR IR kS,

Forgot Password

o WHRIA T IEFMEN, DTVP 3.0
Vi, SBAE A DAIT a6 i A 3 %

Contact Information (| Read-Only Mode

- gingston =~ ENETEE

P —

o WRHIATHRIEE, K
YR TR I AR Hei- BRI
W, WIERRIL.

LR BRI, IR THRIET, B LM ERN TS, (12, 4B %2
FELTI RS BER LMY IA o MRS 221 A HA T T HSEE B H) 10 24, DTVP 3.0 J481#
FFBERGHEE I L RHIH K, 2 Ja 1 GERFA N B DTVP 3.0 _LIERENITH S
BB, TEHHZIIEENEE, S EE20 T “REBUE” . )

B LATE B R R & 2 arik N R BIEME, TR R CH RN “ SR
X7 e YRS X RS NES SmNEZ G, BEREET &S DTVP 3.0
AR, ERIEEMEATES . H SR NE . GFE: N8 S/ L% 19
TP R R A AR T IUE DTVP 3.0 28, )

USRI H AT R B R B0 HAY B a DLIRAS 58 A N3 S BUROK U5 ) & 2 a7 X
ALK DTVP 3.0 JFEFIE 5%, AR APuHE S “ HEal” ZigtE.

Y RIGIETL w G UEZ 7, RICER T a3 B
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¥ Kingston

WAL (Mac FHHE)

BB AZ G, Mac OS X Dock FX¥HIL—A “DTVP30” Ebx, WK A9.1 fin:

BOL Qe BOBEY

L mele A3 D A e : . Wi

A&79.1 — Mac OS X Dock ##7DTVP 3.0 &#

AT BE “control” ##FFHiF “DTVP30” Klbr, ¥ /R :
A &9.2 Fﬁﬁ?ﬁ@%ﬁo DTVault Privacy30 Settings
Browse DTVault Privacy30
Format DTVault Privacy30
Online Support

About DTVault Privacy30
Shut down DTVault Privacy30

DTVP3.0 & E :
Options S
o RYFEHEMEIAEIE R (F9.3) Show All Windows
o NRUEHIINEEEFELKAGEE (F9.4) S'ud.f
o RVFEHEMUESHEI (&9.5) "

>
DTVP 3.0# 5
h sunngs
= Settings 3 = ,’
Datdlraveler® === ¢ Datdlraveler” ==
I VAULT PRIVAGY. 3.0 : Datdlraveler® e - ;‘ VAULT PRIVACY-3.0°
‘ = > =G _ I‘ VAULT PRIVACY- 3.0
. { Password  Contact Information [RERFIERE
@ Coractinformation | Languege == Camainge passwr ]
* Current Password: | N Aaron Jacoby Select Language: English
* New Password: | Fanals
Co : Kingston Technology i
* Password Confirmation: meg p g Italiano
“Contact Information Biich
o Password Pulos Details: 2
Espaiiol
Hint: Pwd Hint Goes Here HAE
* Mandatory field

- Kingston EECTEEE B ~  Kingston |EEITINE BT

= EET.

- Ringston SIS =

&9.3 & 9.4 A&9.5
BHE BEEE BFEEE

(VERE: T LEZIE R RN 2% B 7 Z4E 0 H Fi e/ 19 DTVP 3.0 #14) .
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'I(TEC!I\NOLOGY

WY DTVP 3.0

o FOVFTE SRR R % A KR A X 2

%ﬁ% DTVP 3-0 | Format - DTVault Privacy
A Datdlraveler® ——
° ﬁiq:j@%ﬁ{%ﬂéﬁﬁﬁ\g ;ﬁ%g Fﬁﬁ ﬁ?}% P‘ VAULT PRIVACY: 3.0

WARNING: Formatting will erase ALL data on this disk.

%M% %&H{ Iz/% . ) ( 59 6 ) To format the disk, click OK. To quit, click CANCEL.

LR (FEEMIEAD

o FTHHBMWI A HSHE.
http:/mmww.kingston.com/support/, MHA] L
IREUEE 2 1) S F1 15 B A19.6 — AL &

= Kingston B

*F DTVP 3.0

About - DTVault Privacy

Datdlraveler”
VAULT PRIVAGY: 3+ EI

'

Copyright (€] 2013 Kingsion Technology Company, Inc.

o RfLH DTVP 3.0 M EMAIEMER, BIEN
R P A A S S CA&9.7)

Modules Version Information
DTVault Privacy 20 2000FFE2ICTLCBD
Applicatian 3.00.1

FW Version 100

M DTVP 3.0

Kingston =

o Effii DTVP 3.0, fFElEMNRSG Fes

NS
&19.7 - FZFDTVP 3.0

-Mac #43 5E -
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K Kingston

23 (Linux 38)

(VEE: WA HAZH Linux K1THR i LG, SIRATRIBIFT “SF 7 7] GE&A A i, %
Tig W FE S E T 1 — i i S E -0 5L, 7 EAAE J a9 Linux 75880 51 . 1258 P HT FERE
B Linux Ubuntu v13.x 285 F4EHK. )

o K Linux RITIEEBER P (root) BUFR A BE7E &4 B & O R IEF$IT DTVP 3.0
= w4,

% DTVP 3.0 il AEICAH e & XA A H USB #: M,
4% Linux #BEE RGN R Z N, w32 )E, DTVP30
DTVP30 % Ebrks Bl /e s i, 0 & 10.1 i =

DTVP 3.0 #4 5% HF Linux 44 &10.1 - DTVP30 #

dtvp_about. dtvp_forgotpassword. dtvp_initialize. dtvp_login #1 dtvp_logout

EE: BT L&, BT IF A" DR B -G AR AR
BEF diiy S BTN L LB F 15 I C— o Fl— P IEF AL )

¥ 32 AP, FIOF “ug” MHERFRE D, RS TN TS,
T “#Z&ug” MAHERHB S H FVU#3] /media/adminuser/DTVP30/linux/linux32$:

cd /media/adminuser/DTVP30/linux/linux32 (%R)J53% ENTER. )
5T 64 MR, FIF “&um” MR G L, JFERSF AL a4,
T “&im” MEARRF IR EH RU1# 2] /media/DTVP30/linux/linux64$:
cd /media/adminuser/DTVP30/linux/linux64 (%R)J53% ENTER. )
*IEE YIRERE R RG EHa# DTVP 3.0 &, M Z A2 & 1771/ Linux ‘mount’ 75

TN HAREMBHIRIFERTLRITI EZI Linux XFET: K AEGT 55 i SE T, 18
S LG S FF P
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£ Kingston
W&V (Linux 3R8%)

F DTVP 3.0 BB HHENUF i RGO 25, 125 — XA 2 1T F A % i % .
N, BT “%m” NRRR (Bl AT E )RR D IRER{E

(VEB: 1ZP IR IR RITE S EH linux64 XHEFK (#7564 (7)) Figs DTVP 3.0 #47F
Linux Z2/FEZ48 FHIEHTIE N . iFi101E, UIREEN 32 (7 ApT Linux, K 75 -FH1 2 -0 D
1932 (7 X EFHESCOA (7 1, RIEH linux32 JiTAAElinux64, )

= Ry % » DA Ni74 E
1. Egglﬁh:m/ﬁ‘m\%]\u? A~ /ITiE %E @S @ adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64
E&ﬁ\j DTVP 3.0 % (Zl[]@lOZ F‘ﬁ/j_\‘o ) : adminuser@Inspiron-1525:~$ cd /media/adminuser/DTVP30/1linux/linux64

adminuser@Inspiron-1525: /media/adminuser /DTVP30/1inux/1inux64$

cd /media/adminuser/DTVP30/linux/linux 64

, B 10.2 - 7 G0
(JEE: wSRIXFE (R LHK A *

APE, K “inux32” 5 “Linux32 7

Al RS SN R s A KB/ /7 % 42 “adminuser ",
B, ) DIIEH B RS FE 152RI 1 AT E

LLTELEH G Linux AT AN

2. fEMHIRRAFF N Is (FENFIRDIEE) Jf4%k ENTER. X2 NIt
/media/adminuser/DTVP30/linux/inux32 (B linux64) LA 3 i i e R/ ST 1
2. BHEESEFPHEA DTVP 3.0 /14 dtvp_about. dtvp_forgotpassword.
dtvp_initialize. dtvp_login 1 dtvp_logout, #/4&10.3 fi7s.

adminuser@Iinspiron-1525: /mediafadminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525:~% cd /mediafadminuser/DTVP30/1linux/1linux64
adminuser@Inspiron-1525: /media/adminuser /DTVP30/1linux/1linux645 1s

dtvp_about dtvp_forgotpassword dtvp_initialize dtvp_login dtvp_logout
adminuser@Inspiron-1525: /media/adminuser /DTVP30/1linux/1linux645

/&710.3 — DTVP 3.0 s &5l #

— AFHFHT Linux Z570 27 64 17k 449 Ubuntu 13.x —
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K Kingston

3. ZWIIEM DTVP 3.0, fEZ&umfenfib A LI N ar4, AJ54% ENTER: /dtvp_initialize*
GifE, mAXA RN, ) ZHA104.

DE adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linuxé64

adminuser@Inspiron-1525: /media/adminuser/DTVP30/1linux/1linux64S ./dtvp_initialize

A& 10.4 - # 47 DTVP 3.0 4

4. f£4% K ENTER ZJ5, VFalPhiCR S nE&me O, 4% Y B2Vl ihiorgs:. (VZE:
R N AL AT K, BFFI8 2T b 1 H /A8 SEA T I 1L e R IFE R
FE3 It Y o)

5. fERZW WG, RGN Q@) =i, TR 228 7> X h
ISCH. B AR 5 LU R 260, SRR A RER S T HIR thid R -
a. LA 6 NMEEZ TR (k% 16 M) .
b. ARG N FIRRHEIL T 1) = (3) Fh 2k AT
- K5, NG, BEREERREF 0L $5

6. fERGUHER AN B A B 6y 47 F 1% ENTER, AIMRAIA SRS . AL, =
HENE BRI EAT DTVP 3.0 #14afk. IR AILE, BoRisl—%IE 8, KRGV E
IERINE . Jytt, HEDIR 36, HBRIINIE.

RN )G, RS (X)) SHBERE L. XERRIHE O 5E RATn b id A .
R AT ARfEH] DTVP 3.0

KL R LinuX K17k m ZAEAH 7 (root) BUMRA e i 2 v/ By 111 IE #7477 DTVP 3.0

AL
iR
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K Kingston

B (Linux 2788)

DTVP 3.0 &idWjtath 2 J5, EaI LA 28 23 TUrhGIZE ) DTVP 3.0 00 8 i 4%, B viin) 22
AR X . A, HRATLL R .
1. 3T “Zum” MHABERE .
2. (FLIRIERG THEALL I m4: cd/media/adminuser/DTVP30/linux/linux64
3. ARG T Imedia/adminuser/DTVP30/linux/linux64$, A DL 1y & & 3% i
#%: Jdtvp_login*, 2RJ51% ENTER. (JEE: sr S UFFETTIX P ANDE, HEST
HEGIT R )
4. FINTER) DTVP 3.0 HiEH4% ENTER. LN B R G, PR sm LT,
fEa] LAk i DTVP 3.0,

RSN, iR A TERP N, AN SEEPER 3 RN IEMMEN; HE, A—
WHNE 2t it 2R B F Rk E . Rk 2Rk AR 7w B R 10 &,
DTVP 3.0 ¥4 e B R IEH AT dtvp_forgotpassword ay S H1iGAb# &, ZJE A BERRER . &
A Ll X — iR R @ Ay, HE N T R IEEIENEFR, DTVP 3.0 ¥ fb 2 afdmn[X.
XEWRERCHIE HESHBER.
dtvp_forgotpassword iR H W E TNz J5, REEZE RN B % 215
W EE (M PR ERZZNAF (75 % MaxNoA ) Z Gk T &Rt £ H 8 F M E
R # )
5 DTVP 3.0 ZJ5, {EHRSHRIPEREIE. Ak, EPITU T PR

1. F19F “A&um” MAHRTEO.

2. Sfi# linuxe4 3. cd /Imedia/adminuser/DTVP30/linux/linux64

3. ARSI T Imedia/adminuser/DTVP30/linux/linux64$, &ALy 4 IE i 7E
B #%: Jdtvp_logout*, #RJG ENTER. GEE: S HIXMHFEEGTRIX p XD, iF
I IR )

4. ¥ DTVP 3.0 N\ RS EMIBRIARAFAE 22 40 E

*IEB: RALELinux K77 75 ZHE L 7 (root) #R A B 2455 b & 17 H IE 5 #4/7 DTVP 3.0 a7

-Linux &84y 58 Ak-
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'I{TECH]NOLOGY

5 Bh AEOREHERR
B&PE

DTVP 3.0 BA—TlZaLfe, Wl LAFEIS i K 8- RN >

IR HHE 73 X BOAR “SEfbn” BCERA TP E ME 10 CGHliRED .

“BUE” THEER S0 BRI RIS 5%, HF HARW 2 NI M &b — T EE .
1) 15 %] MaxNoA Z Hi A i i 2h & K8k 2) 11 %] MaxNoA FHig bk, *

RN T AR, BE “En” 7R
T B — R E, PSS,
ZEA11.1.

R 7 WORMCER, BB R 5 — 45
RIHE, RS MaxNoA Z BB A] DL ﬁﬁ
3 (BAHREN10) - SHLAE11.2,

TR 10 RN J5, DTVP 3.0 KA
PEHLRE S5 0 X, HE R &HTHE AL, 2
JEA BRI . XERE DTVP 3.0 LR
A BEHEBESR, HHETFEFE %,

X et SN GRAEREN) Tk
b S S I B A B U B U TR AL o

mHEZE DTVP 3.0 MTE#H, (Hiid /%6,
%KZ*HHB@#%TEB@#H#AE)&, B 15 A%
Atb. *

LA RUIORE R, 2 26 T
“BILET .

Login device DTVault anacy

Password:

| Hint |

Failed to Login: Please type your password again.

A

Forgot Password

Contact Information (") Read-Only Mode

f;:f ' Logm Cancel

Z l{inqstml £

A 11.1 - BREM

Login device DTVault Pri vacy

Datdlraveler® j" —
VAULT F’RIVAEY B“D >

Password: W—]

| Hint |

Failed to Login: Please type your password again.

3 Attempts left before your DTVault Privacy is blocked
permanently.

Forgot Password
Contact Information || Read-Only Mode

- Ringston £ ST Cancel

B11.2 - 7 KAERFEH

*IEE IS IEHES: DTVP 3.0 L2554 X 1 (RAFHI I 15 6 o
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EiE&F#L (Windows 1 Mac)

IR EICH, LT DTVP 3.0 — e g i
I G B T sl B B ?‘l Dordiraeie
(ZE113) . B 3 7

$45 AT LR I 3 — o R R R, (LR T 4 o~
PEHAR KR, DTVP 3.0 45kt fb. i
R E U0 1] 47 7E 224 [X o 1 T4 K0
ok . *
Forgot Password
Contact Information [ Read-Only Mode

Wik CEIEE 2R, HHR-AEeE S _

A 11.4) FFi 115 %%%fﬁﬁ%ﬁ% - Ringson | ENET

ZHTEINGH Y. e, Rl 1) R

“ﬁ*”u%m,mmuzyﬁﬁ“m%”u
Bl S =P

& 11.3 - E i

Forgot Password

ﬁu % J‘Z’E‘. j:% éH_é‘ ’ /% é}E /I_J‘ ?/l:/j_‘ ,fé_' :jéﬁi- o /\ jL In order to protect your data, your DTVault Privacy30 will be
R AR . SRos AR B @ze 1% S e
FRAETICE M A M, w] DR AT
IE1+/ /3232%0 [ OK ] | Cancel |

(EE: IEPHBEANTE5DTVP3.0 &7+
. )

A 11.4 — gl 2 B

SIL R (Linux)
MRG0, oM “Kim” NARER & ) Imedia/DTVP30/linux/linux32$ #2747

the dtvp_forgotpassword 14 . BLETAEECIER 6, (EN T P EREIEEA, DTVP
3.0 Hotg Al X RREE L I () DRAFAE 22 A 3000 43 DX R BT B0 # R A 45

*IEE: RIS IEHESR DTVP 3.0 L2454 X 1 (RAFHI I 15 6 o
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IRF) SR (Windows B/ERZ)

WMAFM “FHZL” My (B 3 T Frik, DTVP 3.0 HREMAM MELSL RS (TEWKD)
gl e ZATH BN RE — B ) (A 11.5) o XAEM T REILE,
K N B AT € T L BC B ST A e 2 GetE AR IC B AS B, BRI AR R G T RS T
HIH

XEWRE, Windows AJfE<x4s DTVP 3.0 /i &9 Mg L= el F 9@ dr 2 215E (UNC) 1%
fERI IS 2R 54T, T S EBORS 8 AL/ o . W R A A XM, ERAREBREHE R &
#B177, PAMETE Windows R4 B A 58 o IK B 28 5 0 it (R B H BUR)

o) ol
G J | )
Organas e & 8 program Map neracrt dre, @
Favoeres Disk Drives (3
B Desitop Local Disk (C) 20
# Downloads —— | em—
Q/ Weial v
| Racershl
Local Disk (E)
C —
Libranes ‘/
Documents
Devic e Storage
v NC e

Mus)
o Pictuees ;.
H viceos =

S -—
& Computer Remorvable Dick (W) v Removel
&, tocal Disk (C) - -—
4 300G ()
s Local Disk () -, Remavable Dick (%)
c P
& OVD RW Drive (L) DTVD30
. > DVD BW Drve (L1) DTVPO
. L HPEKWINTXES-T8 Work WORKGROUP Nen 400GB
exsor: Iek) Core(TM)2 Duo
tems M Comput

A 11.5 - BT E Sl

AR, DTVP 3.0 i faKsh4% Fr, XS4 E: ZJa 5 — A al B F i sk sh & 445 (E: /23K
s T TR AT R — M. D PRSI S G MBI ER), AR E ST 1)
—#kr, FrLL DTVP 3.0 Al gE & 2l B RS AN a5, WIS BT R .

IMREH RGP RA ML, H DTVP 3.0 AABEINE, AT Ras. IR B
FoAt LAY 22258 1) B 46 IR AE IR 8 A 0 e, R U5R S B R

R, XSRS (8 DLM) 7 Windows 7. 8.x Al 10 ko kik s, HEILETTREA S
ER e, (E R A RS TV b oS, TEBCR & LR R SCREE T IREGH — 2 i i B .
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HixHEE
TAE B — AR B sk, R AR 2 e 8l 70 X B B SR s fF ok, T2 Bt

HRHE .

-
Unable to create folder @

l i Unable to create the folder 'Mew folder'

File system error (65535).

A 121 - “FEHECIBI” 67

SHISCAF O A — DU S ACE S, R 2 2 s 73 X R A SCAF ok,
T 2= I R R

Copy Folder

The disk is write-protected.
Remove the write-protection or use another disk.

DTVP30
Date created: 9/26/2013 3:23 AM

{0

B 12.2 - “BAIXHFBEXAFF L5 57

T SCA A e R — DU BB E s, A R AN 22 2 Bedie 2 X P B ST A
T 2> HH B LA R

J

The desk 5 wirte- protected.

Remave the wiite-protection of wie anathes disk.

00 Found Device.png
Type PNG image

| See7s5K8
Date moddied: 10/2/2013 919 AM

B 12.3 - “BYEE X FFBEAFF 5 HH1R

AR AEAE R 2UT s It LA SR A e 2 ARG 58 4 OB/ S BUR R U7 1) 22 s it 0 X, 450
KM DTVP 3.0 JFEFT ok, EF M BOEES “ A" SikiE.

Document No. DataTraveler® Vault - Privacy 3.0 Page 28 of 29



¥ Kingston

HIRHE B

s

dtvp_about

EE

.Jdtvp_about

Ui B

7R DTVP 3.0 FIFFI5 . [l 44 F0 R kieAs
T REEFF DTVP 3.0, #BELARAT

dtvp_forgotpassword

.Jdtvp_forgotpassword

HE DTVP 3.0 JFikfEal gy
RETEH P AREFE] DTVP 3.0 W& A BedhAT
CORAFAE 2 2 8l oy X B T A Bodie Al 25 2K

Wit DTVP 3.0 R BA S —REH, (NAEH— IRME

dtvp_initialize Jdtvp_initialize
vp_initializ vp_initializ >
dtvp_login Jdtvp_login $&7x DTVP 3.0 #h5%, {2 & s B2 a8 4y X
RAER &Y G HR P MR &5 % DTVP 3.0 &4&
ZHIA RefE A
dtvp_logout .dtvp_logout {EH P I DTVP 3.0 JE# IR % a5 dE 4 X

WA P83 DTVP 3.0 B4 )5 4 fEdhaT

*IEEG: HHADTVP 3.0 Linux ar, LBt 7F “ iy ™ B B F-F 2 5 AR

XAFHe o BEF iy S BT AL L L1

= S

T

(P ER—ERIFT, W EE . )
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Copyright © 2023 Kingston Technology Corporation, 17600 Newhope Street, Fountain Valley,
CA 92708 USA 1% BT A BUF .

Windows #& Microsoft Corporation HJ7E M & #x -
P AT FLAd I Am SRR A & B A 2, AR T T 7

X F A SO B B A A TR AN BB B T 4 (4 m A AR R i 3 Rl ) PR 7 T 245 25
S WA KETUE. ASCRMRE AT, MATTERM. &EPEREARSUEMEE
TERAT HZ G AR . A0S 2 Ao & B TEAR ST 3 BT (] B 78 BB R R AREE

FRAESFSEIRMG IS A ANRIVERT, RIZEIE DA ARdE (AR50 B TRk B B A ATAF
BIRAAE A
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DataTraveler® Vault Privacy 3.0 - ff & F

DO tcTroveIer
Vault Privacys3.0

i ".:-_ —
v mraxwrmm YMWSMFWVJQ CAG2708 USA

Al rights reserved. All registered trademarks and trademarks are the property of their respective owners.

Q.
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NOLOGY

BZIE (WINAOWS ZBIE) ..o
HEBPTHEAE (WINAOWS BEEE) ..ottt
SEBEA (WINAOWS BBEE). oottt
BEBEETE (WINAOWS BEEE) ooovvvvevoeeesecesessssss s
BEIE (MAC BBIE) oottt
HEBPTIEAE (MAC BRI oottt
HEBHEF (MAC BRI oottt
HEEMEETE (MAC BEBE) ..ottt
EEBWTABAE (LINUX BBIE) ..ottt n s enens
SEBEER (LINUX BBIEE) .ottt

ST et 2 | OO
gy SO
TEERHEHE (WINAOWS B MAC).....evoeeoceeeeeceseees oo,
BRI CERTETIZE (WINdOWS FESEZRER)- oo
BT R ettt

DTVP 3.0 LINUX oo eeee e eee s ee s eee e

.................................... 25

.................................... 27

.................................... 28
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¥ Kingston
B8 7> A58 F F+F (06122023)

{5 A - A 7S Kingston DataTraveler® Vault Privacy 3.0 (N 3Zféfg DTVP 3.0 ) &% USB
FE ST - REMRRIR R RIS E A S HETIIRE ©

BiSFEE PC fEE R & ER
e Pentium Il FEHEESEVE LR BER) #Y e Windows® 11
PR P 2% Windows® 10

e 15 MB O] FHEEREZERY
e USB3.0-USB?2.0

o ERGNIEIRPEYIIR - T EENI(E AT

HIMERRE AR SR
Mac £ & EE ARG
e 15 MB H]FHmHREZE e macOS 10.15.x - 13.x.X

e USB3.0-USB 20

Linux JE& EE ARG
o 5 MB T FHuHREZ2RY e Linux v4.4+ kernel

e USB3.0-USB 20
26 Linux AROATRESESR(EH# (root) B > A REE& Imtk e FFE =\ &5 IEfE#A T DTVP 3.0

%

e -
¢ - Kingston
o
& 1.1 -USB 3.0 EfF#E /& 1.2 -DTVP 3.0

LR A2 F21 H IR CIESE ) -

Document No. 48003003-001.A03 DataTraveler® Vault - Privacy 3.0 Page 3 of 29



'I(TECg\IOLOGY

e

RotfEfREft DTVP 3.0 JEHVEE Y] » SFE R DTVP 3.0 fi ASEaC RS HE iR EAYERHNHY 3.0 (2L
2.0) R ﬁﬂzﬁ 1 3 FR ° 1’3_%%{% DTVP 3.0 Hpz B{LMf7F USB Hipzie (A= USB
REERYRARES) WIEBEEE > WA 1.4 s »

8 1.3 - BZFHHIEH L B 1.4 - FEZRIEH =

Kl!l(LMH
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Vault Privacy=3.0

ce013 Kngstm Technology Corporation. 17600 Newhope Street, Fountain Valey, CA 82708 USA
Al nghts reserved. Al regisiered trademarks and trademarks are the property of their respective owners.

Document No. 48003003-001.A03 DataTraveler® Vault - Privacy 3.0 Page 4 of 29



¥ Kingston

2 E (Windows IR1)

1 4 DTVP 3.0 5 A\ Fap sl At s AV
USB szt > 24k Windows [ BH05

Windows 11/10 S F B R
Windows 110 [J11# enig s BB

SERCHTEERGHY A2 1% - Windows &R iGFH R 1)
B -

 Windows 11/10 {# & B ZIE LA 2.2
WEEITHRE -

2. #H! "' RunDTVP30_Launcher.exe | #EJH o

WL Windows K HE#T - HEZ8E 2 CD-ROM
WS (RLE 2.3) » A F#hEfT DTVP30_Launcher
TR o ¥R LA i S FdasnTT -

& 2.3

X

©

Installing device driver software
Click here for status,

2.1 - HEHEHEALTE

f R AutoPlay L= g‘
» DVD RW Drive (L:) DTVP30
2

Always do this for software and games:

Install or run program from your media

. | Run DTVP30_Launcher exe

General options

; Opéin fokler to Ve fea

View more AutoPlsy options in Control Panel

—

B2.2 - H8)F KT E

CEE : " HEEI, e PHIDIREREE -
WKHR H A2 e EE S eI A AR = -
" AutoRun | & HBIFHIAFITIIGEIERS - )
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REWI%R{E (Windows Z5)

L e MU IR S lmir - &% "Next, (T—2) (B3.1) -

-
Device Initialization - DTVault Privacy

I
O®6®

Language

Select Language: [EﬂdlSh

= Kingston &

3.1 - ZEEFE

2. fRBHZEGLNLTE " Next, (F—2F) (& 3.2) -

CEE - BT IRIES AT FEER - 8] 'Next, (F—2) Z#HFZ 5 /IR

»
Device Initialization - DTVault Privacy

License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

agreement between you (either an

@) Accept (") Dedine

3.2 - RIESE

THIS SOFTWARE LICENSE AGREEMENT ("Agreement”) is a legal

individual or a single entity) and Kingston Technology Company Inc.
("Kingston®). This Agreement relates to the software accompanying
this Agreement, which indudes computer software and may indude
assodated media, printed materials, and "online” or electronic

FE o

YIany
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3. FEILEMELILRE DTVP 3.0 EHVERL - £ " Password | (%48) M b A > ARTE
"Password Confirmation | (MEZENE) ML+ Xl AGZ %8S - 40T 5 & 3.3 Fis o &1L
EBEER & TR - 288 g REE TR ERAR

1. #HOZHEE 6 L ERYFIT (% 16 {H5T)
2. FHELERE AR 3 R
- REFH - NETRE - BT REFRTIT (- $F) -

S UIIDL NS E%TET {BEA B OEMIL - ARSI - fEon i o] f2 Bt A Bl & 5 7
BHIERE - CLF - 11 17/ B2/ )

”

Device Initialization - DTVault Privacy

DotoTrcveler = =
VALULT PRIVABY~ 3"[3
Password
* Password: ssccsscee
* Password Confirmation: sscsnccee
o Password Rules
Hint: Pwd Hint Goes Here
*Mandatory field

Ringston BERC__ (-

- - T

3.3 - BRE
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4. TERRBHSCFITBR i NGRS &N GESRE 3.4) CLE - B2 P 5 A 49 &7
AJFEME AR C S EAP R 3 IS T 6F o [HASLLE o] ZEEM(L - ATk ZAT R ZE -

o "Name  (%f#) Bifi &2 ATEE 32 {H57T - (HARE BB -
o "Company ; (X&) i ] E& %z 32 i+t - (HA SR SBEEHN -

o [Details ; (R4 ) WL TR & 22 156 (5T - A GEESEEN -

7

Device Initialization - DTVault Privacy

(1)00@

Contact Information

Name:

Company:

& 3.4 - BEég &N

. $—"F TFinish ; (52R%) ASERREE BRI BIEIER -
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DTVP 3.0 i@ ta b2 E ke /> Hll& (B 3.5) WAESEhiRF B AL (& 3.6) -

6. #&—T " #EZE, DI -

7 ’
Format - DTVault Privacy Format - DTVault Privacy

VAULT PRIVACY-3:0— _ ==

Formatting DTVault Privacy (N:)... Format Complete.

=== : ~  Kingston

=

e =

— Kingston ==

B 3.5 - &=/ DTVP 3.0 & 3.6 — EZ BT

PHEIESER ©

L BFEIFIC AR DTVP 3.0 B 1A & AT ©
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%ﬂﬁé{b DTVP 30 Z?ﬁ ’ j&?ﬁﬁ%l}{%ﬁ\ﬁ%ﬁ(/\ rchgin device DTVaultPrivacy30
BeE o MEFIE B RHIENE 7 E & G 8 AN
HCE IR o AT SRIRIRLL N ER

L DTVP 3.0 8 A e AUA N o 1
TIGHY USB it » Shiki A5
(A 41 )

Forgot Password

2. A% > 5T "Login ; (BA) e (] p—
28T A4 AE - B

o W AWV ISEHER:R > DTVP 3.0 FAl- BAEE
{Haiess - LR DAFIRE AR -

o IR AFHEAILRE - "Hint, (GER) Ml T EERURESEE - RBLEEA
B -

CEE - IEEABFEHE - ARG A #5225 - BB AN - (HE 2N ENTLE 1T
L)GE B BT #5 B i AT © WIRFEA LN BAEF AL EHT 10 2L » DTVP 3.0
[FEGHE » WEKLE [ KIEHFIIEE L2 B 7 F T TRENS L - BRI
£ DTVP 3.0 _LAYEFHGERMIER - WIFILLIFEATFFHENR - 520755 20 HE "B HHE |
—Hi )

3. AT DAE MR R R S 2 e B R o B (B R T DRI ) » JEARAES ASEE Z Al
Jez)iEE T Read-Only Mode | (MEREIFZ) HYTTHE » (EMERE A PETTERRE 2 1% - ERLAE R BEL

fti DTVP 3.0 By - BAEIEZT - EIEER - SESUFRNE - CEE © EEHE
O EZE LIS AR P R4 DTVP 3.0 275574 (£ 11 /) -

WUEREAEMEEIA N A - (BT E R R BRI E DU S Se B AV AL =B R 7y & &

AR > ICRVESERARE DTVP 3.0 (SF% 12 H) BEFEA I LM 2 | Read-
Only Mode , (HfIfi() 7742 -

L KRR E R 0 iR EA LGN RS (T E A -
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BASLER > TDTVP 3.0 | B ng I Windows TAEFIAHI (&5.1) -
(CF& - Windows 11/10 (&£ 5% T LIESIH /e Laideizat - 755774 "DTVP 3.0
[ET (6 5.2) - Windows 8 FIFEALEL T Sl , RS E &S5 -

£ ' DTVP 3.0, [EUR 4% — T RIATER THIDhER

DTVaultPrivacy30 Settings
@ Erowse DTVaultPrivacy30
i# Format DTVaultPrivacy30
9 Online Support b !,
© About DTVaultPrivacy30

@ Shut down DTVaultPrivacy30

Customize...

Customize...

. o ¢, F2AM
B 1Y om0

/5.1 - DTVP 3.0 Ihgt# B 5.2 - T{EZ##7DTVP 3.0 E1~
(Windows 11/10 &/F &)

DTVault Privacy g%

o AR E FHEK/EGE (B 5.3)
o ETIEHTIGIAE I HTHRE &R (B 5.4)
o AIEESEE HArsE S (A5.5)

by
1

i
P
Wt
Hp
it
il

72 A H AT DTVP 3.0 Ay LU i R /S B B P E—3E - )

Datdlraveler® '?..“_'_-.7:5' : =

VAULT PRIVAGY: T

& 5.3 B 5.4 ‘55.5__
BEEFN Bres BEEE
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728 DTVault Privacy

o HESAEBANR > BB BRI B EAY A A

%Eﬁ{b DTVau |t P rIV acy* (Format - DTVaultPrivacy30 -
¢ Datdlraveler
£ VAULT F’ R I VA
° D%\%/Lﬁ*%_t/fb#i k‘l"]’ﬁﬁﬁ?é‘j\%JE ( : }E% | WARNING: Formatting will erase ALL data on this disk.

To format the disk (N:), dick OK. To quit, dick CANCEL.

PRETAEEEL < ) (M 5.6)

Your password is required to complete format.

Password:

& F 3718 (F AR )
o PR AR B S B

http:/Mmww.kingston.com/support/ »
é e —‘/—»A‘
,L,\TU\E ;\;éﬁﬂl{‘l‘z’xfﬁ‘ H@i? @'5.6 _ gﬂ;\/ﬁggﬁ

BE 7> DTVault Privacy (1o -ovassrec

o fE{LEAF DTVP 3.0 IVFFEFMER - B1E »
JE ﬁH*ﬁE‘E &E}J ,%EB H)izli—/—u‘ﬂ ( ES 7) Copyright (c) 2013 Kingston Technology Company, Inc.
Mndulgs Version Information
BB DTVault Privacy i e

° IEEEE%E% DTVP 3.0 » LTD <zu %)‘\\Z}E’_ﬁ:/i\im
R HA R

& 5.7 - B DTVP 3.0

* e E S Windows 11 & Windows 10 ZEZE45H Fi Y DTVP 3.0 2%

-Windows #8473 52k -
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i’ DTVP 3.0 ff ASEac Ak s FAVEERS Ly USB HEREE » B0 H
Mac L4 B EEH - FUEEEER - K E&EE] DTVP 3.0 Wik

HIRAE R E o WA 6.1 B o 2
DLVEST:

1. #¥FRy ~ DTVP30 CD-ROM [E|7 °
2. HYHH T A 6.2 RATRGE P EIRY Mac ST o /6.1 - DTVP 3.0
3. W NE 6.3 TR Y DTVP30 EAEAXET -

P GgREEERAE -

806 (=) DTVP30
ute

autorun,inf DTVP3I0_Launcher.exe inux Mac . 4

DTVP30

8 00 [ Mac

rr_moved Support

T
S ——————
& 6.2-DTVP 3.0 A& & 6.3 -DTVP 3.0 JEH#E=

‘Kingston

LECH

DcitclTroveIer

Vault Privacy 3.0

.\"‘D .ngstr Technology Corporaion. 17600 Newhope Street, Fountain Valey, CA 82708 USA
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EEE(E (Mac 2R35%)

L e MU IR ERE S fmir - &I "Next, (F—2) (#7.1) -

O

Datdlraveler® e
VAULT PRlVAC¥7 3 =

@)@
Language
Select Language: English |

ang__s)tm]_‘j_ _;I' _;‘, = »

E7.1- FEEE

AN

2. BRI aTE— Next, (N—2) (E7.2) - CEE - BB ANESHI T GEAE

LA INext , (F—2) I E P F N -

Device Initialization - DTVault Privacy

A Datdlraveler®
| VAULT PRIVACY-3.0

) 1
ONORONO)

License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT ("Agreement") is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston®). This Agreement relates to the software accompanying this
Agreement, which includes computer software and may include
associated media, printed ials, and "online" or i

(®)Accept () Decline

Kingston | BECTE SETTN

B 7.2 - RRIES

W
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3.

RIS LIfRE DTVP 3.0 LAYER - f£ | Password ; (#H5) M i A% - AARAE
"Password Confirmation ; (FE2#HE) Ml R AZEE - AN 78 7.3 s - I
ERLATT & NIRRT > 2R TSV RbRE |

1. FHSOVHE S 6 L EHYFIT (% 16 {E¥7T) -
2. R E TAIHY 3 (B R

- RETHE - NETE - BT REFRT T (- $5F) -

et ] Dl AR - (HIEA B EMIL - AR ISECES - S L o] S Bta BE 2 15 1Y
BHRE - CLE - 1Er ' 15 BEHE21/A )

Device Initialization — DTVault Privacy

Datdlravelers ——— ——
VAULT PRIVACY 3.0°

Password

( \

* Password:

( \

* Password Confirmation:

o Password Rules

Hint: THvd Hint Coes Here

* Mandatory field

- gingston - IECEEE ELTSTEE
B ———

BE7.3 - BHRE
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4. TERRBHSCF TR NGRS &N GESRE 7.4) CLE - B2 P 5 A 49 &7
AJRENE R Bl E /S FEE AR 3 TINS5 o [HagLLiE R - YT ZR e 2E

=57

o "Name (&) Wiz % & 32 (H¥7T - EAEEEZRBES -

o

o "Company ; (X&) i ] E& %z 32 i+t - (HA SR SBEEHN -

&

o [Details ; (R4 ) WL TR & 22 156 (5T - A GEESEEN -

Device Initialization — DTVault Privacy

DotoTrc:veIer =
VAULT PRIVACY- 3 D-

OLONONO,

Contact Information

Name: Aaron Jacoby

Company: !Kingston Technology

Contact Information
Details:

- Kingston & m

B 7.4 - B &N

5. f&— 1 Finish ; (5e[k) LASERAEE IR (ERERS -
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Ringstont }

DTVP 3.0 g ta A b E ke El& (B 7.5) WAESEhUR B AL (& 7.6) -

6. T "HEE, D -

Format - DTVault Privacy

Datdlraveler® — —=
VAULT PRIVAC,Y7 ? 0=

Formatting DTVault Privacy ...

Kingston =—

& 7.5 - =/ DTVP 3.0

FHE(ESERL ©

Format Complete.

Format - DTVault Privacy

Datdlraveler® — =
VAULT F'RIVACL 3 0=

Kingston ===

[E7.6 - 1L
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FEfEH Mac 2257)

#4616 DTVP 3.0 Z1& - fERRAE LAEHEEA
BEE > NEFIZ B R > B 5
HEEBIH © WIEHIT > SEIRIREL DB

1 i DTVP 3.0 fifi AZEEC A dE s B AY
BT USB HREE - W& A% HS
(A ZME8.1-)

i bl 548 -

o N5 ARVEHS EHEMEES - DTVP 3.0

(EE s - LAl LA aE R -

Login device DTVault Privacy

DctcTrcveIér;""

VAULT PRIVALCY

Password: = |esessscce

Hint

Forgot Password

Contact Information (| Read-Only Mode

-~ Kingston© - DT

T ———

81— ZEAHE

o IR AFUGA LM - " Hint) (G&R) M T EEBURESENE - FoRBFEBA

H: 21
PH R ©

CEE < IEEABFEHE - ARG A SFZHEE - B FE LGN~ (HE 25 E L L)
BEE H )7 B S EAKIATHE © HIRGENATHNEBAEF T EERT 10 20 - DTVP 3.0 /g
HE » WWHRTE T XTI # H %2 B R ) ) TR E 5L - AER T AR AE
DTVP 3.0 _LAYEFHFEHRMIG: - I LI FFAER - 552077 20 HiY T ERE#E | —6 °)

- ISR DA R R e R o E e (B TRIREE ) TARER AR A
ez | Read-Only Mode ; (MEREFRTC) HYJTBE - FEMEREIE A PTG 212 - Sl RERH B
i DTVP 3.0 EHYANE » BT - AT - SR SUFRNE - C2F - HFHEA T E

ZEILIE AR P R4 DTVP 3.0 27554 (519 /) -

WISRSE H A EM IR N A (BRI AR ERIE S B ik LU S 2 2Bkl Bl S Bi U 5
AR » G HIRRAR DTVP 3.0 FHEMEA - I HAES ARTHUHZEL " Read-Only Mode | (i

AR ) IXHUTHE -

Y X RDGRTTRE B 1R 0 AT EEALIU B E B s ([ E AR
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Ringstonr 4

FEEEH (Mac 3R5)

B ASEENS -

"DTVP30 |, E/re HERAF Mac OS X Dock = (414 9.1 A7) -

& 9.1 —Mac OS X F&EF#7DTVP 3.0 &~

FE R A% By Teontrol | o % — NG EUREIIEE R AHITY
"DTVP30 [Er~ @ AE9.2F7~ °

DTVP 3.0 5%5E

o HIGRESEEE R G KB (] 9.3)
. fﬂafFﬁi%ﬁi/ﬁﬁlﬁ‘ziuﬂ’ﬂ%?‘é St (4 9.4)
o HEREEEE HARES mirae (& 9.5)

 —

Datdlraveler® ==

VAULT PRIVAGY. 3.0-

@ Coniact information

* Current Password: |

Datdlrav: ———
VAULT PRIVACY 3.0

* New Password:
* Password Confirmation:

0 Password Rulos

Hint: Pwd Hint Goes Here

* Mandatory field

= Kingston Eﬁ o

= - Kingstor | SIS B0

DTVault Privacy30 Settings
Browse DTVault Privacy30
Format DTVault Privacy30
Online Support

About DTVault Privacy30
Shut down DTVault Privacy30

Options ™

Show All Windows
Hide
Quit

B 9.2
DTVP 3.0 &%

Settings

Datdlraveler”
VAULT PRIVACY- 3. D

Select Language: English
Francais
Italiano
Deutsch
Espaiiol
EHEE

9.3 9.4 [&9.5
BEEH B & BEEE
CEE - BR&GEEE  LFEZEmA 57 DTVP 3.0 9865 LLFH R SEL AT F—5EE )
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BIE DTVP 3.0

o HERECAETANS > BIE L EE R B @AY A

B=A{LDTVP 3.0 , T
N~
b /LJ\T%_t{bﬁﬁ A+’]'E%E$%?EJE WARNING: Formatting will erase ALL data on this disk.

( o :[ : /%Ig%ﬁﬁﬁ ++ )(Eg 6) To format the disk, click OK. To aqult, click CANCEL.

& BT R (TR R EAR)

= Kingston B

o GHREPRErEI B 2SR

http:/Mmww.kingston. com/support/ )
] DTERZ u S Hofth T B &R 9.6 - =1L &L

B DTVP 3.0

About - DTVault Privacy

Datdlraveler”
VAULT PRIVATY- 3. El

' *

Copyright (€] 2013 Kingsion Technology Company, Inc.

o RO DTVP 3.0 (R = EAIR -
LA TE R R B A (E9.7)

Modules Version Information
OTVault Privacy 20 2000FFE2ICTLCBD
Application

BEEA DTVP 3.0

= Kingston B

o IFHERHEA DTVP 3.0 » i 0] BRI 2a 28 21

IR
9.7 - B3 DTVP 3.0

-Mac B4 58K
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s E (Linux Z25%)

CLE - B Linux G2k R o] EER - BTMEHY MR E | mEE NIRRT A e -
T A ST FE OB [ i S ZETF A 525 12 1aTHT Linux FR07EES - LR HEPIERE
Linux Ubuntu v13.x BEAF 150 )

(0 FEBELinux IRATEBRERZE (root) H{n » A REEIm iR AR & T
= DTVP3.0#% -

i DTVP 3.0 fifi ASEEC B B R EAYERHE BHY USB Hi%

t& > B Linux (ESERSGEE SN - (NEIEER: - 5 @ HEvESY
&% DTVP30 Wik B R b3 fE R meflZ L - =
E10.1 Fow -

" £ Linux F{EFH DTVP 3.08 5 {H{5< :

/B 10.1 - DTVP30 ##EE

dtvp_about ~ dtvp_forgotpassword -~ dtvp_initialize ~ dtvp_login DL} dtvp_logout

CLEE - MIEH 75> - SR T &tk EITFE AR L AT RFIAREF T &AL -
EH < F AR L LL T 7T - IR RT— (A IR )

$HA 32 i TERIEARER > FARL &%tk ) FERIREE > BERTHEE S -
/media/adminuser/DTVP30/linux/linux32$ » 7352 AL R -

cd /media/adminuser/DTVP30/linux/linux32 (Z%%% ~ "ENTER | ## <)
¥t 64 frofEHEARER - BB " #mt% |, ERTERE - KERTESREE R -
/media/DTVP30/linux/linux64$ » J7iA2 AL T :

cd /media/adminuser/DTVP30/linux/linux64 (%% N "ENTER | §# <)
EE AR IFEZG AR A B #FA DTVP 3.0 57 - GG L 07 &8 i & 7 (E /4 Linux

Tmount , #5SL FEITEARIBER - 33247 Linux AR BELTSERIIEEATIE - 2EFfR
TR LB TRERE 2 R 1880 -
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¥ DTVP 3.0 MG ERAL FEFE S MIRA 2 1 - GOV RS EIMA(L - 4 (T
B - EEITICERE - SRR T IR | REFIRER (SUE S TTIRE) AR THI5 8
1T :

CEE - JLEFHEEIE 2/ linux64 &8 (64 for) - 27 DTVP 3.0 77 Linux /%
STPHIENGIE - s7aClE - WIREEHATE 32 [TRkAHT Linux - N ZHEZE Ry 32 (1T &
FIERTE] (7 7F 64 [T ERFC) - F7Iinux32 - j77F linux64 - )

1. ¥ H RS E F5 DTVP 3.0 BREE » H50k pec

adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

%Eé@ﬂﬁ”ﬁ#ﬂ%ﬁ%ﬁ??ﬁ&%?ﬁﬁ/\?§ﬂ%é\ agminuser@lnspiron-1525:~$ zd /msdia/adminuser/DTVPSO/linux/linuxM
— . i iron- :/media/adminuser /DTVP30/1inux/1inux64$
(ﬁDElOZ ﬁﬁ‘ﬂ_\‘ . ) . adminuser@Inspiron-1525
cd /media/adminuser/DTVP30/linux/linux 64 B 10.2. - (527788
CEE - arSRIERK (H#) 5185 3
ANEER - thEEES 0 Ninux32 TP FH - [E/E 5 RE Tadminuser ;-
A7 TLINUX32 |, KA o 2B AL HHPTFFSEERE © G0 A S R T 5E ERAE
. A r 57 i 45 o
SELATITRTAIA - ) ARV e MRS

2. ITEHAT IR R FEuEm A Tls, (ist NEER) - A% T "ENTER | - &R HEEE
/media/adminuser/DTVP30/linux/linux32 (& linux64) &R g pyfEZE e &R AR E B -
Wi ERS YA AE DTVP 3.0 5 % @ dtvp_about - dtvp forgotpassword -
dtvp_initialize ~ dtvp_login DL dtvp_logout » #1/&10.3 Fi/ °

adminuser@Iinspiron-1525: /mediafadminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525:~% cd /mediafadminuser/DTVP30/1linux/1linux64
adminuser@Inspiron-1525: /media/adminuser /DTVP30/1linux/1linux645 1s

dtvp_about dtvp_forgotpassword dtvp_initialize dtvp_login dtvp_logout
adminuser@Inspiron-1525: /media/adminuser /DTVP30/1linux/1linux645

& 10.3 —DTVP 3.0 /5<%

— HEHHZEFHELL Linux #7Ubuntu 13.X #9764 /770 K337 5 —
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3. B{4A{E DTVP 3.0 » SFE&mistE ~ ookl A NYIFE< » Wi b
"ENTER , - .Dtvp_initialize* G52 @ 5 & A/NE - ) FH2RE 104 -

DE adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525: /media/adminuser/DTVP30/1linux/1linux64S ./dtvp_initialize

[B10.4 — £77DTVP 3.0 52

4. 3%~ "ENTER | (& - SESHEGENESIRRGAET - 1 'Y, (B) DEHESY
WA - CLE - WPRAILT "N (&) AT EZRIESR e R e 5T A
JEREHET TG LR - HEEEEBI TR 3 bz T Y 1 (&) Fvlb o)

5. B SNZ% > ZREGIONEIA (1) & - HURERFEEL 2B
HlE EAESE - LRI EWSOER & NI - 28 G TEETa LR -
a. HHELABE 6 {(ELL ERYFIT (5:% 16 H5T)
b. FHELERE TR 3 {ElfRe
- KEFE - NEFR - BFEREFARTIT (O $5F) -

6. FEARGHE NG A FHEE » PESTT EEm AR EEEIEE ~ ENTER §2 > FELIER S
B o AR BEEEITT - 2SR EANL DTVP 3.0 EIEAISE R OIA(E © ARZHERMTT - ke
WEENE » TR AR R S B IE MR - EE e IR F - SFEEHITPER 3 5] 6
HESER ML -

FALIEHY IS 2 1% - B E (R EE) FEBNERE L o B UIGEREFEIIH
E5ER » LA LABEaEE A DTVP 3.0 -

R AL Linux A BER ST (root) G177 RE S R e e T L BT T
DTVP 3.0 75< -
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FEfEH (Linux 3153)

DTVP 3.0 Sep#lta b 1 » SETDABEFIEMESS 23 FZTLHY DTVP 3.0 RS ALE - Ml
2 e BRI B © W03 T > SFIRIELL N P8R

1. BABL &%t FEAREE -
2. (F&OmMIE R TE Tl A LL T2 cd /media/adminuser/DTVP30/linux/linux64

3. EfESHRFICE NS /media/adminuser/DTVP30/linux/linux64$ B > 5# A TYI§5S
LI ASEE + /Dtvp_login* » 28{&¥ T "ENTER , - (VEE - a5 >Rz 4‘4%%#@%7@//\%’
B - FE LTS =)

4. G ALY DTVP 3.0 FHB0#% ~ "ENTER |, - jRIJBAZIR » 2B EIEEGERE
EBARYL - R A E TR DTVP 3.0 -

FESAEES - AR A SRS > M ERPITHER 3 ElEE REA  HEARFNENZ

EMINEE > FEBECHE RS ALMIIRE - ézn%Y‘J\%Eﬁcﬂﬁﬁﬁmﬁ?ﬁ%;&x?m 10 %X > DTVP
3.0 (HEHE » WEOREAE T REHRTET dtvp_forgotpassword 55 RWIIE(LEEE « BT 7]
RIS > B R T IREERIERAME - DTVP 3.0 Algis LB REE & -
ERRLENFEEREGEL -

—H dtvp_forgotpassword F2FF5pk FLAR IR T i 14 o (6 e s A MO
(Mt QLB | BRI R (FFFF MaxNOA) It A t BB B A 4ty
FHELE )

EE 1L DTVP 3.0 I > SF 5 HACE W IREHF EHTE R - LT » SFIKIRLU TR

1. BHBL 4%t e AREHE -
2. FHi{E linuxe4d &R : cd Imedia/adminuser/DTVP30/linux/linux64

3. Bi5S E—r%m?'éé—r)j/\ /Imedia/adminuser/DTVP30/linux/linux64$ HF - Fig A N5 [F55
DUEREM S HAEE © /Dtvp_logout* » Z81%3%  ENTER # - (£ - uﬁvfﬁﬁ/ﬁ%ga%ﬁ
ANEFES - 55 fﬁﬂﬁﬁ )

4, 2% DTVP 3.0 WiEEEE|Z 2 nrE -

LR AL Linux SRR BEER LA (100t) 217 - 7 FEIE i e/ FEA /i A L #7477 DTVP
3075 -

-Linux R4 585%-
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=5t BH BRSE SR
HEMH

DTVP 3.0 Gl &ltrhfe - IEEFIEE S AKRMEARE IR (@1 f MaxNoA) i » [ii&
THEEE 7 F @ FIR AR FHL § THHY " g SOEE R 10 (BEERE) -

"HE ) EHEEE G BT S AR - AL NIRRT A — TR ¢ 1) 2 5] MaxNoA {H
ZRIREEA > B 2) ZF] MaxNoA (BT Erg =L - *

W ABHE R ERE - T Hint, () flnr
T EGERERAE - RREET AR iﬁ‘
FHEEE11.1 - 1

Login device DTVault Privacy

Datdlraveler®
VAULT PRIVAGY-3.0="

Password: ]
WMREFHETE TREA > CEFER| H A §E 5% L e
ME - BREFHET 3 REABZARTEE A T e ——
MaxNoA (FHF%{H &y 10) - ¥ H.AE11.2 - ..
. 10:/7%4’: e S s , ;:’mm - URead—OnIyMode
& 10NEAG AR Z 1% > DTVP 3.0 HEKA ~ Kingston =~ EETTEN

BISHEORIMGRE Sy E& » M FORAE N R A T ==
SEERAUE - BFRONEEEE DTVP 3.0 FEE
G MR - 1 H SNBSS B 11.1 - BALH

Login device DTVault Privacy

Datdlraveler®
VAULT PRIVAGY-

EESEHRARAS (DR pEms
A) B AR HUEHIR R - )

. N A Password: |
WRASE DTVP 3.0 HIBEA & HTELES - 24 ()
mg@ﬁ%u%?ﬁ‘-*ﬁ IEJ E,\]%_:E/rﬁ j:iaﬁjjﬁ 5 @ /é[\%:% E*% :—EE Failed to Login: Please type your password again.
3 Attempts left before your DTVault Privacy is blocked
/fb °© * permanently.
Forgot Password

=L\ A &5 ofn R Cortast slermdtios [ Read-Only Mode
WMFBLLDIRENE &R - 5525 26 HIY T 57 s -

. o  gingston -~ ENTTIEN I
Zi%, —fh - S '

B711.2 - BT XEALH

LB EESIL B R DTVP 3.0 Z &2 B RHinE 7 &l 10y T arh &l -
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SELEEE (Windows K Mac)

YRS EC &S - R A LAfESR{T DTVP 3.0
- —THIRE " BA L \ETH T EA
#il ) M GESRE 11.3)

EELIET*%EM@Ii%ﬁ b5 > B 5y T IRaELHY
ERIERL - DTVP 3.0 TR AL - BFR
/u\{uﬁﬁfﬁﬁéﬁﬁié’]ﬁﬁﬁ ZEHE B AR
gEENER

BN T BREE ) W R —EE
B8R (2 11.4) - WA &7 S e
NS > g ERR TR EUE - JH:H}} ’ UT
LL = 1) Tit—T TOK  (FEE) TR 5 B4

2) #%— 1 " Cancel ; (HUH) BUE IEV“‘)\
e -

MREEEREE - A EG eI
FREE AT IR © 2N B MERL > (2
MRS HE DS - fe WL i et A RS
PAHVERE -

CLE - f&r '3, 4 DTVP 3.0 Zihor
/A °)

SELEH (Linux)

Login device DTVault Privacy

Datdlraveler®
VAULT PRIVADLY:

i

Password:

---------

Hint

Forgot Password

Contact Information

|_| Read-Only Mode

)

- gKingston =

B 11.3 — SE0 870

Forgot Password

In order to protect your data, your DTVault Privacy30 will be
formatted and all data will be erased. Do you want to enter a
new password and format your DTVault Privacy30?

OK | Cancel |

7 11.4 — &= (L BT & THET

WA ECES - AR T &t AR E B /media/DTVP30/inux/linux32$ #8577 T

LA dtvp forgotpassword 54
DTVP 3.0 &2

AR -

o PEEEIH ARSI NS o (BR T IRERHVE R,
gzt - L%T,_\{uﬁﬁ?ﬁﬁé ZEHIAE S BE_ERIRTE BRHE B T g E

EE  HEERSIIEE R bR A DTVP 3.0 2 4 ERIEE 7 21 iy TR & -
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BAER PR AR @IZE (Windows /E 3 £47)

WEAFERE TS 3 HAY ' 2807k, —6ifTik > DTVP 3.0 75 % i (g AT > dfr
PR % — (8 B RS ANE 2 1% - 1T at% — (8 B ARG AR AR (HER AR AR SR HR IR ACSR T IR L 20
(LB 11.5) - (LERSHIER " BIRAEES I IARERE - R TEBINEHERER - A2 &R
BERESOERE A S NIEEGRRERUR Ry rT (AR e (A -

B Windows ] RE & REAEES S FHRARRIEEC T A a4 801, (UNC) BRISELE FRVRZRRIE 55 -
feE4% DTVP 3.0 > (g it (akEse - B LIS - sH e A EE AR F
SCHEERFT - DUEHEAE T Windows WZERETE | SRR EVE . (REMEIEH SREIR) -

Go ™ »
Orgenis oo o
Fav
B Oesitop
% Downloads
4 Recerabl
Libraries
Documents
&) Music
l Picts
B vice
& Computs
&, Local Disk
4 20068
s Local
R o
« . HPGKWIND X6
14 dems A Computy

B 11.5 - ZEHIE 4

FEEEF-4 > DTVP 3.0 (EHMERE F: - S/Emibetd BRI CHR T BRI R 1% —(E B G
BEAR) 2 1% 5 —(E 0] FHAVRZREIS(RSE - FHINT R G: AR L FHGRERE TR BB s EAE I — 31
53 > FrEA DTVP 3.0 AIRE &R & & {F B CHYS (EAERi R - IbiG @ s -

Hfih e g 22 S EE B AL TS BRI SR o R ZE
FHFEHE > Windows Vista ~ 7 ~ 8x K 10 EEKENET " EERASTEEE | (8¢ DLM) FYTIAE -

BEE T REN A B T HHY R - il > WISRERER A E 2SR - SERAE Kingston HYRiTSE
TRERFT - B — DRI -
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5 R NS

"Unable to create file ; (EAEIIER) - L‘ﬂ’%éﬁfﬁiﬁf&)\ﬁ%{ MR E S EL = ER I EE
BB - (e IR R e

-
Unable to create folder ﬁ

l . Unable to create the folder 'New folder'

File system error (65535).

[E712.1 - fEXB I FFF LR

" Error COIOying File or Folder ; (fE3E ZaE Rl #8 4: 8855) DAMESRREZUE AR - AIREE R
RHER BRI E 7 =& & - (Fg IR EEE -

Copy Folder =5

The disk is write-protected.

Remove the write-protection or use another disk.

n

DTVP30
Date created: 9/26/2013 3:23 AM

B 12.2 - BEHIE K EANIHOF R L 752K

" Error Deleting File or Folder ; ({5 25 ”ﬁ#?(ﬁé*ife%‘i) Dl s8R - EEH
R ZE=E R BRI R BRI > Qg IR LR

i

187 12.3 - R 18 5 BRI o 73R

WIRSEAMEREA AN (HIR AR E B S 6k USSR 7 2 B Bl&ry se B VR AR
TR RAR DTVP 3.0 FEHEA - W HAES ARTHUMZEL | e ) EUTH -
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DTVP 3.0 Linux ¥5%

=is4

dtvp_about

=h

RR

.Jdtvp_about

S
U DTVP 3.0 HYFp5f ~ 8RS K AR =0 A
fiEsm(HHEEE&E A DTVP 3.0 &[T

dtvp_forgotpassword

.Jdtvp_forgotpassword

¢ DTVP 3.0 W ILH 5
HEETEEARE T Aok, B A DTVP 3.0 4EEIFETT
(EZeERER 7 F&E_ ERYFTH ERHEDRE L)

#14a{k DTVP 3.0 M ECE DU E R Z AT#T

dtvp_initialize Jdtvp_initialize

dtvp_login [dtvp_login DTVP 3.0 HSHEE R » DAE B & 8 AL 2 &k AR
pap-[t3
HAEAE THIRFRIRE ST © (A "R, A DTVP 3.0
BN - DIRWHAEEEE " 2%

dtvp_logout /dtvp_logout HEHEFEE L DTVP 3.0 I RHEAZ & &R E &

HEgfEERZEES A DTVP 3.0 ERFH{T

YEE EE#{T DTVP 3.0 Linux 5%

T ZHBERL T &%t ) AR SR B R A

TEZEFTERE R &R an S A2 B L NI EST L (0 EZR Py — (& NECRE A

—fEIERE )

Document No.

DataTraveler® Vault - Privacy 3.0 Page 29 of 29




'KTECH,NOLOGY

ZAEREFTH © 2023 Kingston Technology Corporation, 17600 Newhope Street, Fountain Valley,
CA 92708 USA.LREEATHETER] -
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TS PRAHERRIER G - A SCHR I EARAH ST > 48R 53 FFHMAT - Kingston S (RaB{E S ff
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i -

PRIFFIIETEERATA N 2370 > BRIZRIE PSR H A LUE AR (RA) SR (e
(e

Document No. DataTraveler® Vault - Privacy 3.0 Page 30 of 29





