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¥ Kingston

Acercadeeste manual (06122023)

Este manual de usuario es para DataTraveler® Vault Privacy 3.0 Edition de Kingston (referido
simplemente como DTVP 3.0 de ahora en adelante) Un dispositivo USB seguro basado en la imagen
estandar de fabrica, lo que significa que no se implementaron personalizaciones.

Requisitos del sistema

Plataforma de PC

e Procesador Pentium Ill o equivalente
(0 més rapido)

e Espaciolibre en disco de 15 MB

e USB 3.0, USB 2.0

o Dos letras de dispositivo consecutivas
después del ultimo dispositivo fisico*

Soporte de sistemas operativos paraPC

e Windows® 11
Windows® 10

Plataforma Mac

e Espaciolibre en disco de 15 MB
e USB 3.0, USB 2.0

Compatibilidad con el sistema operativo

° macOS 10.15.x - 13.x.x

Linux Platform

e Espaciolibre en disco de 5 MB
e USB 3.0, USB 2.0

Compatibilidad con el sistema operativo

e Linux v4.4+ kernel

Algunas versiones de Linux requieren privilegios de super usuario (root) para la ejecucion correcta de
los comandos de los dispositivos DataTraveler 3. en la ventana de aplicaciéon de la terminal.

—

Figura 1.1 — Puertos USB 3.0

Kingston

Figura 1.2 — DTVP 3.0

*Nota: Ver ‘Conflicto de letras de unidad’ en la pagina 27.
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Recomendaciones

Ringstonr 4

Para garantizar que se suministre suficiente energia al dispositivo DTVP 3.0, insértelo directamente en
un puerto 3.0 (0 2.0) en su computadora portétil o de escritorio, como se ve en la Figura 1.3. Evite

conectar el DTVP 3.0 a cualquier dispositivo periférico que pueda contar con un puerto USB, tal como un
teclado o un concentrador alimentado por USB, como se ve en la Figura 1.4.

Figura 1.3 - Uso recomendado Figura 1.4 — No se recomienda

— — =

Datalraveler®

Vault Privacys3.0

Al nghts reserved. Al regisiered trademiarks and trademarks are the property of their respective owners.
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Configuracioén (entorno de Windows)

1. Inserte el DTVP 3.0 a un puerto USB disponible en

su notebook o computadora de escritorio, y espere a

gue Windows lo detecte.

e Los usuarios de Windows11 /10 recibirdn una
notificacion sobre el controlador del dispositivo
tal como seve en la Figura 2.1

Una vez que la deteccion del nuevo hardware se
haya terminado, Windows comenzara con el proceso
de inicializacion.

e Los usuarios de Windows 11/10 veran una
ventana de Reproduccion automatica similar
ala dela Figura 2.2

2. Seleccione la opcion ‘Run DTVP30_Launcher.exe’.

Si Windows no lo ejecuta automaticamente,
simplemente vaya a la particion del CD-ROM
(Figura 2.3), y ejecute manualmente el programa
DTVP30_Launcher . Estotambién dara comienzo
al proceso de inicializacion.

......

Figura 2.3

- : . g X
“|N Installing device driver software
Click here for status.

Figura 2.1 — Instalacion del controlador del dispositivo

[ R AutoPlay ke ! !E‘
.' DVD RW Drive (L)) DTVP30
L

Always do this for software and games:

Install or run program from your media

. . Run DTVP30_Launcher exe
General options

‘ Open folder to view fies

View more AutoPlsy options in Control Panel

Figura 2.2 — AutoPlay Window

(Nota: Las opciones de menu en la ventana
de reproduccién automatica pueden variar
dependiendo de qué programas estan
actualmente instalados en su computadora.
La ejecucion automatica dard comienzo al
proceso de inicio de forma automatica).
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Ringstont }

Dispositivo (entorno de Windows)

1. Seleccione el idioma en el menu desplegable y haga clic en ‘Siguiente’ (Figura 3.1.)

-
Device Initialization - DTVault Privacy

ONORONO)

Language

Select Language: [End;sh N,

= Kingston

s,

Figura 3.1 — Seleccion de idioma

2. Revise el acuerdo de licencia y haga clic en ‘Siguiente’ (Figura 3.2).
(Nota: Usted debe aceptar el acuerdo de licencia antes de continuar;
de lo contrario el boton ‘Siguiente’ permanecera desactivado).

»
Device Initialization - DTVault Privacy

ONORORO

License Agreement

SOFTWARE LICENSE AGREEMENT ~
IMPORTANT - READ CAREFULLY: @

THIS SOFTWARE LICENSE AGREEMENT ("Agreement”) is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston®). This Agreement relates to the software accompanying
this Agreement, which indudes computer software and may indude
associated media, printed materials, and "online” or electronic =

@ Accept () Dedine

= Ringston B~ J

=

Figura 3.2 — Acuerdo de licencia
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3. Cree una contrasefa para proteger sus datos enel DTVP 3.0. Introduzcala en el campo ‘Contrasefa’,
a continuacion vuelva a ingresarla en el campo ‘Confirmacion de la contrasefia’, como se ve abajo en
la Figura 3.3. La contrasefia que usted cree debe cumplir con los siguientes criterios antes que el
proceso de inicializacion le permita continuar:

1. Las contrasefias deben contener 6 caracteres o mas (hasta 16 caracteres).
2. Las contrasefias deben contener tres (3) de las siguientes opciones de criterios :
- MAYUSCULAS, minasculas, numéricos y/o caracteres especiales (!, $, etc.)

Usted también puede ingresar una sugerencia para la contrasefia, pero no es un campo obligatorio.
El campo de sugerencia puede ser Util para proporcionar una pista sobre cudl es la contrasefia, en
caso que se le olvide. (Nota: La sugerencia NO PUEDE coincidir exactamente con la contrasefa).

”
Device Initialization - DTVault Privacy

Password
* Password: sesesesee
* Password Confirmation: sscsnccee
o Password Rules
Hint: Pwd Hint Goes Here
> Mandatory field

- gingston

e e

Figura 3.3 — Establecimiento de contrasefia
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4. Ingrese su informacién de contacto en los cuadros de texto previstos (ver la Figura 3.4) (Nota: La
informacion que usted ingrese en estos campos NOpuede contener la cadena de la contrasefia que
cred en el paso 3. Sin embargo, estos campos son opcionales y pueden dejarse en blanco, si asi se
desea).

e El campo ‘Nombre’, puede contener hasta 32 caracteres, pero no puede contener
la contrasefia exacta.

e El campo ‘Compafia’ puede contener hasta 32 caracteres, pero no puede
contener la contrasefia exacta.

e El campo ‘Datos’ puede contener hasta 156 caracteres, pero no puede contener
la contrasefa exacta.

.
Device Initialization - DTVault Privacy

ONONONO

Contact Information

Name:

Company:

Details:

| Kingston £

T —————— R e T T

Figura 3.4 — Informacion de contacto

5. Haga clic en ‘Finalizar’ para completar el proceso de inicializacién del dispositivo.
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Ahora el DTVP 3.0 formateara la particion de datos segura (Figura 3.5) y le notificar4 cuando esto

termine (Figura 3.6).

6. Haga clic en ‘Aceptar’ para continuar.

.
Format - DTVault Privacy

VAULT PRIVALCS

Formatting DTVault Privacy (N:)...

Datdlraveler®

" Kingston

Figura 3.5 — Formateando el DTVP 3.0

Inicializacion completa.

»
Format - DTVault Privacy

Format Complete.

Figura 3.6 — Formato completo

*Nota: Los tiempos pueden variar en funcion del hardware del sistemay la capacidad del dispositivo

DTVP3.0.
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Uso del dispositivo (entornode Windows)

Una vez que se haya iniciado el DTVP 3.0 puede ¢ \

Login device DTVaultPrivacy30

acceder a la particién de datos seguray utilizar las
opciones del dispositivo, iniciando sesion en el
dispositivo con su contrasefia. Para ello siga estos
pasos:

1. Inserte el DTVP 3.0 en un puerto USB en su
notebook o computadora de escritorio, e ingrese
su contrasefia (ver Figura4.1.)

2. Una vez que haya ingresado su contrasefia, Foraot Password
haga clic en el botdon ‘Iniciar sesion’ para Contact Information 7] Read-Only Mode
continuar.

e Siseingresa la contrasefia correcta, el
DTVP 3.0 se desbloqueara y usted
puede empezar a utilizar el dispositivo.

Figura 4.1 — Ventana de inicio de sesion

e Siseingresa una contrasefia incorrecta, aparecera un mensaje de error justo debajo del
campo ‘Sugerencia’, lo que indica un error de inicio de sesion.

(NOTA: Si se introduce una contrasefia incorrecta durante el proceso de inicio de sesion tendra otra
oportunidad para introducir la contrasefia correcta; sin embargo, existe una caracteristica de seguridad
integrada que controla el nimero de intentos fallidos de inicio de sesion*. Si este numero alcanza el valor
pre-configurado de 10 intentos fallidos, el DTVP 3.0 sebloqueara y serequerira el formatear el dispositivo
de la particion de datos segura antes de la proxima utilizacion. ESTO SIGNIFICA QUE SE PERDERAN
TODOS LOS DATOS ALMACENADOSEN EL DTVP 3.0. Para obtener mas detalles sobre esta funcion,
vea ‘Bloqueo del dispositivo’en la pagina 20.)

3. En el modo de sdlo lectura usted puede desbloquear la particién de datos segura, denominado en
ocasiones como "modo de proteccion de escritura”, seleccionando la casilla ‘Modo de sélo lectura’
antes de iniciar sesion en el dispositivo. Una vez autenticado bajo el modo de sélo lectura, se le
permitira abrir o visualizar el contenido en el DTVP 3.0 no podra actualizarlo, cambiarlo o borrarlo
mientras permanezca en dicho modo. (Nota: El modo de sélo lectura también impedira la aparicién
de la opcién de formateo en el menu del DTVP 3.0, la cual aparecerd mas adelante en la pagina 11).

Si inici6 sesion en el modo de sélo lecturay quiere desbloquear el dispositivo para tener acceso completo
de lectura y escritura a la particion de datos segura, debe desactivar el DTVP 3.0 (ver pagina 12) y volver
a iniciar sesion, sin marcar la casilla ‘Modo de sdlo lectura’ durante la autenticacion.

*Nota: Una vez que se haya autentificado con éxito ante el dispositivo, el contador de inicios de sesion
fallidos se reiniciara.

Document No. DataTraveler® Vault - Privacy 3.0 Page 10 of 29
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Opcionesdeldispositivo (entornode Windows)

Ringsionr 3

Mientras tenga una sesion iniciada en el dispositivo, aparecera un icono de ‘DTVP 3.0’ en la esquina
derecha de la barra de tareas de Windows (Figura 5.1). (Nota: Los usuarios de Windows 11/10 tendrén
gue hacer clic en el botén de flecha hacia arriba en la barra de tareas con el fin de tener acceso al icono
del DTVP 3.0’ (Figura 5.2.) Windows 8 proporciona una experiencia de usuario similar desde la
aplicacién 'Escritorio’ .

Al hacer clic una vez en el icono del DTVP 3.0 aparecera el menu siguiente:

DTVaultPrivacy30 Settings
@ Erowse DTVaultPrivacy30

% Format DTVaultPrivacy30

e Online Support g !/
© About DTVaultPriva cy30

@ Shut down DTVaultPrivacy30

Customize...

” m, o i 9:26 AM
B 00 amm

Customize...

Figura 5.2 — icono del DTV 3.0 en la barra de

Figura 1.2 — Menu del DTVP 3.0
tareas (usuarios de Windows 11/10)

Ajustes de DTVault Privacy

e Le permite cambiar su contrasefa y/o pista (Figura5.3)
e Le permite agregar/visualizar/cambiar su informacién de contacto (Figura 5.4)
e Le permite cambiar su preferencia actual de idioma (Figura 5.5)

(Nota: Por razones de seguridad, es necesaria su contrasefia actual del DTVP 3.0 para actualizar y/o
modificar cualquiera de estos ajustes.)

DataTraveler®

VAULT PRIVAL

* Mandatory fekd

T e Y e
s S

Figura 5.3
Cambio de contrasefia

T e e e

= Kingstorn -
—_— —

Figura 5.4
Informacién de contacto

Figura 5.5
Seleccionar Idioma

Document No.

DataTraveler® Vault - Privacy 3.0
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Explorar DT Vault Privacy

e Le permite explorar el contenido de la particion de datos segura, mientras se encuentre en
una sesion ya iniciada

.
Format - DTVaultPrivacy30

Formatear DTVault Privacy* Dociie

£y |
B l' VAU l_'t;gglj
¢ Le permite formatear la particiébn de datos segura To frmat tr e 00, bk O To . ek CANCEL
(Advertencia: Se borrardn todos los datos).
(FI g u ra 5 6) Your password is required to complete format.

Password:

Soporte en linea (se requiere acceso a Internet)

e Abre su navegador de internet y lo lleva a
http:/mwmw.Kingston.com/support/, donde puede
tener acceso a informacion de soporte adicional Figura 5.6 — Advertencia

para formatear

-
About - DTVaultPrivacy30

Acerca de DT Vault Privacy

e Proporciona detalles especificos acerca del DTVP
3.0, incluida la informacién sobre la aplicaciony la
version del firmware (Figura 5.7)

Copyright (c) 2013 Kingston Technology Company, Inc.

Modules Version Information
DTVaultPrivacy30 K30 000FFE23C7ECBDS 1E0000022
Application K3.0.0.3

FW Version 1.00

Apagado del DTVault Privacy

e +Apaga en forma apropiada el DTVP 3.0, lo cual le = ks B
permite retirarlo de forma segura de su sistema —

Figura 5.7 — Acerca del DTVP 3.0

*Nota: Su contrasefna actual de DTVP 3.0 es necesaria en Windows 11, Windows 10

-Terminadala seccionparaWindows-

Document No. DataTraveler® Vault - Privacy 3.0 Page 12 of 29
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Configuracioén (entorno de Mac)

Inserte el DTVP 3.0 en un puerto USB disponible en su notebook o
computadora de escritorio, y espere a que el sistemaoperativo Mac lo detecte.
Cuando lo haga, vera que un volumen DTVP 3.0 aparece en el escritorio, como
se ve en laFigura 6.1.
1. Haga doble clic en el icono del CD-ROMdel DTVP30
2. Haga doble clic en la carpeta de Mac ubicada en la ventana Figura 6.1 — DTVP 3.0
mostradaen la Figura 6.2.

3. Haga doble clic en el icono de la aplicacion DTVP30 ubicado en la ventana
mostrada en la Figura 6.3. Esto comenzaré el proceso de inicializacion.

606 (5) DTVP30
800 M
- g
rr_moved Support DTVP30
T —
T —
Figura 6.2 — Contenidos del DTVP 3.0 Figura 6.3 — Aplicacion del DTVP 3.0

_Kingston

LOGY

Datalraveler’

Vault Privacy 3.0

13 Kingston Technology Corporaion. 17600 Newhope Street, Fountan Valey, CA 82708 USA
Al nghts reserved. Al regisiered trademarks and trademarks are the property of their respective owners.
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Dispositivo (entorno de Mac)

1. Seleccione el idioma en el menu desplegable y haga clic en ‘Siguiente’ (Figura 7.1).

Datdlraveler®
VAULT PRIVAC}_(“>3;0~

Language
Select Language: English v

- Kingstom B ,

Figura 7.1 — Seleccion de idioma

2. Revise el acuerdo de licencia y haga clic en ‘Siguiente’ (Figura 7.2.) (Nota: Debe aceptar el acuerdo

de licencia antes de continuar; de lo contrario el botoén ‘Siguiente’ permanecera deshabilitado)

A A Datdlraveler®
m X | VAULT PRIVACY-3.0=

|
ONONONO)

License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT ("Agreement") is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston®). This Agreement relates to the software accompanying this
Agreement, which includes computer software and may include
associated media, printed ials, and "online" or i

@ Accept () Decline

- Kingston - EEETEE EITTIR

Figura 7.2 — Acuerdo de licencia

Document No. 48003003-001.A03 DataTraveler® Vault - Privacy 3.0 Page 14 of 29



¥ Kingston

3. Cree una contrasefa para proteger sus datos en el DTVP 3.0. Introduzcala en el campo ‘Contrasefia’,
a continuacion vuelva a ingresarla en el campo ‘Confirmacién de la contrasefia’, como se ve abajo en
la Figura 7.3. La contrasefia que usted cree debe cumplir con los siguientes criterios antes que el
proceso de inicializacion le permita continuar:

1. Las contrasefias deben contener 6 caracteres o mas (hasta 16 caracteres).
2. Las contrasefias deben contener tres (3) de las siguientes opciones de criterios :
- MAYUSCULAS, minasculas, numéricos y/o caracteres especiales (!, $, etc.)

Usted también puede ingresar una sugerencia para la contrasefia, pero no es un campo obligatorio.
El campo de sugerencia puede ser Util para proporcionar una pista sobre cudl es la contrasefia, en
caso que se le olvide. (Nota: La sugerencia NO PUEDE coincidir exactamente con la contrasefia).

Device Initialization — DTVault Privacy

Datdlraveler®

VAULT PRIVACY- < :3 =]

Password
* Password: [ eohaanan
* Password Confirmation: ssssssces
o Password Rules
Hint: !Pwd Hint Goes Here

* Mandatory field

 Kingston |

Figura 7.3 — Establecimiento de contrasefia
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4. Ingrese su informacién de contacto en los cuadros de texto previstos (ver la Figura 7.4) (Nota: La
informacion que usted ingrese en estos campos NOpuede contener la cadena de la contrasefia que
creo en el paso 3. Sin embargo, estos campos son opcionales y pueden dejarse en blanco, si asi se
desea).

¢ El campo ‘Nombre, puede contener hasta 32 caracteres, pero no puede contener
la contrasefia exacta.

e El campo ‘Compafia’ puede contener hasta 32 caracteres, pero no puede
contener la contrasefia exacta.

e El campo ‘Datos’ puede contener hasta 156 caracteres, pero no puede contener
la contrasefa exacta

Device Initialization — DTVault Privacy

Datdlraveler®

VAULT PRIVACY 3.0

Contact Information

Name: ‘

Aaron Jacoby
Company: Kingston Technology

Contact Information
Details:

T Finsh P Cancel

= Ringston | SRS

Figura 7.4 — Informacién de contacto

5. Haga clic en ‘Finalizar’ para completar el proceso de inicializacion del dispositivo.
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Ahora el DTVP 3.0 formateara la particién de datos segura (Figura 7.5) y le notificar4 cuando esto
termine (Figura 7.6).

6. Haga clic en ‘Aceptar’ para continuar.

Format - DTVault Privacy Format - DTVault Privacy

Datdlraveler® —

Datdlraveler® —
VAULT F'RIVAC,YiVEB.D——

VAULT PRIVACY-3.0="

Formatting DTVault Privacy ... FormakiComplete.

Kingston == : =

Kingston =

Figura 7.5 — Formateando el DTVP 3.0 Figura 7.6 — Formato completo

Inicializacion completa.
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Uso del dispositivo (entornode Mac)

Una vez que se haya iniciado el DTVP 3.0 puede
acceder a la particion de datos seguray utilizar las s
opciones del dispositivo, iniciando sesion en el E
dispositivo con su contrasefia. Para ello siga estos )
pasos:

n device

DTVault F

VAULT PRIVACY

Password: eescccsee
1. Inserte el DTVP 3.0 en un puerto USB en su Hint
notebook o computadora de escritorio, e ingrese
su contrasefia (ver Figura 8.1 8.1).
2. Una vez que haya ingresado su contrasefia, Forgot Password
haga clic en el boton ‘Iniciar sesion’ para Contact Information R ikiea
continuar. i ere

zingston =Looin.

e s —

e Siseingresa la contrasefa correcta, el
DTVP 3.0 se desbloqueara y usted _ o _
puede empezar a utilizar el dispositivo. Figura 8.1 — Ventana de inicio de sesion

¢ Siseingresa una contrasefia incorrecta, aparecera un mensaje de error justo debajo del
campo ‘Sugerencia’, lo que indica un error de inicio de sesion.

(NOTA: Si se introduce una contrasefia incorrecta durante el proceso de inicio de sesion tendra otra
oportunidad para introducir la contrasefia correcta; sin embargo, existe una caracteristica de seguridad
integrada que controla el numero de intentos fallidos de inicio de sesion*. Si este nUmero alcanza el valor
pre-configurado de 10 intentos fallidos, el DTVP 3.0 se bloqueara y serequerira el formatear el dispositivo
de la particién de datos segura antes de la proxima utilizacion. ESTO SIGNIFICA QUE SE PERDERAN
TODOS LOS DATOS ALMACENADOS EN EL DTVP 3.0. Para obtener mas detalles sobre esta funcion,
vea ‘Bloqueo del dispositivo’en la pagina 20.)

4. En el modo de sélo lectura usted puede desbloquear la particién de datos segura, denominado en
ocasiones como "modo de proteccion de escritura”, seleccionando la casilla ‘Modo de solo lectura’
antes de iniciar sesion en el dispositivo. Una vez autenticado bajo el modo de solo lectura, se le
permitira abrir o visualizar el contenido en el DTVP 3.0 no podra actualizarlo, cambiarlo o borrarlo
mientras permanezca en dicho modo. (Nota: El modo de sélo lectura también impedira la aparicién
de la opcién de formateo en el menu del DTVP 3.0, la cual apareceréa en la pagina 19).

Siinici6 sesion en el modo de solo lecturay quiere desbloquear el dispositivo para tener acceso completo
de lectura y escritura a la particién de datos segura, debe desactivar el DTVP 3.0 y volver a iniciar sesion
de nuevo, dejando la casilla de verificacion “Modo de solo lectura’ sin marcar.

* * Una vez que se autentique correctamente en el dispositivo, el contador de inicio de sesion fallido se
restablecera.
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Opcionesdeldispositivo (entornode Mac)

Mientras tenga una sesion iniciada en el dispositivo, aparecera un icono ‘DTVP30’ situado en el Dock de
Mac OS X como se muestra en la Figura 9.1 a continuacion:

QEGLOBSTO® 4"

- Y | === & VN

Figura 9.1 — icono del DTVP3.0 en el "Dock" de Mac OS X

Si se mantiene presionada la tecla ‘control’ en suteclado y se hace

clic una vez sobre el icono ‘DTVP30’, aparecera el menu que se DTVault Privacy30 Settings
muestraen la Figura 9.2 a la derecha. Browse DTVault Privacy30
Format DTVault Privacy30
Online Support

About DTVault Privacy30

Shut down DTVault Privacy30

Ajustes del DTVP 3.0 Options -

e Le permite cambiar su contrasefia y/o pista (Figura 9.3) Show All Windows
e Le permite agregar/visualizar/cambiar su informacion de Hige

contacto (Figura 9.4) L
e Le permite cambiar su preferencia de idioma (Figura 9.5)

Figura 9.2
Opciones del DTVP 3.0

Settings

Datdlraveler®
VAULT PRIVACY- 3.0

Datdlraveler®

Settings
F‘ Datdlraveler® = ﬁ
n VAULT PRIVALCY -

‘ VAULT PRIVAGY. 3.0 -
R Contect information | Langu - [ password _Contact Information [JIETTET
— * naege IR | Contace Information JIPGETTEY
. : lish
Current Pagsword: | N Aaron Jacoby, Select Language: Englis
* New Password: "
Company: Kingston Technology rangais
* Password Confirmation: - Italiano
“Contact Information T Deutsch
0 Password Pules Details: 2
Espariol
Hint: Pwd Hint Goes Here BE
* Mandatory field

~  Kingstoy SIS BT

~  Kingston EECTEER BT 0

B Ringston BTSSR

Figura9.3 Figura 9.4 Figura 9.5
Cambio de contrasefia Informacién de contacto Seleccionar Idioma

(Nota: Por razones de seguridad, es necesaria su contrasefa actual del DTVP 3.0 para actualizar y/o
modificar cualquiera de estos ajustes.)
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Explorar DTVP 3.0

e Le permite explorar el contenido de la particién de datos segura, mientras se encuentre en
una sesionya iniciada

Format - DTVault Privacy

Formateo del DTVP 3.0 ' —————
: Datdlraveler™
ﬁ VAULT PRIVARY 3.0 o
e Le permite formatear la particién de datos segura Toformas the sk, alek OX To aul. lick CANCEL. -
(Advertencia: Se borraran todos los datos).
(Figura 9.6)

Soporte en linea (se requiere acceso a Internet)

; Kingston ==

e Abre su navegador de internet y lo lleva a

https://mwmw.kingston.com/support  donde puede Figura 9.6 — Advertencia
tener acceso ainformacion de soporte adicional para formatear
Sobre el DTVP 3.0 ‘ o _orvaurias
) Datdlraveler”

‘ VAULT PRIVATY: 3:0-
e Proporciona detalles especificos acerca del DTVP L E———
3.0, incluida la informacién sobre la aplicaciony la
version del firmware (Figura 9.7) oo Vet

Applicatian 3.00.1
W Version 100

Apagado del DTVP 3.0

= Kingston s e

e Apaga en forma apropiada el DTVP 3.0, lo cual le
permite retirarlo de forma segura de su sistema
Figura 9.7 — Acerca del DTVP 3.0

-Termina la Seccion para Mac-
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Configuracioén (entorno Linux)

(NOTA: Con las diferentes distribuciones de Linux disponibles hoy en dia, la “apariencia y funcionalidad’
de sus interfaces pueden variar de una version a otra. Sin embargo, el conjunto de comandos generales
usados en la aplicacion de la terminal es muy similar y pueden consultarse las instrucciones Linux
incluidas a continuacion. Los ejemplos de pantallas incluidos en esta seccion fueron creados en un
entorno Linux Ubuntu v13.x ).

7o Algunas versiones de Linux requieren privilegios de super usuario (root) para la ejecucion
correctade los comandos de los dispositivos DataTraveler 3. en la ventanade aplicacion
de la terminal.

Inserte el DTVP 3.0 en un puerto USB disponible en su notebook
o0 computadora de escritorio, y espere a que el sistema operativo
Linux lo detecte. Cuando lo haga, aparecerd* un icono de
volumen del DTVP30 en el escritorio o en la barra lateral, como
se ve en la Figura 10.1.

Figura 10.1 — Volumen del DTVP30

El DTVP 3.0 viene con 5 comandos que pueden ser usados
en Linux:

dtvp_about, dtvp_forgotpassword, dtvp_initialize, dtvp_login,y dtvp_logout

(Nota: Para ejecutar estos comandos, debe abrir una ventana de la aplicacion "Terminal" y navegar a la
carpeta donde se encuentren los archivos. Cada comando debe tener estar precedido por los dos
caracteres siguientes: ‘I’ (un punto y una barra diagonal.)

Los usuarios de 32 bits deben abrir una ventana de la aplicacién de "Terminal"y cambiar el directorio actual a
/media/adminuser/DTVP30/linux/linux32$ usando el siguiente comando tras en el indicador:

cd /media/adminuser/DTVP30/linux/linux32 (y luego presione ENTER).

Los usuarios de 64 bits deben abrir una ventana de la aplicacion de "Terminal"y cambiar el directorio actual a
/media/DTVP30/linux/linux64$ usando el siguiente comando tras en el indicador:

cd /media/adminuser/DTVP30/linux/linux64 (y luego presione ENTER).

*Nota: Si el sistemaoperativo no carga automaticamente el volumen DTVP 3.0, debera cargar el volumen
manualmente en una ventana de terminal usando el comando ‘montaje’ de Linux. Por favor consultar la
documentacion Linux para su SO especifico o bien su sitio favorito de soporte en linea para verificar la
sintaxis y las opciones de los comandos.
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Inicializaciéndel dispositivo (entorno Linux)

Una vez conectado el DTVP 3.0 a su computadora y reconocido por el sistema operativo, el dispositivo
debera inicializarse antes de ser utilizado por primera vez. Para hacerlo, abra la aplicaciéon ‘Terminal’ (o
la ventana de linea del comando) y siga estos pasos:

(Nota: Las capturas de pantalla y las instrucciones de esta seccion utilizan la carpeta linux64 (que
significa 64 bits) para demostrar el uso del dispositivo DTVP 3.0 en el sistema operativo Linux. Tenga en
cuenta que si esta utilizando la versiéon de Linux de 32 bits, simplemente vaya a la carpeta de 32 bits
respectiva en lugar de la carpeta de 64 bits, es decir, linux32 en lugar de linux64).

1. Cambie el directorio del volumen DTVP 3.0
escribiendo el siguiente comando cuando se
lo solicite la terminal (tal comoseilustraen la adminuser@Inspiron-1525: /media/adminuser /DTVP30/1inux/1inux64$
Figura 10.2):

A S ® adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64
adminuser@Inspiron-1525:~$ cd /media/adminuser/DTVP30/linux/linux64

cd /media/adminuser/DTVP30/linux/linux 64 Figura 10.2 — Navegacion en Linea del Comando

(Nota: Los comandos y los nhombres de las
carpetas (directorios) distinguen entre s .

. . .y , adminuser" y por lo tanto aparece en la ruta. La
may usculasy mlnuscula§, es decir, l"?“X3,2 sintaxis y las rutas pueden variar en funcién de la
NO es lo mismo que ‘Linux32'. La sintaxis versién de linux que esté utilizando.
debe escribirse tal como se indica).

El nombre de usuario en este ejemplo es

2. Use el comando Is (como en lista) en el indicador actual y presione ENTER. Esto le proporcionara

una lista de archivos y/o carpetas en la carpeta /media/adminuser/DTVP30/linux/linux32 (o
linux64). Usted vera enumerados los cinco comandos, dtvp about, dtvp forgotpassword,
dtvp_initialize, dtvp_login, and dtvp_logout como se ve en la Figura 10.3.

M ™™ adminuser@Iinspiron-1525: /media/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525:~5% cd /mediafadminuser/DTVP38/1linux/linux64

adminuser@Inspiron-1525: /media/adminuser /DTVP30/1linux/1linux645 1s
dtvp_about dtvp_forgotpassword dtvp_initialize dtvp_login dtvp_logout
adminuser@Inspiron-1525: /media/adminuser /DTVP30/Linux/1linux64S

Figura 10.3 — Lista de comandos del DTVP 3.0

— La seccion Linux de este manual esta basada en la version de 64-bits del Ubuntu 13.x —
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3. Parainicializar el DTVP 3.0, ingrese el siguiente comando cuando la terminal se lo solicite y presione
ENTER: ./Dtvp_initialize* (Recuerde que los comandos distinguen entre mayusculas y mindsculas.)

Vea la Figura 10.4.

825 & adminuser@Inspiron-1525: /media/adminuser/DTVP30/linux/linux64

adminuser@Inspiron-1525: /media/adminuser/DTVP30/1linux/1linux64S ./dtvp_initialize

Figura 10.4 — Ejecucién de un comando del DTVP 3.0

4. Después de presionar ENTER, aparecera el acuerdo de licencia en la ventana de la terminal.
Presione ‘Y’ para aceptar el acuerdo de licencia y continde. (Nota: Si presiona N’ y no acepta el

acuerdo de licencia, regresara a la terminal y no podra continuar con el procesode inicializaciéon hasta
que no repita el paso 3 y presione Y).

5. Una vez que usted acepte el acuerdo de licencia, se le solicitar4 que ingrese (cree) una contrasena,
la cual serd usada para proteger los archivos almacenados en la particion de datos seguros. La
contrasefia que usted cree debe cumplir con los siguientes criterios antes que el proceso de
inicializacioén le permita continuar:

a. Las contrasefias deben contener 6 caracteres o mas (hasta 16 caracteres).

b. Las contrasefias deben contener tres (3) de las siguientes opciones de criterios :
- MAYUSCULAS, minusculas, numéricos y/o caracteres especiales (!, $, etc.)

6. Confirme su contrasefa volviéndola a escribiren la linea del comando cuando se le solicite y presione
ENTER. Sila contrasefia coincide, se le notificara que el DTVP 3.0 ha sido iniciado con éxito. Si la
contrasefia no coincide, recibira un mensaje donde se le indicara que debe confirmar nuevamente su
contrasefia. Para hacerlo, repita los pasos 3 a 6 hasta lograrlo.

Una vez creada la contrasefia, aparecera un volumen de datos seguro (particion) en el escritorio. Esto indica
gue el proceso de inicio fue exitoso, estd completo y ha terminado. Puede empezar a usar el DTVP 3.0.

*Nota: Algunas versiones de Linux requieren privilegios de sUper usuario (root) para la ejecucion correcta
de los comandos de los dispositivos DataTraveler 3. en la ventana de aplicacion de la terminal.
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Uso del Inicializacién del dispositivo (entorno Linux)

Una vez inicializado el DTVP 3.0 puede accedera la particion de datos segura, iniciando sesiony usando
la contrasefia del DTVP 3.0 que cred en la pagina 23. Para ello siga estos pasos:

Abra una ventana de aplicacion de ‘Terminal.

2. Ingrese el siguiente comando cuando se lo solicite el mensaje guia de la terminal: cd
/media/adminuser/DTVP30/linux/linux64

3. Con el simbolo del sistema ahora en /media/adminuser/DTVP30/linux/linux64$, ingrese el
siguiente comando para iniciar sesion en el dispositivo: ./dtvp_login* y presione ENTER. (Nota:
Los nombres de los comandos y las carpetas distinguen entre mayusculas y minusculas, por lo
que la sintaxis debe ser exacta).

4. Ingrese sucontrasefiadel DTVP 3.0y presione ENTER. Una vez iniciada la sesion en forma exitosa,
se abrira el volumen de datos seguro en su escritorio y puede proceder a utilizarel DTVP 3.0.

Durante el proceso de inicio de sesion, si se introduce una contrasefia incorrecta, se le dara otra
oportunidad de introducir la contrasefia correcta repitiendo el paso 3; sin embargo, existe una
caracteristica de seguridad integrada que controla el numero de intentos fallidos de inicio de sesién. Si
este nimero alcanza el valor predeterminado de 10 intentos fallidos, el DTVP 3.0 se bloqueara y le pedira
gue lo reinicie ejecutando el comando dtvp_forgotpassword , antes del siguiente uso. Este proceso le
permitira crear una nueva contrasefia, pero para proteger la privacidad de sus datos, el DTVP 3.0
formateara la particion de datos segura. Lo cual implica que todos sus datos se perderan.

Una vez el proceso dtvp _forgotpassword esté completo y haya establecido con éxito una nueva
contrasefia, se reiniciara el contador de seguridad incorporado que rastrea los intentos de inicio de sesion
fallidos (Nota: Un exitoso inicio de sesion antes de alcanzar el nimero maximo de intentos (MaxNoA,
para abreviar) también reiniciara el contador de inicios de sesion fallidos).

Cuando termine de utilizar el DTVP 3.0 cierre la sesion y salga del dispositivo asegurando sus datos.
Para ello siga estos pasos:

1. Abra una ventana de aplicacién de ‘Terminal.
2. Vaya ala carpeta linux64: cd /media/adminuser/DTVP30/linux/linux64

3. Con el simbolo del sistema ahora en /media/adminuser/DTVP30/linux/linux64$, ingrese el
siguiente comando para cerrar sesion en el dispositivo: ./dtvp_logout* y presione ENTER. (Nota:

Los nombres de los comandos y las carpetas distinguen entre mayusculas y minusculas, por lo
gue la sintaxis debe ser exacta).

4. Retire el DTVP 3.0 de susistemay guardelo en un sitio seguro.

*Nota: Algunas versiones de Linux requieren privilegios de super usuario (root) para la ejecucion correcta
de los comandos de los dispositivos DataTraveler 3. en la ventana de aplicacion de la terminal.

-Seccion Linux completa-

Document No. DataTraveler® Vault - Privacy 3.0 Page 24 of 29



K Kingston

Ayuday resoluciondeproblemas

Bloqueo del dispositivo

EI DTVP 3.0 incluye una caracteristica de seguridad que impide el acceso no autorizado a la particion de
datos, una vez que se haya realizado un nimero maximo de intentos de inicio de sesion fallidos
consecutivos (MaxNoOA , para abreviar); la configuracion predeterminada "listo para usar" tiene un valor
pre-configurado de 10 (como no. de intentos).

El ‘contador de ‘bloqueo hace el seguimiento de cadainicio de sesion fallido y es reinicializado de una
de estas dos maneras: 1)Un inicio de sesion exitoso antes de llegar a MaxNoA o 2) llegar a MaxNoA y
formatear el dispositivo.*

Si se ingresa una contrasefia incorrecta, aparecera

un mensaje de error justo debajo del campo y\‘
‘Sugerencia’, lo que indica un error de inicio de ﬁ)
sesion. Ver la Figura 11.1.

Login device DTVault Privac

Datdlraveler®
VAULT PRIVAC

———

Password:

Cuando se realiza un 7" intento fallido, vera un e ‘
mensaje de error adicional que indica que le quedan & BT ——
3 intentos antes de llegar a MaxNoA (que esta

establecido en 10 de forma predeterminada). Vea la Forgot Password

Flgura 11.2. Contact Information |_| Read-Only Mode

Cancel

Después del 10° intento fallido de inicio de sesion, el
DTVP 3.0 bloqueard permanentemente la particion
de datos y solicitara formatear el dispositivo antes de Figura 11.1 — Error de inicio de sesidn
poder usarlo nuevamente. Esto significa que se

perderan todos los datos almacenados en el

DTVP 3.0, y que tendrAd que crear una nhueva

contrasefia.

Esta medida de seguridad evita que alguien (que no
tenga la contrasefia) realice innumerables intentos de
inicio de sesién y obtenga acceso a su informacion
confidencial.

Login device DTVault Privac

Dc:l'c!Trc\ilelié?"QE

Password: I ]

Si usted es el propietario del DTVP 3.0 y ha olvidado QO 11— ‘

su contrasefia, aplican las mismas medidas de i QT T

seguridad, incluyendo el formatear el dispositivo.* o R e s
Forgot Password

Para obtener mas informacion sobre esta funcion, ver Cogiipmsn. | ) Read-Only Mode

‘Contrasefia olvidada’ en la pagina 26. = T e

Figura 11.2 —
70 Error de inicio de sesion

*Note: A device format will erase ALL of the information stored on the DTVP 3.0’s secure data patrtition.
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Olvidé su contrasefia (Windows y Mac)

Si usted olvida su contrasefia, puede hacer clic
en el enlace ‘Olvido la contrasefia’ que aparece
en la ventana de inicio de sesién del dispositivo
cuando se ejecuta el DTVP 3.0 (Vea la
Figura 11.3).

Esta opcion le permitira crear una nueva
contrasefia, pero el DTVP 3.0 sera formateado
con el fin de proteger la privacidad de sus datos.
Esto significa que todos los datos almacenados
en el area de seguridad seran borrados en el
proceso.*

Cuando haga clic en ‘Olvidé la contrasefia’,
aparecera un cuadro de mensaje (Figura 11.4) y
le preguntard si desea introducir una nueva
contrasefia antes de ejecutar el formato. En este
punto, puede hacer 1) clic en ‘OK’ para confirmar
0 2) hacer clic en “Cancelar para volver a la
ventana de inicio de sesion.

Si opta por continuar, se le pedird que cree una
nueva contrasefia compleja y una nueva
sugerencia. La pista no es un campo obligatorio,
pero puede ser Util para proporcionar una pista
sobre la contrasefia en caso de que se olvide.

(Nota: La sugerencia NO PUEDE coincidir
exactamente con la contrasefia del DTVP 3.0).

Olvido su contrasefia (Linux)

Password: ssecsecse

Hint

Forgot Password

Contact Information Read-Only Mode

- Kingston |

e —— A

Figura 11.3 — Olvido de contrasefia

Forgot Password

0 In order to protect your data, your DTVault Privacy30 will be
formatted and all data will be erased. Do you want to enter a
new password and format your DTVault Privacy30?

[L] | Cancel

Figura 11.4 — Mensaje guia antes de formatear

Si usted olvido su contrasefa, puede ejecutar el comando, dtvp_forgotpassword de la guia
/media/DTVP30/linux/linux32%$ en la ventana de la aplicaciéon de la “Terminal”’. Esta opcion le permitira
crear una nueva contrasefa, pero el DTVP 3.0 sera formateado con el fin de proteger la privacidad de
sus datos. Esto significa que todos los datos almacenados en la particion de datos segura se borraran

en el proceso.

*Nota: El formatear un dispositivo borrara TODA la informacion almacenada en la particion de datos

segura del DTVP 3.0.
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Conflicto de letras de la unidad (sistemas operativos Windows)

Como se ha mencionado en la seccion ‘Requerimientos del sistema’ de este manual (en la pagina 3), el
DTVP 3.0 requiere dos letras consecutivas de dispositivo DESPUES del tltimo disco fisico que aparece
antes del ‘espacio’ en las asignaciones de letras del dispositivo (ver Figura 11.5). Lo anterior NO se
refiere a los recursos compartidos de red, dado que son especificos de los perfiles del usuario y no del
perfil del hardware del sistema mismo, por lo cual ante el sistema operativo se muestran como disponible

Lo anterior significa que Windows podria asignar al DTVP 3.0 una o dos letras de dispositivo que ya estén
en uso por uno o varios recursos compartidos de red o en una ruta UNC (Convencion de Nomenclatura
Universal), lo que causa un conflicto en las letras del dispositivo. Si eso ocurre, pida asistencia al
administrador de su sistema o al departamento de soporte técnico, respecto al cambio de las
asignaciones de letras de unidad en la utilidad Administracion de discos de Windows (se requieren
privilegios de administrador)

&3 7™ Computer » -4 »

Syem properties  Uninstall orchange a program  Map ncsworkdmve - Open Control Panel . @

Favorres
B Ocsitop
# Downloads

. i
. RecerPlaces
Local Disk (E)
4 Libraries g
i &) OVO KW Drive () Removable Disk (&)
B viceos = -
% Computer Remervable Dick (W) Removable Disk ()
&, tocal Disk (C) -

» 200G8 ()
Local Disk (E) = Remeovable Digk (%) =, Removable Disk ()

-

1 OVD RW Drive (L:) OTVP30
8
-

18 dems M Computer

Figura 11.5 — Mi Computadora

En este ejemplo, el DTVP 3.0 utiliza la unidad F:, que es la primera letra de unidad disponible después
de la unidad E: (el ultimo disco fisico antes del espacio en las letras de dispositivo). Dado que la letra G:
estd asignada a un recursocompartido de red y no forma parte del perfil del hardware, el DTVP 3.0 podria
intentar usar dicha letra como su segunda letra de unidad, lo cual causaria un conflicto.

Si en su sistema no hay recursos compartidos de red y el DTVP 3.0 no carga todavia, es posible que
haya un dispositivo previamente instalado, como un lector de tarjetas o un disco extraible, que retenga
la asignacion de letra de la unidad y cause un conflicto.

Tenga en cuenta que la administracion de letras del dispositivo o DML ha mejorado en gran medida en
Windows, 7y 8.x, 10, de modo que es posible que usted no tenga problema alguno; pero si no puede
solucionar el conflicto, comuniguese con el departamento de soporte técnico de Kingston para recibir
asistencia adicional.
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Mensajes de error

Incapacidad para crear un archivo — Este mensaje de error aparecerd cuando se intenteCREAR
un archivo o carpeta EN la particién de datos segura cuando se haya iniciado sesion bajo el modo de

sélo lectura.

.
Unable to create folder [&J

l . Unable to create the folder 'New folder'

File system error (65535).

Figura 12.1 — Error de Incapacidad para crear un archivo

Error al copiar un archivo o carpeta — Este mensaje de error aparecera cuando se intente COPIAR
un archivo o carpeta A la particion de datos segura cuando se haya iniciado sesién bajo el modo de

sélo lectura.

Copy Folder

The disk is write-protected.

Remove the write-protection or use another disk.

DTVP30
Date created: 9/26/2013 9:23 AM

Al

Figura 12.2 — Error al copiar un archivo o carpeta

Error al borrar un archivo o carpeta — Este mensaje de error aparecera cuando se intente BORRAR
un archivo o carpeta DE la particion de datos segura cuando se haya iniciado sesion bajo el modo de

sélo lectura.

i

Selate File
The dosk i wiite-protected.

Remave the wite-peotection of ute anather disk.

00 Found Device.png
Type PNG image

Sae 165 K8
Date moddied: 10/2/2013 919 AM

Do this for alf current items

Figura 12.3 — Error al borrar un archivo o carpeta

Si inici6 sesion en el modo de sélo lectura y quiere desbloquear el dispositivo para tener acceso completo
de lectura y escritura a la particién de datos segura, debe desactivar el DTVP 3.0 y volver a iniciar sesion

de nuevo, dejando la casilla de verificacion “Modo de solo lectura’ sin marcar.
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Comandos Linux DTVP 3.0

Comando Sintaxis* Descripcion
dtvp_about Jdtvp_about Indica el No. serial y la version del firmware y de la
aplicacion del DTVP 3.0

Puede ser ejecutado habiendo o no iniciado sesién en el
DTVP 3.0

dtvp_forgotpassword .Jdtvp_forgotpassword Reinicia el DTVP 3.0y le permite crear una nueva
contrasefia

Puede ser ejecutado soélo cuando el usuario NO ha
iniciado sesion en el dispositivo DTVP 3.0

(Todos los datos almacenados en la particién de datos
segura se perderan)

Inicializa el DTVP 3.0y prepara el dispositivo para su

initiali . initiali . . ; :
divp_initialize fdtvp_initialize primer uso. Se ejecuta soélo antes del primer uso

dtvp_login Jdtvp_login Se solicita la contrasefia del DTVP 3.0 para iniciar sesién
del usuario en la particién de datos segura

Puede ejecutarse sdélo cuando el usuario NO ha iniciado
sesion en el DTVP 3.0 y s6lo DESPUES que el dispositivo
haya sido inicializado

dtvp_logout Jdtvp_logout Cierra la sesién del DTVP 3.0y la particion de datos
segura

Puede ser ejecutado soélo cuando el usuario ha iniciado
sesion en el dispositivo DTVP 3.0

*Nota: Para ejecutar los comandos Linux del DTVP 3.0, debe abrir la ventana de la aplicacion de la
“Terminal” y navegar haciala carpeta donde se encuentren los archivos. Cada comando debe tener estar
precedido por los dos caracteres siguientes: ./’ (un punto y una barra diagonal tal como se indic6 en la
tabla anterior.)
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Document No. DataTraveler® Vault - Privacy 3.0 Page 30 of 29



