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Sobre este Manual (06122023)

Este manual do usuario abrange o D300S validado pelo FIPS e baseia-se na imagem de fabrica sem
customizagdes implementadas.

Requisitos do sistema

Plataforma de PC Suporte do Sistema Operacional do PC
e Processador Pentium lll ou equivalente e Windows®11
(ou mais rapido) ¢ Windows® 10

e 15 MB de espago live no disco

e Porta USB 2.0/ 3.0 disponiwel

o Duas letras consecutivas de drive apds
o0 Ultimo drive fisico*

Plataforma Mac Suporte do Sistema Operacional

e 15 MB de espaco livre no disco ¢ macO0S 10.15.x - 13.x.x
e USB20/3.0

Plataforma Linux Suporte do Sistema Operacional
* 5MB de espacolivre no disco e Linux Kernel v4.4 ou superior
UsB 2.0/3.0
Recomendacdes

Para garantir gue haja uma ampla energia fornecida ao dispositivo D300S, insira-o diretamente em uma porta USB
em seu notebook ou desktop, como visto na Figura 1.1. Evite conectar o D300S a qualquer dispositivo periférico que
possater uma porta USB, como um teclado ou um hub carregado por USB, como visto na Figura 1.2.

Figura 1.1 — Uso recomendado Figura 1.2 — Nao Recomendado

*Observacgdo: Consulte ‘Conflito de Letra de Drive’ na pagina 26.
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Instalagcao (Ambiente Windows)

1. Insira 0 D300S em uma porta USB disponivel no seu ‘
notebook ou computador e aguarde o Windows ‘[ Installing device driver software *
detecta-lo. Click here for status.

e Os usuarios do Windows receberdao uma

notificag&o do driver do dispositivo como visto na .
Figura 2.1. Figura 2.1 — Novo hardware encontrado

Quando o novo hardware tiver sido detectado, o Windows

ira solicitar que vocé comece o processo de inicializag&o. & AutoPlay m = X
e Os usuérios do Windows verdo uma janela . DVD RW Drive (E:) IronKey
da Reproducédo Automatica semelhante a da — Unlocker
Figura 2.2.

[C] Abways do this for software and games:

Install or run pregram from your media

Publisher not specified

Run Ironkey.exe
2. Selecione a opgao de ‘Executar o IronKey.exe’. e

General options

Se o Windows nédo reproduzir automaticamente, vocé J Open folder to view fles
pode navegar até a particdo de CD-ROM (Figura 2.3) e S
executar manualmente o programa IronKey. Isso também View more AutoPlay options in Control Panel
fara comecar o processo de inicializagao. L J
[ - @) =6 ) Figura 2.2 - Janela de Reproducdo Automética
@@v[e » DVD... » :|‘Lmﬁ‘: RW.. P|
Organize v Burn to disc H e 0 @

- (Observacéo: As op¢cdes de menu na

b Lol 5= (©) 2] Fijes Currently on the Disc (6) 5 janela de reproducdo automética

ég:;[:r({[\;v)Drive(E J L podem variar dependendo de quais

el o w0 programas estdo instalados no

2 2 computador. A execucdo automatica

& Network = <3 @ fara comecar o processo de
Support  autoruninf  lronkeyiere _ inicializagéo automaticamente.)

@ 7 items

Figura 2.3 — Contetldo do D300S
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Inicializacdo do dispositivo (Ambiente Windows)

1. Selecione sua preferéncia de idiomano menu suspenso e cligue em ‘Next’(Avancar) (Figura 3.1.)

Device Initialization - IronKey D300S

@ IRONKEY" |niaizationwizard  §§ KINGSLON
Language
Select Language: [E!;;h "

Figura 3.1 — Selecdo de idioma

2. Analise o acordo de licenga e clique em ‘Next’(Avancar) (Figura 3.2.) (Observacao: Vocé deve aceitar o
acordo de licenga antes de continuar; de outra forma, o botdo ‘Next’ (Avancar) continuara inativo.)

Device Initialization - IronKey D300S
@ IRONKEY" |mtaizatonwizard  §§ KIDGSLON

License Agreement

SOFTWARE LICENSE AGREEMENT -
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT ("Agreement”) is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston”). This Agreement relates to the software accompanying
this Agreement, which indudes computer software and may indude
assocdiated media, printed materials, and "online” or electronic =

© Accept Dedine

Figura 3.2 — Contrato de Licenca

Document No. 48000130-001.A02 D300S Page 5 of 27



G LBONKEY, ~ Kingston

3. Crie uma senha para proteger seus dados no D300S. Insira-o no campo ‘Senha’ e insira-o hovamente no
campo ‘Confirmacdo da Senha’, conforme mostrado abaixo na Figura 3.3. A senha que vocé criar deve
seguir 0s seguintes critérios antes do processo de inicializacdo permitir que vocé continue:

1. As senhas devem conter 8 caracteres ou mais (até 16 caracteres).
2. As senhas devem conter trés (3) das seguintes opcdes de critério:
- LETRAS MAIUSCULAS, letras mintsculas, caracteres numéricos e/ou caracteres especiais (!, $, etc.)
Vocé também pode digitar uma dica de senha, mas ndo € um campo obrigatério. O campo da dica pode ser

atil para fornecer uma pista sobre a senha, se algum dia ela for esquecida. (Observac&o: A dica NAO pode
sera mesmaque a senha.)

OBSERVACAQ: 0 D300S possui um now recurso de Teclado Virtual. Quando vocé vir o & icone, vocé tera a
opcdo de ativar o Teclado Virtual utilizando o atalho do teclado (Ctrl+Alt+V) ou clicando no icone do teclado perto de
qualquer caixa de texto de senha. Uma protecdo contra registro de tela pode ser habilitada/desabilitada usando a caixa
de marcacdo. (Apenas Windows) Figura 3.3

Device Initialization - IronKey D300S
@ IRONKEY" |mnitaizatonwizard  §§ KINGSLON

Password
* Password: oy
* Password Confirmation: esscscnee
0 Password Rules
Hint: Pwd Hint|
* Mandatory fieid

Virtual Keyboard ( Ctrl+Alt=V ) _ '. (] (o] [
’ Enabled Screenlogger protection

1 2 3 4 5 6 7 8 9 o = <

q w e r t y u i o p [ 1 y

a s d f g h i k 1 : ' - 5

Caps z x c v b n m . . i + Enter

Shift Randomize

Figura 3.3 — Configuragédo da Senha / Teclado Virtual
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4. Insira suas informagdes de contato nas caixas de texto fornecidas (ver Figura 3.4) (Observacgao: As
informagdes que vocé digitar nesses campos NAO podem conter a sequéncia de senha que vOCé criou no
Passo 3. Entretanto, esses campos s&o opcionais e podem ser deixados em branco se desejar.)

¢ O campo do Nome’pode conter até 32 caracteres, mas ndo pode conter a senha exata.
¢ O campo da ‘Empresa’ pode conter até 32 caracteres, , mas ndo pode conter a senha exata.

¢ O campo dos ‘Detalhes’ pode conter até 156 caracteres, mas nao pode conter a senha exata.

Device Initialization - Ironkey D300S ‘
@ IRONKEY" |muaizatonwizad  J KIDGStON

[1R243) ¢

Contact Information

Name: Test Name
Company: Test Company
e TestDetads & Other Info| o

Figura 3.4 — Informagdes de contato

5. Cligue em ‘Finish’ (Encerrar) para concluir o processo de inicializagdo do dispositivo.
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O D300S ir4 agora formatar a particdo segura de dados e vocé serd avisado quando o0 processo estiver
concluido (Figura 3.5.)

& Observacéao: Se estiver logado usando o modo N&o Admin, o procedimento de
»= ‘Formatacao’ poderalevar até 1 minuto.*

~——

6. Clique em ‘OK’ para continuar.

Formt - onkey 0300
€° IRONKEY" | control Panel . Kimks;t!}!‘v

Format Complete.

OK
oK

Figura 3.5 — Formatacao concluida

Inicializacdo concluida.

*Observacéao: O tempo pode variar dependendo do hardware do sistema e da capacidade do drive D300S.
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TECH/NOLOG

Uso do dispositivo (Ambiente
Windows)

Login device IronKey D300S

@ IRONKEY" |conairanel I KINGSON

oGy

Depois que o D300S tiver sido inicializado, vocé
pode acessar a particdo segura de dados e utilizar

as opcOes do dispositivo fazendo o login no PR
dispositivo com sua senha. Para isso, siga essas
etapas:
1. Insira o D300S em uma porta USB em
seu notebook ou PC e insira sua senha
(ver Figura4.1.) Reset Device
Contact Information Read-Only Mode

e Depois de digitar sua senha, clique no
botdo ‘Login’ para continuar.

e Se a senha correta for digitada, o D300S
seré desbloqueado e vocé podera comegar Figura 4.1 - Janela de Login

a usar o dispositivo.

e Se uma senha incorreta for inserida, uma mensagem de erro vai aparecer logo abaixo do
campo ‘Dica’, indicando uma falha no login.

(OBSERVACAO: Durante o processo de login, se for digitada uma senha incorreta, vocétera outra oportunidade
para digitar a senha correta; entretanto ha um recurso de seguranca integrado que monitora 0 nimero de
tentativas erradas de login*. Se esse numero alcancar o valor predefinido de 10 tentativas erradas, o D300S
sera bloqueado e sera necessaria a formatacao da particdo de dados de seguranca do dispositivo antes da
proxima utilizagdo. ISSO SIGNIFICA QUE TODOS OS DADOS ARMAZENADOS NO D300S SERAO
APAGADOS. Para mais detalhe sobre este recurso, veja ‘Bloqueio do dispositivo’ na pagina 24.)

2. Vocé pode desbloquear a particdo de dados seguros no modo somente leitura, as vezes chamado de "modo
de protecédo contra gravagao"”, selecionando a caixa de selegao ‘Modo Somente Leitura’ antes de fazer login
no dispositivo. Depois de autenticado em somente leitura, vocé podera abrir ou visualizar o contetdo do
D300S, mas ndo podera atualiza-lo, altera-lo ou apagéa-lo enquanto estiver neste modo. (Observacao: O
modo Somente Leitura ird também impedir que a opc¢éo formatar apareca no menu do D300S que mais tarde
aparecera na pagina 10.)

Se vocé ja esta logado no modo Somente Leitura e deseja desbloguear o dispositivo com acesso total de

leitura/gravacdo a particdo de dados segura, vocé deve desligar o D300S (ver pagina 11) e entrar de novo,
deixando a caixa de marcagao ‘Modo Somente Leitura’ desmarcada durante a autenticagéo.

* Depois que vocé fizer a autenticacdo no dispositivo corretamente, o contador de erros de login serd reiniciado.
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Opcdes dodispositivo (Ambiente Windows)

Enquanto vocé estiver logado no dispositivo, havera um icone ‘D300S’ localizado no canto direito da barra de
tarefas do Windows (Figura 5.1.) (Observacéo: Os usuarios do Windows 7 precisarao clicar no botdo de seta
para cima na barra de tarefas para acessar o icone ‘D300S’ (Figura 5.2.)

Ao clicar uma vez no icone D300S sera exibido 0 seguinte menu:

[ IronKey D3005 Settings
|0 Browse IronKey D3005
i Format IronkKey D3005
& Online Support
© About IronKey D3005
€ [ shut down Ironkey D300S
1

- 9:26 AM

B 00 Haom

Figura 5.1 — icone D300S na barra de tarefas
Figura 5.2 — icone D300S na barra de tarefas

Configuragdes do D300S
¢ Permite que vocé altere sua senha de Admin e/ou dica (Figura 5.3)

¢ Permite que vocé adicione/visualize/altere suas informacdes de contato (Figure 5.4)
¢ Permite que vocé altere sua escolha de idioma atual (Figura5.5)

(Observacao: Para finalidades de seguranca, sua senha atual do D300S é necessaria para atualizar
e/ou modificar qualquer uma dessas configuragdes.)

Settings Settings Settings

e IRONKEY" | Control Panel . Ki!mt'(m e IRONKEY" | Control Panel . Ki!mt-(m e IRONKEY" | Control Panel ' Kims;t“)u
Password | Contact Infomation | Lanauace | Password | Contact Infomation. | Lanquage | Password | Cortact information | Language |

* Qurrent Password: I Name: Select Language:

* New Password:

Company:
* Password Confirmation:
© cessvordrues Details:
Hint: lab
*Mandatory field
7y
Figura 5.3 Figura 5.4 Figura 5.5
Alteracdo de senha Informagdes de contato Selecionar idioma
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Navegar no D300S

¢ Permite que vocé navegue pelo contetido da particdo segura de dados enquanto esta conectado

Format - IronKey D300S

Formatar o D300S* g
e IRONKEY" | Control Panel . K!!}g@‘t!)]ﬂiv

ot

¢ Permite que vocé formate a particdo de dados I R
segura (Aviso: Todos os dados serdo apagados.) il s
(Figura 5.6)

Your password is required to complete format.

Password:

Suporte On-line (E necessério acesso a Internet)

e Abra seu havegador de internet e va para
http:/Aww.kingston.com/support/ onde vocé pode
acessar as informacdes de suporte adicionais.

Figura 5.6 — Aviso sobre formatagéo

About - IronKey D300S .

Sobre o D300S

@ IRONKEY" comaieanet  JKINGSION

e Fornece detalhes especificos sobre o D300S,
incluindo informacdes de versdo de Aplicativo e Copvright () 2016 Kingston Techmology Company, In.
Firmware (Figura5.7)

| Modules Version Information
‘ IronKey D300S K40 9822EF61BF0882914000003E
Encerrar o D300S i 305
Crypto Library FW 1.00
¢ Encerra de modo apropriado o D300S, permitindo
gue sejaremovido com seguranga do seusistema ‘

Figura 5.7 — Sobre o D300S

*Observacao: Sua senha atual no D300S € obrigatéria nos Sistemas Operacionais Windows

-Secdo Windows concluida-
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Configuracéo (Ambiente Mac)

Insira 0 D300S em uma porta USB disponivel no seu notebook ou computador
e aguarde o sistema operacional do Mac detecta-lo. Quando isso acontecer,
vocé vera um volume IRONKEY no computador, como visto na Figura 6.1.

1. Clique duas vezes no icone do CD-ROM IRONKEY. IRONKEY
2. Clique duas vezes na pasta Mac encontrada na janela exibida na Figura 6.2
3. Clique duas vezes no icone do aplicativo D300S encontrada na janela Figura 6.1 — IRONKEY

exibida na Figura 6.3. Isso farA comecar o processo de inicializacao.

autorun.inf IronKey.exe

linux Mac ( n:

IronKsy

rr_moved Support

Figura 6.2 — Contetido do D300S Figura 6.3 — Aplicativo D300S
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Inicializacdo do dispositivo (Ambiente Mac)

1. Selecione sua preferéncia de idiomano menu suspenso e clique em ‘Next’(Avangar) (Figura 7.1.)

@ IRONKEY" |contoipanet I} KINGStON

Password Contact Information  Language

Select Language: English v

OK Cancel

Figura 7.1 — Selecdo de idioma

2. Analise o acordo de licenga e clique em ‘Next’(Avancar) (Figura 7.2.) (Observacao: Vocé deve aceitar o
acordo de licenga antes de continuar; de outra forma, o botdo ‘Next’ (Avancar) continuara inativo.)

6 lRONKEY‘ | Instaadliz abvon Wizard . Kl,n‘lﬁ(}!l
(142 §304)

License Agreement

SOFTWARE LICENSE AGREEMENT
MPORTANT - READ CAREFULLY

THIS SOFTWARE LICENSE AGREEMENT ("Agreemant”) is a legal
agreamen! batween you (either an

Individual or a single endty) and Kingston Technology Company Inc
("Kingston®), This Agreement relales 1o the software accompanying this
Agreement, which includas compuler software and may irclude
assocaled media, printed matanals, and "online” or electionic

* Accept Decline

<Back Next> Cancel

Figura 7.2 — Contrato de Licenca
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TECHPNOLOGY

3. Crie uma senha para proteger seus dados no D300S. Insira-o no campo ‘Senha’ e insira-o hovamente no
campo ‘Confirmac&o da Senha’, conforme mostrado abaixo na Figura 7.3. A senha que vocé criar deve
seguir 0s seguintes critérios antes do processo de inicializagdo permitir que vocé continue:

1. As senhas devem conter 8 caracteres ou mais (até 16 caracteres).
2. As senhas devem conter trés (3) das seguintes opcdes de critério:
- LETRAS MAIUSCULAS, letras mintsculas, caracteres numéricos e/ou caracteres especiais (!, $, etc.)

Vocé também pode digitar uma dica de senha, mas ndo € um campo obrigatério. O campo da dica pode ser

atil para fornecer uma pista sobre a senha, se algum dia ela for esquecida. (Observac&o: A dica NAO pode
sera mesmaque a senha.)

@ IRONKEY" | initialization Wizard . K”Mﬁt’m
142

Password
* Password: Ty
* Password Confirmation: sscssenee
o Password Rules
Hint: Pwd Hint

* Mandatory field

<Back Next> Cancel

Figura 7.3 — Configuragdo da Senha
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4. Insira suas informagdes de contato nas caixas de texto fornecidas (ver Figura 7.4) (Observagao: As
informagdes que vocé digitar nesses campos NAO podem conter a sequéncia de senha que vOCé criou no
Passo 3. Entretanto, esses campos s&o opcionais e podem ser deixados em branco se desejar.)

¢ O campo do Nome’pode conter até 32 caracteres, mas nao pode conter a senha exata.

¢ O campo da ‘Empresa’ pode conter até 32 caracteres, , mas ndo pode conter a senha exata.

¢ O campo dos ‘Detalhes’ pode conter até 156 caracteres, mas nao pode conter a senha exata.

@G IRONKEY" |nmusicatenwizard ) KIDGStON
[1§2§3)

Contact Information

N Test Name
Company: Test Company
Test Details & Other Info
Details:
<Rack Finish Cance

Figura 7.4 — Informacdes de contato

5. Clique em ‘Finish’ (Encerrar) para continuar o processo de inicializagdo do dispositivo.
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O D300s ira agora formatar a particdo segura de dados e vocé sera avisado quando o0 processo estiver
concluido (Figura 7.5.)

6. Cligue em ‘OK’ para continuar.

@ IRONKEY" |conoipanet I KINGSLON

Format Complete.

OK

Figura 7.5 — Formatacdo concluida

Inicializac&o concluida.
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TUERCHH

Uso do dispositivo (Ambiente Mac)

Depois que o D300S tiver sido inicializado, vocé
pode acessar a particdo segura de dados e utilizar

as opcbes do dispositivo fazendo o login no @ IRONKEY" |conoirane  J KINGStON
dispositivo com sua senha. Para isso, siga essas
etapas:

Password:

Hint

1. Insira o D300S em uma porta USB em seu
notebook ou PC e execute o aplicativo IronKey
D300S que esta na pasta Mac, depois insira sua
senha (ver Figura 8.1.) Reset Device

Contact Information

. .. . Read-Only Mode
2. Depois de digitar sua senha, clique no botéo

‘Login’ para continuar.

Cancel

e Se a senha correta for digitada, o D300S Figura 8.1 - Janela de Login

sera desbloqueado e vocé podera
comegar a usar odispositivo.

e Se uma senha incorreta for inserida, uma
mensagem de erro vai aparecer logo
abaixo do campo ‘Dica’, indicando uma
falha no login (ver a Figura 8.2.)

(OBSERVACAO: Durante o processo de login, se for digitada uma senha incorreta, vocé tera outra oportunidade
para digitar a senha correta; entretanto ha um recurso de seguranca integrado que monitora o nimero de
tentativas erradas de login*. Se esse numero alcancar o valor predefinido de 10 tentativas erradas, o D300S
sera bloqueado e sera necessaria a formatacao da particdo de dados de seguranca do dispositivo antes da
proxima utilizacdo. ISSO SIGNIFICA QUE TODOS OS DADOS ARMAZENADOS NO D300S SERAO
APAGADQOS. Para mais detalhe sobre este recurso, veja ‘Bloqueio do dispositivo’ na pagina 24.)

3. Vocé pode desbloguear a particdo de dados seguros no modo somente leitura, as vezes chamado de "modo
de protecao contra gravagao", selecionando a caixa de selegao ‘Modo Somente Leitura’ antes de fazer login
no dispositivo. Depois de autenticado em somente leitura, vocé podera abrir ou visualizar o conteudo do
D300S, mas ndo podera atualiza-lo, altera-lo ou apagé-lo enquanto estiver neste modo. (Observagéo: O
modo Somente Leitura ira também impedir que a opgao formatar apare¢ca no menu do D300S que aparecera
na pagina 10.)

Se vocé estiver logado no modo Somente Leitura e deseja desbloquear o dispositivo com acesso total de
leitura/gravacédo a particdo de dados segura, vocé deve desligar o D300S e entrar de novo, deixando a caixa de
marcacgao ‘Modo Somente Leitura’ desmarcada antes de fazer login.

* Depois que vocé fizer a autenticagdo no dispositivo corretamente, o contador de erros de login sera reiniciado.
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Opcdes dodispositivo (Ambiente Mac)

Enquanto vocé estiver conectado ao dispositivo, havera um icone do ‘IronKey D300S’ localizado no Dock
do Mac OS X, comovisto na Figura 9.1 abaixo:

IronKey

LO9OLEE L& CCO0QALRTC =

Mantendo pressionada a tecla de controle no seuteclado e clicando uma

vez no icone do IronKey DTVP30, aparecera o menu mostrado na

Figura 9.2 a direita.

Configuragdes do D300S

¢ Permite que vocé altere sua senha de e/ou dica (Figura 9.3)
¢ Permite que vocé adicione/visualize/altere suas informagdes de

contato (Figura 9.4)

¢ Permite que vocé altere sua preferéncia de idioma (Figura9.5)

@ IRONKEY" |comoivanet R KINGStON
Password  Contact Information  Language
* Current Password:
* New Password:
* Password Confirmation:
o Password Rules
Hint:
* Mandatory field
OK Apply Cancel
Figura 9.3

Alteracdo de senha

@ IRONKEY" | control Pansl

Password  Contact Information  Language
Name: Test Name

Company: Test Company

Test Details & Other info
Details:

OK Cancel

Figura 9.4
Informagdes de contato

Figura 9.1 — icone D300S no Dock do Mac OS X

Ironkey D300S Settings
Browse Ironkey D300S
Format Ironkey D300S
Online Support

About Ironkey D300S
Shut down Ironkey D300S

Options >

Show All Windows
Hide
Quit

Figura 9.2 Opc¢des do D300S

g A
@ IRONKEY" |contraipanst I KINGSLON
Password  Contact Information ~ Language

Select Language: English v
OK Cancel!
Figura 9.5

Selecionar idioma

(Observacéo: Para finalidades de seguranca, sua senha atual do D300S é necessaria para atualizar
e/ou modificar qualquer uma dessas configuragdes.)
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Navegar no D300S

~ Kingston

LOGY

¢ Permite que vocé navegue pelo contetido da particdo segura de dados enquanto esta conectado

Formatar o D300S

e Permite que vocé formate a particdo de dados
segura (Aviso: Todos os dados serdo apagados.)
(Figura9.6)

Suporte On-line (E necessario acesso a Internet)

e Abra o navegador da Internet e navegue até

http:/mmw.Kingston.com/support/ onde vocé
pode acessar informacdes de suporte adicionais

Sobre o D300S
e Fornece detalhes especificos sobre o D300S,
incluindo informacgdes de versdo de Aplicativo e
Firmware (Figura 9.7)

Encerrar o D300S

¢ Encerrade modo apropriado o D300S, permitindo
gue sejaremovido com segurancado seusistema

£ Kingston

Password  Contact Information  Language

6 IRONKEY" | control Panel

Name:

Company:

Details:

OK Apply Cancel

Figura 9.6 — Aviso sobre formatagao
e IRONKEY" | Control Panel . Kimﬁt(?!l
Copyright (c) 2016 Kingston Technology Company, Inc.

Modules Version Information
Ironkey D300S 20 9822EF618F08B2014000003E
Appl<ation 4003

FW Version 305

Crypto Library FW 100

Close

Figura 9.7 — Sobre o D300S

-Secao Mac concluida-
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Configuracéo (Ambiente Linux)

(OBSERVACAO: Com as varias distribuicbes de Linux disponiveis atualmente, a ‘aparéncia’ de suas interfaces
pode variar de uma versao para a outra. Entretanto, o conjunto de comandos gerais usados no aplicativo do
terminal é bastante similar e pode ser consultado nas instru¢des do Linux que se seguem. Os exemplos de
captura de tela nesta se¢cédo foram criados em um ambientede 64 bits.)

o

£ Certas distribuicdes de Linux irdo exigir privilégios (raiz) de usuério especial a fim de
5 executar os comandos D300S de modo adequado najanela do terminal do aplicativo.

Insira 0 D300S em uma porta USB disponivel no seu notebook

ou computador e aguarde o sistema operacional do Linux
detecta-lo. Quando isso acontecer, um icone de volume

IRONKEY aparecera* na area de trabalho ou barra lateral, como
visto na Figura 10.1. IRONKEY

O D300S vem com 5 comandos que podem ser usados
no Linux: Figura 10.1 — Volume IRONKEY

ikD300S_about, ikD300S _initialize, ikD300S_login, ikD300S_logout e ikD300S_resetdevice

(Observacao: Para executar esses comandos vocé deve abrir uma janela do aplicativo do “Terminal” e navegar
até a pasta onde esta cada arquivo. Cada comando deve ser precedido pelos dois caracteres a seguir: ./ (um
ponto e uma barra.)

Para usuarios de 32 bhits, abra uma janela do aplicativo "Terminal” e altere o diretdrio atual para
/media/ trglabguy/IRONKEY/linux/linux32$ digitando o seguinte comando no prompt:

cd /media/trglabguy/IRONKEY/linux/linux32 (e depois pressione ENTER.)

Para usuarios de 64 bits, abra uma janela do aplicativo "Terminal” e altere o diretério atual para
/media/trglabguy/IRONKEY/linux/linux64$ digitando o seguinte comando no prompt:

cd /media/trglabguy/IRONKEY/linux/linux64 (e depois pressione ENTER.)

*Observacédo: Se o IRONKEY ndo for carregado automaticamente pelo sistema operacional, vocé precisara
carregar o volume manualmente em uma janela de terminal usando o comando ‘mount’do Linux. Consulte a
documentacédo Linux para sua distribuicdo especifica do Sistema Operacional, ou site favorito de suporte on-
line, para a sintaxe apropriada e op¢des de comando. Algumas distribui¢des Linux podem exigir que vocé insira
0 nome do usuario para executar comandos, i.e. "trglabguy" neste exemplo.
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Inicializacdo do dispositivo (Ambiente Linux)

Depois que o D300S estiver conectado ao seu computador e for reconhecido pelo sistema operacional, o
dispositivo precisara ser inicializado antes da primeira utilizacdo. Para fazé-lo, abra o aplicativo do ‘Terminal’
(ou janela de linha de comando) e siga estas etapas:

(Observacéo: As capturas de tela e instrugdes nesta secéo utilizam a pasta linux64 (significando 64 bits) para
demonstrar o uso do dispositivo D300S no sistema operacional Linux. Tenha em mente que se vocé estiver
usando a versdo de 32 bits do Linux, basta ir até e usar a respectiva pasta de 32 bits no lugar da pasta de 64
bits, ou seja linux32 ao invés de linux64.)

1. Altere o diretério para o volume D300S O oo
d|g|’[and0 0 Seguinte Comando no prompt do zo run a cogmand is 2dmigiitritor (user "root"), use "sudo <command>".
terminal (como visto na Figura 10.2.): - '

trglabguy@hp5800:~$ cd /media/trglabguy/IRONKEY/linux/linux64l]

cd /media/trglabguy/IRONKEY/linux/linux64

(Observacédo: Nomes de comandos e pastas
(di_retc')rio) diferengiam. letras rpaiu,sculas de Figura 10.2 — Navegacdo na linha de comando
mindsculas, ou seja, linux64’ NAO € 0 mesmo

que ‘Linux64’. A sintaxe também deve ser

digitada exatamente como mostrada. Algumas

distribui¢cdes Linux podem exigir que vocé insira

0 nome do usuario para executar comandos, i.e.

"trglabguy" neste exemplo.)

2. Digite Is (como em lista) no prompt atual e pressione ENTER. Isso fornecera uma lista de arquivos e/ou

pastas na pasta /media/trglabguy/IRONKEY/linux/linux64 (ou linux64). Vocé vera os cinco comandos do
ikD300S listados, ikD300S about, ikD300S forgotpassword, ikD300S initialize, ikD300S login e
ikD300S_logout como visto na Figura 10.3.

@ S & trglabguy@hp5800: /media/trglabguy/IRONKEY/linux/linux64

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root"” for details.

trglabguy@hp5800:~$ cd /media/trglabguy/IRONKEY/linux/linux64

trglabguy@hp5800: /media/trglabguy/IRONKEY/linux/1linux64$ 1s
ikd300_about ikd300_login kd300_resetdevice
ikd300_1initialize 1ikd300_logout

trglabguy@hp5800: /media/trglab RONKEY /1inux/1inux64$ [J

Figura 10.3 — Lista de comandos D300S

— Essasecédo se baseia na versao de 64 bits do Linux —
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3. Parainicializar o D300S, digite o seguinte comando no prompt do terminal e pressione ENTER:
./D300S _initialize* (Lembre-se que os comandos sao sensiveis a mailsculas e minusculas.) Ver a Figura 10.4.

@ S trglabguy@hp5800: /media/trglabguy/IRONKEY/linux/linux64

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

trglabguy@hp5800:~$ cd /media/tr 1abguy/IRONKEY/llnux/llnux64
trglabguy@hp5800: dia/trglabg Y/linux/1inux64S 1s
ikd300_about ikd300_login 1kd300 resetdevice

ikd300_1initialize 1kd300_logout
trglabguy@hp58600: /media bguy/IRONKEY/linux/linux64$ ./ikd300 initializel]

Figura 10.4 — Executando um comando D300S

4. Depois de pressionar ENTER, o contrato de licenga sera apresentado na janela do terminal. Pressione ‘Y’
para aceitar o contrato de licenca e continuar. (Observagéo: Se vocé pressionar N’ e ndo aceitar o contrato
de licenca, vocé voltard ao prompt do terminal e ndo podera continuar o processo de inicializacéo até repetir
a etapa 3 e pressionar Y’)

5. Depois que aceitar o contrato de licenga, vocé sera solicitado a informar (criar) uma senha, que sera usada
para proteger os arquivos armazenados na particdo de dados de seguranca. A senha que vocé criar deve
seguir 0s seguintes critérios antes do processo de inicializagcao permitir que vocé continue:

a. As senhas devem conter 8 caracteres ou mais (até 16 caracteres).

b. As senhas devem conter trés (3) das seguintes op¢des de critério:
- LETRAS MAIUSCULAS, letras mintsculas, caracteres numéricos e/ou caracteres especiais (!, $, etc.)

6. Confirme a sua senha digitando-a novamente na linha de comando quando for solicitado que insira
novamente e pressione ENTER. Se as senhas coincidirem, vocé sera notificado que o D300S foi inicializado
com sucesso. Se as senhas nado coincidirem vocé recebera uma mensagem indicando que ainda precisa
confirmar a senha corretamente. Para fazer isso, repita as etapas 5 e 6 até que as senhas coincidam

Depois de criar sua senha, um volume de dados seguro (particdo) aparecera na area de trabalho. Issoindica
gue o processo de inicializac&o foi bem-sucedido e agora esta concluido. Vocé pode comecar a usar o D300S.

*Observacéo: Certas distribuices de Linux irdo exigir privilégios (raiz) de usuario especial a fim de
executar os comandos D300S de modo adequado na janela do terminal do aplicativo.
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Uso do dispositivo (Ambiente Linux)

Depois que o D300S tiver sido inicializado vocé pode acessar a particdo de dados de seguranca fazendo login
no dispositivo usando a senha do D300S criada na pagina 22. Para isso, siga essas etapas:

Abra a janela do aplicativo de um ‘Terminal’.
Digite o seguinte comando no prompt do terminal: cd /media/trglabguy/IRONKEY/linux/linux64

3. Com o prompt de comando agora em /media/trglabguy/IRONKEY/linux/linux64$, digite o seguinte
comando para fazer login no dispositivo: ./ikD300S_login* e pressione ENTER. (Observacéo: Nomes

de comandos e pastas diferenciam letras mailsculas de mindsculas e a sintaxe deve ser exata. Algumas
distribuicdes podem exigir que vocé insira seu nome de usuario, ou seja "trglabguy” neste exemplo.)

4. Insira asenhado seu D300S e pressione ENTER. Apés o login bem-sucedido, o volume de dados seguro
sera aberto em seu desktop e, entdo, vocé podera prosseguir e usar o D300S.

Durante o processo de login, se for digitada uma senha incorreta, vocé tera outra oportunidade para digitar a
senha correta repetindo a etapa 3; entretanto ha um recurso de seguranca integrado que monitora o niumero de
tentativas erradas de login. Se esse niumero alcancar o valor predefinido de 10 tentativas erradas, o D300S sera
bloqueado e sera necessario que vocé inicialize o dispositivo executando o comando ikD300S_resetdevice

antes da proxima utilizacdo. Este processo permitirAd que vocé crie uma nova senha, mas para proteger a
privacidade de seus dados, o D300S ira formatar a particdo segura dos dados. Isso significa que todos os
seus dados serdo perdidos.

Assim que o processo ikD300S_resetdevice estiver concluido e vocé tiver configurado com éxito uma nova
senha, o contador de seguranca incorporado que registra tentativas incorretas de login serd reiniciado
(Observacédo: Um login bem-sucedido antes de atingir o nUmero maximo de tentativas (MaxNoA, abreviado)
também ira reiniciar o contador de erros de login.)

Quando terminar de usar 0 D300S, faca logout do dispositivo e proteja seus dados. Paraisso, siga essas etapas:

Abra a janela do aplicativo de um ‘Terminal’.
2. Digite o seguinte comando no prompt do terminal: cd /media/trglabguy/IRONKEY/linux/linux64

3. Com o prompt de comando agora em /media/D300S/linux/linux64$, digite o seguinte comando para
fazer logout no dispositivo apropriadamente: ./ikD300S_logout* e pressione ENTER. (Observacéo:

Nomes de comandos e pastas diferenciam letras mailsculas de mindsculas e a sintaxe deve ser exata.)
4. Remova o D300 do seu sistema e guarde-o em local seguro.

*Observacao: Certas distribuigcdes de Linux irdo exigir privilégios (raiz) de usuario especial a fim de executar os comandos
D300S de modo adequado na janela do terminal do aplicativo.

-Secdao Linux concluida-
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Bloqueio do dispositivo
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O D300S inclui um recurso de seguranga que previne acesso ndo autorizado a particdo de dados quando um
nuimero maximo de tentativas erradas de login consecutivas (abreviado comoMaxNoA) foi feito; a configuragéo

padrdo "out-of-box" tem um valor pré-configurado de 10 (n° de tentativas.)

O contador de ‘bloqueio’ monitora cada login malsucedido e redefine de uma das duas maneiras: 1) Um login bem-
sucedido antes de alcancar o MaxNoA ou 2) Alcancar o MaxNoA e executar uma formatacéo de dispositivo.*

Se uma senha incorreta for inserida, uma mensagem
de erro vai aparecer logo abaixo do campo ‘Dica;,
indicando uma falha no login. Ver a Figura 10.1.

Quando a 72 tentativa errada for feita, vocé vera uma
mensagem de erro adicional indicando que vocé tem
mais 3 tentativas antes de chegar ao MaxNoA (que &
10 por padréo.) Ver a Figura 10.2.

Apbés a 102 tentativa incorreta de login, o D300S
bloqueara permanentemente a particdo de dados e

exigira uma formatacdo do dispositivo antes da
proxima utilizaco. Isso significa que todos os dados

armazenados no D300S seré&o perdidos
€ VOocé precisara criar umanova senha.

Essa medida de segurancaimpede que alguém (que
ndo tenha a sua senha) faca incontaveis tentativas de
login e consiga acesso aos seus dados confidenciais.

Se vocé for o proprietario do D300S e esquecer sua
senha, as mesmas medidas de seguranca serao
aplicadas, incluindo a formatag&o do dispositivo.*

Para mais sobre este recurso, veja ‘Restaurar
Dispositivo’ na pagina 25.

Login device IronKey D300S

e IRON KEY" | Control Panel

£ Kingston

Password:

A Failed to Login: The name or password is incorrect. Please try again,

Reset Device

Read-Only Mode

Figura 10.1 - Erro de Login

Login device IronKey D300S

(& IRONKEY" | control Panel

R Kingston

Password:

A Faied to Login: The name or password is incorrect. Please try agan.

3 Attempts left before your IronKey D300S is blocked permanently,

Reset Device

Contact Informaton Read-Only Mode

Lol Cancel

Figura 10.2 — 7° Erro de Login

*Observacdo: Uma formatacéo de dispositivo apagard TODAS as informagfes armazenadas na particdo de

dados segura do D300S.
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Restaurar dispositivo

Se vocé esquecer sua senha, vocé pode clicar Login device IronKey D300S
no link ‘Restaurar dispositivo’ que aparece na !
janela de login quando o D300S_Launcher é @ IRONKEY" | control panel & Kingston
executado (ver Figura 10.3.)

—
Esta opcéo ir4 permitir que vocé crie uma nova ant
senha, mas para proteger a privacidade de seus ‘
dados, o D300S sera formatado. Isso significa |
gue todos os seus dados serdo apagados no
processo.*

Reset Device
Quando vocé clicar em ‘Restaurar dispositivo’, CoMmeefomatio Read-Only Mode
uma caixa de mensagem (Figura 10.4) vai
aparecer e perguntar se vocé deseja inserir uma o

nova senha antes de executar a formatacao.
Nesse ponto, vocé pode 1) clicar em ‘OK’ para
confirmar ou 2) clicar em ‘Cancelar’ para voltar
para a janela de login.

Figura 10.3 — Redefinir Dispositivo

Se vocé optar por continuar, vocé seréa solicitado

: o
a criar uma nova senha complexa e uma nova — .

. . a0 € igatori as " il data, il be formattted and all data will b
dica. A dica ndo € um campo obrigatorio, m e T T

pode ser (til para fornecer uma pista sobre a =
senha, se algum dia ela for esquecida.

oK
(Observacéo: A dica NAO pode sera mesma
gue a senha do D300S.) Figura 10.4 — Prompt antes daformatago

*Observacédo: Uma formatacéo de dispositivo apagard TODAS as informagfes armazenadas na particdo de
dados segura do D300S.
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Conflito de Letrade Drive (Sistemas Operacionais Windows)

Como mencionado na seg¢ao ‘Requisitos do Sistema’ deste manual (na pagina 3), o D300S precisa de duas
letras de drive consecutivas DEPOIS do ultimo disco fisico que aparece antes do “intervalo” nas atribuigdes de
letra do drive (ver Figura 10.5.) Isto NAO esta relacionado com compartilhamentos de rede porque eles s&o
especfificos aos perfis de usuario e ndo ao proprio perfil de hardware de sistema, aparecendo assim disponivel
no Sistema Operacional.

Issosignificaque, o Windows pode atribuirao D300S uma letrade drive que ja estaem uso por um compartilhamento
de rede ou caminho de Convengéao de Nomenclatura Universal (UNC), causando um conflito de letra de drive. Se
isto ocorrer, consulte o seu administrador ou departamento de assisténcia técnica para alterar a atribuicdo das letras
de drive no Gerenciamento do Disco do Windows (necessarios privilégios de administrador).

2 My Computer

File Edit Vew Favorites Tools Help h

@ Back ~ P ) ’? /,7 ) search i Folders v

v &d G

= ° =T
View system information v i Q V
;.J Add or remove programs “lg
@ Change a setting

Local Disk {C:) DYD{CD-RW Drive (D:) Local Disk (E:)

Other Places
\-‘g My Network Places -
i ‘“ — =
(L} My Documents v v

B Control Panel

DVD RW Drive

E:) IronK
(J,,,'::k:y Network Share (G:) Local Disk (H:)

Details

System Folder

Figura 10.5 — Meu Computador

Neste exemplo, o D300S utiliza o drive F:, que é a primeira letra de drive disponivel apds o drive E: (o ultimo
discofisico antes do intervalo de letra de drive.) Como a letra G: € um compartilhamento de rede e ndo faz parte
do perfil de hardware, o0 D300S pode tentar utiliza-lo como sua segunda letra de drive, causando um conflito.

Se ndo existirem compartilhamentos de rede no seu sistema e o0 D300S continuar n&o iniciando, € possivel que
um leitor de cartdes, um disco removivel ou outro dispositivo previamente instalado esta mantendo a letra de
unidade atribuida e causando o conflito.

Observe que o Gerenciamento de Letra de Drive, ou DLM, melhorou significativamente no Windows 11
e 10, entdo pode ser que vocé nado encontre este problema, mas se ndo conseguir resolver o conflito,
entre em contato com o Departamento de Suporte Técnico da Kingston para mais assisténcia.
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Mensagens de Erro

Né&o é possivel criar o arquivo — Esta mensagem de erro vai aparecer quando se tentar CRIAR um arquivo ou
pasta NA particdo de dados segura enquanto estiver logado no modo de Somente Leitura.

Unable to create file x|
"-\ Unable to create the file ‘Mew Text Document, bxt'
Ld

The media is write protected,

Figura 10.6 — N&o é possivel criar Erro de arquivo

Erro ao copiar arquivo ou pasta — Esta mensagem de erro vai aparecer quando se tentar COPIAR um arquivo
ou pasta PARA a particdo de dados segura enquanto estiver logado no modo de Somente Leitura .

Error Copying File or Folder 5[
e Cannot copy Filel; The disk is write-protected,

Remave the write-pratection ar use anather disk.

Figure 10.7 — Erro ao Copiar arquivo ou Erro de pasta

Erro ao excluir arquivo ou pasta — Esta mensagem de erro vai aparecer quando se tentar EXCLUIR um arquivo
ou pasta DA particdo de dados segura enquanto estiver logado no modo de Somente Leitura.

Error Deleting File or Folder x|
@ Cannot delete Filel: The disk is write-protecked.

Remave the write-pratection or use anather disk.

Figure 10.8 — Erro ao excluir arquivo ou Erro de pasta

Se vocé estiver logado no modo Somente Leitura e deseja desbloquear o dispositivo com acesso total de
leitura/gravacédo a particao de dados segura, vocé deve desligar o D300S e entrar de novo, deixando a caixa de
marcacgao ‘Modo Somente Leitura desmarcada antes de fazer login.
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Copyright © 2023 Kingston Technology Corporation, 17600 Newhope Street, Fountain Valley, CA 92708
USA. Todos os direitos reservados.

Kingston® IronKey™

Windows é uma marca comercial registrada da Microsoft Corporation.
Todas as outras marcas comerciais e direitos autorais séo de propriedade de seus respectivos proprietarios.

A Kingston ndo é responsavel por erros técnicos ou de edicdo e/ou omissdes contidas aqui; seja por danos
incidentais ou decorrentes do fornecimento ou uso deste material. As informagodes fornecidas aqui estao sujeitas
a mudancas sem notificacdo. A Kingston ndo pode garantir a precisdo de qualquer informacéo apresentada
depois da data da publicacdo. Este documento tem somente a finalidade de informacé&o. A Kingston ndo da
nenhuma garantia, explicita ou implicita, neste documento.

E proibida a distribuic&o deste trabalho ou trabalho dele derivado em qualquer formato de livreto padréo (papel)
para finalidades comerciais, salvo se uma permisséo prévia for obtida do detentor do direito autoral.
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