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Informacje o tej instrukcji (06122023)

Instrukcja obstugi dotyczy pamieci D300S z certyfikatem FIPS w wersji fabrycznej, bez zmian
dokonanych na zlecenie Kklienta.

Wymaganiasystemowe

Platforma PC Obstugiwane systemy operacyjne komputeréw PC
e Procesor Pentium Il lub odpowiednik (lub e Windows®11
szybszy) e  Windows® 10

15MB wolnego miejsca na dysku
Dostepny port USB 2.0/3.0
Dwie kolejne litery dysku po ostatnim

dysku fizycznym*
Platforma Mac Obstugiwane systemy operacyjne
e 15MB wolnego miejsca ¢ mac0S10.15.x - 13.x.x
na dysku
Linux Platform Obstugiwane systemy operacyjne
e 5MB wolnego miejsca e Linux Kernel v4.4+
na dysku

e USB20/3.0

Zalecenia

Aby zagwarantowaé¢ odpowiednie zasilanie urzgdzenia D300S, nalezy podtgczaé je bezposrednio do portu USB
w notebooku lub komputerze stacjonarnym, jak pokazano na ilustracji 1.1. Nalezy unika¢ podigczania pamieci
D300S do urzadzen peryferyjnych z portem USB, takich jak klawiatura czy koncentrator zasilany z portu USB,
jak pokazano na ilustracji 1.2.

llustracja 1.1 — Zalecany spos6b uzycia llustracja 1.2 — Niezalecany spos6b uzycia

* Uwaga: Patrz rozdziat ,Konflikt liter dyskow” na stronie 26.
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Konfiguracja(srodowisko Windows)

1. Podtgcz pamie¢ D300S do dostepnego portu USB
w notebooku Ilub komputerze stacjonarnym
| zaczekaj, az system Windows jgwykryje.

e W systemie Windows wyswietli sie
powiadomienie dotyczgce sterownika
urzgdzenia, jak pokazano na ilustracji 2.1.

Po zakonhczeniu wykrywania nowego sprzetu system
Windows wyswietli monit o rozpoczecie procesu
inicjowania.

e W systemie Windows wyswietli sie okno
autoodtwarzania, podobne do pokazanego na
ilustracji 2.2.

2. Wybierz opcje ,Uruchom IronKey.exe”.

Jezeli system Windows nie wyswietli okna
autoodtwarzania, nalezy przejs¢ do partycji dysku
CD-ROM (ilustracja 2.3) i recznie uruchomic
program IronKey. Spowoduje to rozpoczecie procesu
inicjowania.

[ . ‘@ == g‘
@@v\@ » DVD.. » v [ 4 ||| searcnovDRW.. O]
Organize v Burn to disc =y 0 @

& ; g A
iy Locabtirk () 4 Files Currently on the Disc (6)
s Data (D)
@ DVD RW Drive (E | L
i
linux Mac rr_moved
€ Network £ ‘< <" °:
L=
= Support autorun.inf IronKey.exe  _
- 7 items
C
|

(& —

llustracja 2.3 — Zawarto$¢ pamieci D300S

M Installing device driver software =
Click here for status.

llustracja 2.1 — Znaleziono nowy sprzet

i= AutoPlay M) | = P

- DVD RW Drive (E:) IronKey
Unlocker

[C] Abways do this for software and games:
Install or run pregram from your media
Run Ironkey.exe
Publisher not specified

General options

Open folder to view files

I using Windows Explorer

Wiew more AutcPlay options in Control Panel

llustracja 2.2 — Okno autoodtwarzania

(Uwaga: opcje menuw oknie
autoodtwarzania mogg sie roznic
w zalezno$ci od tego, jakie
programy sg w danej chwili
zainstalowane na komputerze.
Funkcja autouruchamiania
automatycznie rozpocznie proces
inicjowania).
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Inicjowanie urzadzenia (Srodowisko Windows)

1. Woybierz preferowany jezyk z menu rozwijanego i kliknij przycisk ,Next” (Dale)) (ilustracja 3.1).

Device Initialization - IronKey D300S

@ IRONKEY" |niaizationwizard  §§ KINGSLON
Language
Select Language: [E!;;h "

llustracja 3.1 — Wybér jezyka

2. Zapoznaj sie z umowa licencyjng i kliknij przycisk ,Next” (Dalej) (ilustracja 3.2). (Uwaga: aby
kontynuowac nalezy zaakceptowa¢ umowe licencyjng; w przeciwnym razie przycisk ,Next” (Dalej)
pozostanie nieaktywny).

Device Initialization - IronKey D300S
@ IRONKEY" |mtaizatonwizard  §§ KINGSLON

License Agreement

SOFTWARE LICENSE AGREEMENT -
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT ("Agreement”) is a legal
agreement between you (either an

individual or a single entity) and Kingston Technology Company Inc.
("Kingston”). This Agreement relates to the software accompanying
this Agreement, which indudes computer software and may indude
assodated media, printed materials, and "online” or electronic -

9 Accept Dedline

llustracja 3.2 — Umowa licencyjna
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3. Utworz hasto, aby zabezpieczy¢ dane w pamieci D300S. Wprowadz je w polu ,Password” (Hasto),
a nastepnie wprowadz je ponownie w polu ,Password Confirmation” (Potwierdzenie hasta), jak pokazano na
ilustracji 3.3. Utworzone hasto musi spetniaé ponizsze kryteria, aby mozna byto kontynuowac proces
inicjowania:

1. Hasto musizawiera¢ co najmniej 8 znakdéw (maks. 16 znakow).
2. Hasto musi zawiera¢ znaki nalezgce do trzech (3) z nastepujacych kategorii:

- WIELKIE LITERY, mate litery, cyfry i/lub znaki specjalne (!, $ itp.).

Mozna rowniez wprowadzi¢ wskazowke dotyczacg hasta, jednak nie jest to obowigzkowe. Pole wskazowki
moze pomoéc w przypomnieniu zapomnianego hasta. (Uwaga: wskazowka NIE MOZE by¢ taka sama
jak hasto).

UWAGA: pamie¢ D300S ma nowa funkcje wirtualnej klawiatury. Gdy widoczna jest ikona , mozna wtgczy¢
wirtualng klawiature, uzywajac skrotu klawiaturowego (Ctrl+Alt+V) lub klikajgc ikone klawiatury obok pola
tekstowego hasta. Zaznaczajgc pole wyboru, mozna wtaczy¢ funkcje ochrony przed screenloggerami
(Screenlogger Protection). (Tylko srodowisko Windows) llustracja 3.3

Device Initialization - IronKey D300S
@ IRONKEY" | initialization Wizard . Ki]}(ksotl()!!

Password

* Password: sssssseee
* Password Confirmation: esscscnee
o Pa; dR
Hint: Pwd Hint|

* Mandatory field

Virtual Keyboard ( Cirl+ Alt+V ) _ ' (] o] e
’ Enabled Screenlogger protection

1 2 3 4 5 3 7 8 9 [1} = —

Shift Randomize

llustracja 3.3 — Konfiguracja hasta i wirtualnej klawiatury

Document No. 48000130-001.A02 D300S Page 6 of 27



G LBONKEY, ~ Kingston

4. W wyswietlonych polach tekstowych wprowadz informacje kontaktowe (patrz ilustracja 3.4). (Uwaga:
informacje wprowadzone w tychpolach NIE MOGA zawierac hasta utworzonego w kroku 3. Pola te sgjednak
opcjonalne i mozna pozostawic je puste).

e Pole ,Name” (Nazwa) moze zawiera¢ do 32 znakdw, ale nie moze zawieraé
samego hasta.

e Pole ,Company” (Firma) moze zawiera¢ do 32 znakéw, ale nie moze zawiera¢
samego hasta.

e Pole ,Details” (Szczegoéty) moze zawierac¢ do 156 znakdw, ale nie moze zawieraé
samego hasfa.

Device Initisiization - Ironkey D300S [
@ IRONKEY" |muaizatonwizad  J) KINGSLON

8S880

Contact Informatio

Name: Test Name
Company: Test Company
Details: Test Detads & Other Infol

llustracja 3.4 — Informacje kontaktowe

5. KIliknij przycisk ,Finish” (Zakohcz), aby zakonczy¢ proces inicjowania urzgdzenia.
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Pamie¢ D300S sformatuje teraz zabezpieczong partycje danych i powiadomi o zakonczeniu operacji
(ilustracja 3.5).

€ Uwaga: W przypadku pracy w trybie innym niz tryb administratora procedura
. ,formatowania” moze zaja¢ do minuty.*

—

6. Aby kontynuowaé, kliknij ,OK”.

Format - oy 03005
€° IRONKEY" | Control Panel . Kiﬂg&:}tﬂ)ﬂ

Format Complete.

llustracja 3.5 — Formatowanie zakonczone

Inicjowanie zostato zakonczone.

* Uwaga: Czas trwania operacji moze sie rozni¢ w zaleznosci od elementow sprzetowych komputera
i pojemnosci pamieci D300S.
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Uzywanie urzadzenia (Srodowisko Windows)

Po zainicjowaniu pamieci D300S mozna Login device IronKey D300S

uzyskaC¢ dostep do zabezpieczonej partycji T .
danych i korzysta¢ z opcji pamieci, logujac sie (& IRONKEY" | control Panel £ Kingston
do niej przy uzyciu hasta. W tym celu wykonaj

nastepujgce czynnosci: P e
1. Wi6z pamie¢ D300S do portu USB

w notebooku lub komputerze stacjonarnym
| wprowadz hasto (patrz ilustracja 4.1).

e Po wpisaniu hasta kliknij przycisk
,L0gin” (Zaloguj), aby kontynuowac. Cntact Information i

¢ Po wprowadzeniu poprawnego hasta
pamie¢ D300S zostanie odblokowana
| bedzie mozna zacza¢ z niej korzystac.

llustracja 4.1 — Okno logowania

o Jezeli zostanie wprowadzone nieprawidtowe hasto, tuz pod polem ,Hint” (Wskazdéwka) wyswietli
sie komunikat o btedzie wskazujgcy na niepowodzenie logowania.

(UWAGA: jezeli podczas logowania zostanie wprowadzone btedne hasto, bedzie mozna ponownie wprowadzic
poprawne hasfo;, nalezy jednak pamietac, ze wbudowana funkcja zabezpieczen zlicza nieudane proby
logowania*. Po 10 (wstepnie skonfigurowana liczba) nieudanych probach logowania pamie¢ D300S zostanie
zablokowana i przed ponownym jej uzyciem bedzie konieczne sformatowanie zabezpieczonej partycji danych.
OZNACZA TO UTRATE WSZYSTKICH DANYCH ZAPISANYCH W PAMIECI D300S. Wigcej informacji na
temat tej funkcji znajduje sie w rozdziale ,Blokada urzgdzenia” na stronie 24).

2. Zabezpieczong partycje danych mozna odblokowaé w trybie tylko do odczytu (nazywanym czasem ,trybem
ochrony przed zapisem”), zaznaczajgc pole wyboru ,Read-Only Mode” (Tryb tylko do odczytu) przed
zalogowaniem sie do pamieci. Gdy uzytkownik uwierzytelni sie w trybie tylko do odczytu, bedzie miec
mozliwos¢ otwierania i wysSwietlania zawarto$ci pamieci D300S, ale nie bedzie mie¢ mozliwosci
aktualizowania, zmieniania ani usuwania tej zawartosci. (Uwaga: w trybie tylko do odczytu w menu pamieci
D300S nie jest dostepna opcja formatowania, ktorg opisano na stronie 10).

W przypadku zalogowania sie w trybie tylko do odczytu i koniecznosci odblokowania pamieci z petnymi
uprawnieniami do odczytu/zapisu na zabezpieczonej partycji danych nalezy wytgczy¢ pamie¢ D300S (patrz
strona 11) i zalogowac¢ sie ponownie, usuwajgc przed uwierzytelnieniem zaznaczenie pola wyboru ,Read-Only
Mode” (Tryb tylko do odczytu).

* Po pomysinym uwierzytelnieniu uzytkownika licznik nieudanych logowarn jest resetowany.
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Opcje urzadzenia (Srodowisko Windows)

Po zalogowaniu sie do urzgdzenia w prawym rogu paska zadan systemu Windows bedzie widoczna ikona
,D300S” (ilustracja 5.1). (Uwaga: aby uzyskac dostep do ikony ,D300S’, uzytkownicy systemu Windows 7
muszg klikng¢ na pasku zadan przycisk strzatki w gore (ilustracja 5.2).

Kliknigcie ikony D300S spowoduje wyswietlenie nastepujgcego menu:

IronKey D3005 Settings

|0 Browse IronKey D3005

& Format IronKey D300S W 6

& Online Support

© About IronKey D300S Customize...

€ [ shut down Ironkey D300S
11

=T
B D9 1m0

llustracja 5.1 — lkona D300S na pasku zadan
llustracja 5.2 — lkona D300S na pasku zadan

D300S Settings (Ustawienia pamieci D300S)
¢ Umozliwia zmiane hastai/lub podpowiedzi do hasta (ilustracja 5.3).

¢ Umozliwia dodanie/wyswietlenie/zmiane informacji kontaktowych (ilustracja 5.4).
¢ Umozliwia zmiane aktualnie uzywanego jezyka (ilustracja5.5).

(Uwaga: ze wzgledow bezpieczenstwa aktualizacja i/lub modyfikacja tych ustawien wymaga podania
aktualnego hasta pamieci D300S).

Settings Settings Settings

e IRONKEY" | control Panel . Ki!mt!}n e IRONKEY" | Control Panel . Ki!mm e IRONKEY" | control Panel . Ki!ﬂ‘(&s;tﬁ)!l'
Password | Contact Infomnation | Lanauace | Pasawon) | Cvckec Aomwtor:| Emnaseas | Passwond || Gortact iformation. | largeange |
* Current Password: I Name: Select Language:
* New Password:
Company:
* Password Confirmation:
© rossuordrues Details:
Hint: lab
*Mandatory field
llustracja 5.3 llustracja 5.4 llustracja 5.5
Zmiana hasta Informacje kontaktowe Wybér jezyka
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Przegladanie zawartosci pamieci D300S

¢ Umozliwia przeglagdanie zawarto$ci zabezpieczonej partycji danych (po zalogowaniu sig).

Format IronKey D300S
(Formatowanie pamieci IronKey D300)*

¢ Umozliwia sformatowanie zabezpieczonej partycji
danych. (Ostrzezenie: wszystkiedane zostang
wymazane). (llustracja 5.6)

Online Support (Pomoc techniczna online)
(wymaga dostepu do Internetu)

¢ Umozliwia otwarcie przegladarki
internetowe;j i przejscie na strone_
http:/Amwwv.kingston.com/support/,
gdzie dostepne sg dodatkowe informacije.

About D300S (Informacje o pamieci D300S)

o Wyswietla szczego6towe informacje dotyczgce
pamieci D300S, w tym informacje o wersjach
aplikacji i oprogramowania sprzetowego
(ilustracja 5.7).

Shutdown IronKey D300S
(Wytaczanie pamieci IronKey D300)

o Prawidiowo wytgcza pamie¢ D300S,
umozliwiajgc bezpieczne odtgczenie
jej od komputera.

Format - IronKey D300S

@ IRONKEY" |conaieane I KIDGSION

WARNING: Formatting will erase ALL data on this disk.
To format the disk {F:), dick OK. To quit, dick CANCEL.

Your password is required to complete format.

Password:

llustracja 5.6 — Ostrzezenie o formatowaniu

About - IronKey D300S

6 IRONKEY" | Control Panel . Ki!clgks;t‘(u)!lv

Copyright () 2016 Kingston Technology Company, Inc.

Modules Version Information

IronKey D300S K40 9822EF61BF08B2914000003E
Application K4.0.1.3

FW Version 3.05

Crypto Library FW 1.00

llustracja 5.7 — Informacje o pamieci D300S

* Uwaga: W systemach Windows wymagane jest podanie aktualnego hasta pamieci D300S.

-Koniec sekcji dotyczacej Srodowiska Windows -

Document No. 48000130-001.A02 D300S
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Konfiguracja(srodowisko Mac)

Witbz pamieé D300S do dostepnego portu w notebooku lub komputerze
stacjonarnym i zaczekaj, az wykryje jg system operacyjny komputera
Mac. Po wykryciu pamieci na pulpicie pojawi sie wolumin IRONKEY, jak
pokazano na ilustracji 6.1.

1. Kiiknij dwukrotnie ikone CD-ROMIRONKEY.
2. Kliknij dwukrotnie folder komputera Mac widoczny w oknie pokazanym
nailustracji 6.2

- Kingstor

HP’N OLOGY

IRONKEY

llustracja 6.1 —IRONKEY

3. Kiliknij dwukrotnie ikone aplikacji pamieci D300S widoczng w oknie pokazanym na ilustracji 6.3.

Spowoduje to rozpoczecie procesu inicjowania.

autorun.inf IronKey.exe

linux Mac ( n:

IronKsy
rr_moved Support

llustracja 6.2 — Zawarto$¢ pamieci D300S

llustracja 6.3 — Aplikacjapamieci D300S
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Inicjowanie urzadzenia (Srodowisko Mac)

1. Wybierz preferowany jezyk z menu rozwijanego i kliknij przycisk ,Next” (Dale)) (ilustracja 7.1).

@ IRONKEY" |contoipanet I} KINGStON

Password Contact Information  Language

Select Language: English v

OK Cancel

llustracja 7.1 — Wybor jezyka

2. Zapoznaj sie z umowa licencyjng i kliknij przycisk ,Next” (Dalej) (ilustracja 7.2). (Uwaga: aby
kontynuowac¢ nalezy zaakceptowa¢ umowe licencyjng; w przeciwnym razie przycisk ,Next” (Dalej)
pozostanie nieaktywny).

G IRONKEY" | mivdizaton vizad I} KINGSION
(1424344

License Agreement

SOFTWARE LICENSE AGREEMENT
MPORTANT - READ CAREFULLY

THIS SOFTWARE LICENSE AGREEMENT ("Agraemant”) is a legal
agreemen! batween you (either an

Individual or a single endty) and Kingston Technology Company Inc
("Kingston®), This Agreement relates 1o the software accompanying this
Agreement, which includes compuler software and may irclude
assocaled media, printed matenals, and "online” or electionic

* Accept Decline

<Back Next> Cancel

llustracja 7.2 — Umowa licencyjna

\
NOLO

\

GY
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3. Utworz hasto, aby zabezpieczy¢ dane w pamieci D300S. Wprowadz je w polu ,Password” (Hasto), a
nastepnie wprowadz je ponownie w polu ,Password Confirmation” (Potwierdzenie hasta), jak pokazano na

ilustracji 7.3. Utworzone hasto musi spetnia¢ ponizsze kryteria, aby mozna bylo kontynuowac proces
inicjowania:

1. Hasto musizawiera¢ co najmniej 8 znakéw (maks. 16 znakow).
2. Hasto musi zawiera¢ znaki nalezgce do trzech (3) z nastepujgcych kategorii:
- WIELKIE LITERY, mate litery, cyfry i/lub znaki specjalne (!, $ itp.).

Mozna rowniez wprowadzi¢ wskazowke dotyczacg hasta, jednak nie jest to obowigzkowe. Pole wskazowki
moze pomoéc w przypomnieniu zapomnianego hasta. (Uwaga: wskazowka NIE MOZE by¢ taka sama
jak hasto).

6 IRONKEY" | initialization wizard . Ki’l‘m‘m
142

Password
* Password: sscscscsee
* Password Confirmation: sscsccsee
o Password Rules
Hint: Pwd Hint
* Mandatory field
<Back Next> Cancel

llustracja 7.3 — Konfiguracja haslta
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4. W wyswietlonych polach tekstowych wprowadz informacje kontaktowe (patrz ilustracja 7.4). (Uwaga:
informacje wprowadzone w tychpolach NIE MOGA zawierac hasta utworzonego w kroku 3. Pola te sgjednak
opcjonalne i mozna pozostawic je puste).

e Pole ,Name” (Nazwa) moze zawiera¢ do 32 znakdw, ale nie moze zawieraé
samego hasta.

e Pole ,Company” (Firma) moze zawiera¢ do 32 znakéw, ale nie moze zawiera¢
samego hasta.

e Pole ,Details” (Szczegoéty) moze zawiera¢ do 156 znakdéw, ale nie moze zawieraé
samego hasfa.

@G IRONKEY" |nmisicatenwizard  JKIDGStON
12§53

Contact Information

Name:

Test Name
Company: Test Company

Test Details & Other Info
Details:

<Rack Finish Cance

llustracja 7.4 — Informacje kontaktowe

5. KIliknij przycisk ,Finish” (Zakoncz), aby kontynuowaé proces inicjowania urzgdzenia.
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Pamie¢ D300S sformatuje teraz zabezpieczong partycje danych i powiadomi o zakonczeniu operaciji
(ilustracja 7.5).

6. Aby kontynuowaé, kliknij ,OK”.

@ IRONKEY" |conwoipanet I KINGSLON

Format Complete.

OK

llustracja 7.5 — Formatowanie zakorczone

Inicjowanie zostato zakonczone.

Y;
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Uzywanie urzadzenia (Srodowisko Mac)

Po zainicjowaniu pamieci D300S mozna uzyskac

dostep do zabezpieczonej partycji danych | korzystaé¢

z opcji pamieci, logujgc sig do niej przy uzyciu hasta. @ IRONKEY" |cowaieanel  JKIDGStON
W tym celu wykonaj nastepujgce czynnosci:

1. Wi6z pamig¢ D300S do portu USB w notebooku P
lub komputerze stacjonarnym i uruchom aplikacje Hint
D300S znajdujagcy sie w folderze Mac, nastepnie
wprowadz hasto (patrz ilustracja 8.1).

Reset Device

2. Po wpisaniu hasta kliknij przycisk ,Login”
(Zaloguj), aby kontynuowad.

Contact Information Read-Only Mode

Cancel

e Po wprowadzeniu poprawnego hasta pamie¢
D300S zostanie odblokowana | bedzie mozna llustracja 8.1 — Okno logowania
zaczgC jejuzywac.

e Jezeli wprowadzone hasto bedzie
nieprawidtowe, tuz pod polem ,Hint”

(Wskazdéwka) pojawi sie komunikat
0 btedzie wskazujgcy na niepowodzenie
logowania (patrz ilustracja 8.2).

(UWAGA: jezeli podczas logowania zostanie wprowadzone bfedne hasto, bedzie mozna ponownie wprowadzi¢
poprawne hastfo;, nalezy jednak pamietac, ze wbudowana funkcja zabezpieczen zlicza nieudane proby
logowania*. Po 10 (wstepnie skonfigurowana liczba) nieudanych probach logowania pamie¢ D300S zostanie
zablokowana i przed ponownym jej uzyciem bedzie konieczne sformatowanie zabezpieczonej partycji danych.
OZNACZA TO UTRATE WSZYSTKICH DANYCH ZAPISANYCH W PAMIECI D300S. Wigcej informacji na
temat tej funkcji znajduje sie w rozdziale ,Blokada urzadzenia” na stronie 24).

3. Zabezpieczong partycje danych mozna odblokowaé w trybie tylko do odczytu (nazywanym czasem ,trybem
ochrony przed zapisem”), zaznaczajgc pole wyboru ,Read-Only Mode” (Tryb tylko do odczytu) przed
zalogowaniem sie do pamieci. Gdy uzytkownik uwierzytelni sie w trybie tylko do odczytu, bedzie mie¢
mozliwos¢ otwierania i wyswietlania zawarto$ci pamieci D300S, ale nie bedzie mie¢ mozliwosci
aktualizowania, zmieniania ani usuwania tej zawartosci. (Uwaga: w trybie tylko do odczytu w menu pamieci
D300S nie jest dostepna opcja formatowania, ktérg opisano na stronie 10).

W przypadku zalogowania sie w trybie tylko do odczytu i koniecznosci odblokowania pamieci z petnymi

uprawnieniami do odczytu/zapisu na zabezpieczonej partyciji danych nalezy wytgczyé pamie¢ D300S i zalogowac
sie ponownie, usuwajgc przed zalogowaniem zaznaczenie pola wyboru ,Read-Only Mode” (Tryb tylko do odczytu).

* Po pomysinym uwierzytelnieniu uzytkownika licznik nieudanych logowan jest resetowany.
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Opcje urzadzenia (Srodowisko Mac)

Po zalogowaniu sie do pamieci w doku systemu Mac OS X bedzie widoczna ikona , IronKey D300S”, jak

pokazano na ilustracji 9.1 ponizej:

LOPOLERE | vseCOO00RL

IronKey

K/C -

llustracja 9.1 — lkona pamieci D300S w doku systemu Mac OS X

Przytrzymanie klawisza ,,CtrlI” na klawiaturze i klikniecie ikony pamieci
»IronKey D300S” spowoduje wyswietlenie menu pokazanego na

ilustracji 9.2 po prawej stronie.

D300S Settings (Ustawienia pamigci D300S)

Umozliwia zmiane hasta i/lub wskazowki(llustracja 9.3).
¢ Umozliwia dodanie/wyswietlenie/zmiane informacji kontaktowych

(ilustracja 9.4).

e Umozliwia zmiane uzywanego jezyka (llustracja9.5).

@ IRONKEY" |comoieane I KINGStON

Password  Contact Information  Language
* Current Password:
* New Password:
* Password Confirmation:
o Password Rules

Hint:
* Mandatory field

OK Apply Cancel

llustracja 9.3
Zmiana hasla

e IRONKEY" | Control Panel . K‘i%t(!!!

Password  Contact Information  Language
Name: Test Name

Company: Test Company

Test Details & Other Info
Details:

OK Cancel

llustracja 9.4
Informacje kontaktowe

Ironkey D300S Settings
Browse Ironkey D300S
Format Ironkey D300S
Online Support

About Ironkey D300S
Shut down Ironkey D300S

Options >

Show All Windows
Hide
Quit

llustracja 9.2 — Opcje pamieci D300S

e IRONKEY" | control Panel . ijﬁs;t(m

Password  Contact Information  Language

Select Language: English

OK Cancel

llustracja 9.5
Wybér jezyka

(Uwaga: ze wzgledow bezpieczenstwa aktualizacja i/lub modyfikacja tych ustawien wymaga podania

aktualnego hasta pamieci D300S).
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Przegladanie zawartosci pamieci D300S

e Umozliwia przeglagdanie zawarto$ci zabezpieczonej partycji danych (po zalogowaniu sig).

Format D300S (Formatowanie pamigci D300S) @ IRONKEY" |conaieanst I KEDGSLONN
e Umozliwia sformatowanie zabezpieczonej partyciji i e i
danych. (Ostrzezenie: wszystkie dane zostang
wymazane). (llustracja 9.6). Sompeny:

Name:

Details:

Online Support (Pomoc techniczna online)
(wymaga dostepu do Internetu)

OK Apply Cancel
e Umozliwia otwarcie przeglgdarki
internetowe;j i przejScie na strone llustracja 9.6 — Ostrzezenie o formatowaniu

http://wwmw.Kingston.com/support/,
gdzie dostepne sg dodatkowe informacje.

About D300S (Informacje o pamieci D300S)

o Wyswietla szczegdtowe informacje dotyczace O IRONKEY iconieae  [RKISION
pamieci D300S, w tym informacje o wersjach
aplikacji i oprogramowania sprzetowego
(ilustracja 9.7).

Copyright (c) 2016 Kingston Technology Company, Inc.

Modules Version Information

Ironkey D300S 20 9822EF618F08B2914000003E
Applcation 4003

FW Version 305

Crypto Library FW 100

Shutdown IronKey D300S
(Wytaczanie pamieci IronKey D300)

Close

e Prawidlowo wytgcza pamie¢ D300S, umozliwiajgc
bezpieczne odtgczenie jej od komputera. llustracja 9.7 — Informacje o pamigci D300S

-Koniec sekcji dotyczacejSrodowiskaMac-
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Konfiguracja(srodowisko Linux)

(UWAGA: obecnie dostepnych jest wiele réznych dystrybucji systemu Linux, a ‘wyglad i dziatanie interfejsow
W poszczegolnych wersjach mogg by ¢ rozne. Jednak ogolny zestaw polecen uzywanych w aplikacji Terminal jest
bardzo podobny i moze stanowi¢ odniesienie dla ponizszych wskazowek dotyczacych systemu Linux. Przykiadowe
zrzuty ekranu pokazane w tej czes$ci zostaly utworzone w srodowisku Linux w wersji 64-bitowej).

(o W niektérych dystrybucjach systemu Linux do prawidlowego wykonania polecen pamieci
AL D300S w oknie aplikacji Terminal potrzebne sg uprawnienia administratora (root).

W16z pamie¢ D300S do dostepnego portu w notebooku lub
komputerze stacjonarnym i poczekaj, az system operacyjny Linux
ja wykryje. Nastepnie na pulpicie pojawi sie* ikona woluminu
IRONKEY, jak pokazano nailustracji 10.1.
IRONKEY
Pamie¢ D300S udostepnia 5 polecen, ktérych mozna
uzyé w systemie Linux: llustracja 10.1 —Wolumin IRONKEY

IkD300S_about, ikD300S initialize, ikD300S_login, ikD300S_logout oraz ikD300S_resetdevice

(Uwaga: aby uruchomic te polecenia, nalezy otworzy¢ okno aplikacji Terminal i przej$¢ do folderu,
w ktorym znajdujg sie te pliki. Kazde polecenie musi by¢ poprzedzone nastepujgcymi dwoma znakami:
‘I” (kropka i ukos$nik)).

Uzytkownicy systemow 32-bitowych powinni otworzy¢ okno aplikacji Terminal i zmieni¢ aktualny katalog na
/media/trglabguy/IRONKEY/linux/linux32$, wpisujgc w wierszu polecenia nastepujgce polecenie:

cd /media/trglabguy/IRONKEY/linux/linux32 (a nastepnie naciskajgc klawisz ENTER).

Uzytkownicy systemow 64-bitowych powinni otworzy¢ okno aplikaciji Terminal i zmienic aktualny katalog na
/media/trglabguy/IRONKEY/linux/linux64$, wpisujgc w wierszu polecenia nastepujgce polecenie:

cd /media/trglabguy/IRONKEY/linux/linux64 (a nastepnie naciskajgc klawisz ENTER).

* Uwaga: Jesli system operacyjny nie zataduje automatycznie woluminu pamieci IRONKEY, nalezy zatadowac
go recznie w oknie aplikacji Terminal, uzywajgc polecenia ,mount” systemu Linux. Prawidfowg skfadnig i opcje
polecenia nalezy sprawdzi¢ w dokumentacji posiadanej dystrybucji systemu Linux lub ulubionej witrynie pomocy
technicznej online. W niektérych dystrybucjach systemu Linux wykonanie polecern moze by¢ niemozliwe bez
podania nazwy uzytkownika — w tym przyktadzie jest to trglabguy”.
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Inicjowanie urzadzenia (Srodowisko Linux)

Gdy pamie¢ D300S zostanie podtgczona do komputera i rozpoznana przez system operacyjny, nalezy ja
zainicjowac, aby mozna byto jej uzywac. W tym celu otwérz aplikacje ‘Terminal (lub okno wiersza polecenia)
| wykonaj nastepujgce czynnoSci:

(Uwaga: w zrzutach ekranu i instrukcjach zawartych w tej sekcjiw celu pokazania sposobu korzystania z pamieci
D300S w systemie operacyjnym Linux wykorzystywany jest folder linux64 (odpowiedni dla systemu
64-bitowego). Nalezy pamietac, ze w przypadku posiadania 32-bitowej wersji systemu Linux nalezy przejs¢ do
folderu odpowiedniego dla wersji 32-bitowych, tj. uzywac folderu linux32, a nie folderu linux64).

1. Zmigh katalog na \(volumin_ D300S, wpispjac OO O
w wierszu polecenia terminala nastepujgce To run a connand as adninistrator (user “root"), use "sudo <comnand>”.
polecenie (jak pokazano na ilustracji10.2): -

trglabguy@hp5800:~$ cd /media/trglabguy/IRONKEY/linux/linux64f]

cd /media/trglabguy/IRONKEY/linux/linux64

(Uwaga: w poleceniach i nazwach folderow
(katalogéw) rozrézniana jest wielkosc liter, wiec’
Ainux64” NIE jest tozsame z’ ,Linux64”. Skfadnie
takze trzeba wpisac dokfadnie tak, jak pokazano.
W niektorych dystrybucjach systemu Linux
uruchomienie polecen moze by¢ niemozlive bez
podania nazwy uzytkownika — w tym przyktadzie
jest to trglabguy’).

llustracja 10.2 — Nawigacja w wierszu polecenia

2. Wpisz polecenie Is (skrot od list) w wierszu polecenia i nacisnij klawisz ENTER. Spowoduje to wyswietlenie
listy plikéw i/lub folderéw znajdujacych sie w folderze /media/trglabguy/IRONKEY/linux/linux64 (lub
linux64). Wyswietli sie lista pieciu polecen pamieci D300S: ikD300S about, ikD300S forgotpassword,
ikD300S initialize, ikD300S_login oraz ikD300S logout, jak pokazano na ilustracji 10.3.

trglabguy@hp5800: /media/trglabguy/IRONKEY/linux/linux64

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root"” for details.

trglabguy@hp58600: ~ cd /media/trgla uy/IRONKEY/hnux/hnux64

trglabguy@hp5800: /media/trglabguy/I //Tinux/1inux64S$ 1s
1kd300_about 1kd300 _login 1kd300 resetdevice
ikd300_initialize ikd300_logout

trglabguy@hp5800: /media/trglabguy/IRONKEY/1linux/1inux64S$ [J

llustracja 10.3 — Lista polecen pamieci D300S

— Te cze$¢ instrukcji opracowano na podstawie 64-bitowej wersji systemu Linux —
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3. Aby zainicjowac pamie¢ D300S, wpisz w wierszu polecen terminala nastepujgce polecenie i nacisnij
klawisz ENTER: ./D300S _initialize* (nalezy pamietac, ze w poleceniach jest rozrézniana wielkos¢ liter).
Patrz ilustracja 10.4.

trglabguy@hp5800: /media/trglabguy/IRONKEY/linux/linux64

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

trglabguy@hp58600: -~ $ cd /medla/trglabguy/IRONKEY/hnux/hnux64
trglabguy@hp5800: /media/trglabguy/IRONKEY/1linux/1linux64$ 1s
ikd300_about 1kd300 logln ikd300_ resetdevice

ikd300_initialize ikd300_logout
trglabguy@hp5800: /media/ guy/IRONKEY/linux/1linux64$ ./ikd300 initializel}

llustracja 10.4 — Wykonywanie polecenia pamieci D300S

4. Po nacisnieciu klawisza ENTER w oknie terminala zostanie wyswietlona umowa licencyjna. Nacis$nij klawisz
.Y, aby zaakceptowa¢ umowe licencyjng i kontynuowaé. (Uwaga: jeSli nacisniesz klawisz ,N’” i nie
zaakceptujesz umowy licencyjnej, nastapi powroét do wiersza polecenia terminalai nie bedzie mozna
kontynuowac procesu inicjowania, dopoki nie powtérzysz kroku 3 i nie nacisniesz klawisza ,Y")

5. Pozaakceptowaniu umowy licencyjnej zostanie wyswietlony monit o wprowadzenie (utworzenie) hasta, ktore
bedzie stuzy¢ do ochrony plikow przechowywanych na zabezpieczonej partycji danych. Utworzone hasto
musispetnia¢ ponizsze kryteria, aby mozna bylo kontynuowac proces inicjowania:

a. Hasto musizawiera¢ co najmniej 8 znakéw (maks. 16 znakow).

b. Hasto musizawiera¢ znaki nalezace do trzech (3) z nastepujgcych kategorii:
- WIELKIE LITERY, mate litery, cyfry i/lub znaki specjalne (!, $ itp.).

6. Gdy zostanie wyswietlony monit o ponowne wprowadzenie hasta, potwierdz je, wprowadzajgc je ponownie
w wierszu polecenia, a nastepnie nacisnij klawisz ENTER. Jesli hasta bedg zgodne, zostanie wyswietlone
powiadomienie 0 pomysinym zainicjowaniu pamieci D300S. Jesli hasta nie bedg zgodne, wyswietli sie
komunikat wskazujacy, ze nadal jest konieczne poprawne potwierdzenie hasta. W tym celu powtarzaj kroki
od 5 do 6, az potwierdzisz hasto.

Po utworzeniu hastfa na pulpicie pojawi sie zabezpieczony wolumin (partycja) danych. Bedzie to oznaczac, ze
proces inicjowania zostat pomysinie ukonczony. Mozesz zaczgé uzywaé pamieci D300S.

* Uwaga: W niektorych dystrybucjach systemu Linux do prawidfowego wykonania polecen dla pamieci
D300S w oknie aplikacji Terminal niezbedne sg uprawnienia administratora (root).
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Uzywanie urzgdzenia (Srodowisko Linux)

Po zainicjowaniu pamieci D300S mozna uzyska¢ dostep do zabezpieczonej partycji danych, logujac sie do niej
przy uzyciu hasta utworzonego zgodnie z opisem na stronie 22. W tym celu wykonaj nastepujgce czynnosci:

1.
2.

4.

Otworz okno aplikacji Terminal.

Wpisz w wierszu polecenia terminala nastepujgce polecenie:
cd /media/trglabguy/IRONKEY/linux/linux64

Aby zalogowac sie do pamieci, w wierszu polecenia w folderze
/media/trglabguy/IRONKEY/linux/linux64$ wpisz nastepujgce polecenie: ./ikD300S_login*,

po czym nacisnij klawisz ENTER. (Uwaga: w poleceniach i nazwach folderéw rozrézniana jest
wielkoS¢ liter, a uzywana skfadnia musi by¢ doktadnie taka sama. Ponadto w niektorych dystrybucjach
moze by¢ wymagane podanie nazwy uzytkownika —w tym przyktadzie jest to ,trglabguy”).

Wprowadz hasto pamieci D300S i nacisnij klawisz ENTER. Po pomysinym zalogowaniu na pulpicie
otworzy sie zabezpieczony wolumin danych i bedzie mozna zaczg¢ uzywac¢ pamieci D300S.

Jezeli podczas logowania zostanie wprowadzone btedne hasto, bedzie mozna ponownie sprébowac wprowadzic
poprawne hasto, powtarzajgc krok 3, ale wbudowana funkcja zabezpieczen zlicza nieudane proby logowania.
Po 10 (wstepnie skonfigurowana liczba) nieudanych prébach logowania pamie¢ D300S zostanie zablokowana i
przed ponownym jej uzyciem bedzie konieczne zainicjowanie pamieci przez uruchomienie polecenia
ikD300S_resetdevice. Ten proces umozliwia utworzenie nowego hasta, ale w celu ochrony poufnosci danych
pamie¢ D300S sformatuje zabezpieczong partycje danych. Oznacza to, ze wszystkie dane zostang utracone.

Po zakonczeniu procesu ikD300S_resetdevice i pomysinym utworzeniu nowego hasta wbudowany licznik
zabezpieczen $ledzacy nieudane proby logowania zostanie zresetowany. (Uwaga: pomysine zalogowanie sie
przed osiggnieciem maksymalnej liczby prob (w skrocie MaksNoA) takze spowoduje zresetowanie licznika
nieudanych prob logowania).

Po zakonczeniu uzywania pamieci D300S nalezy sie wylogowac i zabezpieczy¢ dane. W tym celu wykonaj
nastepujgce czynnosci:

Otwoérz okno aplikacji ,Terminal”.
Wpisz w wierszu polecenia terminala nastepujgce polecenie: cd /media/trglabguy/IRONKEY/Ainux/linux64.

Aby prawidtowo wylogowa¢ sie z urzadzenia, w wierszu polecenia w folderze
/media/D300S/linux/linux64$ wpisz nastepujgce polecenie: ./ikD300S_logout*, po czym naci$nij
klawisz ENTER. (Uwaga: w poleceniach i nazwach folderéw rozrézniana jest wielko$¢ liter, a uzywana
sktadnia musi by¢ dokfadnie taka sama).

Odigcz pamie¢ D300S od komputera i umies¢ jg w bezpiecznym miejscu.

* Uwaga: W niektorych dystrybucjach systemu Linux do prawidfowego wykonania polecen dla pamieci D300S w oknie
aplikacji Terminal niezbedne sg uprawnienia administratora (root).

-Koniec sekcjidotyczacejsystemuLinux-
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Pomoc i rozwigzywanie probleméw
Blokada urzadzenia

Pamie¢ D300S jest wyposazona w funkcje zabezpieczen, ktdéra chroni przed nieuprawnionym dostepem do
partycji danych po przekroczeniu maksymalnej liczby nastepujacych po sobie nieudanych préb logowania
(w skrocie MaxNoA). Domysina liczba dozwolonych nieudanych préb to 10.

Licznik blokady zlicza nieudane logowania i mozna go zresetowac na jeden z dwéch sposobdéw: 1) Logujac sie
przed osiggnieciem limitu MaxNoA lub 2) formatujgc urzgdzenie po osiggnieciu limitu MaxNoA.*

Jezeli zostanie wprowadzone nieprawidtowe hasto,
tuz pod polem ,Hint” (Wskazéwka) pojawi sie Login device Tronkey D300S
komunikat o btedzie, wskazujgcy na niepowodzenie

logowania. Patrz ilustracja 10.1. @ IRONKEY" |comaieanet R KINGStON
Po siodmej nieudanej probie zostanie wyswietlony — =]
dodatkowy komunikat o btedzie, informujgcy o tym, ze

pozostaty trzy proby przed osiggnieciem limitu A\ Foied 1o Loon: The name or password s correct. Please ry agan.

MaxNoA (ustawionego domys$lnie na 10). Patrz
ilustracja 10.2.

Reset Device
Po dziesigtej nieudanej prébie logowania pamieé Contact Informatin Read-Only Mode
D300S trwale zablokuje partycje danych i jej dalsze
uzywanie bedzie mozliwe dopiero po sformatowaniu
pamieci. Oznaczato, ze wszystkie dane zapisane
w pamieci D300S zostang utracone i konieczne llustracja 10.1 — Niepowodzenie logowania

bedzie utworzenie nowego hasta. o i g T

To zabezpieczenie ma na celu uniemozliwienie @ IRONKEY" |conoiranet I KINGSLON
osobom, ktére nie znajg hasta, podjecia

nieograniczonej liczby préb zalogowania i uzyskania Password:
dostepu do poufnych danych.

A Failed to Login: The name or password is incorrect. Please try agan,
Jezeli wtasciciel pamieci D300S zapomni hasta,
zostang zastosowane te same srodki 3 Attempts left before your IronKey D300S is blocked permanently.

bezpieczenstwa, w tym formatowanie urzgdzenia.*
Reset Device

. .. . . .. C e Contact Informaton Read-Only Mode
Wiecej informaciji na temat tej funkcji znajduje sie w
rozdziale ,Resetowanie urzgdzenia” na stronie 25. o) Cancel

llustracja 10.2 — Si6dmanieudana préba
logowania

* Uwaga: Sformatowanie urzgdzenia spowoduje usuniecie WSZYSTKICH informacji przechowywanych na
zabezpieczonej partycji danych pamieci D300S.
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Resetowanie urzadzenia

W przypadku zapomnienia hasta mozna klikngé
tacze ,Reset Device” (Resetuj urzgdzenie), ktére
wyswietla sie w oknie logowania po
uruchomieniu programu D300S_Launcher (patrz
ilustracja 10.3).

Opcja ta umozliwia utworzenie nowego hasta,
jednak w celu ochrony poufno$ci danych wigze
sie to ze sformatowaniem pamieci D300S.
Oznacza to, ze wszystkie dane zostang
usuniete.*

Po Kkliknieciu tgcza ,Reset Device” (Resetyj
urzgdzenie) wyswietli sie komunikat (ilustracja
10.4) z pytaniem, czy chcesz wprowadzi¢ nowe
hasto przed rozpoczeciem formatowania. Na tym
etapie mozna 1) klikng¢ przycisk ,OK”, aby
potwierdzi¢, lub 2) klikng¢ przycisk ,Cancel’
(Anuluj), aby wréci¢ do okna logowania.

W przypadku wybrania opcji kontynuowania
zostanie wyswietlony monit o utworzenie nowego
ztozonego hasta oraz nowej wskazowki.
Wypetnienie pola wskazdwki nie jest konieczne,
moze jednak pomdc w przypomnieniu sobie
zapomnianego hasta.

(Uwaga: wskazéwka NIE MOZE by¢ taka sama
Jak hasto pamieci D300S).

- Kingston

NOLOGY

Login device IronKey D300S

@ IRONKEY" | control Panel

¥ Kingston

Read-Only Mode

2

llustracja 10.3 — Resetowanie urzgdzenia

. In order to protect your data, your IronkKey D300S will be formatted and all data will be
) erased. Do you want to enter a new password and format your IronKey D3005?
4

llustracja 10.4. — Monit przed formatowaniem

* Uwaga: Sformatowanie urzgdzenia spowoduje usuniecie WSZYSTKICH informacji przechowywanych na

zabezpieczonej partycji danych pamieci D300S.
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Konflikt liter dysku (system operacyjny Windows)

Jak wspomniano w czesci ,Wymagania systemowe” niniejszej instrukciji (str. 3), pamie¢ D300S wymaga dwoch
kolejnych liter dysku PO ostatnim dysku fizycznym wyswietlanym przed ,lukg” w literach przypisanych do dyskow
(patrz ilustracja 10.5). NIE ma to zastosowania do zasobow sieciowych, poniewaz sg one specyficzne dla
profildbw uzytkownika, a nie profilu sprzetu, przez co wydajg sie one dostepne dla systemu operacyjnego.

Oznaczato, ze system Windows moze przypisa¢ pamieci D300S litere dysku, ktéra jest juz uzywana przez zasob
sieciowy lub Sciezke Universal Naming Convention (UNC), powodujgc konflikt liter dysku. W takim przypadku
nalezy skontaktowac sie z administratorem lub dziatem pomocy technicznejw celu zmiany przypisania liter dys ku
w obszarze Zarzgdzanie dyskami systemu Windows (wymagane sg uprawnienia administratora).

4 My Computer

File Edit Yiew Favorites Tools Help l':'

@Back L ) ‘? /j ) Search i Folders v
Address | § vi Go

S

il System Tasks

= ° = 2~
View system information v g () :5 v
‘_') Add or remove programs

G' Change a setting
Local Disk (C:) DVD/CD-RW Drive (D:) Local Disk (E:)

Other Places

S My Netwark Places
{2} My Documents ("‘:

Gv Control Panel

3

DVD RW Drive
(€ IronKey
Details Unlocker

Metwork Share (G:) Local Disk (H:)

System Folder

llustracja 10.5 — Méj komputer

W tym przyktadzie urzgdzenie D300S korzysta z litery dysku F:, ktora jest pierwszg dostepng literg po literze E:
(przypisanej do ostatniego dysku fizycznego przed lukg). Poniewaz litera G: jest udziatem sieciowym nieobjetym
profilem sprzetu, pamie¢ D300S moze podjgé probe uzycia jej jako drugiej litery, co moze spowodowacé konflikt.

Jesli w systemie nie ma udziatéw sieciowych, a nadal nie mozna uruchomi¢ pamieci D300S, istnieje mozliwos¢,

ze konflikt powoduje inne, wczesniej zainstalowane urzadzenie, do ktérego przypisano litere dysku (np. czytnik
kart lub dysk wymienny).

Funkcja zarzgdzania literami dyskdéw zostata znacznie ulepszona w systemach Windows 11 i 10, wiec powyzszy
problem moze nie wystgpi¢. Jesli jednak nie mozna rozwigzaé konfliktu, nalezy skontaktowac sie z dziatem
pomocy technicznej firmy Kingston w celu uzyskania dalszej pomocy.
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Informacje o tej instrukcji

Unable to create file (Nie mozna utworzy¢ pliku) — ten komunikat o btedzie jest wySwietlany podczas proby
UTWORZENIA pliku lub folderu NA zabezpieczonej partycji danych po zalogowaniu sie w trybie tylko do odczytu.

Unable to create file x|

"-\ Unable to create the file ‘Mew Text Document, bxt'
.

The media is write protected,

llustracja 10.6 — Btgd Unable to Create File (Nie mozna utworzy¢ pliku)

Error Copying File or Folder (Bfgd kopiowania pliku lub folderu) — ten komunikat o btedzie jest wyswietlany
podczas proby SKOPIOWANIA pliku lub folderu NA zabezpieczong partycje danych po zalogowaniu sie w trybie

tylko do odczytu.
x|

@ Cannot copy Filel: The disk is write-protected.

Remove the write-protection or use another disk.

llustracja 10.7 — Btad Error Copying File or Folder (Btad kopiowania pliku lub folderu)

Error Deleting File or Folder (Bfgd usuwania pliku lub folderu) — ten komunikat o btedzie jest wyswietlany podczas
proby USUNIECIA pliku lub folderu Z zabezpieczonej partyciji danych po zalogowaniu sie w trybie tylko do odczytu.

Error Deleting File or Folder x|

@ Cannot deleke Filel: The disk is write-protected.

Remove the write-protection or use another disk,

llustracja 10.8 — Bfgd Error Deleting File or Folder (Bfgd usuwania pliku lub folderu)

W przypadku zalogowania siew trybie tylko do odczytu i koniecznosci odblokowania pamieci z petnymi uprawnieniami
do odczytu/zapisu na zabezpieczonej partycji danych nalezy wytgczy¢ pamieé¢ D300S i zalogowac sie ponownie,
usuwajgc przed zalogowaniem zaznaczenie pola wyboru ,Read-Only Mode” (Tryb tylko do odczytu).
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