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About This Guide (04152025)

IronKey™ S1000B is a non-managed drive.

Quick Start
Windows 11, 10 & macOS 12.x — 15.x
1. Plug the device into your computer’'s USB port.

2. Whenthe Device Setup window appears, follow the on-screen instructions. If
this window does not appear, open it manually:

* Windows: Start > This PC > IronKeyUnlocker > IronKey.exe
* macOS: Finder > IRONKEY > IronKey.app

3.When Device Setup is complete, you can move yourimportant files to the IRONKEY
SECURE FILES USB drive, and they will be automatically encrypted.

Some Windows systems prompt to restart after you first plug in your device. You can
safely close that prompt without restarting - no new drivers or software are installed.

About My Device

IronKey S1000B USB 3.2 Gen 1 is a portable flash drive with built-in password security
and data encryption. It is designed with advanced AES 256-bit encryption and other
features that enhance mobile data security. Now you can safely carry your files and
data with you wherever you go.

How Is This Different Than a Regular USB Drive?

FIPS 140-2 Level 3 Certification - The IronKey S1000B is a FIPS-certified device, so
you can feel confident that you’re complying with regulatory requirements.

Hardware Encryption — The Advanced Encryption Controller in your device protects
your data with the same level of protection as highly classified government
information. This security technology feature is always on and cannot be disabled.

Password-Protected - Device access is secured using password protection. Do not
share your password with anyone so that even if your device is lost or stolen, no one else
can access your data.

Device Reset - If the Advanced Encryption Controller detects physical tampering, or if
the number of consecutive incorrect password attempts exceeds 10 attempts, the device
will initiate a reset sequence. Important - When a device is reset, all onboard data will
be erased, and the device returns to factory settings - so remember your password.

Anti-Malware Autorun Protection - Your device can protect you from many of the
latest malware threats targeting USB drives by detecting and preventing autorun
execution of unapproved programs. It can also be unlocked in Read-Only Mode if you
suspect the host computer is infected.
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Simple Device Management - Your device includes the IronKey Control Panel, a
program for accessing your files, managing your device, and editing your
preferences, changing your device password, and safely locking your device.

What Systems Can | Use It On?
* Windows®11
* Windows® 10
* macOS® 12.x —15.x
* Linux (4.4.x or higher)Note: The Linux CLI Unlocker does not supportany features that
require network access, for example, setting up your device or changing your
password.
Some features are only available on specific systems:
Windows Only
* Device Updates

Product Specifications

For further details about your device, see the Device Info page in the IronKey Control

Panel.
Specifications Details
Capacity* 4GB, 8GB, 16GB, 32GB, 64GB, 128GB
Speed** USB 3.2 Gen 1
- 4GB-32GB: 180MB/s Read; 80MB/s Write
- 64GB: 230MB/s Read; 160MB/s Write
- 128GB: 230MB/s Read; 240MB/s Write
USB 2.0:
- 4GB-128GB: 40MB/s Read, 35MB/s Write
Dimensions 82.3mmx21.1 mm x 9.1 mm
Waterproof Up to 3 ft; MIL-STD-810F
Temperature Operating: 0°C to 70°C; Storage: -40°C to 85°C
Hardware Encryption 256-bit AES (XTS Mode)
Certification FIPS 140-2 Level 3 Certified
Hardware USB 3.2 Gen 1 Compliant and USB 2.0 Compatible
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OS Compatibility - Windows 11, Windows 10 (Requires Two Free
Drive Letters)

-macOS 12.x — 15.x

- Linux 4.4.x***

Warranty 5-year warranty. Free technical support

Designed and assembledin the U.S.A., S1000B devices do notrequire any software or
drivers to be installed.

* Advertised capacity is approximate. Some space is required for onboard software.
** Speed varies with host hardware, software, and usage.
*** Limited Feature Set.
Recommended Best Practices
1. Lock the device:
* when not in use
* before unplugging it
* before the system enters sleep mode
2. Never unplug the device when the LED is lit.

3. Never share your device password.

4. Perform a computer anti-virus scan before setting up and using the device.
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Setting Up My Device

To ensure there is ample power provided to the S1000B encrypted USB drive, insert it
directly into a USB 2.0/3.2 Gen 1 port on a notebook or desktop. Avoid connecting it to
any peripheral devices that may feature a USB port, such as a keyboard or USB-
powered hub. Initial setup of the device must be done on a supported Windows or
macOS based operating system.

Device Access (Windows Environment)

1. Plug the S1000B encrypted USB drive into an available USB port on the notebook
or desktop and wait for Windows to detect it.

* Windows 11and10 users will receive a device driver notification.

» Once the new hardware detection is complete, Windows will prompt to begin the
initialization process.

2. Select the option IronKey.exe inside of the IRONKEY partition that can be found
in File Explorer. Please note that the partition letter will vary based on the next
free drive letter. The drive letter may change depending on what devices are
connected. In the image below, the drive letter is (E:).

DVD RW Drive (E:) IronKey Unlocker

o : ; : 8 X
! Installing device driver software P 0 bytes free of 122 MB S ERasA
Click here for status,

5 IronKey.app

Licenses
WINDOWS
4 | AUTORUN.INF

Device Access (macOS Environment)

1. Plug the S1000B encrypted USB drive into an available USB port on the macOS
notebook or desktop and wait for the operating system to detect it.

2. Double clickthe IRONKEY volume that appears on the desktop to start the
initialization process.

+ If the IRONKEY volume does not appear on the desktop, open Find er and locate
the IronKey volume on the left side of the Find er window (listed under Devices.)
Highlight the volume and double-click the IRONKEY application icon in the Finder
window. This will start the initialization process.
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Device Initialization
Initialization on supported Windows or macOS operating system.

1. Select a language preference from the list. By default, device software will usethe
same language as your computer’s operating system (if available).

2. Review the license agreement, check the checkbox to accept it, and click
Continue.

3. Inthe Password text box, type a device password, then re-enter your passwordin
the Confirm text box. The password protects the data on the secure drive.
Passwords are case-sensitive and must have at least 4 characters (including
space).

4. |If initializing on Windows, you will be given the option of formatting the IronKey
Secure Files drive as either FAT32, exFAT or NTFS. For more information, see
Formatting My Device.

5. By default, the option to ‘Reset the device instead of self-destructing’ isEnabled.
Click Continue. The device will finish initializing. Once complete, the IronKey
Control Panel will open. Your device is now ready to store and protect yourdata.
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IronKey Control Panel

PREFERENCES

PREFERENCES

PREFERENCES

Copyright © 2023 Kingston Digital, Inc. All rights reserved.

oo Cagege R T T 1. Language: Change device language
s (] /;nn lock device after 30 v minutes of inactivity 2. Auto IOCk dev'ce Change |OCk out t|mer
et 5 it Contol Panel on lock 3. Exit on Control Panel on lock: Change
(=] Minimize after unlock . .
s ber:hav(ljor to exltlor II(e:iive open Control Panel
when device is locked.
. inimize after unlock: Change to minimize
4. M ft lock: Ch t
Control Panel when device is unlocked or
allow it to stay maximized.
5. UNLOCK MESSAGE: Add a message that will
be displayed on the log-in window.
TOOLS |
PREFERENCES .
== A 1. MANAGEMENT: Manage Device (SafeConsole
PASSWORD - required ) .
AsouT DEVICEEALTH ) 2. DEVICE HEALTH: Reformat secure volume using
Reformat secure volume using: O FAT32 @ exFAT @ NTFS
FAT32, exFAT or NTFS. (macOS only allows
Reformat Secure Volume formatting FAT32)
PASSWORD |
e O e o i s o S
S e 1. IF I FORGET MY PASSWORD...:
passor> B Enable/Disable ‘Reset the device instead of self-
destructing’
pro——— 2. CHANGE PASSWORD: Change current
password to a new password.
ABOUT
Sl e T 1. ABOUT THIS DEVICE: Lists devices
PASSWORD  Sorm e information.
Software Version: . . - y R
e e 305" 2. Visit Website: Launches Kingston’s website
TeET B 3. Legal Notices: Launches both Kingston’s and
e il Datalocker’s legal notices websites
Vit Websie LegalNotices Cencatins 4. Certifications: Launches Kingston’s certificate

page for encrypted USB devices
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Using My Device

Verifying Device Security

If a secure USB storage device has been lost or unattended it should be verified as per
the following user guidance. The secure USB storage device shall be discarded if it may

be suspected that an attacker has tampered with the device or if the self-test fails.

* Verify the secure USB storage device visually, that it doesn’t have marks or new
scratches that might indicate tampering.

+ Verify that the secure USB storage device is physically intact by slightly twisting it.

* Verify that the secure USB storage device weighs about 30 grams.

+ Verify when plugged into a computer that the blue indicator light on the secure USB
storage device blinks (the correct frequency is 3 times per second at initial

connection and during read/write operations).

+ Verify that the secure USB storage device is showing as a DVD-RW, and a storage
partition is not mounted until the device is Unlocked.
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Accessing My Secure Files

After unlocking the device, you can access your secure files. Files are automatically
encrypted and decrypted when you save or open them on the drive. This technology
gives you the convenience of working as you normally would with a regular drive, while
providing strong, “always-on” security.

To access your secure files:

1. Click Folder Icon - in the lower right corner of the IronKey Control Panel.
- Windows: Opens Windows Explorer to the IRONKEY SECUREFILESUSB drive.
- macOS: Opens Finder to the KINGSTONUSB drive.
2. Do one of the following:
- To open a file, double-click the file on the S1000BUSB drive.
- To save afile, drag the file from your computer to the S1000BUSB drive.

Hint: You can also access your files by right clicking the IronKey Icon in the Windows
taskbar and clicking Secure Files.

Unlocking In Read-Only Mode
You can unlock your device in a read-only state so that files cannot be altered on your
secure drive. For example, when using an untrusted or unknown computer, unlocking
your device in Read-Only Mode will prevent any malware on that computer from
infecting your device or modifying your files.
When working in this mode, the IronKey Control Panel will display the text Read-Only
Mode. In this mode, you cannot perform any operations that involve modifying files
on the device. For example, you cannot reformat the device or edit files on the drive.
To unlock the device in Read-Only Mode:

1. Insert the device into the USB port of the host computer and run the IronKey.exe.

2. Check the Read-Only Checkbox below the password entry box.

3. Type your device password and click Unlock. The IronKey Control Panel will
appear with the text Read-Only Mode at the bottom.
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Changing The Unlock Message
The Unlock Message is custom text that displays in the IronKey window when you
unlock the device. This feature allows you to customize the message that displays.
For example, adding contact information will display information on how a lost drive
can be returned to you.
To change the Unlock Message:

1. In the IronKey Control Panel, click Settings on the menu bar.

2. Click Preferences in the left sidebar.

3. Type the message in the Unlock Message field. The text must fit in the space
provided (approximately 6 lines and 200 characters).

Minimize Control Panel When Unlocked

When your device is unlocked, the Control Panel is minimized to the taskbar
automatically. If desired, the Control Panel can remain displayed after the device has
been unlocked.

To disable Minimize after unlock:

1. In the IronKey Control Panel, click Preferences in the left sidebar.
2. Click the Checkbox for Minimize after unlock.

Locking The Device

Lock your device when you are not using it to prevent unwanted access to your
secure files on the drive. You can manually lock the device, or you can set the device to
automatically lock after a specified period of inactivity.

Caution: By default, if a file or application is open when the device tries to auto-lock; it
will not force the application or file to close. Although you can configure the auto-lock
setting to force the device to lock, doing so might result in loss of data to any open
and unsaved files.

If your files have become corrupt from a forced lock procedure or from unpluggingthe
device before locking, you might be able to recover the files by running CHKDSK and
using data recovery software (Windows only).

To manually lock the device:

1. Click Lock in the bottom left-hand corner of the IronKey Control Panel to safely lock
your device.

* You can also use the keyboard shortcut: CTRL + L (Windows only), or right-
click the IronKey Icon in the system tray and click Lock Device.
To set a device to automatically lock:

1.Unlock your device and click Settings on the menu bar in the IronKey Control
Panel.
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2. Click Preferences in the left sidebar.

3. Click the Checkbox for auto-locking the device and set the time-out to one of the
following time intervals: 5, 15, 30, 60, 120, or 180minutes.

To run CHKDSK (Windows only):
1. Unlock the device.
2. Press the WINDOWS LOGO KEY + R to open the Run prompt.
3. Type CMD and press ENTER.
4. From the command prompt, type CHKDSK, the IRONKEY SECURE FILES USB
drive letter, then “/F /R”. For example,if the IRONKEYSECUREFILESUSB drive
letteris G, youwould type: CHKDSK G: /F /R
5. Use data recovery software, if necessary, to recover your files.
6. Exit Control Panel on Lock
When your device is locked, the Control Panel will close automatically. To unlock the
device and access the Control Panel, you will need to run the IronKey application again.
If desired, the Control Panel can be set to return to the Unlock screen after the user locks
the device.
To disable Exit Control Panel on lock:

1. Unlock your device and click Settings on the menu bar in the IronKey Control Panel.

2. Click Preferences in the left sidebar.

3. Click the Checkbox for Exit Control Panel on lock.

Managing Passwords

You can change your password on your device by accessing the Password tab in the
IronKey Control Panel.

Sometimes, you may be required to change your password to comply with new corporate
password policies. When a change is required, the Password Change screen will appear
the next time you unlock the device. If the device is in use, it will lock, and you will have
to change the password before you can unlock it.

To change your password:

1. Unlock your device and click Settings on the menu bar.
2. Click Password in the left sidebar.

3. Enter your current password in the field provided.
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4. Enter your new password and confirm it in the fields provided.

5. Click Change Password.

Formatting My Device

Your device will need to be formatted during initialization before it can be used to store
files.

If initializing on Windows, you will be given the option of formatting the IRONKEY
SECURE FILES USB drive as either FAT32, exFAT or NTFS.

Options are for Windows operating systems only - macOS will automatically format to

FAT32.

* FAT32
- Pros: Cross-platform compatible (Windows and mac OS)
- Cons: Limited individual file size of 4GB

+ exFAT
- Pros: No file size limitations
- Cons: Microsoft restricts usage by license obligations

« NTFS

- Pros: No file size limitations
- Cons: Mounted as Read Only access on supported macOS’s

After initialization, reformatting the IRONKEY SECURE FILESUSB drive will perform a
quick format and provide an empty drive, but will not erase your device password and
settings.

Important: Before you reformat the device, back up your IRONKEY SECURE FILES USB

drive to a separate location, for example, to cloud storage or your computer.
To reformat a device:

1. Unlock your device and click Settings on the menu bar of the IronKey Control
Panel.

2. Click Tools on the left sidebar.

3. Under Device Health, select the file format and click Reformat Secure Volume.
Finding Information About My Device
Use the Capacity Meter, located at the bottom right of the IronKey Control Panel, to see
how much storage space is still available on your device. The green bar graph
represents how full the device is. For example, the meter will be totally green when the
device is full. The white text on the Capacity Meter displays how much free space

remains.

For general information about your device, see the Device Info page.
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To view device information:

1. Unlock your device and click Settings on the menu bar of the IronKey Control
Panel.

2. Click Device Info in the left sidebar.
The About This Device section includes the following details about your device:

* Model Number

* Hardware ID

 Serial Number

» Software Version

* Firmware Version

* Release Date

» Secure Files Drive Letter

* IronKey Drive Letter

* Operating System and System Administrative Privileges
* Management Console

Note: To visit the IronKey website or access more information about legal notices or
certifications for IronKey products, click one of the information buttons on the Device
Info page.

Hint: Click Copy to copy the device information to the clipboard so that you can paste it
in an email or support request.

Resetting My Device
Your device can be reverted to factory settings. This will securely wipe all data from the
device and a new security key will be created for the next use.
Resetting your device:
1. Unlock your device.
2. Right-click on the IronKey Icon in the system tray.
3. Click Reset Device.

To prevent accidental device resets a popup will ask to enter a random four digits. After
entering the confirmation, the device will now be reset back to factory settings.
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Using My Device on Linux

You can use your device on several distributions of Linux. There are two executables in
the linux folder, Unlocker_32.exe and Unlocker_64.exe. For this guide, replace
Unlocker_xx.exe with the executable that is compatible with your system.

The device must be previously set up using a Windows or macOS operating system.
See Setting Up My Device for more information.

Using The Unlocker

Use the Unlocker_xx.exe for Linux to access your files. Depending on your Linux
distribution, you may need root privileges to use the program Unlocker_xx.exe found in
the Linux folder of the mounted public volume. By default, most Linux distributions will
append the execute bit to .exe files on a fat32 partition. Otherwise, the execute bit must
be manually set before running by using the following commands.

* chmod+x Unlocker_32.exe

* chmod+x Unlocker_64.exe

If you have only one device attached to the system, run the program from a command shell with

no arguments (for example, Unlocker_xx.exe). This will then prompt you for your device password to unlock the

drive. If you have multiple devices, you must specify which one you want to unlock.

These are the available parameters for the device software:

Options:
-h, -help help
-1, -lock lock device

-r, —-readonly unlock as read only

Note: Unlocker_xx.exe only unlocks the IRONKEYSECURE FILESUSB; it mustthen be mounted.
Many modern Linux distributions do this automatically. If not, run the mount program from the
command line, using the device name printed by Unlocker_xx.exe.

Simply un-mountingthe device does not automaticallylock the IRONKEYSECUREFILESUSB. To
lock the device, you must either unmount and physically remove (unplug) it, or run:

* Unlocker_xx.exe -|
Please note the following important details for using your device on Linux:
1. Kernel Version must be 4.4.x or higher.
2. Mounting
* Make sure you have permissions to mount external SCSI and USB devices.

+ Some distributions do not mount automatically and require the following command to
be run: mount /dev/[name of the device] / media/ [mounted device name]
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3. The name of the mounted device varies depending on the distribution.
4. Permissions
* You must have permissions to mount external/usb/devices.
* You must have permissions to run an executable file from the public volume to
launch the Unlocker.
* You might need root user permissions.

5. The IronKey for Linux supports x86 and x86_64 systems.

Where Can | Get Help?

The following resources provide more information about IronKey products. Please
contact Kingston support you have further questions.

+kingston.com/usb/encrypted_security: Information, marketing material, and
video tutorials.

* kingston.com/support: Product support, FAQ’s and downloads
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© 2023 Kingston Digital, Inc. All rights reserved.

NOTE: IronKey is not liable for technical or editorial errors and/or omissions contained herein;
nor for incidental or consequential damages resulting from the furnishing or use of this material.
The information provided herein is subject to change without notice. The information contained
in this document represents the current view of IronKey on the issue discussed as of the date of
publication. IronKey cannot guarantee the accuracy of any information presented after the

date of publication. This document is for information purposes only. IronKey makes no
warranties, expressed or implied, in this document. IronKey, and the IronKey logo are
trademarks of Kingston Digital, Inc. and its subsidiaries. All other trademarks are the property of
their respective owners. IronKey™ is a registered trademark of Kingston Technologies, used
under permission of Kingston Technologies. All rights reserved.

FCC Information This device complies with part 15 of the FCC Rules. Operation is subject to
the following two conditions: (1) This device may not cause harmful interference, and (2) this
device must accept any interference received, including interference that may causeundesired
operation. This equipment has been tested and found to comply with the limits for a Class B
digital device, pursuant to part 15 of the FCC Rules. These limits are designed to provide
reasonable protection against harmful interference in a residential installation. Thisequipment
generates, uses and can radiate radio frequency energy and, if not installed and used in
accordance with the instructions, may cause harmful interference to radio communications.
However, there is no guarantee that interference will not occur in a particular installation. If this
equipment does cause harmful interference to radio or television reception, which can be
determined by turning the equipment off and on, the user is encouraged to try to correct the
interference by one or more of the following measures:

*  Reorient or relocate the receiving antenna.

* Increase the separation between the equipment and receiver.

*  Connect the equipment to an outlet on a circuit different from that to whichthe
receiver is connected.

*  Consult the dealer or an experienced radio/TV technician for help.

Note: Changes or modifications not expressly approved by the party responsible for compliance
could void the user’s authority to operate the equipment.

Document No. S1000B11062023
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Acerca de esta guia (04152025)

IronKey™ S1000B es una unidad no administrada.
Inicio rapido
Windows 11, 10 & macOS 12.x — 15.x

1. Conecte el dispositivo al puerto USB de su computadora.

2. Cuando aparezca la ventana Configuracion del dispositivo, siga las instrucciones en pantalla.
Si esta ventana no aparece, abrala manualmente:

+ Windows: Inicio > Este PC > IronKey Unlocker > IronKey.exe
* macOS: Finder > IRONKEY > IronKey.app

3. Cuando se complete la configuracion del dispositivo, puede mover sus archivos importantes
a la unidad USB de ARCHIVOS SEGUROS IRONKEY y se encriptaran automaticamente.

Algunos sistemas Windows solicitan reiniciar después de conectar el dispositivo por primera
vez. Puede cerrar ese mensaje de forma segura sin reiniciar; no hay nuevos controladores ni
software instalados.

Acerca de mi dispositivo

IronKey S1000B USB 3.2 Gen 1 es una unidad flash portéatil con seguridad de contraseiay
encriptado de datos incorporados. Esta disefiada con encriptado avanzado AES de 256 bits y
otras caracteristicas que mejoran la seguridad de los datos madviles. Ahora puede llevar sus
archivos y datos con usted dondequiera que vaya.

¢En gqué se diferencia este de una unidad USB normal?

Certificacién FIPS 140-2 Nivel 3: el IronKey S1000B es un dispositivo con certificacion FIPS,
por lo que puede estar seguro de que cumple con los requisitos reglamentarios.

Encriptado por hardware: el controlador de encriptado avanzado de su dispositivo protege sus
datos con el mismo nivel de proteccién que la informacion gubernamental altamente clasificada.
Esta funcién tecnolégica de seguridad esté siempre activada y no se puede desactivar.

Protegido por contrasefia: el acceso al dispositivo esta protegido por contrasefia. No comparta
su contrasefia con nadie para que, incluso si su dispositivo se pierde o es robado, nadie mas
pueda acceder a sus datos.

Restablecimiento del dispositivo: si el controlador de encriptado avanzado detecta una
manipulacién fisica, o si el nUmero de intentos consecutivos de contrasefia incorrecta supera los
10 intentos, el dispositivo iniciara una secuencia de restablecimiento. Importante: al restablecer
un dispositivo, se borraran todos los datos incorporados y el dispositivo volvera a los ajustes de
fabrica, asi que recuerde su contrasefia.

Proteccion contra la ejecucion automatica de malware: su dispositivo puede protegerle de
muchas de las ultimas amenazas de malware dirigidas a unidades USB detectando e impidiendo
la ejecucion automatica de programas no aprobados. También se puede desbloquear en modo
de solo lectura si sospecha que el equipo huésped esta infectado.
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Administracion simple de dispositivos: su dispositivo incluye el Panel de control de
IronKey, un programa para acceder a sus archivos, gestionar su dispositivo y editar sus
preferencias, cambiar la contrasefia del dispositivo y bloquearlo de forma segura.

¢En qué sistemas puedo usarlo?

* Windows®11

* Windows® 10

* macOS® 12.x—15.x

* Linux (4.4.x o superior) Nota: El Linux CLI Unlocker no admite ninguna funcién que
requiera acceso a la red, por ejemplo, configurar su dispositivo o cambiar su contrasefia.

Algunas funciones solo estan disponibles en sistemas especificos:

Solo en Windows

+ Actualizaciones del dispositivo

Especificaciones del producto

Para obtener mas detalles sobre su dispositivo, consulte la pagina Informacién del
dispositivo en el Panel de control de IronKey.

Especificaciones Detalles
Capacidades* 4GB, 8GB, 16GB, 32GB, 64GB, 128GB
Velocidad** USB 3.2Gen 1
- 4GB-32GB: 180MB/seg Lectura; 80MB/seg Escritura
- 64GB: 230MB/seg Lectura; 160MB/seg Escritura
- 128GB: 230MB/seg Lectura; 240MB/seg Escritura
USB 2.0:
- 4GB-128GB: 40MB/seg de lectura, 35MB/seg de escritura
Dimensiones 82.3x21.1x9.1 mm

A prueba de agua

Hasta 3 pies (1m); MIL-STD-810F

Temperatura

Funcionamiento: 0°C hasta 70°C;
Almacenamiento: -40° a 85°C

Encriptado por Hardware

AES de 256 bits (Modo XTS)

Certificacion

Certificacion FIPS 140-2 Nivel 3

Hardware

Compatible con USB 3.2 Gen 1 y Compatible con USB 2.0

LOGY
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Compatibilidad con SO - Windows 11, Windows 10 (requiere dos
letras de unidad libres)

- macOS 12.x — 15.x

- Linux 4.4.x***

Garantia Garantia 5 afios. Soporte técnico gratuito

Disefiados y ensamblados en los EE. UU., los dispositivos S1000B no requieren la instalacion
de ningun software o controlador.

* La capacidad anunciada es aproximada. Se requiere algo de espacio para el software incorporado.
** |_a velocidad varia en funcion del hardware, el software y el uso.
*** Conjunto de caracteristicas limitadas.
Mejores practicas recomendadas
1. Bloquee del dispositivo:
+ cuando no esta en uso
+ antes de desenchufarlo
+ antes de que el sistema entre en modo de suspension
2. Nunca desenchufe el dispositivo cuando el LED esté encendido.

3. Nunca comparta la contrasefia de su dispositivo.

4. Realizar un andlisis antivirus de la computadora antes de configurar y usar el dispositivo.
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Configurar mi dispositivo

Para asegurarse de que el dispositivo USB encriptado S1000B recibe suficiente energia,
insértelo directamente en un puerto USB 2.0/ 3.2 Gen 1 de una computadora portatil o de
escritorio. Evite conectarlo a cualquier dispositivo periférico que pueda tener un puerto USB,
como un teclado o un concentrador alimentado por USB. La configuracion inicial del dispositivo
debe realizarse en un sistema operativo Windows o macOS compatible.

Acceso a dispositivos (Entorno Windows)

1. Conecte la unidad USB encriptada S1000B a un puerto USB disponible en el portétil o
computadora y espere a que Windows la detecte.

 Los usuarios de Windows 11 y 10 recibiran una notificacion del controlador de dispositivo.

» Una vez que la deteccion del nuevo hardware se haya terminado, Windows comenzara
con el proceso de inicializacion.

2. Seleccione la opcion IronKey.exe dentro de la particion IRONKEY que se puede encontrar
en el Explorador de archivos. Tenga en cuenta que la letra de la particion variara en funcion
de la préxima letra de unidad libre. La letra de la unidad puede cambiar dependiendo de
gué dispositivos estén conectados. En la imagen a continuacion, la letra de unidad es (E:).

Click here for status,

3 " 2 ’ DVD RW Drive (E:) IronKey Unlocker
M 8 x ( :
! Installing device driver software P 0 bytes free of 122 MB T

&5 IronKey.app

Licenses
WINDOWS
4 | AUTORUNLINF

Acceso a dispositivos (Entorno macOS)

1. Conecte la unidad USB encriptada S1000B a un puerto USB disponible en el macOS
portatil o computadora y espere a que el sistema operativo la detecte.

2. Haga doble clic en el volumen IRONKEY que aparece en el escritorio para iniciar el
proceso de inicializacion.

+ Si el volumen IRONKEY no aparece en el escritorio, abra Finder y localice el volumen
IronKey en el lado izquierdo de la ventana Finder (que aparece en Dispositivos). Resalte el
volumen y haga doble clic en el icono de la aplicacién IRONKEY en la ventana del Finder.
Esto comenzaré el proceso de inicializacion.
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Inicializacion del dispositivo

Inicializacion en el sistema operativo Windows 0 macOS compatible.

1.

Seleccione un idioma de la lista. Por defecto, el software del dispositivo utilizara el mismo
idioma que el sistema operativo del ordenador (si esta disponible).

Revise el acuerdo de licencia, marque la casilla para aceptarlo y haga clic en Continuar.

En el cuadro de texto Contrasefia, escriba una contrasefia de dispositivo y, a continuacion,
vuelva a introducir su contrasefia en el cuadro de texto Confirmar. La contrasefia protege los
datos en el dispositivo seguro. Las contrasefias distinguen entre mayusculas y mindsculas y
deben tener al menos 4 caracteres (incluido el espacio).

Si se inicializa en Windows, se le dara la opcion de formatear la unidad IronKey Secure Files
como FAT32 o NTFS. Para obtener mas informacion, consulte Formatear mi dispositivo.

De forma predeterminada, la opcion “Restablecer el dispositivo en lugar de autodestruirse”
esta habilitada. Haga clic en Continuar. El dispositivo finalizara la inicializacién. Una vez
completado, se abrira el Panel de control de IronKey. Su dispositivo ya esta listo para
almacenar y proteger sus datos.

LOGY
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Panel de control IronKey

| PREFERENCIAS |

PREFERENCES PREFERENCES 1

Idioma: Cambiar el idioma del dispositivo

P 2. Dispositivo de autobloqueo: Cambiar el temporizador

- de bloqueo

3. Salir en el panel de control al bloquear: Cambie
el comportamiento para salir o dejar abierto el
Panel de control cuando el dispositivo esta
blogueado.

4. Minimizar después del desbloqueo: Cambie
para minimizar el Panel de control cuando el
dispositivo esté desbloqueado o permita que se
mantenga maximizado.

5. MENSAJE DE DESBLOQUEO Agregue un

mensaje que se mostrara en la ventana de inicio de

TOOLS

UNLOCK MESSAGE

sesion.
| HERRAMIENTAS |
— ] 1. ADMINISTRACION: Administrar dispositivo (se
passwoRD e requiere SafeConsole).

ABOUT

2. ESTADO DEL DISPOSITIVO: Reformatee el
volumen seguro utilizando FAT32, exFAT o
NTFS. (macOS solo permite formatear FAT32)

| CONTRASENA |
TooLs 5. 1.  SI OLVIDO MI CONTRASENA...:
s Habilitar/Deshabilitar ‘Restablecer el dispositivo en

ABOUT

lugar de autodestruirse’.
2. CAMBIAR CONTRASENA: Cambie la
contrasefa actual a una contrasefia nueva.

| ACERCA DE
R 1. ACERCA DE ESTE DISPOSITIVO:
D : ' Muestra informacion sobre el dispositivo.
s i 2. Visite el sitio web: Abre el sitio web de Kingston

3. Avisos legales: Abre los sitios web de avisos
legales de Kingston y Datal.ocker

4. Certificaciones: Inicia la pagina de certificados de
Kingston para dispositivos USB encriptados
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Uso de Mi Dispositivo

Verificacion de la seguridad del dispositivo

Si un dispositivo de almacenamiento USB seguro se ha perdido o esta desatendido, debe
verificarse de acuerdo con las siguientes instrucciones para el usuario. El dispositivo de
almacenamiento USB seguro debera desecharse si se sospecha que un atacante ha
manipulado el dispositivo o si la autocomprobacion falla.

+ Verifique visualmente que el dispositivo de almacenamiento USB seguro no tenga marcas o
nuevos arafiazos que puedan indicar una manipulacion.

+ Verifique que el dispositivo de almacenamiento USB seguro esté fisicamente intacto
girandolo ligeramente.

+ Verifique que el dispositivo de almacenamiento USB seguro pese unos 30 gramos.

+ Verifigue que, al conectarlo a una computadora, la luz indicadora azul del dispositivo de
almacenamiento USB seguro parpadea (la frecuencia correcta es de 3 veces por segundo
en la conexion inicial y durante las operaciones de lectura/escritura).

+ Verifique que el dispositivo de almacenamiento USB seguro se muestre como un DVD-RW y
gque no se monte una particion de almacenamiento hasta que el dispositivo esté
desbloqueado.
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Accesando a mis archivos seguros

Después de desbloquear el dispositivo puede acceder a sus archivos seguros. Los archivos se
cifran y descifran automaticamente cuando los guarda o los abre en el dispositivo. Esta
tecnologia le brinda la comodidad de trabajar como lo haria normalmente con un dispositivo
regular, al tiempo que proporciona una seguridad sélida y “siempre activa”.

Para acceder a sus archivos seguros:

1. Haga clic en elicono de carpeta - en la esquina inferior derecha del panel de control
de IronKey.

- Windows: Abra el Explorador de Windows en el dispositivo USB IRONKEY SECURE FILES
- macOS: Abra Finder en el dispositivo USB de KINGSTON.
2. Siga uno de los siguientes pasos:
- Para abrir un archivo, haga doble clic en el archivo en la unidad USB S1000B.
- Para guardar un archivo, arrastrelo desde su computadora a la unidad USB S1000B.

Pista: También puede acceder a sus archivos haciendo clic con el boton derecho del ratdén en
elicono IronKey de la barra de tareas de Windows y haciendo clic en Archivos seguros.

Desbloqueo en Modo de solo lectura

Puede desbloquear el dispositivo en un estado de solo lectura para que los archivos no se
puedan alterar en la unidad segura. Por ejemplo, cuando se utiliza un equipo no confiable o
desconocido, desbloquear el dispositivo en Modo de solo lectura evitara que cualquier
malware en ese equipo infecte el dispositivo o0 modifique los archivos.

Cuando trabaje en este modo, el Panel de control de IronKey mostrara el texto Modo de solo
lectura. En este modo, no puede realizar ninguna operacion que implique la modificacién de
archivos en el dispositivo. Por ejemplo, no puede volver a formatear el dispositivo o editar
archivos en la unidad.

Para desbloquear el dispositivo en Modo de solo lectura:

1. Inserte el dispositivo en el puerto USB de la computadora huésped y ejecute IronKey.exe.

2. Marque la casilla de verificacion de sdlo lectura situada debajo de la casilla de
introduccioén de la contrasenia.

3. Escriba la contrasefia de su dispositivo y haga clic en desbloquear. El Panel de control de
IronKey aparecera con el texto Modo de solo lectura en la parte inferior.




(2 IRONKEY’ " Kingston

Cambiar el mensaje de desbloqueo
El mensaje de desbloqueo es un texto personalizado que se muestra en la ventana de IronKey
al desbloquear el dispositivo. Esta funcién le permite personalizar el mensaje que se muestra.
Por ejemplo, al agregar informacion de contacto mostrara informacion sobre cémo se le puede
devolver una unidad perdida.
Para cambiar el mensaje de desbloqueo:

1. En el Panel de control de IronKey, haga clic en Configuracién en la barra de menu.

2. Haga clic en Preferencias en la barra lateral izquierda.

3. Escriba el mensaje en el campo Desbloquear mensaje. El texto debe caber en el espacio
previsto (aproximadamente 6 lineas y 200 caracteres).

Minimizar el Panel de Control cuando esta desbloqueado

Cuando se desbloquea el dispositivo, el Panel de control se minimiza autométicamente a la
barra de tareas. Si lo desea, el Panel de control puede permanecer en pantalla después de que
el dispositivo se haya desbloqueado.

Para deshabilitar Minimizar después del desbloqueo:

1. En el panel de control de IronKey, haga clic en Preferencias en la barra lateral izquierda.
2. Haga clic en la casilla de verificacion para minimizar después del desbloqueo.

Bloqueo del dispositivo

Bloguee su dispositivo cuando no lo esté usando para evitar el acceso no deseado a sus archivos
seguros en la unidad. Puede bloquear manualmente el dispositivo, o puede configurar el dispositivo
para que se bloguee automaticamente después de un periodo de inactividad especificado.

Precaucion: De forma predeterminada, si un archivo o aplicacién esté abierto cuando el dispositivo
intenta bloquearse autométicamente, no forzard el cierre de la aplicacion o archivo. Aunque puede
configurar la configuracion de bloqueo automatico para forzar el bloqueo del dispositivo, hacerlo
podria resultar en la pérdida de datos para cualquier archivo abierto y no guardado.

Si sus archivos se han dafiado por un procedimiento de bloqueo forzado o por desenchufar el
dispositivo antes de bloquearlo, es posible que pueda recuperar los archivos ejecutando
CHKDSK y utilizando un software de recuperacion de datos (solo Windows).

Para bloquear manualmente el dispositivo:

1. Haga clic en Bloquear en la esquina inferior izquierda del Panel de control de IronKey para
bloquear su dispositivo de forma segura.

+ También puede utilizar el atajo de teclado: CTRL + L (solo Windows) o haga clic con el
botén derecho en el icono de IronKey en la bandeja del sistema y haga clic en
Bloquear dispositivo.

Para configurar un dispositivo para que se bloquee automaticamente:

1. Desbloquee su dispositivo y haga clic en Configuracién en la barra de menu del Panel de
control de IronKey.
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2. Haga clic en Preferencias en la barra lateral izquierda.

3. Haga clic en la casilla de verificacion para bloquear automaticamente el dispositivo y
establezca el tiempo de espera en uno de los siguientes intervalos de tiempo: 5, 15, 30, 60,
120 o 180 minutos.

Para ejecutar CHKDSK (solo Windows):
1. Desbloquee el dispositivo.
2. Presione la TECLA DEL LOGO DE WINDOWS + R para abrir el indicador de ejecucion.
3. Escriba CMD y presione ENTER.

4. Desde el simbolo del sistema, escriba CHKDSK, la letra de la unidad USB IRONKEY
SECURE FILES y luego “/F /R”. Por ejemplo, si la letra de unidad USB IRONKEY SECURE
FILES es G, escribiria: CHKDSK G: /F /IR

5. Utilice un software de recuperaciéon de datos, si es necesario, para recuperar sus archivos.

Salir del panel de control al bloquear

Cuando su dispositivo esta bloqueado, el Panel de control se cerrara automéaticamente. Para
desbloquear el dispositivo y acceder al Panel de control, deberé volver a ejecutar la aplicacion
IronKey. Silo desea, el Panel de control se puede configurar para volver a la pantalla de
desbloqueo después de que el usuario bloquee el dispositivo.

Deshabilitar Salir del panel de control al bloquear:

1. Desbloquee su dispositivo y haga clic en Configuracion en la barra de menu del Panel de
control de IronKey.

2. Haga clic en Preferencias en la barra lateral izquierda.
3. Haga clic en la casilla de verificacion Salir del panel de control al bloguear.
Administrar contrasefias

Puede cambiar su contrasefia en su dispositivo accediendo a la pestafia Contrasefia en el
Panel de control de IronKey.

A veces, es posible que deba cambiar su contrasefia para cumplir con las nuevas politicas de
contrasefas corporativas. Cuando se requiera un cambio, la pantalla de cambio de contrasefia
aparecera la préxima vez que desbloquee el dispositivo. Si el dispositivo esta en uso, se
bloqueara y tendra que cambiar la contrasefia antes de poder desbloquearlo

Para cambiar su contrasefa:

1. Desbloquee su dispositivo y haga clic en Configuracién en la barra de menus.
2. Haga clic en Contrasefia en la barra lateral izquierda.

3. Ingrese su contrasefia actual en el campo proporcionado.
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4. Introduzca su nueva contrasefia y confirmela en los campos proporcionados.

5. Clic en Cambiar contrasefia.

Formatear mi dispositivo

Su dispositivo tendra que ser formateado durante la inicializacion antes de que pueda ser
utilizado para almacenar archivos.

Si se inicializa en Windows, se le dara la opcion de formatear la unidad USB IRONKEY
SECURE FILES como FAT32, exFAT o NTFS.

Las opciones son solo para los sistemas operativos Windows: macOS formateara
automaticamente a FAT32.

+ FAT32

- A favor: Compatible con varias plataformas (Windows y Mac OS)
- En contra: Tamafo de archivo individual limitado a 4GB

* exFAT

- A favor: Sin limitaciones de tamafio de archivo
- En contra: Microsoft restringe el uso por obligaciones de licencia

* NTFS

- A favor: Sin limitaciones de tamafio de archivo
- En contra: Montado como acceso de Solo lectura en macOS compatibles

Después de la inicializacién, volver a formatear la unidad USB IRONKEY SECURE FILES
realizara un formato rdpido y proporcionara una unidad vacia, pero no borrara la contrasefia y
la configuracion de su dispositivo.

Importante: Antes de volver a formatear el dispositivo, haga una copia de seguridad de su
unidad USB IRONKEY SECURE FILES en una ubicacion separada, por ejemplo, en el
almacenamiento en la nube o en su computadora.

To reformat a device:

1. Desbloquee su dispositivo y haga clic en Configuracion en la barra de menu del Panel de
control de IronKey.

2. Haga clic en Herramientas en la barra lateral izquierda.

3. En Estado del dispositivo, seleccione el formato de archivo y haga clic en Reformatear
Volumen Seguro.

Buscar informacidon sobre mi dispositivo

Utilice el medidor de capacidad, ubicado en la parte inferior derecha del Panel de control de
IronKey, para ver cuanto espacio de almacenamiento queda disponible en su dispositivo. El
gréfico de barras verdes representa qué tan lleno esta el dispositivo. Por ejemplo, el medidor
estard totalmente verde cuando el dispositivo esté lleno. El texto blanco en el medidor de
capacidad muestra cuanto espacio libre queda.

Para obtener informacion general sobre su dispositivo, consulte la pagina Informacion
del dispositivo.
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Para ver la informacion del dispositivo:

1. Desbloquee su dispositivo y haga clic en Configuracion en la barra de menu del Panel de
control de IronKey.

2. Clic en Informacion del dispositivo en la barra lateral izquierda.
La seccion Acerca de este dispositivo incluye los siguientes detalles sobre su dispositivo:

* Numero de modelo

 ID de Hardware

* NuUmero de serie

* Version del software

* Version del firmware

* Fecha de publicacion

+ Letra de unidad de archivos seguros

+ Letra de dispositivo IronKey

+ Sistema operativo y privilegios administrativos del sistema
+ Consola de administracion

Nota: Para visitar el sitio web de IronKey o acceder a mas informacion sobre avisos legales o
certificaciones para productos IronKey, haga clic en uno de los botones de informacién en la
pagina Informacién del dispositivo.

Pista: Haga clic en Copiar para copiar la informacién del dispositivo en el portapapeles para
gue pueda pegarla en un correo electrénico o en una solicitud de soporte.

Restablecimiento de mi dispositivo
Su dispositivo se puede volver a la configuracion de fabrica. Esto borrara de forma segura
todos los datos del dispositivo y se creara una nueva clave de seguridad para el préximo uso.
Restablecimiento de su dispositivo:

1. Desbloquee el dispositivo.

2. Haga clic derecho en el icono IronKey de la bandeja del sistema.

3. Clic para restablecer el dispositivo.

Para evitar reinicios accidentales del dispositivo, una ventana emergente le pedird que ingrese

cuatro digitos al azar. Después de ingresar la confirmacion, el dispositivo se restablecera a los
ajustes de fabrica.
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Uso de Mi Dispositivo en Linux

Puede usar su dispositivo en varias versiones de Linux. Hay dos ejecutables en la carpeta
linux, Unlocker_32.exe y Unlocker_64.exe. Para esta guia, reemplace Unlocker_xx.exe por el
ejecutable compatible con su sistema.

El dispositivo debe configurarse previamente con un sistema operativo Windows o macOS.
Consulte Configurar mi dispositivo para obtener méas informacion.

Uso del Unlocker

Utilice Unlocker_xx.exe para Linux para acceder a sus archivos. Dependiendo de su version
de Linux, es posible que necesite privilegios de root para usar el programa Unlocker_xx.exe
gue se encuentra en la carpeta Linux del volumen publico montado. De forma predeterminada,
la mayoria de las versiones de Linux anexaran el bit de ejecucion a los archivos .exe en una
particion FAT32. De lo contrario, el bit de ejecucién debe configurarse manualmente antes de
ejecutarse mediante los siguientes comandos.

+ chmod+x Unlocker_32.exe
+ chmod+x Unlocker_64.exe

Si solo tiene un dispositivo conectado al sistema, ejecute el programa desde una consola de
comandos sin argumentos (por ejemplo, Unlocker_xx.exe). Esto le pedira la contrasefia de su
dispositivo para desbloquear el dispositivo. Si tiene varios dispositivos, debe especificar cual
desea desbloquear.

Estos son los parametros disponibles para el software del dispositivo:

Opciones:
-h, -help ayuda
-1, -lock bloquear el dispositivo
-r, -readonly desblogquear como solo como lectura

Nota: Unlocker_xx.exe solo desbloquea el USB IRONKEY SECURE FILES; luego debe
montarse. Muchas versiones modernas de Linux hacen esto automaticamente. Si no es asi,
ejecute el programa de montaje desde la linea de comandos, utilizando el nombre del
dispositivo impreso por Unlocker_xx.exe.

El simple hecho de desmontar el dispositivo no bloquea automaticamente el USB IRONKEY
SECURE FILES. Para bloquear el dispositivo, debe desmontarlo y retirarlo fisicamente
(desenchufarlo), o ejecutar:

* Unlocker_xx.exe -
Tenga en cuenta los siguientes detalles importantes para usar su dispositivo en Linux:
1. Laversion Kernel debe ser 4.4.x o superior.
2. Montaje
+ Asegurese de tener permisos para montar dispositivos SCSI y USB externos.

+ Algunas distribuciones no se montan automaticamente y requieren que se ejecute el
siguiente comando: mount /dev/[name of the device] / media/ [mounted device name]
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3. El nombre del dispositivo montado puede variar dependiendo de la version.
4. Permisos
» Debe tener permisos para montar dispositivos/usb/externos.

» Debe tener permisos para ejecutar un archivo ejecutable desde el volumen publico para
iniciar el Desbloqueador (Unlocker).

» Es posible que necesite permisos de usuario root.

5. IronKey para Linux es compatible con sistemas x86 y x86_64.

¢,Dbénde puedo obtener ayuda?

Los siguientes recursos proporcionan mas informacién sobre los productos IronKey. Por favor,
pdngase en contacto con el soporte de Kingston si tiene mas preguntas.

+ kingston.com/usb/encrypted_security: Informacion, material de marketing y videotutoriales.

+ kingston.com/support: Soporte de productos, preguntas frecuentes y descargas
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© 2023 Kingston Digital, Inc. Todos los derechos reservados.

NOTA: IronKey no es responsable de los errores técnicos o editoriales ni de las omisiones
contenidas en este documento; ni por dafios incidentales o consecuentes que resulten del
suministro o uso de este material. La informacién proporcionada en este documento esta
sujeta a cambios sin previo aviso. La informacién contenida en este documento representa la
opinién actual de IronKey sobre el tema discutido a la fecha de publicacién. IronKey no puede
garantizar la exactitud de ninguna informaciéon presentada después de la fecha de
publicacién. Este documento es sélo para fines informativos. IronKey no ofrece garantias,
expresas o implicitas, en este documento. IronKey y el logotipo de IronKey son marcas
comerciales de Kingston Digital, Inc. y sus subsidiarias. Todas las otras marcas registradas
son propiedad de sus respectivos duefios. IronKey™ es una marca comercial registrada de
Kingston Technologies, utilizada con el permiso de Kingston Technologies. Todos los
derechos reservados.

Informacién de la FCC Este dispositivo cumple con las disposiciones de la norma de la
comision FCC, Parte 15. El funcionamiento del dispositivo esta sujeto a las siguientes dos
condiciones: (1) Este dispositivo no tiene por qué causar interferencias nocivas, y (2) este
dispositivo debe aceptar cualquier interferencia recibida, incluidas las interferencias que
puedan provocar un funcionamiento no deseado. Este equipo fue probado y se determiné
gue cumple con los limites para los dispositivos digitales de Clase B, en conformidad con la
Parte 15 de las normas FCC. Dichos limites, estan disefiados con el fin de suministrar una
proteccion razonable contra las interferencias nocivas que pudieran surgir en instalaciones
residenciales. Este equipo genera, utiliza y puede irradiar energia de radiofrecuencia y, de no
instalarse y utilizarse en conformidad con las instrucciones, podria causar interferencias
nocivas en las comunicaciones de radio y TV. No obstante, no hay garantia alguna que no se
produzcan interferencias en ciertas instalaciones en particular. Si este equipo llegara a
causar interferencias nocivas en la recepcion de radio o televisién, lo cual puede
determinarse apagando y encendiendo el equipo, se insta al usuario a intentar corregir la
interferencia mediante uno o mas de los siguientes pasos:

+ Cambie la orientacion y/o la posicién de la antena receptora.

+ Aumente la separacién entre el equipo y el receptor.

+ Enchufe el equipo a un tomacorriente perteneciente a un circuito distinto al que esta
conectado el receptor.

+ Consulte al vendedor o a un técnico experimentado de radio y television, en busca de
ayuda.

Nota: Los cambios o modificaciones no aprobados expresamente por la parte responsable
del cumplimiento podrian anular la autoridad del usuario para utilizar el equipo.

No. de documento S1000B11062023
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Uber diese Bedienungsanleitung (04152025)

Der IronKey™ S1000B ist ein nicht verwalteter USB-Stick.

Erste Schritte

Windows 11, 10 und macOS 12.x — 15.x
1. SchlieRen Sie das Gerat an einem USB-Anschluss lhres Computers an.

2. Wenn das Fenster ,Device Setup (Gerateeinrichtung)“ erscheint, folgen Sie den Anweisungen
auf dem Bildschirm. Wenn dieses Fenster nicht erscheint, 6ffnen Sie es manuell:

* Windows: Start > Dieser PC > IronKey Unlocker > IronKey.exe
* macOS: Finder > IRONKEY > IronKey.app

3. Wenn die Gerateeinrichtung abgeschlossen ist, kdnnen Sie lhre wichtigen Dateien auf das
IRONKEY SECURE FILES USB-Laufwerk verschieben und diese werden dann automatisch
verschlisselt.

Einige Windows-Systeme fordern nach dem ersten AnschlieRen des Gerats zum Neustart auf. Sie
kénnen diese Eingabeaufforderung schlief3en, ohne neu zu starten, denn es werden keine neuen
Treiber bzw. neue Software installiert.

Uber das Geraét

Der IronKey S1000B USB 3.2 Gen 1 ist ein tragbarer USB-Stick mit integrierter
Passwortsicherheit und Datenverschliisselung. Der Stick ist mit einer fortschrittlichen AES-256-
Bit-Verschlisselung und anderen Funktionen ausgestattet, die die Sicherheit mobiler Daten
erhdhen. Jetzt konnen Sie Ihre Dateien und Daten sicher mit sich fuhren, wohin Sie auch gehen.

Was ist der Unterschied zu einem normalen USB-Stick?

FIPS 140-2 Level 3 Zertifizierung — Der IronKey S1000B ist ein FIPS-zertifiziertes Gerat, damit
Sie sicher sein kénnen, dass Sie die gesetzlichen Anforderungen erfllen.

Hardware-Verschlisselung — Der Advanced Encryption Controller in Inrem Gerét schiitzt lhre
Daten mit demselben Schutzniveau wie streng geheime Regierungsinformationen. Diese
Sicherheitsfunktion ist immer aktiv und kann nicht deaktiviert werden.

Passwortgeschitzt — Der Geratezugriff ist durch einen Passwortschutz gesichert. Geben Sie Ihr
Passwort an niemanden weiter, damit auch bei Verlust oder Diebstahl Ihres Geréts niemand
aufRer Ihnen auf lhre Daten zugreifen kann.

Gerate-Reset — Wenn der Advanced Encryption Controller physische Manipulationen feststellt
oder wenn die Anzahl der aufeinanderfolgenden falschen Passworteingabeversuche 10 Versuche
Uberschreitet, leitet das Gerét eine Reset-Sequenz ein. Wichtig — Wenn ein Gerét zurlickgesetzt
wird, werden alle gespeicherten Daten geltscht und das Gerét wird auf die Werkseinstellungen
zurlickgesetzt — vergessen Sie deshalb lhr Passwort besser nicht.

Anti-Malware-Autorun-Schutz — Ihr Gerat kann Sie vor vielen der neuesten Malware-
Bedrohungen schiitzen, die auf USB-Sticks abzielen, indem es die Autorun-Ausfiihrung von nicht
zugelassenen Programmen erkennt und verhindert. Der Stick kann auch im Nur-Lese-Modus
entsperrt werden, wenn Sie vermuten, dass der Host-Computer infiziert ist.
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Einfache Gerateverwaltung — lhr Gerat umfasst das IronKey-Bedienfeld, ein Programm, mit
dem Sie auf Ihre Dateien zugreifen, das Gerat verwalten und seine Einstellungen bearbeiten,
Ihr Geratepasswort andern und es sicher sperren kénnen.

Auf welchen Systemen kann er verwendet werden?
* Windows®11
+ Windows® 10
* macOS® 12.x - 15.x
* Linux (4.4.x oder héher) Hinweis: Der Linux CLI Unlocker untersttzt keine Funktionen,
die einen Netzwerkzugang erfordern, z. B. das Einrichten des Gerats oder das Andern
Ihres Passworts.
Einige Funktionen sind nur auf bestimmten Systemen verfugbar:
Nur Windows
+ Gerate-Updates

Technische Daten

Weitere Details zu lhrem Geréat finden Sie auf der Seite Device Info (Gerateinfo) im lronKey-

Bedienfeld.
Spezifikationen Details
Kapazitat* 4GB, 8GB, 16GB, 32GB, 64GB, 128GB
Geschwindigkeit** USB 3.2 Gen 1
- 4GB-32GB: 180MB/s Lesen; 80MB/s Schreiben
- 64GB: 230MB/s Lesen; 160MB/s Schreiben
- 128GB: 230MB/s Lesen; 240MB/s Schreiben
USB 2.0:
- 4GB-128GB: 40MB/s Lesen, 35MB/s Schreiben
Abmessungen 82,3 mm x 21,1 mm x 9,1 mm
Wasserdicht Bis zu 0,90 cm; MIL-STD-810F
Temperatur Betrieb: 0 bis 70°C; Lagerung: -40°C bis 85°C
Hardware- 256-Bit AES(XTS-Modus)
Datenverschliusselung
Zertifizierung FIPS 140-2 Level 3-zertifiziert
Hardware Mit USB 3.2 Gen 1-konform und mit USB 2.0 kompatibel
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OS-Kompatibilitat - Windows 11, Windows 10 (erfordert zwei
freie Laufwerksbuchstaben)

- macOS 12.x — 15.x

- Linux 4.4.x***

Garantie 5 Jahre eingeschrankte Garantie. Kostenloser
technischer Support

Die in den USA entwickelten und montierten S1000B-Gerate benétigen keine Software-
oder Treiberinstallation.

* Die angegebene Kapazitat ist ein Richtwert. Es wird etwas Speicherplatz fur die integrierte
Software bendtigt.
** Die Geschwindigkeit kann je nach Host-Hardware, -Software und Nutzung variieren.
*** Eingeschrankter Funktionsumfang.
Empfohlene bewahrte Praktiken
1. Sperren des Gerats:
+ Bei Nichtgebrauch
* Vor dem Herausziehen
+ Bevor das System in den Ruhezustand wechselt
2. Den Stick niemals herausziehen, wenn die LED leuchtet.

3. Geben Sie niemals Ihr Geratepasswort an andere Personen weiter.

4. Fihren Sie vor dem Einrichten und Verwenden des Gerats eine Virenprifung des
Computers durch.
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Einrichten des Gerats

Um sicherzustellen, dass die Stromversorgung des verschlisselten S1000B USB-Sticks
ausreichend ist, schlieRen Sie ihn direkt an einem USB 2.0/3.2 Gen 1-Anschluss an einem
Notebook oder PC an. Vermeiden Sie den Anschluss des USB-Sticks an Peripheriegerate mit
einem USB-Anschluss, wie z. B. eine Tastatur oder einen USB-Hub. Die Ersteinrichtung des
Gerats muss unter einem unterstitzten Windows- oder macOS-basierten Betriebssystem
erfolgen.

Geratezugriff (Windows-Umgebung)

1. Stecken Sie den verschliisselten USB-Stick S1000B in einen freien USB-Anschluss am
Notebook oder Desktop und warten Sie, bis Windows ihn erkennt.

+ Unter Windows 10 und 11 wird eine Nachricht Uber die Geratetreiberinstallation angezeigt.

* Windows fordert nach Abschluss der Hardware-Erkennung zum Starten der
Gerateinstallation auf.

2. Wahlen Sie die Option IronKey.exe in der IRONKEY-Partition, die Sie im Explorer finden
kénnen. Bitte beachten Sie, dass der Partitionsbuchstabe je nach dem néchsten freien
Laufwerksbuchstaben variiert. Der Laufwerksbuchstabe kann sich andern, je nachdem,
welche Geréate angeschlossen sind. In der nachfolgenden Abbildung ist der
Laufwerksbuchstabe (E:).

Click here for status,

3 5 ’ C DVD RW Drive (E:) IronKey Unlocker
« $ | X
lustallmg device driver software m 0 L‘:,i’EE free of 122 MB Co S

CDFS IronKey.app

Licenses
WINDOWS
4 | AUTORUNLINF

Geréatezugriff (macOS-Umgebung)

1. Stecken Sie den verschlusselten USB-Stick S1000B in einen freien USB-Anschluss am
macOS Notebook oder Desktop und warten Sie, bis das Betriebssystem ihn erkennt.

2. Doppelklicken Sie auf das IRONKEY-Laufwerk, das auf dem Desktop angezeigt wird, um
den Initialisierungsprozess zu starten.

* Wenn das IRONKEY-Laufwerk nicht auf dem Desktop angezeigt wird, 6ffnen Sie den
Finder und suchen Sie nach dem Speichermedium IronKey-Laufwerk auf der linken Seite
des Finder-Fensters (unter ,Gerate* aufgelistet). Markieren Sie das Laufwerk und
doppelklicken Sie im Fenster ,Finder” auf das Anwendungssymbol IRONKEY. Dadurch
wird der Installationsprozess gestartet.




(= IRONKEY" ~ Kingston

LOGY

Gerateinitialisierung

Initialisierung auf unterstiitzten Windows- oder macOS-Betriebssystemen.

1.

Wahlen Sie eine Spracheinstellung aus der Liste aus. Standardmafig verwendet die
Gerate-Software die Sprache Ihres Computer-Betriebssystems (falls verfugbar).

Lesen Sie die Lizenzvereinbarung durch, markieren Sie das Kontrollkéstchen, um sie zu
akzeptieren, und klicken Sie auf ,Continue®.

Geben Sie in das Passwort-Textfeld ein Geratepasswort ein und geben Sie dann lhr
Passwort erneut in das Textfeld ,Confirm“ ein. Das Passwort schiitzt die Daten auf dem
sicheren Laufwerk. Bei Passwortern wird zwischen Grof3- und Kleinschreibung
unterschieden, und sie missen aus mindestens 4 Zeichen (einschlie3lich Leerzeichen)
bestehen.

Bei der Initialisierung unter Windows haben Sie die Méglichkeit, den IronKey Secure Files
USB-Stick entweder als FAT32 , exFAT oder NTFS zu formatieren. Weitere Informationen
finden Sie unter ,Formatting My Device*.

StandardmaRig ist die Option ,Reset the device instead of self-destructing“ ,Enabled
(Aktiviert)“. Klicken Sie auf ,Continue®. Die Initialisierung des Geréats ist abgeschlossen.
Nach Abschluss des Vorgangs wird das IronKey-Bedienfeld geoffnet. Ihr Gerét ist nun
bereit zum Speichern und Schitzen lhrer Daten.




(= IRONKEY" ~ Kingston

LOGY

IronKey-Bedienfeld

| VOREINSTELLUNGEN |

PREFERENCES PREFERENCES

1. Language: Andern der Geratesprache

2. Auto lock device: Andern des Timers fiir die Sperre

3. Exit on Control Panel on lock: Andern des
Verhaltens zum Verlassen oder Geoffnet halten
des Bedienfelds, wenn das Gerat gesperrt ist.

4. Minimize after unlock: Andern, ob das
Bedienfeld minimiert werden soll, wenn das
Gerat entsperrt ist, oder ob es maximiert
bleiben soll.

5. UNLOCK MESSAGE: Hinzufligen einer Meldung,
die im Anmeldefenster angezeigt werden soll.

TOOLS

PASSWORD

ABOUT
[ Mini after unlock

UNLOCK MESSAGE

| TOOLS |
— ™ - 1. MANAGEMENT: Verwalten des Geréats
passwono (SafeConsole erforderlich).

ABOUT

2. DEVICE HEALTH: Formatiert das sichere
Laufwerk mit FAT32, exFAT oder NTFES neu.
(macOS erlaubt nur die Formatierung mit FAT32)

| PASSWORT |
Too1s R : e 1. IF I FORGET MY PASSWORD...: Aktivieren bzw.
PASWORD Deaktivieren von ,Reset the device instead of

ABOUT

self- destructing“, dem Reset oder der
Selbstzerstérung des Gerats.

2. CHANGE PASSWORD: Andern des aktuelle
Passworts in ein neues Passwort.

| UBER
e e ﬁ‘ - 1. ABOUT THIS DEVICE: Listet
PASSWORD <o I Gerdateinformationen auf.
e oS 2. Visit Website: Offnet Kingstons Website

3. Legal Notices: Offnet sowohl die Websites von
Kingston und DatalLocker mit rechtlichen
Hinweisen

4. Certifications: Offnet Kingstons Zertifikatsseite
fur verschlusselte USB-Geréte
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Verwendung des Geréts

Uberpriifen der Geratesicherheit

Wenn ein sicheres USB-Speichermedium verloren gegangen ist oder unbeaufsichtigt war,
muss es gemal der folgenden Benutzeranleitung tberpruft werden. Das sichere USB-
Speichergerét ist zu entsorgen, wenn der Verdacht besteht, dass ein Angreifer das Gerat
manipuliert hat, oder wenn der Selbsttest fehlschlagt.

Uberprifen Sie das sichere USB-Speichergerat visuell, um sicherzustellen, dass es keine
Markierungen oder neue Kratzer aufweist, die auf eine Manipulation hindeuten kénnten.

Uberprifen Sie, ob das sichere USB-Speichergerét physisch intakt ist, indem Sie es
leicht verdrehen.

Stellen Sie sicher, dass das sichere USB-Speichergerat etwa 30 Gramm wiegt.
Uberpriifen Sie, ob die blaue Anzeigeleuchte des sicheren USB-Speichergeréts blinkt, wenn
es an einen Computer angeschlossen ist (die richtige Frequenz ist 3 Mal pro Sekunde bei

der ersten Verbindung und wahrend Lese-/Schreibvorgangen).

Uberpriifen Sie, ob das sichere USB-Speichergerat als DVD-RW angezeigt wird und eine
Speicherpartition erst gemountet wird, wenn das Gerat entsperrt ist.

Uberprifen Sie, ob die Geréatesoftware auf dem virtuellen DVD-RW-Laufwerk von
DatalLocker Inc. herausgegeben wurde, bevor Sie sie ausfuhren.
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Zugriff auf die sicheren Dateien

Nachdem das Gerat entsperrt wurde, haben Sie Zugriff auf Ihre sicheren Dateien. Dateien
werden automatisch ver- und entschlisselt, wenn diese auf dem Stick gespeichert oder
gedffnet werden. Diese Technologie bietet Ihnen den Komfort des Arbeitens wie mit einem
normalen Stick, wahrend sie gleichzeitig eine starke ,Immer-aktive“-Sicherheit bietet.

Zugriff auf die sicheren Dateien:

1. Klicken Sie auf das Ordnersymbol - in der unteren rechten Ecke des IronKey-
Bedienfelds.

- Windows: Offnet den Windows Explorer mit dem IRONKEY SECURE FILES USB-Laufwerk.
- macOS: Offnet den Finder mit dem KINGSTON USB-Laufwerk.

2. Fihren Sie einen der folgenden Schritte aus:
- Zum Offnen einer Datei doppelklicken Sie auf die Datei auf dem S1000B USB-Stick.

- Zum Speichern einer Datei ziehen Sie die Datei von Inrem Computer auf den S1000B
USB-Stick.

Hinweis: Der Zugriff auf Ihre Dateien ist auch mdglich, indem Sie mit der rechten Maustaste
auf das IronKey-Symbol in der Windows-Taskleiste klicken und dann auf Secure Files
(Sichere Dateien) klicken.

Entsperren im Nur-Lese-Modus

Der Stick lasst sich in einem schreibgeschiitzten Zustand entsperren, sodass Dateien auf dem
sicheren Laufwerk nicht verandert werden kénnen. Wenn Sie z. B. einen nicht
vertrauenswurdigen oder unbekannten Computer verwenden, verhindert das Entsperren des
Geréts im schreibgeschitzten Modus, dass Malware auf diesem Computer lhren Stick infiziert
oder lhre Dateien verandert.

Wenn Sie in diesem Modus arbeiten, zeigt das IronKey-Bedienfeld den Text ,Read-Only
Mode* an. In diesem Modus kdnnen Sie keine Vorgange durchfiihren, die das Andern von
Dateien auf dem Gerét beinhalten. Der Stick kann z. B. nicht neu formatiert oder Dateien auf
dem Laufwerk bearbeitet werden.

Entsperren des USB-Sticks im Schreibschutz-Modus:

1. Schlie3en Sie das Gerat am USB-Anschluss des Host-Computers an und fiihren Sie die
Datei IronKey.exe aus.

2. Markieren Sie das Kontrollkastchen ,Read-Only“ unter dem Passwort-Eingabefeld.

3. Geben Sie Ihr Geratepasswort ein und klicken Sie auf ,Unlock®. Das IronKey-Bedienfeld
wird mit dem Text ,Read-Only Mode* am unteren Rand angezeigt.
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Andern der Entsperrmeldung
Die Entsperrmeldung ist ein benutzerdefinierter Text, der im IronKey-Fenster angezeigt wird,
wenn Sie das Geréat entsperren. Mit dieser Funktion kénnen Sie die angezeigte Meldung
anpassen. Wenn Sie z.B. Kontaktinformationen hinzuflgen, werden Informationen angezeigt,
wie ein verlorener Stick an Sie zurlickgegeben werden kann.
Andern der Entsperrmeldung:

1. Klicken Sie im IronKey-Bedienfeld in der Meniileiste auf ,Settings*.

2. Klicken Sie in der linken Seitenleiste auf ,Preferences®.

3. Geben Sie die Meldung in das Feld ,Unlock Message® ein. Der Text muss in den
vorgesehenen Raum passen (ca. 6 Zeilen mit 200 Zeichen).

Bedienfeld verkleinern, wenn entsperrt

Wenn lhr Gerét entsperrt ist, wird das Bedienfeld automatisch in die Taskleiste minimiert. Falls
gewlnscht, kann das Bedienfeld auch nach dem Entsperren des Geréts angezeigt werden.

Deaktivieren des Minimierens nach dem Entsperren:

1. Klicken Sie im IronKey-Bedienfeld in der linken Seitenleiste auf ,Preferences®.
2. Klicken Sie auf das Kontrollkastchen fiir ,Minimize after unlock®.

Sperren des Gerats

Sperren Sie lhr Gerat, wenn es nicht benutzt wird, um unerwiinschten Zugriff auf lhre sicheren
Dateien auf dem Stick zu verhindern. Das Gerét lasst sich manuell sperren oder es lasst sich so
einstellen, dass es nach einer bestimmten Zeit der Inaktivitat automatisch gesperrt wird.

Achtung: Wenn eine Datei oder Anwendung gedffnet ist, wenn das Gerat versucht, die
automatische Sperre zu aktivieren, wird standardmaRig das Schlie3en der Anwendung oder
Datei nicht erzwungen. Obwohl die Einstellung fir die automatische Sperre so konfiguriert
werden kann, dass das Gerat zwangsweise gesperrt wird, kann dies evtl. zu Datenverlusten bei
allen geoffneten und nicht gespeicherten Dateien flhren.

Wenn Ihre Dateien durch einen erzwungenen Sperrvorgang oder durch das Abziehen des Gerats
vor dem Sperren beschadigt wurden, kdnnen Sie die Dateien mdglicherweise wiederherstellen,
indem Sie CHKDSK ausfiihren und Datenwiederherstellungssoftware verwenden (nur Windows).

Zum manuellen Sperren des Geréats:

1. Klicken Sie in der linken unteren Ecke des IronKey-Bedienfelds auf ,Lock®, um das Gerat
sicher zu sperren.

+ Sie kénnen auch das folgende Tastaturkiirzel verwenden: CTRL + L (nur Windows), oder
klicken Sie mit der rechten Maustaste auf das IronKey-Symbol in der Taskleiste und
klicken Sie auf ,Lock Device".

So legen Sie fest, dass ein Gerat automatisch gesperrt wird:

1. Entsperren Sie Ihr Gerat und klicken Sie in der Menuleiste des IronKey-Bedienfelds auf
~Settings®.
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2. Klicken Sie in der linken Seitenleiste auf ,Preferences®.

3. Klicken Sie auf das Kontrollkéastchen fiir die automatische Sperrung des Gerats und
stellen Sie die Zeituberschreitung auf eines der folgenden Zeitintervalle ein: 5, 15, 30, 60,
120 oder 180 Minuten.

So wird CHKDSK ausgefiihrt (nur Windows):
1. Entsperren Sie das Gerat.

2. Dricken Sie die WINDOWS-LOGO-TASTE + R, um die Eingabeaufforderung ,Ausfiihren*
zu offnen.

3. Geben Sie CMD ein und driicken Sie Eingabetaste (ENTER).

4. Geben Sie in der Eingabeaufforderung CHKDSK, den Buchstaben des IRONKEY SECURE
FILES USB-Laufwerks und dann ,/F /R* ein. Wenn zum Beispiel der USB-
Laufwerksbuchstabe von IRONKEY SECURE FILES ,G* ist, wirden Sie Folgendes
eingeben: CHKDSK G: /F /R

5. Verwenden Sie ggf. eine Datenrettungssoftware, um Ihre Dateien wiederherzustellen.

Bedienfeld beim Sperren verlassen

Wenn lhr Gerat gesperrt ist, wird das Bedienfeld automatisch geschlossen. Um das Gerat zu
entsperren und auf das Bedienfeld zuzugreifen, missen Sie die IronKey-Anwendung erneut
ausfuhren. Falls gewlnscht, kann das Bedienfeld so eingestellt werden, dass es zum
Entsperrfenster zurtickkehrt, nachdem der Benutzer das Gerat gesperrt hat.

Deaktivieren von ,Exit Control Panel on lock":

1. Entsperren Sie lhr Gerat und klicken Sie in der Menlleiste des IronKey-Bedienfelds auf
~oettings®.

2. Klicken Sie in der linken Seitenleiste auf ,Preferences”.

3. Klicken Sie auf das Kontrollkastchen neben ,Exit Control Panel on Lock".

Verwalten von Passwaodrtern

Ihr Passwort lasst sich auf dem Gerat andern, indem Sie auf die Registerkarte ,Password
(Passwort)“ im IronKey-Bedienfeld zugreifen.

Manchmal kann es erforderlich sein, dass Sie Ihr Passwort &ndern, um neuen
Passwortrichtlinien des Unternehmens einzuhalten. Wenn eine Anderung erforderlich ist, wird
der Bildschirm ,Password Change (Passwort andern)“ angezeigt, wenn Sie das Gerat das
nachste Mal entsperren. Wenn das Gerét in Gebrauch ist, wird es gesperrt und Sie missen das
Passwort &ndern, bevor Sie es wieder entsperren kdnnen.

Hinweis: Wenn ein Passwort erforderlich ist, z. B. bei der Anmeldung am Gerat oder bei einer
manuellen Passwortédnderung, kdnnen Sie die virtuelle Tastatur anstelle der physischen
Tastatur zur Eingabe des Passworts verwenden.

Andern des Passworts:
1. Entsperren Sie lhr Gerat und klicken Sie in der Menlileiste auf ,Settings®.
2. Klicken Sie in der linken Seitenleiste auf ,Password®.

3. Geben Sie Ihr aktuelles Passwort in das vorgesehene Feld ein.
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4. Geben Sie Ihr neues Passwort ein und bestétigen Sie es in den dafiir vorgesehenen Feldern.
5. Klicken Sie auf ,Change Password*.

Formatieren des Gerats

Ihr Gerat muss wéahrend der Initialisierung formatiert werden, bevor es zum Speichern von
Dateien verwendet werden kann.

Bei der Initialisierung unter Windows haben Sie die Mdéglichkeit, den IRONKEY SECURE FILES
USB-Stick entweder als FAT32, exFAT oder NTFS zu formatieren.

Die Optionen gelten nur fur Windows-Betriebssysteme — macOS formatiert automatisch auf FAT32.
+ FAT32

- Vorteile: Plattformubergreifend kompatibel (Windows und macOS)
- Nachteile: Begrenzt die individuelle DateigréRe auf 4GB

* exFAT

- Vorteile: Keine Beschrankung der Dateigrof3e
- Nachteile: Microsoft schrankt die Nutzung durch Lizenzverpflichtungen ein

* NTFS

- Vorteile: Keine Beschrankung der Dateigrof3e
- Nachteile: Wird mit Nur-Lese-Zugriff auf unterstitzten macOS eingebunden

Nach der Initialisierung werden beim Neuformatieren des IRONKEY SECURE FILES USB-
Sticks eine Schnellformatierung durchgefiihrt und ein leeres Laufwerk bereitgestellt, aber Ihr
Geratepasswort und lhre Einstellungen werden nicht geldscht.

Wichtig: Bevor Sie das Gerat neu formatieren, sichern Sie die Dateien lhres IRONKEY
SECURE FILES USB-Laufwerks an einem separaten Speicherort, z. B. auf einem Cloud-
Speicher oder Ihrem Computer.

So wird ein Stick neu formatiert:

1. Entsperren Sie lhr Gerat und klicken Sie in der Mentileiste des IronKey-Bedienfelds auf
.Settings®.

2. Klicken Sie in der linken Seitenleiste auf ,Tools".

3. Wahlen Sie unter Geratezustand das Dateiformat aus und klicken Sie auf ,Reformat
Secure Volume®.

Informationen zum Gerat suchen

Verwenden Sie die Kapazitatsanzeige, die sich unten rechts im lronKey-Bedienfeld befindet.
Dort wird angezeigt, wie viel Speicherplatz noch auf lnrem Geraét verflgbar ist. Die grine
Balkengrafik zeigt an, wie voll der Speicher des Sticks ist. Zum Beispiel ist die Anzeige
vollstandig griin sein, wenn der Geréatespeicher voll ist. Der weil3e Text auf der
Kapazitatsanzeige zeigt an, wie viel freier Speicherplatz verbleibt.

Allgemeine Informationen zu lhrem Gerat finden Sie auf der Seite ,Device Info (Gerateinfo)“.
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So werden Gerateinformationen angezeigt:

1. Entsperren Sie Ihr Gerat und klicken Sie in der Menlleiste des IronKey-Bedienfelds auf
.Settings®.

2. Klicken Sie in der linken Seitenleiste auf ,Device Info“.

Der Abschnitt ,About This Device (Uber dieses Geréat) enthélt die folgenden Details (iber lhren
USB-Stick:

* Modellnummer

* Hardware-ID

* Seriennummer

» Software-Version

* Firmware-Version

+ Veroffentlichungsdatum

+ Laufwerksbuchstabe der sicheren Dateien

* IronKey-Laufwerksbuchstabe

+ Betriebssystem und Systemverwaltungsrechte
+ Verwaltungskonsole

Hinweis: Fir den Besuch der IronKey-Website oder zum Abrufen weiterer Informationen zu
rechtlichen Hinweisen oder Zertifizierungen fir lronKey-Produkte klicken Sie auf eine der
Informationsschaltflachen auf der Seite ,Device Info (Gerateinfo)“.

Hinweis: Klicken Sie auf ,,Copy“, um die Gerateinformationen in die Zwischenablage zu
kopieren, damit sie in eine E-Mail oder eine Support-Anfrage eingefligt werden kénnen.

Zurlicksetzen des Gerats

Ihr Gerat kann auf die Werkseinstellungen zurtickgesetzt werden. Dadurch werden alle Daten
sicher vom Gerat geldscht und fur die nachste Verwendung wird ein neuer Sicherheitsschliissel
erstellt.
Zuricksetzen des Geréts:

1. Entsperren Sie das Gerét.

2. Rechtsklicken Sie auf das IronKey-Symbol in der Taskleiste.

3. Klicken Sie auf ,Reset Device“.

Um ein versehentliches Zuriicksetzen des Gerats zu verhindern, wird ein Popup-Fenster

angezeigt, dass zur Eingabe von vier zufélligen Ziffern auffordert. Nach dem Eingeben der
Bestatigung wird das Gerat nun auf die Werkseinstellungen zuriickgesetzt.
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Verwenden des Gerats unter Linux

Sie kénnen lhr Gerat auf mehreren Linux-Distributionen verwenden. Im Linux-Ordner befinden
sich zwei ausfuhrbare Dateien, Unlocker_32.exe und Unlocker_64.exe. Ersetzen Sie fiir diese
Anleitung Unlocker_xx.exe durch die ausfihrbare Datei, die mit Inrem System kompatibel ist.

Das Geréat muss zuvor mit einem Windows- oder macOS-Betriebssystem eingerichtet worden
sein. Weitere Informationen finden Sie unter ,Setting Up My Device*.

Verwenden von ,,Unlocker*

Verwenden Sie die Datei Unlocker_xx.exe fir Linux, um auf lhre Dateien zuzugreifen.
Abhéngig von Ihrer Linux-Distribution benétigen Sie méglicherweise Root-Rechte, um das
Programm Unlocker_xx.exe zu verwenden, das sich im Linux-Ordner des gemounteten
offentlichen Laufwerks befindet. StandardmaRig flgen die meisten Linux-Distributionen das
Execute-Bit an .exe-Dateien auf einer Fat32-Partition an. Andernfalls muss das Ausfiihrungsbit
vor der Ausfihrung manuell gesetzt werden, indem Sie die folgenden Befehle verwenden.

* chmod+x Unlocker_32.exe
+ chmod+x Unlocker_64.exe

Wenn Sie nur ein Gerat an das System angeschlossen haben, fihren Sie das Programm von
einer Befehls-Shell ohne Argumente aus (z. B. Unlocker_xx.exe). Daraufhin werden Sie
aufgefordert, Ihr Geréatepasswort einzugeben, um das Laufwerk zu entsperren. Wenn mehrere
Geréate angeschlossen sind, missen Sie angeben, welches entsperrt werden soll.

Dies sind die verfugbaren Parameter fir die Geréatesoftware:

Optionen:
-h, -help Hilfe
-1, -lock Gerat sperren
-r, -readonly Als schreibgeschiitzt entsperren

Hinweis: Unlocker_xx.exe entsperrt nur den IRONKEY SECURE FILES USB-Stick und dieser
muss dann eingebunden werden. Viele moderne Linux-Distributionen fiihren dies automatisch
aus. Falls nicht, fihren Sie das Mount-Programm von der Befehlszeile aus und verwenden Sie
dabei den von Unlocker_xx.exe ausgegebenen Geratenamen.

Durch einfaches Entkoppeln des Geréts wird der IRONKEY SECURE FILES USB nicht
automatisch gesperrt. Zum Entsperren des Gerats missen Sie es entweder entkoppeln und
physisch entfernen (ausstecken) oder Folgendes ausfiihren:

* Unlocker_xx.exe -

Bitte beachten Sie die folgenden wichtigen Hinweise fir den Einsatz lhres Gerates unter Linux:
1. Die Kernel-Version muss 4.4.x oder hgéher sein.

2. Einbinden

+ Uberpriifen Sie, ob Sie uiber die Berechtigung verfiigen, externe SCSI- und USB-Geréte
einzubinden.

+ Einige Distributionen binden Geréte nicht automatisch ein und erfordern die Ausfuhrung des
folgenden Befehls: mount /dev/[Name des Gerats] /media/[Name des eingebundenen Gerats]
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3. Der Name des eingebundenen Geréts variiert je nach Distribution.
4. Berechtigungen
+ Sie missen Uber die Berechtigung zum Mounten von external/usb/devices verflgen.

* AuRerdem muissen Sie Uber die Berechtigung verfligen, eine ausfiihrbare Datei vom
offentlichen Datentrager auszufiihren, um den Unlocker zu starten.

+ Moglicherweise bendtigen Sie Root-Benutzerrechte.

5. IronKey for Linux unterstiitzt x86- und x86_64-Systeme.

Wo kann man Hilfe erhalten?

Die folgenden Ressourcen bieten weitere Informationen tGber IronKey-Produkte. Sollten Sie
Fragen haben, wenden Sie sich bitte an den Kingston Support.

+ kingston.com/usb/encrypted_security: Informationen, Marketingmaterial und Video-
Anleitungen.

+ kingston.com/support: Produktunterstiitzung, Haufig gestellte Fragen und Downloads
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© 2023 Kingston Digital, Inc. Alle Rechte vorbehalten.

HINWEIS: IronKey haftet nicht fur technische oder redaktionelle Fehler und/oder
Auslassungen, die hierin enthalten sind, und auch nicht fur zuféllige oder Folgeschéaden, die
aus der Bereitstellung oder Verwendung dieses Materials resultieren. Die hierin enthaltenen
Informationen kénnen ohne vorherige Ankiindigung geandert werden. Die in diesem
Dokument enthaltenen Informationen stellen die aktuelle Auffassung von IronKey zu dem
behandelten Thema zum Zeitpunkt der Veréffentlichung dar. IronKey kann nicht fiir die
Richtigkeit von Informationen garantieren, die nach dem Datum der Veroéffentlichung
prasentiert werden. Dieses Dokument dient nur zu Informationszwecken. IronKey gibt in
diesem Dokument keine ausdriicklichen oder stillschweigenden Garantien. IronKey und das
IronKey-Logo sind Marken von Kingston Digital, Inc. und deren Tochtergesellschaften. Alle
anderen Marken sind Eigentum ihrer jeweiligen Besitzer. IronKey™ ist eine eingetragene
Marke von Kingston Technologies und wird mit Genehmigung von Kingston Technologies
verwendet. Alle Rechte vorbehalten.

FCC-Informationen Dieses Gerat entspricht Teil 15 der FCC-Vorschriften. Seine
Inbetriebnahme unterliegt den folgenden beiden Bedingungen: (1) Dieses Geréat darf keine
storenden Interferenzen verursachen; und (2) dieses Gerat muss alle empfangenen
Interferenzen tolerieren, einschliellich Stérungen, die nicht gewiinschte Operationen zur
Folge haben kdnnen. Dieses Gerat wurde getestet und hat die in Teil 15 der FCC-Regeln
festgelegten Grenzwerte flr ein Digitalgeréat der Klasse B erfilllt. Diese Grenzwerte dienen
dazu, einen angemessenen Schutz vor stérenden Interferenzen in einer hauslichen
Installation zu bieten. Dieses Gerét erzeugt und nutzt Energie in Form von Radiowellen, kann
diese ausstrahlen und kann bei einer nicht sachgemafien Installation und Verwendung
Funkibertragungen stdren. Es kann jedoch keine Garantie dafiir gegeben werden, dass in
einer bestimmten Installation keine Interferenzen auftreten. Sollte das Geréat den Radio- oder
Fernsehempfang stéren, was leicht durch Ein- und Ausschalten des Geréts Uberprtft werden
kann, wird dem Anwender empfohlen, zu versuchen, die Interferenzen durch folgende
MafRnahmen zu beheben:

* Richten Sie die Antenne neu aus oder wechseln Sie ihre Position.

+ VergroRern Sie den Abstand zwischen Geréat und Empfanger.

+ SchlieBen Sie das Gerét an einen anderen Stromkreis an als denjenigen, an den der
Empféanger angeschlossen ist.

* Wenden Sie sich an lhren Fachhéndler oder einen erfahrenen Radio-/TV-Techniker.

Hinweis: Anderungen oder Modifizierungen des Geréts, die nicht ausdriicklich von der fir die

Zulassung zustandigen Partei genehmigt wurden, knnen den Entzug der
Betriebsgenehmigung des Benutzers fir das Gerét zur Folge haben.

Dokument Nr. S1000B11062023
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A propos de ce Manuel (04152025)

L’'lronKey™ S1000B est une clé non managed.

Procédures initiales

Windows 11, 10 et macOS 12.x — 15.x
1. Branchez I'appareil sur le port USB de votre ordinateur.

2. Lorsque la fenétre de configuration de I'appareil s’affiche, suivez les instructions a I'écran. Si
cette fenétre ne s’affiche pas, ouvrez-la manuellement :

* Windows : Démarrer > Mon ordinateur > IronKey Unlocker > IronKey.exe
* macOS : Finder > IRONKEY > IronKey.app

3. Lorsque linstallation de I'appareil est terminée, vous pouvez déplacer vos fichiers importants
sur la clé USB IRONKEY SECURE FILES, et ils seront automatiquement chiffrés.

Certains systémes Windows invitent a redémarrer aprés avoir branché votre appareil pour la
premiere fois. Vous pouvez fermer cette invite en toute sécurité sans redémarrer : aucun nouveau
pilote ou logiciel n’est installé.

A propos de mon appareil

L’lronKey S1000B USB 3.2 Gen 1 est une clé USB avec sécurité par mot de passe et chiffrement
des données intégrés. Sa conception intégre le chiffrement avancé AES 256 bits ainsi que
d’autres fonctionnalités qui renforcent la sécurité des données mobiles. Vous pouvez désormais
transporter vos fichiers et vos données en toute sécurité, ou que vous alliez.

En quoi est-elle différente d’'une clé USB ordinaire ?

Certification FIPS 140-2 de niveau 3 — L’lronKey S1000B étant un appareil certifié FIPS, vous
avez la garantie de respecter les exigences réglementaires.

Chiffrement matériel — Le contrdleur de chiffrement avancé de votre appareil protége vos
données avec le méme niveau de protection que les informations gouvernementales hautement
classifiées. Cette technologie de sécurité est toujours active et ne peut pas étre désactivée.

Protection par mot de passe — L’accés a I'appareil est sécurisé par un mot de passe. Ne
communiquez votre mot de passe a personne afin que, méme en cas de perte ou de vol de votre
appareil, personne d’autre ne puisse accéder a vos données.

Réinitialisation de I’appareil — Si le contréleur de chiffrement avancé détecte une altération
physique ou si le nombre de saisies de mot de passe incorrect dépasse 10, 'appareil lance une
séquence de réinitialisation. Important — Lorsqu’un appareil est réinitialisé, toutes les données
qu’il contient sont effacées et I'appareil revient aux paramétres d’usine. Il est donc essentiel de ne
pas oublier votre mot de passe.

Protection contre I’exécution automatique de programmes malveillants — Votre appareil peut
vous protéger contre les derniers programmes malveillants ciblant les clés USB en détectant et
en empéchant 'exécution automatique de programmes non approuvés. Il peut également étre
déverrouillé en mode lecture seule si vous pensez que I'ordinateur hote est infecté.
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Gestion simplifiée — Votre appareil intégre un panneau de contrdle IronKey, un programme
permettant d’accéder a vos fichiers, de gérer votre appareil, de modifier vos préférences, de
changer le mot de passe de votre appareil et de le verrouiller en toute sécurité.

Avec quels systemes puis-je l'utiliser ?
* Windows®11
+ Windows® 10
* macOS® 12.x - 15.x
* Linux (4.4.x ou supérieur) Remarque : Linux CLI Unlocker ne prend pas en charge les
fonctionnalités qui nécessitent un acces au réseau, par exemple la configuration de votre
appareil ou la modification de votre mot de passe.
Certaines fonctionnalités ne sont disponibles que sur certains systéemes spécifiques :
Windows uniquement
* Mises a jour de 'appareil
Caractéristiques techniques

Pour plus de détails sur votre appareil, consultez la page d’informations sur I’appareil dans
le panneau de contrdle IronKey.

Caractéristiques Détails
Capacité* 4 Go, 8 Go, 16 Go, 32 Go, 64 Go, 128 Go
Vitesse** USB 3.2Gen 1

- 4 Go-32 Go : 180 Mo/s en lecture, 80 Mo/s en écriture
- 64 Go : 230 Mol/s en lecture, 160 Mo/s en écriture
- 128 Go : 230 Mo/s en lecture, 240 Mo/s en écriture

USB 2.0:

- 4 Go-128 Go : 40 Mo/s en lecture, 35 Mo/s en écriture
Dimensions 82,3 mm x 21,1 mm x 9,1 mm
Etanche Jusqu’a 1 métre ; MIL-STD-810F
Température : Fonctionnement : 0°C a 70°C ; Stockage : -40°C & 85°C
Chiffrement matériel AES 256 bits (mode XTS)
Certification FIPS 140-2 de niveau 3

Matériel Compatible USB 3.2 Gen 1 et USB 2.0
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Compatibilité SE - Windows 11, Windows 10 (nécessite deux
lettres de lecteur libres)

- macOS 12.x — 15.x

- Linux 4.4.x***

Garantie Garantie de 5 ans. Assistance technique gratuite

Congues et assemblées aux Etats-Unis, les clés USB S1000B ne nécessitent l'installation
d’aucun logiciel ou pilote.

* La capacité annoncée est approximative. Un espace est nécessaire pour le logiciel embarqué.
** La vitesse peut varier selon la configuration matérielle ou logicielle de I'héte et I'utilisation du produit.
*** Ensemble de fonctionnalités limité.
Meilleures pratiques recommandées
1. Verrouiller I'appareil :
* lorsqu’il n’est pas utilisé
+ avant de le débrancher
« avant que le systeme ne passe en mode veille
2. Ne débranchez jamais 'appareil lorsque le voyant est allumé.

3. Ne communiquez jamais le mot de passe de votre appareil.

4. Effectuez une analyse antivirus de votre ordinateur avant de configurer et d’utiliser
'appareil.
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Configurer mon appareil

Pour vous assurer que la clé USB chiffrée S1000B est suffisamment alimentée, insérez-la
directement dans un port USB 2.0/3.2 Gen 1 d’un ordinateur portable ou d’un ordinateur de
bureau. Evitez de la connecter & tout appareil périphérique doté d’un port USB, comme un
clavier ou un concentrateur alimenté par USB. La configuration initiale de I'appareil doit étre
effectuée sur un systéme d’exploitation Windows ou macOS pris en charge.

Acceés a I'appareil (environnement Windows)

1. Branchez la clé USB chiffrée S1000B sur un port USB disponible de I'ordinateur portable ou
de bureau et attendez que Windows la détecte.

* Les utilisateurs de Windows 11 et 10 recevront une notification de pilote de périphérique.

« Une fois la détection du nouveau matériel terminée, Windows vous demandera de
commencer le processus d’initialisation.

2. Dans I'Explorateur de fichiers, sélectionnez le fichier IronKey.exe a l'intérieur de la partition
IRONKEY. Veuillez noter que la lettre de la partition variera en fonction de la prochaine
lettre de lecteur libre. La lettre du lecteur peut changer en fonction des périphériques
connectés. Dans 'image ci-dessous, la lettre du lecteur est (E:).

Click here for status,

3 " < ’ DVD RW Drive (E:) IronKey Unlocker
* 8 X
3 Installing device driver software <~: 0 bytes free of 122 MB B

&5 IronKey.app

Licenses
WINDOWS
4 | AUTORUNLINF

Acceés a I’appareil (environnement macOS)

1. Branchez la clé USB chiffrée S1000B dans un port USB disponible de I'ordinateur portable
ou de bureau macOS et attendez que le systéme d’exploitation la détecte.

2. Double-cliquez sur le volume IRONKEY qui apparait sur le bureau pour lancer le processus
d’initialisation.

+ Sile volume IRONKEY n'apparait pas sur le bureau, ouvrez le Finder et localisez le
volume IronKey sur le c6té gauche de la fenétre du Finder (répertorié sous Appareils).
Mettez le volume en surbrillance et double-cliquez sur l'icone de I'application IRONKEY
dans la fenétre du Finder. Cela lancera le processus d’initialisation.
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Initialisation de la clé USB

Initialisation sur un systéme d’exploitation Windows ou macQOS pris en charge.

1.

Sélectionnez une langue dans la liste. Par défaut, le logiciel de I'appareil utilisera la méme
langue que le systéme d’exploitation de votre ordinateur (si disponible).

Lisez I'accord de licence, cochez la case pour I'accepter et cliquez sur Continue (Continuer).

Dans la zone de texte Password (Mot de passe), saisissez un mot de passe pour I'appareil,
puis saisissez a nouveau votre mot de passe dans la zone de texte Confirm (Confirmer). Le
mot de passe protege les données sur la clé sécurisée. Les mots de passe sont sensibles
a la casse et doivent comporter au moins 4 caracteres (espace inclus).

Si vous effectuez l'initialisation sous Windows, vous aurez la possibilité de formater la clé USB
Ironkey Secure Files en FAT32, exFAT ou NTFS. Pour plus d’informations, voir Formater
mon appareil.

Par défaut, I'option « Reset the device instead of self-destructing » (Réinitialiser I'appareil au
lieu de I'autodétruire) est activée. Cliquez sur Continue (Continuer). L’appareil terminera son
initialisation. Une fois cette opération terminée, le panneau de contréle IronKey s’ouvrira.
Votre appareil est désormais prét a stocker et a protéger vos données.
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Panneau de contréle IronKey

| PREFERENCES |

PREFERENCES PREFERENCES 1

e Language (Langue) : Changer la langue de 'appareil

Hame - 2. Auto lock device (Verrouiller 'appareil

& it ContolPane on ock automatiqguement) : Modifier le délai de verrouillage

e 3. Exit on Control Panel on lock (Quitter le
panneau de contréle au verrouillage) : Quitterr le
panneau de contrdle ou le laisser ouvert lorsque
I'appareil est verrouillé.

4. Minimize after unlock (Réduire apres le
déverrouillage) : Modifier pour minimiser le
panneau de configuration lorsque I'appareil est
déverrouillé ou l'autoriser a rester maximiseé.

5. UNLOCK MESSAGE (MESSAGE DE
DEVERROUILLAGE) : Ajouter un message qui
s’affichera dans la fenétre de connexion.

| TOOLS (OUTILS) |

TOOLS

PASSWORD

ABOUT

UNLOCK MESSAGE

PREFERENCES

— 1. MANAGEMENT (GESTION) : Gérer l'appareil
PASSWORD (SafeConsole requise).

e : 2. DEVICE HEALTH (SANTE DE L’APPAREIL) :
Reformater le volume sécurisé en utilisant
FAT32, exFAT ou NTFS (macOS ne permet que
le formatage FAT32).

| PASSWORD (MOT DE PASSE) [

PREFERENCES

roois e i iiar 1. IF 1 FORGET MY PASSWORD (EN CAS D’'OUBLI
R DU MOT DE PASSE) : Activer/Désactiver

ABOUT

I'option « Reset the device instead of self-
destructing » (Réinitialiser I'appareil au lieu de
'autodétruire).

2. CHANGE PASSWORD (MODIFIER LE MOT
DE PASSE) : Remplacer le mot de passe
actuel par un nouveau mot de passe.

| ABOUT (A PROPOS)

PREFERENCES ABOUT THIS DEVICE

s % : , 1. ABOUT THIS DEVICE (A PROPOS DE

passwoRD T CET APPAREIL) : Répertorie les

geo informations relatives a I'appareil.

2. Visit Website (Accéder au site web) : Lance le site
web de Kingston.

3. Legal Notices (Mentions légales) : Lance les sites
web des mentions légales de Kingston et de
Datal ocker.

4. Certifications : Lance la page des certificats
Kingston pour les appareils USB chiffrés.
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Utiliser mon appareil

Vérifier la sécurité de I’appareil

Si un appareil de stockage USB sécurisé a été perdu ou laissé sans surveillance, il doit étre
vérifié conformément aux conseils d’utilisation suivants. Le dispositif de stockage USB
sécurisé doit étre mis au rebut si on soupgonne qu'un pirate a manipulé le dispositif ou si
l'autotest échoue.

+ Vérifiez visuellement que I'appareil de stockage USB sécurisé ne présente pas de marques
ou de nouvelles rayures susceptibles d’'indiquer une altération.

+ Vérifiez que I'appareil de stockage USB sécurisé est physiquement intact en le tournant
|égérement.

+ Vérifiez que I'appareil de stockage USB sécurisé pése environ 30 grammes.
+ Vérifiez que, lorsqu’il est branché sur un ordinateur, le voyant bleu de I'appareil de stockage
USB sécurisé clignote (la fréquence correcte est de 3 fois par seconde lors de la connexion

initiale et pendant les opérations de lecture/écriture).

+ Vérifiez que I'appareil de stockage USB sécurisé s’affiche comme un DVD-RW et qu’aucune
partition de stockage n’est montée tant que I'appareil n’est pas déverrouillé.

+ Vérifiez que le logiciel de I'appareil sur le lecteur DVD-RW virtuel est émis par DataLocker
Inc avant de I'exécuter.
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Acceés a mes fichiers sécurisés

Aprés avoir déverrouillé I'appareil, vous pouvez accéder a vos fichiers sécurisés. Les fichiers
sont automatiquement chiffrés et déchiffrés lorsque vous les enregistrez ou les ouvrez sur
'appareil. Cette technologie vous permet de travailler comme vous le feriez avec un lecteur
ordinaire, tout en offrant une sécurité élevée et permanente.

Pour accéder a vos fichiers sécurisés :

1. Cliquez sur I'icéne de dossier - dans le coin inférieur droit du panneau de controle
IronKey.

- Windows : Ouvre I'Explorateur Windows et affiche le lecteur IRONKEY
SECUREFILESUSB.

- macOS : Ouvre le Finder et affiche le lecteur USB KINGSTON.
2. Effectuez I'une des opérations suivantes :
- Pour ouvrir un fichier, double-cliquez sur le fichier souhaité sur le lecteur S1000BUSB.

- Pour enregistrer un fichier, faites glisser le fichier de votre ordinateur vers le lecteur
S1000BUSB.

Conseil : Vous pouvez également accéder a vos fichiers en cliquant avec le bouton droit de la
souris sur I’icéne IronKey dans la barre des taches de Windows, et en cliquant sur Fichiers
sécurisés.

Déverrouillage en mode lecture seule

Vous pouvez déverrouiller votre appareil en mode lecture seule afin que les fichiers ne
puissent pas étre modifiés sur votre lecteur sécurisé. Par exemple, lorsque vous utilisez un
ordinateur non fiable ou inconnu, le déverrouillage de votre appareil en mode lecture seule
empéchera tout programme malveillant sur cet ordinateur d’infecter votre appareil ou de
modifier vos fichiers.

Lorsque vous travaillez dans ce mode, le panneau de contrble IronKey affiche le texte
Read-Only Mode (Mode lecture seule). Dans ce mode, vous ne pouvez pas effectuer
d’opérations impliquant la modification de fichiers sur I'appareil. Par exemple, vous ne pouvez
pas reformater 'appareil ou modifier des fichiers sur le lecteur.
Pour déverrouiller I'appareil en mode lecture seule :
1. Insérez I'appareil dans le port USB de I'ordinateur hote et exécutez le fichier IronKey.exe.
2. Cochez la case Read-Only (Lecture seule) sous le champ de saisie du mot de passe.
3. Saisissez le mot de passe de votre appareil et cliquez sur Unlock (Déverrouiller). Le

panneau de contréle IronKey apparaitra avec le texte Read-Only Mode (Mode lecture
seule) en bas.
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Modifier le message de déverrouillage

Le message de déverrouillage est un texte personnalisé qui s’affiche dans la fenétre IronKey
lorsque vous déverrouillez I'appareil. Cette fonction vous permet de personnaliser le message
qui s’affiche. Par exemple, lorsque vous ajoutez des coordonnées d’un contact, des instructions
s’afficheront pour vous expliquer comment un appareil perdu peut vous étre rendu.

Pour modifier le message de déverrouillage :
1. Dans la barre de menu du panneau de contrdle IronKey, cliquez sur Settings (Paramétres).
2. Dans la barre latérale gauche, cliquez sur Preferences (Préférences).

3. Saisissez le message dans le champ Unlock Message (Message de déverrouillage).
Le texte doit tenir dans I'espace prévu (environ 6 lignes et 200 caracteres).

Réduire le panneau de contrdle au déverrouillage

Lorsque votre appareil est déverrouillé, le panneau de contréle est automatiquement réduit
dans la barre des taches. Si vous le souhaitez, le panneau de contrdle peut rester affiché aprés
le déverrouillage de I'appareil.

Pour désactiver I'option Minimize after unlock (Réduire aprés le déverrouillage) :

1. Dans la barre latérale gauche du panneau de contrdle IronKey, cliquez sur Preferences
(Préférences).
2. Cochez la case Minimize after unlock (Réduire aprés le déverrouillage).

Verrouiller 'appareil

Verrouillez votre appareil lorsque vous ne I'utilisez pas afin d’empécher tout acces indésirable a
vos fichiers sécurisés sur le lecteur. Vous pouvez verrouiller manuellement I'appareil ou le
configurer pour qu’il se verrouille automatiquement aprés une période d’inactivité donnée.

Avertissement : Par défaut, si un fichier ou une application est ouvert lorsque l'appareil tente
de se verrouiller automatiquement, cela ne forcera pas la fermeture de I'application ou du
fichier. Bien que vous puissiez configurer le paramétre de verrouillage automatique pour forcer
'appareil a se verrouiller, vous risquez de perdre les données de tous les fichiers ouverts et non
enregistrés.

Si vos fichiers ont été corrompus a la suite d’'une procédure de verrouillage forcé ou parce que
vous avez débranché l'appareil avant de le verrouiller, vous pourrez peut-étre récupérer les
fichiers en exécutant CHKDSK et en utilisant le logiciel de récupération de données (Windows
uniquement).

Pour verrouiller 'appareil manuellement :

1. Pour verrouiller votre appareil en toute sécurité, cliguez sur Lock (Verrouiller) dans le coin
inférieur gauche du panneau de contréle IronKey.

* Vous pouvez également utiliser le raccourci clavier CTRL + L (Windows uniquement), ou
cliguer avec le bouton droit de la souris sur I’icéne IronKey dans la barre d’état systéme
et cliquer sur Verrouiller I'appareil.

Pour configurer un appareil afin qu’il se verrouille automatiquement :

1. Déverrouillez votre appareil et cliquez sur Settings (Parametres) dans la barre de menu du
panneau de contrdle IronKey.
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2. Dans la barre latérale gauche, cliquez sur Preferences (Préférences).

3. Cliquez sur la case a cocher du verrouillage automatique de I'appareil et définissez le délai
d’attente sur I'un des intervalles de temps suivants : 5, 15, 30, 60, 120 ou 180 minutes.

Pour exécuter CHKDSK (Windows uniqguement) :
1. Déverrouillez 'appareil.
2. Appuyez sur les touches LOGO WINDOWS + R pour ouvrir I'invite Exécuter.
3. Saisissez CMD et appuyez sur ENTREE.

4. Dans l'invite de commande, saisissez CHKDSK, la lettre de la clé USB IRONKEY SECURE
FILES, puis « /[F /IR ». Par exemple, si la lettre de la clé USB IRONKEY SECURE FILES est
G, vous devez saisir : CHKDSK G: /F /IR

5. Utilisez un logiciel de récupération de données, si nécessaire, pour récupérer vos fichiers.

Quitter le panneau de contrdle au verrouillage

Lorsque votre appareil est verrouillé, le panneau de contréle se ferme automatiquement. Pour
déverrouiller 'appareil et accéder au panneau de contrdle, vous devrez exécuter a nouveau
'application IronKey. Si vous le souhaitez, le panneau de contrdle peut étre configuré pour
revenir a I'écran de déverrouillage aprés que l'utilisateur ait verrouillé I'appareil.

Pour désactiver la fermeture du panneau de contrble au verrouillage :

1. Déverrouillez votre appareil et cliquez sur Settings (Paramétres) dans la barre de menu du
panneau de contrdle IronKey.

2. Dans la barre latérale gauche, cliquez sur Preferences (Préférences).

3. Cliguez sur la case Exit Control Panel on lock (Quitter le panneau de contréle au
verrouillage).

Gestion des mots de passe

Pour modifier le mot de passe de votre appareil, accédez a 'onglet Password (Mot de passe)
dans le panneau de contréle IronKey.

Il peut arriver que vous deviez modifier votre mot de passe pour vous conformer aux nouvelles
politiques de mot de passe de I'entreprise. Si une modification est nécessaire, I'écran de
modification du mot de passe s’affichera au prochain déverrouillage de I'appareil. Si I'appareil
est en cours d'utilisation, il se verrouillera et vous devrez modifier le mot de passe avant de
pouvoir le déverrouiller.

Remarque : Lorsqu’un mot de passe est requis, par exemple lors de la connexion a I'appareil
ou lors d’'une opération manuelle de changement de mot de passe, vous pouvez utiliser le
clavier virtuel au lieu du clavier réel pour saisir le mot de passe.
Pour modifier votre mot de passe :

1. Déverrouillez votre appareil et cliquez sur Settings (Parametres) dans la barre de menu.

2. Cliquez sur Password (Mot de passe) dans la barre latérale gauche.

3. Saisissez votre mot de passe actuel dans le champ prévu a cet effet.
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4. Saisissez votre nouveau mot de passe et confirmez-le dans les champs prévus a cet effet.
5. Cliguez sur Change Password (Modifier le mot de passe).
Formater mon appareil

Votre appareil devra étre formaté lors de I'initialisation avant de pouvoir étre utilisé pour stocker
des fichiers.

Si vous effectuez l'initialisation sous Windows, vous aurez la possibilité de formater la clé USB
IRONKEY SECURE FILES FAT32, exFAT ou NTFS.

Les options ne concernent que les systémes d’exploitation Windows ;- macOS la formatera
automatiquement en FAT32.

* FAT32

- Avantages : Compatibilité multiplateforme (Windows et mac OS)
- Inconvénients : Taille des fichiers individuels limitée a 4 Go

* exFAT

- Avantages : Aucune limitation quant a la taille des fichiers
- Inconvénients : Microsoft en restreint I'utilisation en fonction des obligations de
licence

* NTFS

- Avantages : Aucune limitation quant a la taille des fichiers
- Inconvénients : Monté en lecture seule sur les systemes d’exploitation macOS pris
en charge

Aprés l'initialisation, le reformatage de la clé USB IRONKEY SECURE FILES effectuera un
formatage rapide et produira une clé vide, mais n’effacera pas le mot de passe et les
paramétres de votre appareil.

Important : Avant de reformater I'appareil, procédez a une sauvegarde de votre clé USB
IRONKEY SECURE FILES dans un autre emplacement, par exemple dans un stockage cloud
ou sur votre ordinateur. Pour reformater un appareil :

1. Déverrouillez votre appareil et cliquez sur Settings (Parameétres) dans la barre de menu du
panneau de contrble IronKey.

2. Cliquez sur Tools (Outils) dans la barre latérale gauche.

3. Sous Device Health (Santé de 'appareil), sélectionnez le format de fichier et cliquez sur
Reformat Secure Volume (Reformater le volume sécurisg).

Afficher les informations sur mon appareil

Utilisez le compteur de capacité, situé en bas a droite du panneau de contrdle IronKey, pour
voir combien d’espace de stockage est encore disponible sur votre appareil. Le graphique a
barres vertes représente le degré de saturation de I'appareil. Ainsi, le compteur est totalement
vert lorsque I'appareil est saturé. Le texte blanc sur le compteur de capacité indique I'espace
libre restant.

Pour obtenir des informations générales sur votre appareil, consultez la page Device Info (Infos
sur l'appareil).
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Pour afficher les informations sur I'appareil :

1. Déverrouillez votre appareil et cliquez sur Settings (Parametres) dans la barre de menu du
panneau de contrble IronKey.

2. Cliquez sur Device Info (Infos sur I'appareil) dans la barre latérale gauche.

La section About This Device (A propos de cet appareil) affiche les informations suivantes sur
votre appareil :

* Numéro de modele

¢ |ID du matériel

* Numéro de série

* Version du logiciel

* Version du firmware

+ Date de publication

+ Lettre de lecteur des fichiers sécurisés

+ Lettre de lecteur IronKey

+ Systeme d’exploitation et priviléges d’administration du systéme
+ Console de gestionModel Number

Remarque : Pour visiter le site web d’lronKey ou accéder a plus d’informations sur les mentions
Iégales ou les certifications des produits IronKey, cliquez sur 'un des boutons d’information de la
page Device Inf (Infos sur I'appareil).

Conseil : Cliquez sur Copy (Copier) pour copier les informations sur I'appareil dans le presse-
papiers afin de pouvoir les coller dans un e-mail ou une demande d’assistance.

Réinitialiser mon appareil
Les valeurs par défaut de votre appareil peuvent étre rétablies. Cette opération efface toutes les
données de I'appareil en toute sécurité, et une nouvelle clé de sécurité est créée pour la
prochaine utilisation.
Réinitialiser votre appareil :
1. Déverrouillez votre appareil.
2. Cliguez avec le bouton droit de la souris sur I'icone IronKey dans la barre d’état systeme.
3. Cliquez sur Reset Device (Réinitialiser I'appareil).
Pour éviter les réinitialisations accidentelles de I'appareil, une fenétre contextuelle vous

demandera d’entrer quatre chiffres au hasard. Aprés votre confirmation, I'appareil sera
réinitialisé aux parameétres d’'usine.
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Utiliser mon appareil sous Linux

Vous pouvez utiliser votre appareil avec plusieurs distributions de Linux. Le dossier Linux
contient deux fichiers exécutables : Unlocker_32.exe et Unlocker_64.exe. Remplacez I'un des
deux fichiers Unlocker_xx.exe par le fichier exécutable compatible avec votre systéeme.

L’appareil doit étre préalablement configuré a I'aide d’un systéme d’exploitation Windows ou
macOS. Pour plus d’informations, consultez la section Configurer mon appareil.

Utilisation de Unlocker

Pour accéder a vos fichiers, utilisez Unlocker_xx.exe pour Linux. Selon votre distribution Linux,
il se peut que vous ayez besoin de privileges racine pour utiliser le programme
Unlocker_xx.exe qui se trouve dans le dossier Linux du volume public monté. Par défaut, la
plupart des distributions Linux ajoutent le bit d’exécution aux fichiers .exe sur une partition
fat32. Sinon, le bit d’exécution doit étre défini manuellement avant I'exécution en utilisant les
commandes suivantes.

* chmod+x Unlocker_32.exe
+ chmod+x Unlocker_64.exe

Si vous n’avez qu’un seul appareil connecté au systéme, exécutez le programme a partir d’'un
shell de commande sans arguments (par exemple, Unlocker_xx.exe). Vous devrez alors saisir
le mot de passe de votre appareil pour le déverrouiller. Si vous disposez de plusieurs
appareils, vous devez spécifier celui que vous souhaitez déverrouiller.

Voici les paramétres disponibles pour le logiciel de I'appareil :

Options :

-h, -help aide

-1, -lock verrouiller 1'appareil

-r, -—-readonly déverrouiller en lecture seule

Remarque : Unlocker_xx.exe déverrouille uniguement la clé USB IRONKEY SECURE FILES;
elle doit ensuite étre montée. De nombreuses distributions Linux modernes le font
automatiquement. Si ce n’est pas le cas, exécutez le programme de montage a partir de la
ligne de commande, en utilisant le nom de I'appareil imprimé par Unlocker_xx.exe.

Le simple fait de démonter 'appareil ne verrouille pas automatiquement la clé USB IRONKEY
SECURE FILES. Pour verrouiller 'appareil, vous devez soit le démonter et le retirer
physiquement (le débrancher), soit exécuter :

* Unlocker_xx.exe -I

Veuillez noter les détails importants ci-dessous pour utiliser votre appareil sous Linux :
1. Laversion du noyau doit étre 4.4.x ou supérieure.

2. Montage

» Assurez-vous d’'avoir les autorisations nécessaires pour monter des appareils SCSI et
USB externes.

+ Certaines distributions n’effectuent pas automatiquement le montage et nécessitent 'exécution
de la commande suivante : mount /dev/[nom de I'appareil] / media/ [nom de I'appareil monté].
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3. Le nom de I'appareil monté varie en fonction de la distribution.
4. Autorisations
* Vous devez avoir les autorisations de monter les appareils externes/usb.

» Vous devez avoir les autorisations pour exécuter un fichier exécutable a partir du volume
public pour lancer Unlocker.

* Vous pouvez avoir besoin des autorisations d’utilisateur racine.

5. IronKey pour Linux prend en charge les systémes x86 et x86_64.

Ou puis-je obtenir de I'aide ?

Les ressources suivantes fournissent plus d’informations sur les produits IronKey. Si vous avez
d’autres questions, contactez le Support Kingston.

+ kingston.com/usb/encrypted_security : Informations, supports marketing et tutoriels vidéo.

+ kingston.com/support : Support produit, FAQ et téléchargements
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© 2023 Kingston Digital, Inc. Tous droits réservés.

REMARQUE : lIronKey n’est pas responsable des erreurs et/ou omissions techniques ou
éditoriales contenues dans le présent document, ni des dommages accessoires ou indirects
résultant de la fourniture ou de I'utilisation de ce support. Les informations fournies dans le
présent document sont susceptibles d’étre modifiées sans préavis. Les informations
contenues dans ce document représentent le point de vue actuel d’lronKey sur la question
traitée a la date de publication. IronKey ne peut garantir 'exactitude des informations
présentées aprés la date de publication. Ce document est fourni a titre d’information
uniqguement. IronKey n’offre aucune garantie, expresse ou implicite, dans ce document.
IronKey et le logo IronKey sont des marques déposées de Kingston Digital, Inc. et de ses
filiales. Toutes les autres marques sont la propriété de leur détenteur respectif. [ronKey ™
est une marque déposée de Kingston Technology, utilisée avec I'autorisation de Kingston
Technology. Tous droits réserves.

Informations FCC Cet appareil est conforme a la partie 15 de la réglementation de la FCC.
Son utilisation est soumise aux deux conditions suivantes : (1) Cet appareil ne doit pas
provoquer d’interférences nuisibles, et (2) cet appareil doit accepter toute interférence recue,
y compris les interférences susceptibles de provoquer un fonctionnement indésirable. Cet
appareil a été testé et déclaré conforme aux limites d’'un appareil numérique de classe B,
conformément a la Section 15 de la réglementation de la FCC. Ces limites sont congues pour
fournir une protection suffisante contre les interférences nuisibles dans les installations
résidentielles. Cet appareil crée, utilise et peut émettre des ondes radioélectriques. Il est
susceptible de créer des interférences nuisibles dans les communications radio s’il n’est pas
installé et utilisé conformément aux instructions. Cependant, il n’est pas garanti que des
interférences ne se produiront pas dans une installation particuliere. Si cet appareil provoque
des interférences nuisibles a la réception radio ou télévision, ce qui peut étre déterminé en
I'éteignant et I'allumant, l'utilisateur est encouragé a essayer de corriger ces interférences en
prenant une ou plusieurs des mesures suivantes :

* Reéorienter ou déplacer I'antenne de réception.

+ Augmenter la distance entre I'appareil et le récepteur.

+ Connecter I'appareil a une prise sur un circuit différent de celui sur lequel le récepteur
est connecté.

+  Consulter le revendeur ou un technicien radio/TV expérimenté pour obtenir de l'aide.

Remarque : Les changements ou modifications non expressément approuvés par la partie
responsable de la conformité peuvent annuler I'autorisation de I'utilisateur a utiliser I'appareil.

Document n° S1000B11062023
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IRONKEY ™ S1000B
DRIVE FLASH USB 3.2 Gen 1 CRITTOGRAFATO

Guida per l'utente
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Informazioni sulla presente guida (04152025)

IronKey™ S1000B € un drive non gestito.

Guida rapida

Windows 11, 10 & macOS 12.x — 15.x
1. Collegare il dispositivo alla porta USB del computer.

2. Quando viene visualizzata la schermata di configurazione del dispositivo, seguire le istruzioni
visualizzate sullo schermo. Se tale schermata non appare, aprirla manualmente:

+ Sistema operativo Windows: Start > Questo PC > IronKey Unlocker > IronKey.exe
+ Sistema operativo macOS: Finder > IRONKEY > IronKey.app

3. Una volta completata I'impostazione del dispositivo, € possibile trasferire i file importanti
all'interno del drive USB IRONKEY SECURE FILES, e saranno automaticamente crittografati.

Alcuni sistemi Windows richiedono un riavvio del sistema dopo aver connesso il dispositivo per la
prima volta. E possibile chiudere la notifica anche senza riavviare il sistema: non & infatti prevista
l'installazione di alcun driver o software.

Informazioni sul dispositivo

IronKey S1000B USB 3.2 Gen 1 € un drive flash portatile con funzioni di sicurezza integrate
mediante password e crittografia dati. La soluzione integra funzioni di crittografia AES a 256-bit
avanzate e altre funzionalita che accrescono la sicurezza dei dati in mobilita. Ora & possibile
portare con sé i propri file e i dati ovunque in totale sicurezza.

Quali sono le differenze tra questo dispositivo e un normale drive USB?

Certificazione FIPS 140-2 di Livello 3 - IronKey S1000B & un dispositivo dotato di certificazione
FIPS, che offre la certezza di rispettare i requisiti normativi.

Crittografia hardware - Il controller di crittografia avanzato integrato nel dispositivo protegge i
dati con lo stesso livello di sicurezza offerto per la protezione dei dati governativi altamente
riservati. Tale funzionalita di sicurezza € sempre attiva e non puo essere disattivata.

Protezione mediante password - L’accesso sicuro al dispositivo € garantito dall’'uso di una
password. Non condividere la password con nessuno. In tal modo, anche se il dispositivo
dovesse essere smarrito o sottratto, nessuno sara in grado di accedere ai dati in esso contenuti.

Reimpostazione del dispositivo - Se il controller di crittografia avanzato rileva un tentativo di
manomissione fisica, oppure se il numero di tentativi di inserimento password errati supera le 10
volte, il dispositivo avviera la sequenza di reset. Importante: la reimpostazione del dispositivo
causa la completa eliminazione di tutti i dati in esso contenuti e il dispositivo ritorna alle
impostazioni di fabbrica. Pertanto, & importante ricordarsi le password.

Protezione Anti-Malware automatica - Il dispositivo & in grado di proteggere i vostri dati da molti
dei piu recenti malware per drive USB, rilevando e impedendo I'esecuzione automatica di
programmi non approvati. |l dispositivo pud essere sbloccato anche in modalita di sola lettura se
si sospetta che il computer su cui esso viene utilizzato sia infetto.
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Semplice gestione del dispositivo - Il dispositivo integra il Pannello di controllo IronKey, un
programma che consente di accedere ai file, gestire il dispositivo, modificare le proprie
preferenze, modificare la password e bloccare il dispositivo in totale sicurezza.

Su quali sistemi puo essere utilizzato?
* Windows®11
+ Windows® 10
* macOS® 12.x - 15.x
+ Linux (4.4.x o versione successiva) Nota: I'applicazione Linux CLI Unlocker non supporta
le funzionalita che richiedono I'accesso alla rete, come ad esempio la configurazione del
dispositivo o la modifica della password.
Alcune funzioni sono disponibili solamente su sistemi specifici:
Solo per sistemi Windows
+ Aggiornamenti del prodotto

Specifiche prodotto

Per ulteriori dettagli sul dispositivo, consultare la pagina Informazioni sul dispositivo,
nella sezione dedicata al Pannello di controllo IronKey.

Specifiche tecniche Dettagli
Capacita* 4GB, 8GB, 16GB, 32GB, 64GB, 128GB
Velocita** USB 3.2 Gen 1

- 4GB-32GB: 180MBY/s in lettura; 80MB/s in scrittura
- 64GB: 230MB/s in lettura; 160MB/s in scrittura
- 128GB: 230MB/s in lettura; 240MB/s in scrittura

USB 2.0:
- 4GB-128GB: 40MB/s in lettura, 35MB/s in scrittura
Dimensioni 82,3 mm x 21,1 mm x 9,1 mm
Impermeabile Fino a 1 metro (standard MIL-STD-810F)
Temperature Funzionamento: da 0°C a 70°C; Conservazione: da -
40°C a 85°C
Crittografia hardware 256-bit AES (modalita XTS)
Certificazione Certificazione FIPS 140-2 di Livello 3
Hardware Conforme allo standard USB 3.2 Gen 1 e compatibile

con USB 2.0
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SO compatibili - Windows 11, Windows 10 (necessita di due
lettere di unita libere)

- macOS 12.x — 15.x

- Linux 4.4.x***

Garanzia 5 anni di garanzia. Supporto tecnico gratuito

Progettati e assemblati negli Stati Uniti, i dispositivi S1000B non richiedono alcun software
o driver per essere installati.

* La capacita indicata € approssimativa. Parte della capacita é utilizzata dal software integrato.
** |_a velocita varia in base all’hardware, al software e alla tipologia di utilizzo dell’host.
*** Set di funzionalita limitate.
Best practice raccomandate
1. Bloccare il dispositivo:
* quando non in uso
+ prima di disconnettere il dispositivo
+ prima che il sistema entri in modalita di sospensione
2. Non scollegare mai il dispositivo quando il LED & acceso.

3. Non condividere mai la password del dispositivo.

4, Effettuare una scansione antivirus del computer prima di configurare e iniziare a utilizzare
il dispositivo.
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Configurazione del dispositivo

Al fine di garantire un’adeguata potenza di alimentazione per il drive USB crittografato S1000B,
inserirlo direttamente in una porta USB 2.0/3.2 Gen 1 su un computer notebook o desktop.
Evitare di collegare I'unita a periferiche dotate di porte USB, come tastiere o hub USB. La
configurazione iniziale del dispositivo deve essere effettuata su un sistema operativo Windows
0 macOS di tipo supportato.

Accesso al dispositivo (Ambienti Windows)

1. Collegare il drive USB crittografato S1000B in una delle porte USB disponibili sul notebook
o sul PC desktop e attendere che Windows rilevi il dispositivo.

» Gli utenti di Windows 11 e 10 riceveranno una notifica che richiede I'installazione del driver
del dispositivo.

» Una volta completata la fase di rilevamento del nuovo hardware, Windows chiedera
all'utente di avviare la procedura di inizializzazione.

2. Selezionare I'opzione IronKey.exe dalla partizione IRONKEY, visualizzabile in Esplora
risorse. Si noti che la lettera di partizione varia, assumendo la denominazione della prima
lettera di unita libera. La lettera di unita puo variare in base al tipo di dispositivo connesso.
Nellimmagine sottostante, la lettera dell’'unita e (E:).

‘ . . . DVD RW Drive (E:) IronKey Unlocker
« i W\ X
! Installing device driver software <m 0 bytes free of 122 MB CEGdsA

Click here for status,

G IronKey.app
Licenses
WINDOWS

4 | AUTORUN.INF

Accesso al dispositivo (Ambienti macOS)

1. Inserire il drive USB crittografato S1000B in una delle porte USB disponibili sul notebook
macOS o sul PC desktop e attendere che il sistema rilevi il dispositivo.

2. Fare doppio clic sul volume IRONKEY che appare sul desktop per avviare la procedura di
inizializzazione.

+ Se il volume IRONKEY non viene visualizzato sul desktop, utilizzare Finder per individuare
il volume IRONKEY nel lato sinistro della finestra Finder, all'interno dell’elenco dei
dispositivi. Selezionare il volume e fare doppio clic sull’icona dell’applicazione IRONKEY
nella schermata Finder. Verra avviata la procedura di inizializzazione.
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Inizializzazione del dispositivo

Inizializzazione su sistemi operativi Windows o macOS supportati.

1.

Selezionare una lingua dall’elenco. Per impostazione predefinita, il software del dispositivo
utilizza la stessa lingua del sistema operativo del computer (se disponibile).

Leggere 'accordo di licenza; spuntare la casella di selezione per accettare i termini e le
condizioni, quindi fare clic su “Continue” (Continua).

Nella casella di testo Password, digitare la password del dispositivo, quindi reinserire
la password nella casella di testo “Confirm” (Conferma). La password ha lo scopo di
proteggere i dati presenti sull’'unita. Viene rilevata la differenza tra lettere maiuscole
e minuscole ed & obbligatorio inserire una password composta da almeno 4 caratteri
(spazi inclusi).

Se l'inizializzazione viene effettuata su sistemi Windows, I'utente potra scegliere se formattare
il drive lronKey Secure Files con un file system FAT32, exFAT o NTFS. Per ulteriori
informazioni, consultare la sezione “Formattazione del dispositivo”.

Per impostazione predefinita, € attiva I'opzione “Reset the device instead of self-destructing”
(Reimposta il dispositivo al posto dell’autodistruzione). Fare clic su “Continue” (Continua). Il
dispositivo completera I'inizializzazione. Al termine, viene aperto il Pannello di controllo
IronKey. Il dispositivo & ora pronto per memorizzare e proteggere i dati.
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Pannello di controllo IronKey

| PREFERENCES (preferenze) |

PREFERENCES PREFERENCES 1

Language (lingua): modifica la lingua.

P 2. Auto lock device (blocco automatico del dispositivo):

e s el o o modifica il timer di blocco.

e 3. Exit on Control Panel on lock (Uscita dal Pannello di
controllo al blocco): consente di impostare 'uscita
dal Pannello di controllo in caso di attivazione del
blocco del dispositivo.

4. Minimize after unlock (riduci a icona dopo lo
sblocco): consente di scegliere se ridurre a icona il
Pannello di controllo dopo lo sblocco del dispositivo
o lasciarlo visualizzato in primo piano.

5. UNLOCK MESSAGE (messaggio di sblocco):
consente di impostare un messaggio da visualizzare
nella finestra di accesso.

| TOOLS (strumenti) |

TOOLS

UNLOCK MESSAGE

PREFERENCES

s Ll 1. MANAGEMENT (gestione): consente di gestire
PASSWORD ‘ il dispositivo (& richiesto SafeConsole).

e ' 2. DEVICE HEALTH (stato di salute del dispositivo):
riformatta il volume sicuro utilizzando FAT32,
exFAT o NTFS. (il sistema macOS supporta
esclusivamente FAT32).

| PASSWORD |
Toots e 1. IF 1 FORGET MY PASSWORD... (se dimentico la
SASNORD password): attiva/disattiva I'opzione “Reset the

ABOUT

device instead of self- destructing” (reimposta
il dispositivo invece di attivare I'autodistruzione
dei dati).

2. CHANGE PASSWORD (modifica password):
modifica la password attuale, impostando
una nuova password.

| ABOUT (Informazioni su...)

PREFERENCES

i e 1. ABOUT THIS DEVICE (informazioni su
passwoRD s questo dispositivo): elenca le
4 sl informazioni sul dispositivo.
2. Visit Website (vai al sito Web): apre il sito Web di
Kingston.

3. Legal Notices (informative legali): apre le pagine
con le informative legali presenti sui siti Web sia
Kingston che Datal ocker.

4. Certifications (certificazioni): apre la pagina del
sito Web di Kingston che riporta le certificazioni
dei dispositivi USB con crittografia.
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Utilizzo del dispositivo

Verifica della sicurezza del dispositivo

E opportuno attenersi alle seguenti indicazioni nel caso di ritrovamento di un dispositivo di
storage USB sicuro smarrito o incustodito. Il dispositivo di storage USB sicuro deve essere
direttamente eliminato se 'autotest da esito negativo, come anche nel caso in cui si sospetti
che un aggressore possa averlo manomesso.

+ Accertarsi che a prima vista il dispositivo di storage USB sicuro non presenti segni o graffi
che possano indicare una manomissione.

+ Verificare che il dispositivo di storage USB sicuro sia fisicamente intatto ruotandolo
leggermente.

» Accertarsi che il dispositivo di storage USB sicuro abbia un peso di circa 30 grammi.
» Dopo averlo collegato a un computer, verificare che la spia blu del dispositivo di storage
USB sicuro lampeggi (la frequenza corretta € di 3 volte al secondo al momento della

connessione iniziale e durante le operazioni di lettura/scrittura).

+ Verificare che il dispositivo di storage USB sicuro venga visualizzato come DVD-RW e che
non venga montata una partizione di archiviazione prima che il dispositivo venga sbloccato
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Accesso ai file sicuri

Una volta sbloccato il dispositivo, € possibile accedere ai file sicuri. | file vengono crittografati e
decrittati automaticamente quando vengono salvati o aperti sul drive. Questa tecnologia offre il
vantaggio della massima trasparenza, consentendo di utilizzare i dati come se questi fossero
memorizzati su un drive normale, offrendo al contempo solide funzionalita di sicurezza
“always-on”,

Per accedere ai file sicuri:

1. Fare clic sullicona della Cartella - nell’angolo inferiore destro del Pannello di
controllo IronKey.

- Sistema operativo Windows: si aprira una schermata di Esplora risorse in cui viene
visualizzato il drive IRONKEY SECUREFILESUSB.

- Sistema operativo macOS: si aprira la schermata Finder in cui € visualizzato il drive USB
KINGSTON.

2. Effettuare una delle seguenti operazioni:
- Per aprire un file, fare doppio clic sul file desiderato nel drive S1000BUSB.

- Per salvare un file, trascinarlo dalla cartella del computer in cui risiede e rilasciarlo nella
relativa cartella del drive S1000BUSB.

Suggerimento: & anche possibile accedere ai file facendo clic col tasto destro del mouse
sullicona IronKey, nella barra applicazioni di Windows, per poi selezionare Secure Files.

Sblocco della modalita di sola lettura

E possibile sbloccare il dispositivo in modalita di sola lettura, in modo tale che i file che
risiedono sul drive sicuro non vengano alterati. Ad esempio, quando si utilizza un computer
ritenuto non sicuro o un computer non noto, shloccare il dispositivo solo in modalita di sola
lettura evita infezioni da parte di malware che possono passare dal computer al dispositivo,
oppure potrebbero modificare i file in esso contenuti.

Durante l'uso in tale modalita, il Pannello di controllo IronKey visualizzera la dicitura Read-Only
Mode (modalita di sola lettura). In tale modalita, non € possibile effettuare alcuna operazione
che implichi la modifica dei file sul dispositivo. Ad esempio, non & possibile riformattare il
dispositivo o modificare i file presenti nel drive.

Per sbloccare il dispositivo in modalita di sola lettura:

1. Inserire il dispositivo nella porta USB del computer host ed eseguire I'applicazione
IronKey.exe.

2. Spuntare la casella di selezione della modalita Read-Only (Sola lettura) visualizzata sotto
il campo di inserimento della password.

3. Immettere la password del dispositivo e fare clic su Unlock (Sblocco). Il Pannello di
controllo IronKey visualizzera il messaggio “Read-Only Mode” (modalita di sola lettura)
nella parte inferiore della schermata.
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Modifica del messaggio di sblocco

I messaggio di sblocco € un testo personalizzato che viene visualizzato nella schermata di
IronKey quando si sblocca il dispositivo. Questa funzionalita consente di personalizzare il
messaggio visualizzato. Ad esempio, I'aggiunta di informazioni di contatto visualizzera
informazioni su come & possibile restituire un’unita smarrita.

Per modificare il messaggio di sblocco:
1. Nel Pannello di controllo IronKey, fare clic su Settings (Impostazioni), nella barra dei menu.
2. Fare clic su Preferences (Preferenze), nella barra laterale sinistra.

3. Immettere il testo del messaggio nel campo denominato “Unlock Message” (Messaggio di
sblocco). La lunghezza del testo non deve eccedere lo spazio disponibile (circa 6 righe e
200 caratteri).

Minimize Control Panel When Unlocked (Riduci aicona Pannello di
controllo allo sblocco)

Il Pannello di controllo viene ridotto a icona subito dopo lo sblocco del dispositivo. Se lo si
desidera, € comunque possibile lasciare visualizzato il Pannello di controllo dopo lo sblocco
dell’'unita.

Per disattivare I'opzione “Minimize after unlock” (Riduci a icona dopo lo sblocco):

1. Nel Pannello di controllo IronKey, fare clic su “Preferences” (Preferenze), nella barra
laterale sinistra.
2. Spuntare la casella di selezione “Minimize after unlock” (Riduci a icona dopo lo sblocco).

Blocco del dispositivo

Bloccare il dispositivo quando questo e inutilizzato, al fine di prevenire accessi indesiderati ai file
sicuri nel drive. E possibile effettuare il blocco manuale del dispositivo oppure configurare il
dispositivo in modo che si blocchi automaticamente dopo un determinato periodo di inattivita.

Attenzione: per impostazione predefinita, se un file o un’applicazione sono aperti quando il
dispositivo tenta di effettuare un blocco automatico, I'applicazione o il file aperti non saranno chiusi.
Sebbene sia possibile configurare la funzione di blocco automatico in modo che forzi il blocco del
dispositivo, tale operazione causera la perdita di dati di qualunque file aperto e non salvato.

Se i file sono corrotti a causa di una procedura di blocco forzato o perché il dispositivo & stato
disconnesso prima del blocco, potrebbe essere possibile recuperare i file eseguendo un controllo
del disco mediante CHKDSK e utilizzando un software di recupero dati (solo su Windows).

Per effettuare il blocco manuale del dispositivo:

1. Fare clic su Lock (Blocca) nell’angolo inferiore sinistro del Pannello di controllo IronKey, al
fine eseguire il blocco sicuro del dispositivo.

+ E anche possibile utilizzare una scorciatoia da tastiera: premere la combinazione di tasti
CTRL + L (solo su Windows) o fare clic con il pulsante destro del mouse sullicona
IronKey nella barra di notifica e quindi fare clic su Lock Device (Blocca dispositivo).

Per impostare la funzione di blocco automatico sul dispositivo:

1. Sbloccare il dispositivo e fare clic su Settings (Impostazioni), nella barra dei menu del
Pannello di controllo IronKey.
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2. Fare clic su Preferences (Preferenze), nella barra laterale sinistra.

3. Spuntare la casella di selezione della funzione di blocco automatico del dispositivo e
impostare I'intervallo di tempo prima del blocco su uno dei seguenti valori: 5, 15, 30, 60,
120 o 180 minuti.

Per eseguire CHKDSK (solo su Windows):
1. Shloccare il dispositivo.
2. Premere il tasto del LOGO WINDOWS + R per aprire il menu “Esegui”.
3. Digitare CMD e premere INVIO.

4. Dalla riga di comando, digitare CHKDSK, seguito dalla lettera del drive IRONKEY SECURE
FILES USB; quindi aggiungere le opzioni “/F /R”. Ad esempio, se la lettera del drive
IRONKEYSECUREFILESUSB é G, il comando da inserire sara: CHKDSK G: /F /R

5. Se necessario, utilizzare un software di recupero dati al fine di recuperare i file.

Uscire dal Pannello di controllo al blocco

Il Pannello di controllo viene chiuso automaticamente subito dopo il blocco del dispositivo. Per
sbloccare il dispositivo e accedere al Pannello di controllo sara necessario eseguire nuovamente
I'applicazione IronKey. E tuttavia possibile impostare il Pannello di controllo in modo che, invece
di chiudersi, torni alla schermata Unlock (Sblocco) subito dopo il blocco del dispositivo.

Per disabilitare la funzione di uscita dal Pannello di controllo al blocco:

1. Sbloccare il dispositivo e fare clic su Settings (Impostazioni), nella barra dei menu del
Pannello di controllo IronKey.

2. Fare clic su Preferences (Preferenze), nella barra laterale sinistra.

3. Spuntare la casella di selezione Exit Control Panel on lock (Esci dal Pannello di
controllo al blocco).

Gestione password

E possibile modificare la password del dispositivo, accedendo alla scheda “Password”
(Password) del Pannello di controllo IronKey.

Talvolta, potrebbe essere necessario modificare la password per garantire la conformita alle
nuove regole aziendali sulle password. Quando é richiesta una modifica della password, sara
visualizzata la schermata di modifica password alla prima occasione in cui il dispositivo viene
sbloccato. Se € in uso, il dispositivo verra automaticamente bloccato e I'utente dovra modificare
la password prima di poterlo sbloccare nuovamente.

Per modificare la password:

1. Sbloccare il dispositivo e fare clic su Settings (Impostazioni), nella barra dei menu.
2. Fare clic su Password (Password), nella barra laterale sinistra.

3. Immettere la password corrente nel campo specifico.
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4. Immettere la nuova password e confermarla nei campi indicati.
5. Fare clic su Change Password (Cambia password).

Formattazione del dispositivo

Il dispositivo deve essere formattato durante I'inizializzazione, prima di poter essere utilizzato
per l'archiviazione dei file.

Se l'inizializzazione viene effettuata su sistemi Windows, I'utente potra scegliere se formattare il
drive USB IRONKEY SECURE FILES con un file system FAT32, exFAT o NTFS.

Le opzioni sono disponibili esclusivamente nel sistema operativo Windows - la formattazione sui
sistemi macOS viene effettuata automaticamente in formato FAT32.

* FAT32

- Pro: compatibile con piattaforme multiple (Windows e macOS)
- Contro: dimensione dei singoli file limitata a 4 GB

+ exFAT

- Pro: nessuna limitazione di dimensioni dei file
- Contro: Microsoft limita I'utilizzo in base agli obblighi di licenza

* NTFS

- Pro: nessuna limitazione di dimensioni dei file
- Contro: installato con accesso in sola lettura sui dispositivi macOS supportati

La riformattazione del drive IRONKEY SECURE FILESUSB dopo I'inizializzazione eseguira una
rapida riformattazione predisponendo un drive vuoto, senza tuttavia cancellare la password e le
impostazioni del dispositivo.

Importante: prima di riformattare il dispositivo, effettuare il backup del drive USB IRONKEY
SECURE FILES su un altro dispositivo o unita. Ad esempio, su una soluzione di storage cloud o
sul computer. Per riformattare un dispositivo:

1. Sbloccare il dispositivo e fare clic su Settings (Impostazioni), nella barra dei menu del
Pannello di controllo IronKey.

2. Fare clic su Tools (Strumenti) nella barra laterale sinistra.

3. Nella scheda Device Health (Stato del dispositivo), selezionare il formato del file e fare clic
su Reformat Secure Volume (Riformatta volume sicuro).

Come trovare le informazioni sul dispositivo

Utilizzare I'indicatore di capacita, situato nel lato inferiore destro del Pannello di controllo
IronKey, per visualizzare quanto spazio di storage € ancora disponibile nel dispositivo. Il grafico
raffigurante la barra verde rappresenta il livello di riempimento del dispositivo. Ad esempio,
l'indicatore & interamente di colore verde quando il dispositivo é pieno. Il testo bianco
sull'indicatore di capacita mostra quanto spazio libero & ancora disponibile.

Per informazioni generiche sul dispositivo, consultare la pagina Device Info (Info dispositivo).




(= IRONKEY" ~ Kingston

LOGY

Per visualizzare le informazioni sul dispositivo:

1. Sbloccare il dispositivo e fare clic su Settings (Impostazioni), nella barra dei menu del
Pannello di controllo IronKey.

2. Fare clic su Device Info (Info dispositivo), nella barra laterale sinistra.
La sezione “About This Device” (Informazioni sul dispositivo) visualizza i seguenti dati del dispositivo:

* Numero modello

» ID Hardware

* Numero di serie

» Versione software

* Versione firmware

+ Data dirilascio

+ Lettera del drive di archiviazione file sicuri

* Lettera del drive IronKey

+ Privilegi amministrativi di sistema e sistema operativo
+ Console di gestione

Nota: per visitare il sito web di IronKey o per accedere a maggiori informazioni sulle note legali 0
sulle certificazioni per i prodotti IronKey, fare clic su uno dei pulsanti delle informazioni posti sulla
schermata denominata Device Info (Info dispositivo).

Suggerimento: fare clic su Copy (Copia), per copiare i dati del dispositivo negli appunti, in
modo tale da poterli poi incollare in un’email o in una richiesta di supporto.

Reimpostazione del dispositivo

Le impostazioni del dispositivo possono essere reimpostate alla configurazione iniziale di
fabbrica. L'operazione consente di eliminare in sicurezza tutti i dati contenuti nel dispositivo.
Contestualmente, sara anche creata una nuova chiave di sicurezza per il prossimo utilizzo.
Reimpostazione del dispositivo:

1. Sbloccare il dispositivo.

2. Fare clic con il pulsante destro del mouse sullicona IronKey nell’area della barra
di notifica.

3. Fare clic su Reset Device (Reimposta dispositivo).
Allo scopo di evitare reimpostazioni accidentali del dispositivo, verra visualizzato un popup di

conferma che richiede l'inserimento di quattro cifre casuali. Una volta inserita la conferma, il
dispositivo verra riportato alla configurazione iniziale di fabbrica.
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Utilizzo del dispositivo su Linux

Il dispositivo pud essere utilizzato con differenti distribuzioni di Linux. La cartella Linux contiene
due file eseguibili; Unlocker_32.exe e Unlocker_64.exe. In questa guida, sara sufficiente sostituire
il nome Unlocker_xx.exe con il file eseguibile che & compatibile con il sistema.

Il dispositivo deve essere preconfigurato utilizzando un sistema operativo Windows o macOS.
Vedere la sezione Configurazione del dispositivo per ulteriori informazioni.

Uso della funzione di sblocco

Utilizzare il file Unlocker_xx.exe per Linux per accedere ai propri file. A seconda della
distribuzione Linux utilizzata, potrebbe essere necessario disporre di privilegi di accesso alla root,
per poter utilizzare il programma Unlocker_xx.exe situato nella cartella Linux volume pubblico
montato. Per impostazione predefinita, la maggior parte delle distribuzioni Linux aggiunge i bit
eseguibili ai file .exe nelle partizione fat32. In caso contrario sara necessario impostare i bit
eseguibili manualmente prima dell’esecuzione, utilizzando i seguenti comandi.

* chmod+x Unlocker_32.exe
+ chmod+x Unlocker_64.exe

Se si utilizza un solo dispositivo connesso al sistema, eseguire il programma da una riga di
comando senza argomenti (ad esempio, Unlocker_xx.exe). Tale operazione richiede all’'utente di
inserire la password del dispositivo per lo sblocco del drive. Se si utilizzano dispositivi multipli,
sara necessario specificare quale dispositivo si desidera sbloccare.

Ecco i parametri disponibili per il software del dispositivo:

Opzioni:
-h, -help guida
-1, -lock blocco dispositivo
-r, -readonly sblocco in modalita sola lettura

Nota: Unlocker_xx.exe effettua solo lo sblocco del drive IRONKEYSECURE FILESUSB,; il volume
dovra successivamente essere montato. Molte moderne distribuzioni Linux compiono tale
operazione automaticamente. In caso contrario, eseguire il programma di montaggio volume dalla
riga di comando, utilizzando il nome dispositivo indicato da Unlocker_xx.exe.

Il solo smontaggio del dispositivo non produrra il blocco automatico del drive
IRONKEYSECUREFILESUSB. Per bloccare il dispositivo, € necessario effettuare lo smontaggio del
volume e rimuovere fisicamente il dispositivo (disconnettere) dalla porta a cui & collegato, oppure eseguire:

* Unlocker_xx.exe -

Per I'utilizzo del dispositivo su sistemi operativi Linux, &€ necessario tenere presenti i seguenti
importanti dettagli:

1. la versione del kernel deve essere la 4.4 o superiore.
2. Montaggio

+ Assicurarsi di disporre dei permessi necessari a effettuare il montaggio di dispositivi SCSI
e USB esterni.

+ Alcune distribuzioni non effettuano il montaggio automatico e pertanto la loro esecuzione richiede
il comando seguente: mount /dev/[nome del dispositivo] /media/[nome dispositivo montato]
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3. I nome del dispositivo montato varia in base al tipo di distribuzione.
4. Permessi
+ E necessario disporre dei permessi richiesti per montare dispositivi/usb/esterni.

+ E necessario disporre dei permessi richiesti per eseguire un file eseguibile dal volume
pubblico al fine di lanciare I'applicazione di sblocco (Unlocker).

+ Potrebbe essere necessario disporre dei permessi di accesso alla root.

5. IronKey per Linux supporta sistemi x86 e x86_64.

Come ottenere assistenza?

Le seguenti risorse offrono maggiori informazioni sui prodotti IronKey. Se avete ulteriori
domande, non esitate a contattare il supporto Kingston.

+ kingston.com/usb/encrypted_security: informazioni, materiale di marketing e video tutorial.

+ kingston.com/support: supporto prodotto, domande frequenti e download.
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© 2023 Kingston Digital, Inc. Tutti i diritti riservati.

NOTA: IronKey non si assume alcuna responsabilita per qualunque tipo di errore e/o
omissione editoriale contenuti nel presente documento; né per qualunque danno conseguente
derivante dalla distribuzione o dall’'uso di questo materiale. Le informazioni fornite nel
presente documento sono soggette a modifiche senza alcun preavviso. Le informazioni
contenute nel presente documento rappresentano le opinioni correnti di IronKey in relazione
agli argomenti discussi alla data di pubblicazione. IronKey non & in grado di garantire
l'accuratezza di qualunque informazione presentata dopo la data di pubblicazione. Le
informazioni contenute in questo documento sono fornite a puro scopo informativo. IronKey
non offre alcuna garanzia, sia essa in forma esplicita o implicita, nel presente documento.
IronKey e il logo IronKey sono marchi commerciali di proprieta di Kingston Digital, Inc. e delle
sue sussidiarie. Tutti gli altri marchi sono proprieta dei rispettivi titolari. IronKey™ & un
marchio registrato di proprieta di Kingston Technologies, utilizzato su licenza di Kingston
Technologies. Tultti i diritti riservati.

Informazioni FCC. Questo dispositivo & conforme alla Sezione 15 delle norme FCC.

Il funzionamento & soggetto alle due condizioni che seguono: (1) Il dispositivo non puo
provocare interferenze dannose e (2) il dispositivo deve accettare qualsiasi interferenza
ricevuta, incluse interferenze che potrebbero causare malfunzionamenti. Questa
apparecchiatura é stata collaudata e trovata conforme ai limiti previsti per i dispositivi digitali
di classe B, come descritto nella sezione 15 della normativa FCC. Tali limiti vengono stabiliti
per offrire una protezione ragionevole contro interferenze dannose in installazioni residenziali.
La presente apparecchiatura genera, usa e puo emettere energia a frequenza radio e, se non
installata e utilizzata secondo le istruzioni, pud essere causa di interferenze dannose nelle
comunicazioni radio. Tuttavia, non & possibile garantire che l'interferenza non possa
verificarsi in determinate installazioni. Se questa apparecchiatura causa interferenze dannose
nella ricezione televisiva o radio, il che puo essere facilmente verificato accendendo e
spegnendo I'apparecchiatura stessa, € consigliabile tentare di eliminare I'interferenza
adottando una o piu delle seguenti misure:

+ Orientare nuovamente o riposizionare I'antenna ricevente;

+ Aumentare la distanza tra I'apparecchiatura e il ricevitore;

+ Collegare I'apparecchiatura a una presa facente parte di un circuito diverso da quello
a cui é collegato il ricevitore;

+  Consultare il rivenditore o un tecnico radio/TV esperto per assistenza.

Nota: eventuali alterazioni o modifiche non espressamente approvate dal soggetto

responsabile per la conformita potrebbero comportare la perdita del diritto all’'uso del
dispositivo per I'utente.

Documento N. S1000B11062023
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Sobre este Manual (04152025)

O IronKey™ S1000B é um drive ndo gerenciado.
Inicio rapido
Windows 11, 10 e macOS 12.x — 15.x

1. Conecte o dispositivo na porta USB do seu computador.

2. Quando a janela de Instalacdo do Dispositivo aparecer, siga as instrucdes na tela. Se esta
janela ndo aparecer, abra manualmente:

* Windows: Iniciar > Este computador > IronKey Unlocker > IronKey.exe
* macOS: Finder > IRONKEY > IronKey.app

3. Quando a instalagdo do dispositivo estiver concluida, vocé pode mover seus arquivos
importantes para o drive USB IRONKEY SECURE FILES, e eles serao criptografados
automaticamente.

Alguns sistemas do Windows solicitam a reinicializa¢cdo depois de conectar seu dispositivo pela
primeira vez. Vocé pode fechar essa solicitacdo de forma segura sem reiniciar. Nenhum drive ou
software novo é instalado.

Sobre o0 meu dispositivo
O IronKey S1000B USB 3.2 Gen 1 é um pendrive portatil com seguranca por senha integrada e
criptografia de dados. Ele é projetado com criptografia AES de 256 bits avan¢ada e outras
funcionalidades que aumentam a seguranga de dados méveis. Agora vocé pode carregar com
vocé seus arquivos e dados com seguranca, onde quer que vocé va.

Como ele é diferente de um drive USB normal?

Certificado FIPS 140-2 Nivel 3 — O IronKey S1000B é um dispositivo com certificado FIPS,
portanto vocé pode ter a confian¢a de estar cumprindo as exigéncias regulatorias.

Criptografia de hardware — O controlador de criptografia avancada no seu dispositivo protege
seus dados com o mesmo nivel de protecdo das informacdes de governo altamente
confidenciais. Esta funcionalidade de tecnologia de seguranca esta sempre ligada e ndo pode ser
desabilitada.

Protegido por senha — O acesso ao dispositivo é seguro usando a prote¢do por senha. Nao
compartilhe sua senha com ninguém, pois mesmo se seu dispositivo se perder ou for roubado,
ninguém mais tera acesso a seus dados.

Restauracao do dispositivo — Se o controlador de criptografia avancada detectar invaséo fisica
ou se 0 numero de tentativas de senha incorretas consecutivas exceder 10 tentativas, o
dispositivo iniciard uma reinicializagao. Importante: quando um dispositivo for restaurado, todos
os dados integrados serdo apagados e o dispositivo retorna as configuracdes de fabrica,
portanto, lembre-se de sua senha.

Protecao autorun de anti-malware — Seu dispositivo € capaz de proteger vocé de muitas das
Ultimas ameacas de malware direcionadas a drives USB ao detectar e prevenir a execugao
autorun de programas nao aprovados. O desbloqueio também pode ocorrer no modo somente
leitura se vocé suspeitar que o computador host esta infectado.
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Gestao de dispositivo simples — Seu dispositivo inclui o Painel de controle IronKey, um
programa para acessar seus arquivos, gerenciar seu dispositivo, editar suas preferéncias,
mudar a senha do seu dispositivo e bloquear seu dispositivo com seguranca.

Em quais sistemas posso usa-lo?
* Windows®11

* Windows® 10

* macOS® 12.x—15.x

* Linux (4.4.x ou superior) Observag&o: O Linux CLI Unlocker n&o suporta funcionalidades
gue exigem acesso a rede, por exemplo, configurar seu dispositivo ou alterar sua senha.

Alguns recursos so estao disponiveis em sistemas especificos:
Apenas Windows

+ Atualiza¢des de dispositivo
Especificacdes do produto

Para outros detalhes sobre o seu dispositivo, veja a pagina de Informagdes do dispositivo
no Painel de controle do IronKey.

Especificagcbes Detalhes
Capacidades* 4 GB, 8 GB, 16 GB, 32 GB, 64 GB, 128 GB
Velocidade** USB 3.2Gen 1

- 4 GB - 32 GB: 180MB/s para leitura; 80MB/s para gravacao
- 64 GB: 230MB/s para leitura; 160MB/s para gravacao
- 128 GB: 230MB/s para leitura; 240MB/s para gravacao

USB 2.0:

- 4 GB - 128 GB: 40MB/s para Leitura, 35MB/s para Gravagao
Dimensdes 82,3 mm x 21,1 mm x 9,1 mm
A prova d'agua Até 1 metro; MIL-STD-810F
Temperatura Operacional: 0°C a 70°C ; Armazenamento: -40°C a 85°C
Criptografia de 256 bits AES (Modo XTS)
hardware
Certificagcéo Certificado FIPS 140-2 Nivel 3

Hardware Conformidade com o USB 3.2 Gen 1 e compativel com USB 2.0
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Compatibilidade OS - Windows 11, Windows 10 (Precisa de duas
letras de drive livres)

- macOS 12.x — 15.x

- Linux 4.4.x***

Garantia 5 anos de garantia. Suporte técnico gratuito

Projetados e montados nos EUA, o dispositivo S1000B néo precisa de qualquer
software ou driver para ser instalado.

* A capacidade anunciada € aproximada. Algum espago € necessario para software integrados.
**A velocidade varia com o hardware, o software e o uso do host.
*** Conjunto de funcionalidades limitado.
Melhores praticas recomendadas
1. Bloqueie o dispositivo:
* guando néo estiver usando
+ antes de desconecté-lo
+ antes que o sistema entre em modo pausa
2. Nunca desconecte o dispositivo quando o LED estiver aceso.

3. Nunca compartilhe a senha do seu dispositivo.

4. Execute uma varredura antivirus no computador antes de configurar e usar o dispositivo.
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Configurar o meu dispositivo

Para garantir que haja energia suficiente fornecida para o drive USB criptografado S1000B,
insira-o diretamente em uma porta USB 2.0/ 3.2 Gen 1 de um notebook ou computador.
Evite conecta-lo a qualquer dispositivo periférico que possa conter uma porta USB, como
um teclado ou um hub USB. A instalacao inicial do dispositivo deve ser feita em um sistema
operacional Windows ou macOS que seja compativel.

Acesso ao dispositivo (Ambiente Windows)

1. Conecte o drive USB criptografado S1000B a uma porta USB disponivel em um
notebook ou computador e espere o Windows detectéa-lo.

+ Usuérios do Windows 11 e 10 receberdo uma notificacédo de driver de dispositivo.

» Quando o novo hardware tiver sido detectado, o Windows solicitard que comece
0 processo de inicializagéo.

2. Selecione a opcao IronKey.exe dentro da particio IRONKEY que pode ser encontrada
no “File explorer”. Observe que a letra da particao vai variar com base na préxima letra
do drive livre. A letra do drive pode mudar dependendo de quais dispositivos estdo
conectados. Na imagem abaixo, a letra do drive é (E:).

Click here for status,

3 " 2 ’ DVD RW Drive (E:) IronKey Unlocker
M 8 x ( :
! Installing device driver software P 0 bytes free of 122 MB T

&5 IronKey.app

Licenses
WINDOWS
4 | AUTORUNLINF

Acesso ao dispositivo (Ambiente macOS)

1. Conecte o drive USB criptografado S1000B em uma porta USB disponivel no notebook
ou computador macOS e espere o0 sistema operacional detecta-lo.

2. D& um clique duplo no volume IRONKEY que aparece na &rea de trabalho para
comecar o processo de inicializacao.

+ Se o volume IRONKEY né&o aparecer na area de trabalho, abra o Finder e localize
o volume Ironkey no lado esquerdo da janela do Finder (em Dispositivos). Destaque
0 volume e dé um clique duplo no icone do aplicativo IRONKEY na janela do Finder.
Isso fard comecar o processo de inicializagéo.
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Inicializagdo do dispositivo
Inicializacdo em sistema operacional Windows ou macOS compativeis.

1. Selecione uma preferéncia de idioma na lista. Por padréo, o software do
dispositivo usara o mesmo idioma que o sistema operacional do computador
(se disponivel).

2. Revise o acordo de licenca, marque a caixa de selecao para aceita-lo e
cligue em Continuar

3. Na caixa de texto da senha, escreva uma senha de dispositivo e, em seguida,
volte a digitar sua senha na caixa de texto de Confirmacao. A senha protege os
dados no drive seguro. As senhas sdo sensiveis a mailsculas e minUsculas e
tém de ter pelo menos 4 caracteres (incluindo espago).

4. Se inicializar no Windows, sera dada a opcdo de formatar o drive IronKey
Secure Files, ou até mesmo FAT32, exFAT ou NTFS. Para mais informacdes,
consulte Formatar meu dispositivo.

5. Por padréo, a opcao para 'Redefinir o dispositivo em vez de auto-destrui¢éo’
esta ativada. Cligue em Continuar. O dispositivo terminara a inicializagdo. Uma
vez concluido, o Painel de Controle do IronKey abrira. O seu dispositivo esta
agora pronto para armazenar e proteger os seus dados.
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Painel de controle IronKey

| PREFERENCIAS

PREFERENCES PREFERENCES 1

Idioma: Alterar o idioma do dispositivo

e 2. Bloqueio automético do dispositivo: Alterar o

oot oo temporizador de bloqueio

‘ 3. Sair no Painel de Controle no bloqueio: Altere o
comportamento para sair ou deixar o Painel de
Controle aberto quando o dispositivo estiver
bloqueado.

4. Minimizar apés desbloquear: Alterar para
minimizar o Painel de Controlo quando o
dispositivo for desbloqueado ou deixe-o ficar
maximizado.

5. DESBLOQUEAR MENSAGEM: Adicione uma

mensagem que sera apresentada na janela de login.

TOOLS

UNLOCK MESSAGE

| FERRAMENTAS |
— ][ 1. GERENCIAMENTO: Gerenciar dispositivo (&
PASSNORD ; o necessario o SafeConsole).

ABOUT

2. SAUDE DO DISPOSITIVO: Reformatar o volume
seguro usando FAT32, exFAT ou NTFS. (O
macOS s6 permite formatar o FAT32)

| SENHA |
To01s T S 1. SE EU ESQUECER A MINHA SENHA...
RASone Ativar/Desativar ‘Redefinir o dispositivo em vez de

ABOUT

auto-destruicéo.
2. MUDAR SENHA Alterar a senha atual para
uma nova senha.

| SOBRE
aps s 1. SOBRE ESTE DISPOSITIVO: Lista as
PAssWORD informacdes dos dispositivos.
os 2. Visitar o site: Inicia o site da Kingston

3. Avisos legais: Inicia os sites de avisos legais da
Kingston e do DataLocker

4. Certificacdes: Inicia a pagina de certificados da
Kingston para dispositivos USB criptografados
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Usar meu dispositivo

Verificar a seguranca do dispositivo

Se um dispositivo de armazenamento USB seguro se perder ou tiver ficado sem superviséo,
ele deve ser verificado de acordo com as seguintes instru¢des do usuario. O dispositivo de
armazenamento USB seguro deve ser descartado se houver a suspeita de que um invasor
tenha violado o dispositivo ou se o teste automatico falhar.

+ Verificar visualmente o dispositivo de armazenamento USB seguro, se ele ndo tem marcas
ou novos arranhdes que possam indicar adulteracao.

+ Verificar se o dispositivo de armazenamento USB seguro esta fisicamente intacto,
girando-o ligeiramente.

+ Verificar se o dispositivo de armazenamento USB seguro pesa cerca de 30 gramas.

+ Verificar, quando ligado a um computador, se a luz indicadora azul no dispositivo de
armazenamento USB seguro pisca (a frequéncia correta é de 3 vezes por segundo na
conexao inicial e durante as operacdes de leitura/gravagéo).

+ Verificar se o dispositivo de armazenamento USB seguro esta sendo mostrado como um
DVD-RW e se uma particdo de armazenamento ndo esta instalada até o dispositivo ser
desbloqueado.
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Acessar meus arquivos seguros

Depois de desbloquear o dispositivo, vocé pode acessar seus arquivos seguros. Os arquivos
sdo automaticamente criptografados e descriptografados quando vocé salva ou abre os
arquivos no drive. Esta tecnologia gera a conveniéncia de trabalhar como vocé faria
normalmente com um drive regular, enquanto fornece uma seguranca forte e ininterrupta.

Para acessar seus arquivos seguros:

1. Clique no icone de pasta - no canto inferior direito do Painel de Controle do IronKey.
- Windows: Abre o Windows Explorer no drive USB IRONKEY SECURE FILES.
- macOS: Abre o Finder no drive USB KINGSTON.
2. Faca uma das op¢bes a seguir:
- Para abrir um arquivo, dé um clique duplo no arquivo no drive USB S1000B.
- Para salvar um arquivo, arraste o arquivo do seu computador para o drive USB S1000B.

Dica: Vocé também pode acessar seus arquivos clicando com o bot&o direito no icone do
IronKey na barra de tarefas do Windows e clicando em Secure Files.

Desbloquear no moédulo somente leitura

Vocé pode desbloquear seu dispositivo em um estado de somente leitura para que os
arquivos ndo possam ser alterados em seu drive seguro. Por exemplo, ao usar um
computador desconhecido ou ndo confiavel, desbloquear seu dispositivo no modo somente
leitura evitara que qualquer malware neste computador infecte seu dispositivo ou modifique
Seus arquivos.

Ao trabalhar neste modo, o Painel de controle IronKey exibird 0 modo somente leitura do
texto. Neste modo, vocé nédo pode executar nenhuma operagéo que envolva modificagdes dos
arquivos no dispositivo. Por exemplo, vocé ndo pode reformatar o dispositivo ou editar
arquivos no drive.
Para desbloquear o dispositivo no Modo somente leitura:

1. Insira o dispositivo na porta USB do computador host e execute o IronKey.exe.

2. Marque a caixa “Somente leitura” abaixo da caixa de entrada da senha.

3. Digite a senha do seu dispositivo e cligue em Desbloquear. O Painel de controle do
IronKey aparecera com o texto “Modo Somente Leitura” na parte de baixo.
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Modificar a mensagem de desbloqueio

A mensagem de desbloqueio é um texto personalizado que aparece na janela IronKey quando
vocé desbloquear o dispositivo. Esta funcionalidade permite que vocé personalize a mensagem
gue aparece. Por exemplo, adicionar informac8es de contato mostrara informacdes de como
um drive perdido pode ser devolvido a vocé.

Para modificar a mensagem de desbloqueio:
1. No Painel de controle do IronKey, clique em “Configuraces” na barra do menu.
2. Clique em “Preferéncias” na barra lateral a esquerda.

3. Digite a mensagem no campo “Desbloquear mensagem”. O texto deve caber no espago
fornecido (aproximadamente 6 linhas e 200 caracteres).

Minimize o Painel de Controle quando desbloqueado

Quando o dispositivo for desbloqueado, o Painel de Controle é minimizado automaticamente
para a barra de tarefas. Se desejar, o Painel de Controle pode permanecer aberto depois que o
dispositivo for desbloqueado.

Para desativar o Minimizar apds desbloquear:

1. No Painel de controle do IronKey, clique em “Preferéncias” na barra lateral esquerda.
2. Cligue na caixa de verificagdo para Minimizar ap6s desbloquear.

Bloquear o dispositivo

Bloqueie seu dispositivo quando ndo estiver usando para prevenir acessos indesejados aos seus
arquivos seguros no drive. Vocé pode bloguear manualmente o dispositivo, ou vocé pode configurar
o dispositivo para bloquear automaticamente depois de um periodo de inatividade especifico.

Cuidado: Por padrdo, se um arquivo ou aplicativo estiver aberto quando o dispositivo tentar
bloquear automaticamente, isso néo forcara o fechamento do aplicativo ou do arquivo. Embora vocé
possa configurar o bloqueio automéatico para forgar o dispositivo para bloquear, fazer isso pode
resultar na perda de dados para quaisquer dados abertos e ndo salvos.

Se seus arquivos se corromperem depois de um procedimento de bloqueio forcado ou por
desconectar o dispositivo antes do bloqueio, vocé pode recuperar 0s arquivos executando CHKDSK
e usando o software de recuperacéo de dados. (Apenas para Windows).

Para bloquear o dispositivo manualmente:

1. Clique em “Bloquear” no canto inferior esquerdo do Painel de controle do IronKey para
bloquear seu dispositivo com segurancga.

* Vocé também pode usar o atalho do teclado: CTRL + L (Apenas no Windows)
ou ligue com o botao direito no icone IronKey na barra de tarefas e clique em
Bloquear dispositivo.

Para definir o bloqueio automatico do dispositivo:

1. Desbloqueie seu dispositivo e clique em “Configura¢8es” na barra do menu no Painel de
controle do IronKey.
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2. Clique em “Preferéncias” na barra lateral a esquerda.

3. Clique na caixa de selecdo para bloquear automaticamente o dispositivo e configurar o
tempo final para um dos seguintes intervalos de tempo: 5, 15, 30, 60, 120 ou 180 minutos.

Para executar CHKDSK (Apenas Windows):
1. Desbloqueie o dispositivo.
2. Aperte a TECLA WINDOWS + R para abrir a mensagem de execuc¢ao.
3. Digite CMD e aperte ENTER.

4. Da mensagem de comando, digite CHKDSK, a letra do drive USB IRONKEY SECURE
FILES, e entédo “/F /R”. Por exemplo, se a letra do drive USB IRONKEY SECURE FILES
for G, vocé deve digitar: CHKDSK G: /F /IR

5. Use o software de recuperacao de dados, se necessario, para recuperar seus arquivos.
Sair do Painel de Controle no bloqueio

Quando o dispositivo estiver bloqueado, o Painel de Controle fechard automaticamente.
Para desbloquear o dispositivo e acessar o Painel de Controle, vocé precisara executar
novamente o aplicativo do IronKey. Se desejar, o Painel de Controle pode ser definido para
voltar a tela Desbloquear depois que o usuério bloquear o dispositivo.

Para desativar o Sair do Painel de Controle no bloqueio:

1. Desbloqueie seu dispositivo e clique em “Configuragdes” na barra do menu no Painel
de controle do IronKey.

2. Clique em “Preferéncias” na barra lateral a esquerda.
3. Cligue na caixa de verificacdo Sair do Painel de Controle no bloqueio.
Gerenciar senhas

Vocé pode mudar a sua senha em seu dispositivo acessando a aba Senha no Painel de
controle IronKey.

Algumas vezes vocé pode precisar mudar sua senha para estar em conformidade com as
novas politicas de senha corporativas. Quando uma mudanca for solicitada, a tela de mudanca
de senha aparecera da préxima vez que vocé desbloquear o dispositivo. Se o dispositivo
estiver em uso, ele sera blogueado, e vocé ter4 que mudar a senha antes de desbloqueé-lo.

Para mudar sua senha:

1. Desbloqueie seu dispositivo e clique em “Configuracfes” na barra do menu.
2. Clique em “Senha” na barra lateral esquerda.

3. Insira sua senha atual no campo fornecido.
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4. Insira sua nova senha e confirme-a no campo fornecido.
5. Cligue em Mudar a senha.

Formatar meu dispositivo

Seu dispositivo precisara ser formatado durante a inicializacao antes que possa ser usado
para armazenar arquivos.

Se ao inicializar no Windows, sera dada a op¢éo de formatar o drive USB IRONKEY
SECURE FILES, ou até mesmo FAT32, exFAT ou NTFS.

As opcdes sdo apenas para sistemas operacionais Windows - 0 macOS formatara
automaticamente para FAT32.

* FAT32

- Prés: Compativel entre plataformas (SistOp Windows e mac)
- Contras: Tamanho de arquivo individual limitado de 4 GB

* exFAT

- Pros: Sem limitagbes de tamanho de arquivo
- Contras: A Microsoft restringe o uso através de obrigacdes de licenca

* NTFS

- Prés: Sem limitagbes de tamanho de arquivo
- Contras: Instalado como acesso somente leitura em macOS compativeis

Depois da inicializacao, reformatar o drive USB IRONKEY SECURE FILES far4 a formatacéo
rapida e fornecera um drive vazio, mas ndo apagara suas configuragdes e senha do dispositivo.

Importante: Antes de reformatar o dispositivo, faca back-up do seu drive USB IRONKEY SECURE
FILES em um local separado, por exemplo, armazenamento em nuvem ou seu computador.
Para reformatar um dispositivo:

1. Desbloqueie seu dispositivo e clique em “Configura¢cdes” na barra do menu do Painel
de controle do IronKey.

2. Clique em “Ferramentas” na barra lateral esquerda.

3. Em “Integridade do dispositivo”, selecione o formato do arquivo e clique em
“‘Reformatar volume seguro”.

Encontrar informagdes sobre o meu dispositivo

Use o Medidor de capacidade, localizado no canto inferior esquerdo do Painel de controle
IronKey, para ver quanto de espago de armazenamento ainda esta disponivel em seu
dispositivo. O gréfico de barras verdes representa o quédo cheio o dispositivo esta. Por
exemplo, o medidor ficara totalmente verde quando o dispositivo estiver cheio. O texto
branco no Medidor de capacidade mostra quanto de espaco livre ainda resta.

Para obter informacgdes gerais sobre seu dispositivo, veja a pagina de informagfes
do Dispositivo.
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Para visualizar as informag6es do dispositivo:

1. Desbloqueie seu dispositivo e clique em “Configuracdes” na barra do menu do Painel
de controle do IronKey.

2. Clique em “Informacdes do dispositivo” na barra lateral esquerda.
A secao “Sobre este dispositivo” inclui os seguintes detalhes sobre seu dispositivo:

* Numero do modelo

* ID de hardware

* Numero de série

* Versédo do software

* Versédo do firmware

+ Data de langamento

+ Letra do drive de arquivos seguros

+ Letra de drive IronKey

+ Sistema operacional e Privilégios administrativos do sistema
+ Console de gerenciamento

Observacédo: Para visitar o site IronKey ou acessar mais informacdes sobre avisos legais ou
certificados para os produtos IronKey, clique em um dos botdes de informacdes na pagina
de informagdes do dispositivo.

Dica: Clique em Copiar para copiar as informacgdes do dispositivo na area de transferéncia
para que vocé possa colar em um e-mail ou solicitagédo de suporte.

Restaurar meu dispositivo
Seu dispositivo pode ser revertido para as configuragdes de fabrica. Isso limpara todos os
seus dados do dispositivo de forma segura, e uma nova chave de seguranca sera criada
para o préximo uso.

Restaurar seu dispositivo:

1. Desbloqueie seu dispositivo.

2. D& um duplo cligue no icone do IronKey na barra da tarefas.

3. Clique em Restaurar dispositivo.

Para evitar redefinic6es acidentais de dispositivos, um pop-up pedira para introduzir quatro

digitos aleatérios. Depois de inserir a confirmacéo, o dispositivo seré revertido para as
configuracdes de fabrica.
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Usar o meu dispositivo no Linux

Vocé pode usar seu dispositivo em varias distribuicdes do Linux. Ha dois executaveis na pasta
linux, Unlocker_32.exe e Unlocker_64.exe. Para este manual, substitua o Unlocker_xx.exe pelo
executavel compativel com seu sistema.

O dispositivo deve ser configurado previamente usando um sistema operacional Windows ou
macOS. Veja “Configurar o meu dispositivo” para mais informagdes.

Usar o desbloqueador

Use o Unlocker_xx.exe para Linux para acessar seus arquivos. Dependendo da distribuicédo do
Linux, vocé pode precisar de privilégios raiz para usar o programa Unlocker_xx.exe encontrado
na pasta do Linux do volume publico instalado. Por padrao, a maioria das distribui¢cdes Linux
anexarao o bit de execucao para arquivos .exe em uma particdo fat32. Caso contrario, o bit de
execucao deve ser configurado manualmente antes de usar 0s seguintes comandos.

* chmod+x Unlocker_32.exe
* chmod+x Unlocker_64.exe

Se vocé tiver apenas um dispositivo anexado ao sistema, execute o programa de um comando
shell sem argumentos (por exemplo, Unlocker_xx.exe). Entéo, a senha de seu dispositivo
solicitara que vocé desbloqueie o drive. Se vocé tiver varios dispositivos, vocé deve especificar
gual deles vocé quer desbloquear.

Estes sdo os parametros disponiveis para o software do dispositivo:

Opcoes:
-h, -help ajuda
-1, -lock bloquear dispositivo
-r, -—-readonly desbloquear como somente leitura

Observacdo: O Unlocker_xx.exe desbloqueia apenas o0 USB IRONKEY SECURE FILES; ele
deve entdo ser instalado. Muitas distribui¢cdes de Linux modernas fazem isso automaticamente.
Caso contrario, execute o programa de instalacdo da linha de comando, usando o nome do
dispositivo reproduzido pelo Unlocker_xx.exe.

Simplesmente desinstalar o dispositivo ndo bloqueia automaticamente o
IRONKEYSECUREFILESUSB. Para bloquear o dispositivo, vocé deve desinstala-lo e remové-lo
fisicamente (desconectar), ou executar:

* Unlocker_xx.exe -I
Observe os importantes detalhes a seguir ao usar seu dispositivo no Linux:
1. Aversdo Kernel deve ser 4.4.x ou superior.
2. Instalacéo
+ Tenha certeza de possuir as permissdes para instalar dispositivos USB e SCSI externos.

+ Algumas distribui¢cdes ndo sdo instaladas automaticamente e exigem que seja executado o
seguinte comando: mount /dev/[name of the device] / media/ [mounted device name]
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3. O nome do dispositivo instalado varia dependendo da distribuicao.
4. Permisstes
* Vocé precisa ter as permissdes para instalar dispositivos/usb/externos.

» Vocé precisa ter as permissdes para executar um arquivo executavel de um
volume publico para iniciar o Desbloqueador.

* Vocé pode precisar de permissfes de usuario raiz.

5. O IronKey para Linux € compativel com sistemas x86 e x86_64.

Onde posso obter ajuda?

Os seguintes recursos fornecem mais informagdes sobre os produtos IronKey. Entre em
contato com o suporte da Kingston se tiver alguma pergunta.

+ kingston.com/usb/encrypted_security: Informacdes, materiais de marketing e
tutoriais em video.

+ kingston.com/support: Suporte de produto, Perguntas frequentes e downloads
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© 2023 Kingston Digital, Inc. Todos os direitos reservados.

OBSERVACAO: A IronKey n&o é responsavel por erros técnicos ou de edigéo e/ou
omissdes contidas aqui; seja por danos incidentais ou decorrentes do fornecimento ou uso
deste material. As informacdes fornecidas aqui estdo sujeitas a mudangas sem
notificacéo. As informagdes contidas neste documento representam a viséo atual da
IronKey sobre a questéo discutida na data da publicag&o. A IronKey ndo pode garantir a
precisdo de qualquer informacéo apresentada depois da data de publicacéo. Este
documento tem somente a finalidade de informacao. A IronKey ndo da nenhuma garantia,
explicita ou implicita, neste documento. IronKey e o logotipo IronKey sédo marcas
comerciais da Kingston Digital, Inc. e suas subsidiarias. Todas as outras marcas
comerciais pertencem a seus respectivos proprietarios. A lronKey™ é uma marca
comercial registrada da Kingston Technologies, usada sob a permissédo da Kingston
Technologies. Todos os direitos reservados.

Informacdes FCC Este dispositivo estd em conformidade com a Secao 15 das Regras
FCC. A operagéo esta sujeita as duas condi¢des seguintes: (1) Este dispositivo ndo
podera causar interferéncia prejudicial, e (2) este dispositivo devera aceitar qualquer
interferéncia recebida, incluindo interferéncias que possam causar operacdes indesejadas.
Este equipamento foi testado e encontra-se em conformidade com os limites para
dispositivo digital de Classe B, de acordo com a Sec¢&o 15 das regras FCC. Esses limites
foram projetados para fornecer protecéo razoavel contra interferéncias prejudiciais em
uma instalagdo residencial. Este equipamento gera, usa e pode emitir energia de
radiofrequéncia e, se nao for instalado e usado conforme as instru¢des, podera causar
interferéncia prejudicial nas comunicac¢des de radio.

No entanto, ndo é possivel garantir que essa interferéncia ndo ocorrera em uma
determinada instalacdo. Se este equipamento causar interferéncia prejudicial a recepcdo
de radio e televisdo, o que pode ser verificado ao ligar e desligar o equipamento, usuério é
aconselhado a testar e corrigir a interferéncia através de um ou mais dos seguintes meios:

+ Reorientar ou reposicionar a antena receptora.
+ Aumentar a distdncia entre o equipamento e o receptor.
+ Conectar 0 equipamento a uma tomada em um circuito diferente do
circuito ao qual o receptor esta conectado.
+ Consultar o revendedor ou um técnico de radio/TV experiente para obter ajuda.

Observacéo: Alteracdes ou modificacBes ndo aprovadas expressamente pela parte

responséavel pela conformidade podem cancelar a autoridade do usuario para operar o
equipamento.

Documento N° S1000B11062023
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Informacje o instrukcji obstugi (04152025)
IronKey™ S1000B to pamie¢ bez funkcji zarzgdzania.
Szybkie uruchomienie

Systemy Windows 11, 10 oraz macOS 12.x — 15.x
1. Podtacz urzadzenie do portu USB komputera.

2. Gdy pojawi sie okno konfiguracji urzgdzenia, postepuj zgodnie z instrukcjami wyswietlanymi
na ekranie. Jezeli okno sie nie pojawi, otworz je recznie:

+ Windows: Start > Ten komputer > IronKey Unlocker > IronKey.exe
* macOS: Finder > IRONKEY > IronKey.app

3. Po zakonczeniu konfiguracji urzgdzenia mozna przenie$é wazne pliki do pamieci USB
IRONKEY SECURE FILES, gdzie zostang one automatycznie zaszyfrowane.

W przypadku niektérych systeméw Windows po pierwszym podtagczeniu urzgdzenia pojawia sie
monit o0 ponowne uruchomienie komputera. Mozna bezpiecznie zamkng¢ okno monitu bez
ponownego uruchamiania, poniewaz nie sg instalowane zadne nowe sterowniki ani
oprogramowanie.

Informacje o urzadzeniu

IronKey S1000B USB 3.2 Gen 1 to przenos$na pamiec flash z wbudowanymi funkcjami ochrony
hastem i szyfrowania danych. Wyposazono jg w zaawansowang funkcje szyfrowanie danych AES
z kluczem 256-bitowym, a takze inne funkcje, ktére zwiekszajg bezpieczenstwo przenoszonych
danych. Teraz mozesz wszedzie bezpiecznie przenosi¢ swoje pliki i dane.

Jakie s3a réznice w poréwnaniu ze zwyklg pamiecig USB?

Certyfikat FIPS 140-2 Level 3 — pamie¢ IronKey S1000B to urzgdzenie z certyfikatem FIPS,
ktore daje pewnos¢ zachowania zgodnosci z obowigzujgcymi przepisami.

Szyfrowanie sprzetowe — zaawansowany kontroler szyfrowania w urzgdzeniu chroni Twoje dane
na rownie wysokim poziomie jak chronione sg Scisle tajne informacje rzadowe. Ta funkcja
technologii zabezpieczen jest zawsze wtgczona i nie mozna jej wytgczyé.

Ochrona hastem — dostep do urzadzenia jest chroniony hastem. Nie udostepniaj nikomu swojego
hasta. Dzieki temu nikt nie uzyska dostepu do Twoich danych, nawet w przypadku utraty lub
kradziezy urzadzenia.

Resetowanie urzadzenia — je$li zaawansowany kontroler szyfrowania wykryje fizyczng
ingerencje lub liczba kolejnych nieudanych préb wprowadzenia hasta przekroczy 10, urzgdzenie
zainicjuje sekwencje resetowania. Wazne — w przypadku zresetowania urzgdzenia wszystkie
dane zostang usuniete, a urzadzenie powrdci do ustawien fabrycznych. Dlatego dobrze
zapamietaj swoje hasfo.

Funkcja ochrony przed automatycznym uruchomieniem ztosliwego oprogramowania —
urzadzenie zapewnia ochrone przed wieloma najnowszymi zagrozeniami ze strony ztosliwego
oprogramowania, ktérego celem sg nosniki pamieci USB. Wykrywa ono niezatwierdzone
programy i zapobiega ich automatycznemu uruchomieniu. Urzadzenie mozna takze odblokowac¢
w trybie tylko do odczytu, jesli zachodzi podejrzenie, ze komputer petnigcy funkcje hosta jest
zainfekowany.
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tatwe zarzadzanie urzadzeniem — urzgdzenie obstuguje sie za pomocg aplikacji panelu
sterowania IronKey, ktéra umozliwia dostep do plikow, zarzadzanie urzgdzeniem i edytowanie
preferencji, zmiane hasta do urzgdzenia oraz jego bezpieczne blokowanie.

Z jakimi systemami wspotpracuje urzadzenie?
* Windows®11

+ Windows® 10

* macOS® 12.x —15.x

* Linux (4.4.x lub nowsza wersja). Uwaga: program Linux CLI Unlocker nie obstuguje funkcji
wymagajgcych dostepu do sieci, takich jak konfiguracja urzgdzenia czy zmiana hasta.

Niektore funkcje sg dostepne tylko w okreslonych systemach:
Tylko system Windows

+ Aktualizacje urzadzenia
Specyfikacja produktu

Bardziej szczegdtowe informacje na temat urzgdzenia sg dostepne na stronie Device Info
(Informacje o urzadzeniu) w panelu sterowania IronKey.

Dane techniczne Szczegoty
Pojemnos¢* 4GB, 8GB, 16GB, 32GB, 64GB, 128GB
Szybkosé** USB 3.2Gen 1

- 4GB-32GB: odczyt 180MB/s, zapis 80MB/s
- 64GB: odczyt 230MB/s, zapis 160MB/s
- 128GB: odczyt 230MB/s, zapis 240MB/s

USB 2.0:

- 4GB-128GB: odczyt 40MB/s, zapis 35MB/s
Wymiary 82,3 mm x 21,1 mm x 9,1 mm
Wodoodpornosé Do ok. 90 cm, MIL-STD-810F
Temperatura Praca: 0°C do 70°C; przechowywanie: -40°C do 85°C

Szyfrowanie sprzetowe 256-bitowe AES (tryb XTS)

Certyfikat FIPS 140-2 Level 3

Sprzet Zgodnos¢ ze standardem USB 3.2 Gen 1i USB 2.0
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Zgodnos¢ z systemami - Windows 11, Windows 10 (wymaga dwoch
operacyjnymi wolnych liter dysku)

- macOS 12.x — 15.x

- Linux 4.4.x***

Gwarancja 5 lat gwaranc;ji. Bezptatna pomoc techniczna

Zaprojektowane i zmontowane w USA urzgdzenia S1000B nie wymagaja instalacji
oprogramowania ani sterownikow.

* Podana pojemnosc¢ jest przyblizona. Wstepnie zainstalowane oprogramowanie wymaga
nieco miejsca.
** Predkos$¢ rozni sie w zaleznosci od sprzetu, oprogramowania i sposobu uzytkowania
urzagdzenia petnigcego funkcje hosta.
*** Zestaw ograniczonych funkcji.
Zalecane czynnosci
1. Zablokuj urzgdzenie:
+ gdy nie jest uzywane,
+ przed odtgczeniem go,
+ przed przetgczeniem systemu w tryb uspienia.
2. Nigdy nie odtgczaj urzadzenia, gdy Swieci sie jego dioda LED.
3. Nigdy nie udostepniaj hasta do urzgdzenia.

4. Przed skonfigurowaniem i uzyciem urzgdzenia przeprowadz skanowanie antywirusowe
komputera.
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Konfiguracja urzadzenia

Aby zapewni¢ wystarczajgce zasilanie szyfrowanej pamieci USB S1000B, podigcz jg
bezposrednio do portu USB 2.0/3.2 Gen 1 w notebooku lub komputerze stacjonarnym. Unikaj
podtgczania pamieci do jakichkolwiek urzgdzen peryferyjnych wyposazonych w port USB,
takich jak klawiatura lub koncentrator zasilany przez ztgcze USB. Poczgtkowa konfiguracje
urzadzenia nalezy przeprowadzi¢ w obstugiwanym systemie operacyjnym Windows lub macQOS.

Dostep do urzadzenia (Srodowisko Windows)

1. Podtgcz szyfrowang pamie¢ USB S1000B do wolnego portu USB w notebooku lub
komputerze stacjonarnym i zaczekaj, az system Windows jg wykryje.

+ W systemach Windows 10 i 11 wyswietli sie powiadomienie dotyczace instalacji sterownika
urzadzenia.

» Po wykryciu nowego sprzetu system Windows wyswietli monit o rozpoczecie procesu
inicjalizaciji.

2. Wybierz opcje IronKey.exe na partycji IRONKEY w Eksploratorze plikow. Pamietaj, ze
litera partycji bedzie sie rézni¢ w zaleznosci od kolejnej wolnej litery dysku. Litera dysku
moze sie zmieni¢ w zaleznosci od tego, jakie urzadzenia sg poditgczone. Na ponizszej
ilustracji literg dysku jest litera (E:).

Click here for status,

. . . . DVD RW Drive (E:) IronKey Unlocker
o 8 X
! Installing device driver software (m 0 bytes free of 122 MB CEGdsA

G IronKey.app

Licenses
WINDOWS
4 | AUTORUNLINF

Dostep do urzadzenia (Srodowisko macOS)

1. Podtacz szyfrowang pamie¢ USB S1000B do wolnego portu USB w notebooku lub
komputerze stacjonarnym z systemem macOS i zaczekaj, az system operacyjny jg wykryje.

2. Kliknij dwukrotnie wolumin IRONKEY, ktéry pojawi sie na pulpicie, aby rozpoczg¢ proces
inicjalizaciji.

+ Jezeli wolumin IRONKEY nie pojawi sie na pulpicie, otworz okno programu Finder i znajdz
wolumin IronKey po lewej stronie (na liscie Urzgdzenia). Zaznacz ten wolumin i kliknij
dwukrotnie ikone aplikacji IRONKEY w oknie programu Finder. Spowoduje to rozpoczecie
procesu inicjalizacji.




(= IRONKEY" ~ Kingston

LOGY

Inicjalizacja urzadzenia

Inicjalizacja w obstugiwanym systemie operacyjnym Windows lub macOS.

1.

Wybierz preferowany jezyk z listy. DomysInie oprogramowanie urzgdzenia bedzie uzywac
tego samego jezyka co system operacyjny komputera (jesli jest dostepny).

Zapoznaj sie z umowg licencyjng, zaznacz pole wyboru, aby jg zaakceptowad, i kliknij
przycisk Continue (Kontynuuj).

W polu tekstowym Password (Hasto) wpisz hasto urzgdzenia, a nastepnie wpisz je ponownie
w polu tekstowym Confirm (Potwierdz). Hasto chroni dane zapisane w bezpiecznej pamieci.
W hasle rozrézniana jest wielkos¢ liter i musi ono zawiera¢ co najmniej 4 znaki (tgcznie ze

spacja).

W przypadku inicjalizacji w systemie Windows dostepna bedzie opcja sformatowania pamieci
IronKey Secure Files w systemie plikow FAT32, exFAT lub NTFS. Aby uzyska¢ wiecej
informacji, patrz Formatowanie urzadzenia.

Domysinie wigczona jest opcja ,Reset the device instead of self-destructing” (Zresetowanie
urzgdzenia zamiast samozniszczenia). Kliknij polecenie Continue (Kontynuuj). Urzgdzenie
zakonczy inicjalizacje. Po zakonhczeniu otworzy sie panel sterowania IronKey. Urzadzenie
jest teraz gotowe do przechowywania i ochrony danych.
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Panel sterowania IronKey

| PREFERENCES (PREFERENCJE) |

il | 1. Language (Jezyk): zmiana jezyka urzadzenia
oo minuts of inacty 2. Auto lock device (Automatyczna blokada urzgdzenia):
zmiana czasu, po jakim nastgpi wtgczenie blokady

3. Exit on Control Panel on lock (Zamykanie panelu
sterowania po zablokowaniu): zmiana ustawienia
okreslajgcego, czy panel sterowania ma zostac
zamkniety, czy pozostac otwarty po zablokowaniu
urzadzenia.

4. Minimize after unlock (Minimalizacja po
odblokowaniu): zmiana ustawienia decydujgcego
o tym, czy po odblokowaniu urzgdzenia panel
sterowania ma zosta¢ zminimalizowany, czy
pozostac otwarty.

5. UNLOCK MESSAGE (KOMUNIKAT
O ODBLOKOWANIU): dodanie wiadomosci,

ktéra bedzie wyswietlana w oknie logowania.

PASSWORD

ABOUT

UNLOCK MESSAGE

| TOOLS (NARZEDZIA) |
e ak 1. MANAGEMENT (ZARZADZANIE): zarzadzanie
PASSWORD urzgdzeniem (niezbedne jest oprogramowanie
Asou i SafeConsole).

neusing: O FAT32 @ exFAT @ NTFS

2. DEVICE HEALTH (KONDYCJA URZADZENIA):
ponowne formatowanie bezpiecznego woluminu
przy uzyciu systemu plikow FAT32, exFAT lub
NTFS (w systemie macOS mozliwe jest tylko
formatowanie FAT32).

| PASSWORD (HASLO) [

PREFERENCES

Toous SRy 1. IF I FORGET MY PASSWORD... (JESLI ZAPOMNE
passwors HASLA...): wigczenie/wytgczenie opcji ,Reset the
Ao device instead of self-destructing” (Zresetowanie
urzgdzenia zamiast samozniszczenia).
2. CHANGE PASSWORD (ZMIANA HASLA):
zmiana aktualnego hasta na nowe.

| ABOUT (INFORMACJE) [

el 1. ABOUT THIS DEVICE (INFORMACJE O

PASSWORD : URZADZENIU): wyswietlenie informaciji

Asout ‘ 0 urzadzeniu.

' 2. Visit Website (Odwiedz strone internetowg): otwarcie
strony internetowej Kingston

3. Legal Notices (Informacje prawne): otwarcie stron
internetowych z informacjami prawnymi firm Kingston
i DatalLocker

4. Certifications (Certyfikaty): otwarcie strony Kingston
z informacjami o certyfikatach dla szyfrowanych

urzgdzen USB
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Korzystanie z urzadzenia

Weryfikacja bezpieczenstwa urzadzenia

Jesli urzgdzenie bezpiecznej pamieci USB zostato zgubione lub pozostawione bez nadzoru,
nalezy je sprawdzi¢ zgodnie z ponizszymi wskazéwkami. Jesli zachodzi podejrzenie, ze kto$
manipulowat przy urzgdzeniu lub autotest zakohczy sie niepowodzeniem, nalezy pozby¢ sie
urzgdzenia.

+ Sprawdz wzrokowo bezpieczng pamie¢ USB, czy nie nosi $ladow uszkodzen, ktére mogtyby
wskazywac na zewnetrzng ingerencje.

« Sprawdz, czy bezpieczna pamieé¢ USB jest nie zostata fizycznie naruszona, lekko obracajac
jej kohce w przeciwnych kierunkach.

» Sprawdz, czy bezpieczna pamie¢ USB wazy okoto 30 gramoéw.
* Po podtaczeniu do komputera sprawdz, czy niebieska kontrolka bezpiecznej pamieci USB
miga (prawidtowa czestotliwos¢ to 3 razy na sekunde bezposrednio po podtgczeniu

i podczas operacji odczytu/zapisu).

» Sprawdz, czy bezpieczna pamie¢ USB jest wyswietlana przez system jako nosnik DVD-RW
oraz czy partycja pamieci nie jest zamontowana do czasu odblokowania urzgdzenia.

* Przed uruchomieniem sprawdz, czy wydawcg oprogramowania urzgdzenia w wirtualnym
napedzie DVD-RW jest firma DatalLocker Inc.
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Dostep do zabezpieczonych plikéw

Po odblokowaniu urzgdzenia uzyskasz dostep do zabezpieczonych plikéw. Pliki sg
automatycznie szyfrowane i odszyfrowywane podczas ich zapisywania lub otwierania

w pamieci. Technologia ta pozwala na wygodng prace, podobnie jak w przypadku zwykiej
pamieci, zapewniajgc jednoczesnie silng, ,zawsze wigczong” ochrone plikdw.

Aby uzyskac¢ dostep do zabezpieczonych plikéw:

1. Kliknij ikone folderu - w prawym dolnym rogu panelu sterowania IronKey.

- Windows: nastgpi otwarcie folderu pamigeci USB IRONKEY SECURE FILES
w Eksploratorze plikow systemu Windows.

- macOS: nastgpi otwarcie folderu pamieci USB KINGSTON w programie Finder.
2. Wykonaj jedng z ponizszych czynnosci:

- Aby otworzy¢ plik, kliknij go dwukrotnie w oknie pamieci USB S1000B.

- Aby zapisac plik, przeciggnij go z komputera do okna pamieci USB S1000B.

Wskazbéwka: mozna rowniez uzyskaé¢ dostep do plikdw, klikajgc prawym przyciskiem myszy
ikone IronKey na pasku zadan systemu Windows, a nastepnie klikajgc opcje Secure Files.

Odblokowywanie w trybie tylko do odczytu

Jezeli nie chcesz omytkowo wprowadzi¢ zmian w plikach zapisanych w bezpiecznej pamieci,
mozesz odblokowac urzgdzenie w trybie tylko do odczytu. Na przyktad w przypadku
korzystania z niezaufanego lub nieznanego komputera odblokowanie urzgdzenia w trybie tylko
do odczytu uniemozliwi ztosliwemu oprogramowaniu z tego komputera zainfekowanie
urzgdzenia lub zmodyfikowanie plikéw.

Gdy urzgdzenie znajduje sie w tym trybie, panel sterowania IronKey wyswietla informacje
Read-Only Mode (Tryb tylko do odczytu). W tym trybie nie mozna wykonywaé¢ zadnych
operacji zwigzanych z modyfikacjg plikdbw zapisanych w urzgdzeniu. Nie mozna np. ponownie
sformatowac urzadzenia ani edytowac plikéw zapisanych w pamieci.

Aby odblokowaé urzadzenie w trybie tylko do odczytu:

1. Wi6z urzadzenie do portu USB komputera petnigcego funkcje hosta i uruchom program
IronKey.exe.

2. Zaznacz pole wyboru Read-Only (Tylko do odczytu) ponizej pola wprowadzania hasta.

3. Wprowadz hasto urzgdzenia i kliknij Unlock (Odblokuj). Wyswietli sie panel sterowania
IronKey z informacjg Read-Only Mode (Tryb tylko do odczytu) na dole.
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Zmiana komunikatu o odblokowaniu
Komunikat o odblokowaniu to niestandardowy tekst wyswietlany w oknie IronKey po
odblokowaniu urzgdzenia. Funkcja ta umozliwia personalizacje wyswietlanego komunikatu. Na
przyktad dodanie danych kontaktowych spowoduje wyswietlenie informacji o tym, jak mozna
zwréci¢ zgubiong pamiec.
Aby zmieni¢ komunikat o odblokowaniu:

1. Kliknij przycisk Settings (Ustawienia) na pasku menu panelu sterowania IronKey.

2. Kliknij przycisk Preferences (Preferencje) na lewym pasku bocznym.

3. Wprowadz tekst komunikatu w polu komunikatu o odblokowaniu. Tekst musi zmiescic sie
w przewidzianym miejscu (ok. 6 wierszy i 200 znakow).

Minimalizacja panelu sterowania po odblokowaniu

Po odblokowaniu urzgdzenia panel sterowania jest automatycznie minimalizowany do paska zadan.
W razie potrzeby panel sterowania moze pozosta¢ wyswietlony po odblokowaniu urzadzenia.

Aby wytgczy¢ funkcje minimalizacji po odblokowaniu:

1. W panelu sterowania IronKey kliknij przycisk Preferences (Preferencje) na lewym pasku bocznym.
2. Kliknij pole wyboru Minimize after unlock (Minimalizacja po odblokowaniu).

Blokowanie urzadzenia

Zablokuj urzgdzenie, jesli go nie uzywasz, aby zapobiec niepozgdanemu dostepowi do
zabezpieczonych plikéw w pamieci. Urzadzenie mozna zablokowac¢ recznie lub ustawi¢ w taki
sposéb, aby blokowato sie automatycznie po okreslonym czasie bezczynnosci.

Uwaga: domysinie, jesli w momencie préby automatycznego zablokowania otwarty jest plik lub
aplikacja, urzadzenie nie wymusi ich zamkniecia. Chociaz mozna skonfigurowa¢ ustawienie
automatycznego blokowania w taki sposdb, aby wymusic¢ blokade urzgdzenia, moze to
spowodowag utrate danych wszystkich otwartych i niezapisanych plikow.

Jesli pliki zostaty uszkodzone w wyniku procedury wymuszonego blokowania lub odtgczenia
urzagdzenia przed zablokowaniem, by¢ moze uda sie je odzyskaé, uruchamiajgc program
CHKDSK i korzystajac z oprogramowania do odzyskiwania danych (tylko system Windows).

Aby recznie zablokowac¢ urzgdzenie:

1. Kliknij Lock (Zablokuj) w lewym dolnym rogu panelu sterowania IronKey, aby bezpiecznie
zablokowa¢ urzadzenie.

* Mozesz takze uzy¢ skrétu klawiaturowego: CTRL + L (tylko w systemie Windows);
ewentualnie kliknij prawym przyciskiem myszy ikone IronKey na pasku zadan, po czym
kliknij opcje Lock Device (Zablokuj urzadzenie).

Aby ustawic¢ funkcje automatycznego blokowania urzadzenia:

1. Odblokuj urzgdzenie i kliknij przycisk Settings (Ustawienia) na pasku menu w panelu
sterowania lronKey.
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2. Kliknij przycisk Preferences (Preferencje) na lewym pasku bocznym.

3. Kliknij pole wyboru funkcji automatycznego blokowania urzadzenia i wybierz jedno
z ustawien czasu bezczynnosci: 5, 15, 30, 60, 120 lub 180 minut.

Aby uruchomi¢ program CHKDSK (tylko system Windows):
1. Odblokuj urzadzenie.
2. Nacisnij klawisz LOGO WINDOWS + R, aby otworzy¢ okno funkcji Uruchamianie:
3. Wpisz CMD i nacisnij ENTER.

4. W wierszu polecen wpisz CHKDSK, litere dysku pamieci USB IRONKEY SECURE FILES,
a nastepnie ,/F /R”. Na przyktad jesli litera dysku pamieci USB IRONKEY SECURE FILES to
G, nalezy wpisa¢: CHKDSK G: /F /R

5. W razie potrzeby uzyj oprogramowania do odzyskiwania danych, aby odzyska¢ pliki.
Zamykanie panelu sterowania po zablokowaniu

Po zablokowaniu urzadzenia panel sterowania zamknie sie automatycznie. Aby odblokowac¢
urzgdzenie i uzyskac dostep do panelu sterowania, nalezy ponownie uruchomié¢ aplikacje
IronKey. W razie potrzeby panel sterowania mozna ustawi¢ w taki sposéb, aby powracat do
ekranu odblokowania po zablokowaniu urzgdzenia przez uzytkownika.

Aby wylgczy¢ funkcje zamykania panelu sterowania po zablokowaniu:

1. Odblokuj urzgdzenie i kliknij przycisk Settings (Ustawienia) na pasku menu w panelu
sterowania IronKey.

2. Kliknij przycisk Preferences (Preferencje) na lewym pasku bocznym.

3. Kliknij pole wyboru Exit Control Panel on lock (Zamykanie panelu sterowania po
zablokowaniu).

Zarzadzanie hastami
Hasto do urzgdzenia mozna zmieni¢ na karcie Password (Hasto) w panelu sterowania IronKey.

Czasem zmiana hasta jest wymagana w celu zapewnienia zgodnosci z nowymi zasadami
dotyczgcymi haset, ktére wprowadzono w danej firmie. Jesli wymagana jest zmiana hasta, przy
nastepnym odblokowaniu urzgdzenia zostanie wyswietlony ekran Password Change (Zmiana
hasta). Jesli urzadzenie jest w uzyciu, zostanie zablokowane i przed jego odblokowaniem
konieczna bedzie zmiana hasta.

Uwaga: gdy wymagane jest podanie hasta, np. podczas logowania do urzgdzenia lub podczas
operacji recznej zmiany hasta, do wpisania hasta mozna uzy¢ klawiatury wirtualnej zamiast
klawiatury fizycznej.

Aby zmienié¢ hasto:
1. Odblokuj urzgdzenie i kliknij przycisk Settings (Ustawienia) na pasku menu.
2. Kliknij przycisk Password (Hasto) w lewym pasku bocznym.

3. Wprowadz aktualne hasto w odpowiednim polu.
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4. Wprowadz i potwierdz nowe hasto w odpowiednich polach.

5. Kiiknij przycisk Change Password (Zmien hasto).

Formatowanie urzadzenia

Urzgdzenie bedzie wymagato formatowania podczas inicjalizacji, zanim bedzie mozna je uzy¢
do przechowywania plikdw.

W przypadku inicjalizacji w systemie Windows mozliwe jest sformatowanie pamieci USB
IRONKEY SECURE FILES w systemie plikéw FAT32, exFAT lub NTFS.

Opcje te dotyczg tylko systemu operacyjnego Windows — w systemie macOS pamie¢ zostanie
automatycznie sformatowana do formatu FAT32.

* FAT32

- Zalety: zgodnos¢ z wieloma platformami (Windows i macOS)
- Wady: wielkos$¢ pliku ograniczona do 4GB

* exFAT

- Zalety: brak limitu rozmiaru pliku
- Wady: Microsoft ogranicza wykorzystane przez zobowigzania licencyjne

* NTFS

- Zalety: brak limitu rozmiaru pliku
- Wady: dostep tylko do odczytu w obstugiwanych systemach macOS

Po inicjalizacji ponowne sformatowanie pamieci USB IRONKEY SECURE FILES spowoduje
skasowanie jej catej zawartosci z wyjgtkiem hasta i ustawien urzadzenia.

Wazne: przed ponownym sformatowaniem urzadzenia wykonaj kopie zapasowg pamieci USB
IRONKEY SECURE FILES w innym miejscu — np. w pamieci masowej w chmurze lub na
komputerze. Aby ponownie sformatowac urzadzenie:

1. Odblokuj urzadzenie i kliknij przycisk Settings (Ustawienia) na pasku menu w panelu
sterowania IronKey.

2. Kliknij przycisk Tools (Narzedzia) na lewym pasku bocznym.

3. W sekcji Device Health (Kondycja urzadzenia) wybierz format plikéw i kliknij przycisk
Reformat Secure Volume (Sformatuj bezpieczny wolumin).

Dostep do informacji o urzadzeniu

Skorzystaj z miernika pojemnosci w prawym dolnym rogu panelu sterowania IronKey, aby
okreslic, ile miejsca jest jeszcze dostepne na urzadzeniu. Zielony pasek pokazuje stopien
zapetnienia urzgdzenia. Gdy urzadzenie jest petne, miernik jest w catosci zielony. Biaty tekst na
mierniku pojemnosci informuje o ilosci pozostatego wolnego miejsca.

Ogolne informacje o urzgdzeniu sg dostepne na stronie Device Info (Informacje o urzadzeniu).
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Aby wyswietli¢ informacje o urzadzeniu:

1. Odblokuj urzgdzenie i kliknij przycisk Settings (Ustawienia) na pasku menu w panelu
sterowania IronKey.

2. Kliknij przycisk Device Info (Informacje o urzgdzeniu) na lewym pasku bocznym.

Sekcja About This Device (Informacje o urzadzeniu) zawiera nastepujgce informacije
dotyczace urzadzenia:

* Numer modelu

+ Identyfikator sprzetu

* Numer seryjny

+ Wersja oprogramowania

Wersja oprogramowania sprzetowego

Data wydania

Litera dysku Secure Files

Litera dysku IronKey

System operacyjny i uprawnienia administratora systemu
Konsola zarzgdzania

Uwaga: aby przejs¢ na strone internetowg dotyczacg produktow IronKey lub uzyskacé wiecej
szczegotowych informacji na temat not prawnych lub certyfikatéw produktéw IronKey, kliknij jeden
z przyciskow na stronie z informacjami o urzadzeniu.

Wskazowka: kliknij przycisk Copy (Kopiuj), aby skopiowac informacje o urzgdzeniu w celu
wklejenia ich w wiadomosci e-mail lub w zgtoszeniu do dziatu pomocy technicznej.

Resetowanie urzadzenia
Urzagdzenie mozna przywrdéci¢ do ustawien fabrycznych. Spowoduje to bezpieczne wymazanie
wszystkich danych z urzgdzenia i utworzenie nowego klucza bezpieczenstwa.
Resetowanie urzadzenia:
1. Odblokuj urzgdzenie.
2. Kliknij prawym przyciskiem myszy ikone IronKey na pasku zadan.
3. Kliknij przycisk Reset Device (Resetuj urzadzenie).
Aby zapobiec przypadkowemu zresetowaniu urzgdzenia, pojawi sie wyskakujgce okienko

z prosba o wprowadzenie czterech losowych cyfr. Po wprowadzeniu potwierdzenia urzgdzenie
zostanie zresetowane do ustawien fabrycznych.
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Korzystanie z urzgdzenia w systemie Linux

Urzgdzenia mozna uzywac¢ na kilku dystrybucjach systemu Linux. W folderze linux znajduja sie
dwa pliki wykonywalne, Unlocker_32.exe i Unlocker_64.exe. Nalezy zastgpic¢ plik
Unlocker_xx.exe plikiem wykonywalnym kompatybilnym z systemem.

Urzgdzenie nalezy wczesniej skonfigurowac w systemie operacyjnym Windows lub macOS.
Wiecej szczegobtowych informaciji znajduje sie w czesci Konfiguracja urzgdzenia.

Korzystanie z funkcji odblokowania

Uzyj programu Unlocker_xx.exe dla systemu Linux, aby uzyska¢ dostep do plikdw.

W zaleznosci od dystrybucji systemu Linux do korzystania z programu Unlocker_xx.exe
znajdujgcego sie w folderze Linux zamontowanego woluminu publicznego mogg by¢ potrzebne
uprawnienia roota. Domyslnie wiekszos¢ dystrybucji Linux dodaje bit execute do plikéw .exe
na partycji fat32. W przeciwnym razie nalezy przed uruchomieniem ustawié¢ bit execute
recznie, korzystajgc z nastepujacych polecen:

* chmod+x Unlocker_32.exe
+ chmod+x Unlocker_64.exe

Jesli do systemu podtaczone jest tylko jedno urzadzenie, uruchom program z wiersza polecen bez
argumentéw (np. Unlocker_xx.exe). Wyswietli sie monit o podanie hasta urzadzenia w celu odblokowania
pamieci. Jesli korzystasz z kilku urzgdzeh, musisz okresli¢, ktére z nich chcesz odblokowac.

Oto dostepne parametry dla oprogramowania urzadzenia:

Opcje:
-h, -help pomoc
-1, -lock zablokuj urzgdzenie
-r, -readonly odblokuj tylko do odczytu

Uwaga: program Unlocker_xx.exe tylko odblokowuje pamie¢ USB IRONKEY SECURE FILES
— nastepnie nalezy jg zamontowac. Wiele nowoczesnych dystrybucji Linux robi to
automatycznie. W przeciwnym razie nalezy uruchomi¢ program montujacy z wiersza polecen,
uzywajgc nazwy urzgdzenia okreslonej przez program Unlocker_xx.exe.

Samo odmontowanie urzgdzenia nie powoduje automatycznego zablokowania pamieci USB
IRONKEY SECURE FILES. Aby zablokowaé urzgdzenie, nalezy odmontowac je i fizycznie
wyjac¢ (odtgczyé) lub uruchomié program:

* Unlocker_xx.exe -I

Nalezy zwrdci¢ uwage na nastepujgce wazne szczegoty dotyczgce korzystania z urzgdzenia
w systemie Linux:

1. Wymagane jest jgdro w wersji 4.4.x lub nowszej.
2. Montowanie
+ Upewnij sie, ze masz uprawnienia do montowania zewnetrznych urzgdzen SCSI i USB.

* Niektore dystrybucje nie montujg urzadzen automatycznie i wymagajg uruchomienia
nastepujgcego polecenia: mount /dev/[nazwa urzadzenia] / media/ [nazwa montowanego
urzgdzenial
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3. Nazwa zamontowanego urzadzenia rézni sie w zaleznosci od dystrybucji.
4. Uprawnienia
* Niezbedne sg uprawnienia do montowania urzgdzen external/usb/devices.

» Niezbedne sg uprawnienia do uruchamiania pliku wykonywalnego z woluminu publicznego,
aby uruchomi¢ program Unlocker.

* Moga by¢ potrzebne uprawnienia uzytkownika na poziomie root.

5. W przypadku systemu Linux pamie¢ IronKey obstuguje systemy x86 oraz x86_64.

Jak uzyska¢ pomoc?

Wiecej informacji na temat produktéw IronKey jest dostepnych na ponizszych stronach.
Wszelkie pytania nalezy kierowa¢ do dzialu pomocy technicznej firmy Kingston.

+ kingston.com/usb/encrypted_security: informacje, materialty marketingowe
i samouczki wideo.

+ kingston.com/support: pomoc techniczna, odpowiedzi na najczesciej zadawane
pytania i pliki do pobrania
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© 2023 Kingston Digital, Inc. Wszelkie prawa zastrzezone.

UWAGA: IronKey nie ponosi odpowiedzialnosci za btedy techniczne, redakcyjne lub
pominiecia w niniejszym dokumencie ani za przypadkowe lub wtérne szkody wynikajgce

z dostarczenia lub wykorzystania tego materiatu. Informacje zawarte w niniejszym
dokumencie mogg ulec zmianom bez uprzedzenia. Informacje zawarte w niniejszym
dokumencie przedstawiajg poglad IronKey na omawiang kwestie aktualny na dzien publikacji.
IronKey nie moze zagwarantowaé¢ doktadnosci jakichkolwiek informacji prezentowanych po
dacie publikacji. Niniejszy dokument stuzy wytgcznie do celéw informacyjnych. IronKey nie
udziela w niniejszym dokumencie zadnych gwarancji, wyrazonych wprost ani domniemanych.
IronKey i logo IronKey sg znakami towarowymi firmy Kingston Digital, Inc. i jej spotek
zaleznych. Wszystkie inne znaki towarowe sg wtasnoscig odpowiednich wtascicieli. [ronKey ™
to zastrzezony znak towarowy firmy Kingston Technologies, uzywany za zgodg firmy Kingston
Technologies. Wszelkie prawa zastrzezone.

Informacje dotyczace FCC: urzadzenie jest zgodne z czescig 15 przepiséw FCC. Dziatanie
urzgdzenia podlega nastepujgcym dwom warunkom: (1) urzgdzenie nie moze powodowaé
niepozadanych zakiécen oraz (2) musi byé odporne na zewnetrzne zakiécenia, réwniez te,
ktére mogg powodowac niepozgdane dziatanie. Urzgdzenie poddano testom potwierdzajgcym
zgodno$¢ z wymaganiami okreslonymi dla urzgdzenia cyfrowego klasy B, zgodnie z czescig
15 przepiséw FCC. Wymagania te okreslajg odpowiedni poziom zabezpieczen przed
szkodliwymi zaktéceniami w instalacjach mieszkaniowych. Urzgdzenie wytwarza,
wykorzystuje i emituje fale o czestotliwo$ciach radiowych, dlatego jesli nie jest zainstalowane
i uzywane zgodnie z instrukcjg obstugi, moze powodowac zaktdcenia w tgcznosci radiowe;.
Nie ma jednak gwarancji, ze zaktdcenia nie wystgpig w konkretnej instalacji. Jesli urzadzenie
powoduje szkodliwe zakidcenia w odbiorze radiowym lub telewizyjnym, co mozna stwierdzic¢
poprzez wytgczenie i ponowne wiaczenie urzadzenia, uzytkownik moze podjg¢ prébe
wyeliminowania zaktécen poprzez nastepujgce dziatania:

*  Zmiana kierunku lub potozenia anteny odbiorczej.

+ Zwigkszenie odlegtosci miedzy urzgdzeniem a odbiornikiem.

+ Podlgczenie urzadzenia do gniazdka w innym obwodzie niz ten, do ktérego
podigczony jest odbiornik.

+  Skontaktowanie sie sprzedawcg lub doswiadczonym technikiem radiowo-
telewizyjnym w celu uzyskania pomocy.

Uwaga: zmiany lub modyfikacje, ktdre nie zostaty wyraznie zatwierdzone przez strone

odpowiedzialng za zapewnienie zgodnosci z przepisami, mogg skutkowac utratg praw
uzytkownika do obstugi urzadzenia.

Dokument nr S1000B11062023
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Rl A 7.8 1 = K 2RSSR 10
I R T R ) B B e —— 12
Rl A .S I i A B NSRS 13
R A 7.1+ : 10 =1~ U USRS 13
A 7.8 LU T SO PSR 14
RTINS S N al A 7.8/ L -3 - ISR 16
IFONKEY D EF ...ttt et et te et et ebe e ereens 16

Y [ i 17> N SRR 17
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ZDHA FIZDULVT (04152025)
IronKey™ S1000BI&., Z7oI*—P R RS4TTY,
D499 RXE2—F

Windows 11 & 10, macOS 12.x~15.x

1. TINAREQAVE1—2DUSBR— FIZHEHKELET,

2. TNARBREV 4 2 FIBRTEN=6, BERDETRICH>TLEEW, TOV1 2 FoN
RRSNGBWNERIEL. FETHOLTIESLY

« Windows : [R 2 — ] > [Z DPC] > [IronKey Unlocker] > [IronKey.exe]
* macOS : [Finder] > [IRONKEY] > [IronKey.app]

3. TNARDEY Ty THNET LI=RIE. EEL T 74 J)L% NIRONKEY SECURE FILES
USBKRS A 7 IZ%ET ST T. BEIMICESIEShET,

Windows Y AT LICK S TIE, TN RZHHTEKEL-ZICEBEBZRE I IONHYET ., #
LOWRSAN—FREVIFIITEAVR =L ENGEWH, BEBTILHELLS, TAY
TrEREICHALAZENTEET,

FINL R[ZDUNT

IronKey S1000B USB 3.2 Gen 1I&, NRAT—FEFXa1 )T &T—2RBESILMEEZANB L =/R—
BINTSYaARIATTT, ENAILT—E2EF2) T4 %EtT 5. BELAES256E v
FESIEOFDMDOBAEZEHE L TUOET, ECATLIZE I 7MILOT— 2 2RLITHLER
_ENRTEFET,

BEDUSB RS A4 T EDEL

FIPS 140-2 LN )L3EBEE — IronKey S1000BIEFIPSEREET/8f A TH D 1=, HRHEIZHIZENML T
WHERDLTIRAWETET,

N—FIOzT7HEEL-TN\A AOEERSLaY FO—F8, BFOREFREFECRELANIL
TT—2%ZRELFET. COEXAVTA T/ O—HEREIECEDELG>TEY ., BT
HEIETEFEA,

NAT—FRE-TNARIINRT—FTREINTHEY., REICTIVEATEET, /\RT—
RFIZHICEHZTWTLCESW, FEZATNARAEZHRERLEYEFA-YLTY, oL Hi
-OT—RIZ7HO9ERTEEEA,

TNRAAY Yy b-BSLar bO—SHYBENREAEZRAM LGS, £LEBR AR T—
FALIEL EERGE L CARShESE, TRy bEhFET, BEE-TNAM REUEY
FdE. BESNTWEIT BRI RTHEESN, 7T/ T LI EHEIHEDREICRY FT
Lo T MRT—=FEBNBVEIIZLTLESLY,

FUFILIIT - A—FSUBRE - TNAARIEXRERBTOTSLDA— S UETERES &
UMIET B2 & T, USBRSA JE2BHETIRFDOVILIITEBDE Mo 1 —H & RET
BLEMTEET, RRFAVELI—F—DREENFEONDIGEEIE. HFHRYERE— FOMER
3 TEET,
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DUTNETINA REE - T/3( R(Z(E, lIronKeya > bA—JLIXRIL, T7ALTIER
TS L, TRNAADEBEVRATLREREDRE. T/NA RIXRT—FOEE, &2
BTNAZDOO YY) OBENNBEINTLET,

FERAFRES AT A
+ Windows®11
+ Windows® 10
* macOS® 12.x — 15.x

+ Linux (4.4.xELE) ¥ : Linux CLI Unlockerl&, ®*v hD—HF7H R ENLEL T HH%EE.
BIZIETNNARADEY FT Yy TONRRAT—REFEEZHR—FLTULEEA,

—EDHEBEIX. BEDIVATLTODAFRATEEY
Windows® &

s TINA ADEH

& itk
FTINA ADFHMIERE. IronKeya > FO—JLISRILDT/INS AEBRR—CE2SBLTLESL,
T4 B30
RE* 4GB. 8GB. 16GB. 32GB. 64GB. 128GB
TEE USB 3.2Gen 1
- 4GB-32GB:180MB/# (Gi#&#HY) ;80MB/F) (EZAH)
- 64GB:230MB/# (Gi&ELY) ;160MB/F) (EEAH)
- 128GB:230MB/# (Fi#&HY) ;240MB/#) (EEFAH)
USB 2.0:
- 4GB-128GB:40MB/# (A HY) . 35MB/# (EZF1AH)
~ti% 82.3mm x 21.1 mm x 9.1 mm
[h 7K &=KR90cm (37 +4—F) ; MIL-STD-810F
BE EERE : 0°C~70°C ; REEE : -40°C~85°C
N—FY9 T 7IEEIE 256-bit AES (XTSE— F)
B FIPS 140-2 L AL 3ZREEFEH
N—KH 7 USB 3.2 Gen 1##LE K U'USB 2.0F #




(= IRONKEY" ~ Kingston

NOLOGY

*I0S - Windows 11, Windows 10 2D0NZEE K54
TLA—HE)

- macOS 12.x—15.x

- Linux 4.4.x***

fREE 5 R, EHYKR—F

KETERH/MHET, SI000BTNA RIZV I FIYTTFTORSAN—DA VA M—ILEREELLE
A,

FREBEFBETT, 7VR—KY I LIz 7RIZETOEMABETT,
*IRXAMN—FDzT7, VI o7, EAKRICEKY., EREFSEELES,
o BREIXRESET,
HRENSERAE
1 ROBEFTNAREOY Y LTLESL
c FRALTLGRELEE
- BREA DT 500
« SRTLHBRY)—TE—FIZASHI
2. LEDD RATHRIZT NS REHRMENTLEEL,
B TNARADNRT—RERLTHAELLGLTLLEELY,

4 TINAREEY 7Yy TLTERTBHIC. AVE1—43DT7UFIMILARE Y U %
EFTLTLESL,




(= IRONKEY" ~ Kingston

NOLOGY

FINLADEY TV T

S1000BEEH1EUSB FS5 A JICH+RBEBEAFHRBRTED LS. /— bV VFELETRY +
w 78 32 MUSB 2.0/3.217RK— FZEEIZELRAATLESL, F—FKR— FHOUSBHM A
BT BHNTHED, USBR— MTEEDHEBICITEHZELENTLEESL, T34 RYHHRTE
[&. XFEOWindowsE 1= [EdmacOSR—ZXADOSTEITLGEFNIELZY FE A,

FINA AT R (WindowsIEE)

1. SIO00BEEEILUSB KRS A T&, /— b\ VAVFEREEFTRY by TRy DENTINS
USBR— FIZZE LAH. WindowshZ D KSA JE#BRETIETELET,

« Windows 115 K U100 1 —H—[Z(X, TNA R RFSAN—DEMNBEEET,

s FILWWNWN—FO T 7ORENTETTHE. Windows(ZHEE IO R /BT 5L S
BHLET,

2. 7740V ITHU R TO—5—TIRONKEY/S—TF 1 ¥ 3 YADIronKey.exedA 7L 3 > %:&R
LET. N"—TFT1 23 0OXFIF, BEERRICHLTELGSZLITEFELTLEZSL, F
SA4TXFIE, ERINTWEITNARIZEH>TELLET, TOEMRTIE, FS54IX
F% (E)ITLTWWETS,

" 5 ’ DVD RW Drive (E:) IronKey Unlocker
Installing device driver software & * P 0 bytes free of 122 MB 2
ok ( L._.tc; freeof 122 MB Commeon
ick here for status, s
CDFS
— IronKey.app
Licenses
WINDOWS

4 | AUTORUN.INF

FINA AT X (macOSEE)

1. S1I000BEE B LUSB KRS A JZ&, /— bV AVFERETRI by TRV VDEWLNTINVS
USBHR— FIZZLIAH, WindowsBZD KFSA4 TZ2RETEIETEHELET,

2. TR by FIZRTRENBIRONKEYARY 2a—LEHA T Y wH LT, FMEALTOER%E
BB LEI,

« IRONKEYR 2 —LMNTRY by FIZRFTENGEWGEIE, FinderZBiE. Finder” «
EODERIZHDIronKey R 2 —LEFRLFEFT ([THAAR]DTFIZRTEINET) o
R a—LZENASA4 LLT[Finder] 24> F2IZ%% [IRONKEY] 7 U5 —2 3 >®
FAAVESZITLIY Y LET, ChlckY., 9T EAAHABEINET,




(& IRONKEY" " Kingston

FINL ZDHFHAE
HR— kS TS WindowsEf=1dmacOSAR L —T 4 VI AT LATHHEFITWVET,

1. JAMDLEEREZHRIRLET, TILILFEREDEE., TNNARYIT b7,
A—H—/\Ya2NDOS,ERLEZ#FALETRHELTULBIGE),

2. HRANFEZNELZHERAL,. AETABARFIVvIRYIRIZTFT VI AN, [iT]E
g0y LET,

3. PSRT—FR]FTFRAMRYZRIZFNARADINAT—FZANL, [HF] TFR IRy R
[S/IRRT—FZBAALET, NART—FEEFa27 - RKSATLOT—2%RELET,
INRAT—FRERXFEPXFERFL, 4XFULE (RR—XZEL) THHIDLENHY
E3 28

4. Windows T#Hi{t3 %15 A . IronKey Secure Files K54 J#FAT32, exFAT, F71=IENTFS
DVTIANTIA—IY DX T avhRrEhFT, #FHICDOVTE, THRI1RDT
A=y rESRLTLIESL,

5. TI7AIFTRH[BESHEEORDYICTNARE )Y NA T avEEMIZHE->TL
T, WTB]EVV VI LET, T/NA RAOTEIELIET Li'd'o SET9 % &, IronKey
A2 FA—LRRIDEAEET, CNTHEVNDTNSARIE, T—22RELERET LR
MNEWELT,




(= IRONKEY" ~ Kingston

NOLOGY

lronKeya > kA—JL/ARJL

| AT LBERE
S P 1. BB TN\A1ADEELLEET S
PASSWORD , o 2. T_ I‘ m] “JQ?/‘"{Z A “JD 7"7 |“ . 9 ’f <—D

ABOUT = P2

3. Ay DAY FAO—LIARILTERTITS: TN\
ARARAYYENRTNSEEICay ba—)L
FILERTT I, AWEEFIZTEINEER
LET,

4, OvYBBRRIZR/MET S TN ADOY
OPEREINI-EEFIZOY FO—LRILE
w/MET D, RRIELE=FFIZCTIEIHIEE
BLET,

5, Avt—CHEERTS O 902 FDIC
KRRENhDAvtE—CHFEMLED,

| Y—Ju |

PREFERENCES

e 1. BE: TN/ RDEE (SafeConsolehH’
el — BETY) ,

2. TINAAANJLR : FAT32, exFAT. Ef=I&
NTFSZFERALTRELR) 2 —LEBI+—
<Y bLET, (MacOSTIEFATI2DH T + —
EAIN-

| NAT—F |
i oo 1. NRAT—FZENEEBOLE - A1/ENOES
B BEORDLDYIZTNNARZEZYEY FLET,

ABOUT

2. NRAT—FDZEE : WEDNNRT—FEH
LLWISRD—FRIZEBELET,

| T/ R[TDVT
e s, . L TS RIZDNT ;TN RIEHE—
PASSWORD ) %%7]_? L/ 35 —d— o

2. 9T JHA +4R%  Kingston DY IHA +%
v > MEET
3. JEBIEA : Kingston & Datalocker® ik B 7= BA
DxJYA LERETET
4. FREL : BB S zUSBT /A RICEET 5
KingstonDEREER—DZ#RAEET




(= IRONKEY" ~ Kingston

NOLOGY

XA TINA ADEHH

FINAADExX21YT1ZHERTS

X1 FUSBR FL—2 - FNNARAEHMELI-Y., MELEBAFK., UTOL—H—HA4 5>
AW TRIETHAVELADHYET, EX1FUSBRIL—U - TINA R(F, WEEHIZLS
BHEANREDONDZEE., TEEILTITRAMAERKRLEEES. BESAET,

s TX1FUSBR ML—D « TINA REBHRTHEREL, XITAZTT &S BHOH LLVMEN
BWIEEHERELET,

s EXFATFUSBR L= - TNNLREDLLUVR- T, MEMICEELGEN L E/EEL
ESCIN

s EXAFUSBRFL—2 - TNNLARADEENH0TSLTHAEZHERELET,

e AVEA—FICEHLER. EXa2FUSBRL— - FINARDFWA U SH—254
AR T A EZHRELET (ELVLVRBEEX. RYDEGEBSLUGEARMY/EEA
AR IC1IRRIZ3E)

e X 1FUSBRML— « TISA ADDVD-RWE LTREREEN, T/NA XD A Y Y HERR
SNBETRAIL—UIR—F 423N IOV FENBWIEZRERELES,

s EITTBHHIZ. REDVD-RWKZ A4 TDFT/NA4 RAY T b7 7 HDataLocker Inc.IZ& > T
EITINELDOTHDHI L EZHRLET,




(= IRONKEY"

RETOI7AILADTIER

FALZADO Y Y BRE. BETOI7AINICTFHIERATEET., RSAITTEAODT 74
LERETZAEC L. BBNICEELBLVEREINET., COTFH/O00—I2&>T. &
Htr TEEAY] OEF1)T42RALAAS, WIEDRKSATTLOHLDEY . FFIC
ETEET,

tXATIF7ANIZTHIERTBIZIE

1. lronKeya > FA—JLIARIILDETIZHBDITANLVEFTA4aA> - =0V vOLET,

- Windows:Windows T4 X 7O0—3 #RZ. IRONKEY SECUREFILESUSBKS 4 J%
BEET,

- macOS:FinderZBL T, KINGSTONUSBFS A4 J&#RRLET,
2. UFOWT M ETo>TLFZELY,
- SI000USB RS A TED I 7AINEZTLI YO LTI7AILEREET,
- AYEa1—4H5SI000BUSB KRS 4 JICT7AINE RSV T LTI7AILERELET,

Ev b Ff-. Windows? R T /8—®DlronKeyFA4aAv&#E59)vo L., [Z74ILEEFx2
FICTB V)9 IFTBIETHEIFAINIIT I RATEET,

GADYERE— FORER
XA RSATLEDIT7AIUDRERENLGEVNESIC, ZARYERE—FTRKSA 27>
OvYTEET, EAX, EEENMELD, K<AMGEVWIVEL—2 2RI BEC,
FARYERAE—FT7YOv TAE FOaAVE1—RIZHBTILITTHRTINA RIZ
BEFTDHEND, J7AINEEET B EFHITET,
CDE—RFTHEZELTWBES., IronKey 32 bA—ILIARIVIZIX T5ARY EFE—F)
TERAMRREINET, COE—FTIEK, TNAMREDT7AMILDEFRR EDIEFEIZ—Y]
EATEERA, EZE. TNARADEBI7+—7 v FOREIFTEEEA,
HHARYERE—FOTNARAOOY Y ZEBBRT B2 :
1. RRAFIAVE2LI—FDUSBR— FZT/NA REZELiIAH. IronKey.exeZERTLET,
2. RRAT—RAHRDOTIZHS HRAMYVYER] Fxv IRV IRIZFzvIEANTET,

3.TNARADNRID)—FRZAALT I7PrAYY 1 #9) v L%ET, Ironkeya> tA—
WISRILDRTR SN, THIC [FZARYEFE—F ERXRTINET,




(= IRONKEY"

Oy @A vE—SDER

BRAYE—DE. TACADOY Y EFIRT H5HE(CIonKey TRREN DDA E LTHR b
TY. COWEET. RIRT DA VE—DENREITAITEEY, HIAIEL, ERELFEREEM
IThE. FIA4TERRLIEGEISRAAEDERERRCTEET,

Ay Y DEBRAYE—CFEEET BHICIE
1. lronKeya > FA—JL/IRRILT, A=Za—N—0D[BEIZZV VI LET,
2. EYA FN—0D [PRTLRERE|Z7 Vv I LFET,

3. [AVYERR A vtE—CT4—ILEREDAYE—CFANLET, AXIBESN-AR
— X (#9617, 200X =F) [CIFZ LD THITNIELZY FTH A,

Ay @KREIzaYy fAa—JLRILEER/NMNME

TNAZADOAY I BNERENSE, 2 FO—ILARILEEEMIZZE RO N—IZR/MEENFE
T, BETHNE, TNARDO Yy IAFERENF-ERLID FO—LARILERRLEFZFIC
TEHIENTEFET,

Ay @BREOR/MEEENIZT S :

1. IronKeya > FA—JL/ISRIL T, EH A FNA—D[VRTLEBEREIZV Vv I LET,
2. (A Y BRBREICRMETBIDFvIRYIRED Y v LET,
FINLZADAYY

FRLTWEWEZEZTNNARZOY YL, FSATLEDREL I 7FANADRELRT I ER
#HEFET, FHTT/NNARZO0vHU T 5L, —EFBIBEENALTNEBEMIZOY I SHh
BE5ICERETHELELTEET,

EE T IANMERTE, 2740LFEET7TI5—2 3 AN TWAEBEIZT /NS REZBE
Oy L&ESETRE, 7MW T T S—2 a0 %RERTTEEREA. TN R EEH
MOy Y TE5L5B8OVIREEITICELTEFIN, TOHE. HLWTWEI774L
PRELTLWEVWI 7S ILDT—EABNbhONDAEEENHY FT,

BAEIOy Y FIENS, OVIHIICTNARAD TS T ERWN=1=OI2T7 74 ILHAKE LE=BEIX.
CHKDSKZZE{fTL. T—42ERXTV I+ 7 (WindowsD#) 2FRTHIETI7SILEE
FTCEHAREELHY ET,

FE}TTNARZEOYITBHICIE:

1. IronKeya > FA—JLIARILDETICHAH[AVI)EI ) v I TdE. T4 XNLLIZA
VIENET,

e F—R—FKIa—t+hy bEFERATEET : CTRL+L (WindowsDH) . FIES AT
L kLA DironKeyZA a5 ) vo L, [TINARDAYD1EZ9 )9 LET,

TNARICEHAY Y EHRETHICIE:

1L TNRARAOAY Y %KL, lIronKeya > FA—JLIARIILD A Za—N—IZHBH[EE]|Z Y
Jyo LET,
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2. EHA FNR—D [YRATLREHRE| 27 v I LET,

3. TNNAREZBEOVITEEHDFzvIRYIRED ) vo L. UTORBERERD
WFRMICTAA LT FEZRFLET : 59, 155 . 30%. 605 . 120%. 180%

CHKDSK®ME{TAiE (Windows®D#)

1. TRNAROBY Y EBBRLET,

2. WINDOWSFH— +R#=HLTRuNTAY 7 FEFHEET,
3. TCMDJ] &AAL. TENTERI ¥—#%##LFET,

4. a<w> R7Aav T 5. CHKDSK,. IRONKEY SECURE FILES USBKS 4 JL & —.
RIZTIFIR] EARALET, HlZIE. IRONKEY SECURE FILESUSBD K54 JL4—M
GDIZBE. RDKSICAALET : CHKDSK G/F /R

5. REICHUT. T—4ETY I Yz 7EFEALTIZALEETLTLESLY,
AvoDaybka—)LIR)LhbHET

TNAZRBRAYy s ENhBE, OV bA—ILAARILIFESMIZEALET.,. TAXM1RADAVI %

MBERLTaY hO—JLIARILIZT I ERT BIZIE, IronKey7 TUr—2 a3 v EBEEITT S
DELIBHYET, BETHNIE, 21— —BTAAXFQv Y L%, a2 bA—)LARLA
Oy EBREEICRDKLSICEETETET,

OvSBEOIY FO—JLISRILIRT EZENZT S :

1L TNAROAY Y %#HEBRL. Ironkeya > bA—JL/ISRIILD A Z 2 —/N\—IZH B [RTE]|F
2099 LES,

2. EYA FN—D [P ATLRERE]| %2 UvILET,
3 [BYIEICAY FA—INRRILERTIBIFIvIRYIREY ) v I LET,
NRRAT—FDOEE

Ironkeya > b A—JL/IXRILD [INRT—=K] B2 TIZTTIVEZALT, TNARD/INRT— K%
EETEET,

TEDOHFLWNART—RRY S—IZENT B2, XRT—FOEFEEROLNEZELHY
T4, EENDERBE. REAQY YV ERBFIC/AKRT— FEFEEARTINET, T/AM X
NERAPTHNER Y I SN, OV I ZHBRTHAINNRT—REEET IRENHYFET,

NRADT—RZEBT DI

1. TNAZADOAY Y EZBBRL, *Z1—N—DEBEIZV Yy LET,
2. EYA RN—D [NRID—FZ9 )y LET,
3 BHWELTWLWANRT—REZEED T+ —ILFIZAALET,



jchen
Cross-Out
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4. HFLWART—FZAAL, BBESIN=T 14— L FTHEELET,

5. [NRT—FRZZERH|ZV v I LET,

TINAADITA—T v k

TN ZAANT7AIWERET DRI, TS RAOWPUERIZ T+ —< v bTIRENHY FT,

Windows T8t 9 5354 . IRONKEY SECURE FILES USB K5« J%FAT32, exFAT.
FEIEINTFSOWITNMNTIA—T Y T B35 Toavh5zxonExd,

A7 3 UldWindows OSHOH TT ., macOSIZFBEEMIZFATI2IZ I+ —< v FLET,
« FAT32

- Mmoo aRTSY T A —LwEE (WindowsE & UMac OS)
- RE BT 7FAILDOY A X(FAGBIZHIREINET

+ exFAT

- HME DAL XEFELRDY FTEA
- RESAEVAEHEICEDE, Microsoft MERZHIBLTWWET

* NTFS

- WA IFALYA XGIENHY FEA
- R Y AER— PR ROMacOSTIE., RARAABERTIERELTIY IV MEhET

#H#1E#. IRONKEY SECURE FILESUSB RS 4 J&#B 74— v hd5&. V9499 T+—
Iy MDEFTEIN, ZORSA ITHRBEINETH., TN RODNRRT—FEREITHEESL
EJcT IR

EETNAREBI+—T Y T BRI, IRONKEY SECURE FILESUSB RS 4 T#HID
B (O5SORRML—U0aVEa—42—5HE) IZTNyH Ty TLTLEZL,
TINNAREBIA—IY LT BICIE:

1. TINAZADAY Y EEEEL., lronKeya Y FA—JLIARILD A Z 2 —N\—ZHBH[RE]|Z
2UvI LES,

2. EYA FN—D Y= &I VY LET,

3. TNAAANILRTI7AINERERIRL, [EXa7R)a—LODBI+r—7 v %
21wy LET,

TN RIERDORFE

Ironkeya > b A—JL/ISRIILDETIZHIBREA—F—T. TNARDAL—VEERELHE
RTEFET, BEOIT I ITIN—E TS RADERFEFEEZRLTCVET, HIRE, THRAR
NI VDBEE, A—F—ERLIKRBICHEYVES, BEA—F—DBVXFEF, BYDESE
BEERTLET,

TNA ZD—EIEERIZOVTIE, TS RBEBBR—UEZSRBL TS,




(= IRONKEY" ~ Kingston

NOLOGY

TNA RAERERTT HICIE

1. TRAZAOOY S EEBEL. IronKeya Y hO—JL/ISRILD A Za—N—IZHB[EREIZY
Dy LET,

2. EYA FN—D [TINARAER 20V v I LET,
[SDTFT/NARIZDNT]IZIE, FAAZRDOUTOFAERNSELTLET,

s ETILES

s N—FK9zT7ID

s YYTILES

c YT bz T7N—=D3Y

« J7—LozTFN—=Tay

« ¥5tH

s REBLIFAILDKRSATLE—

 Ironkey F5 4 T L2 —

s ARL—TF A VI RTFLBEUVVRATLEEEER

s EEaVY—IL
E o lronKeydD = THA RMZF7 O ALY, lronKeyE GO0 EREMNCRIECET 5 3HME
WT7IVEALIEZYTBICIE, TN RBERR—COVWTIAHLDERARZ2E0 1) vy LTL
k=] AW

EVh:[AE=1%2)vy I LT, TRNAREHRZEI VY TAR—FIZaE—L., A—)LFIE
HHR—FJH TR MZBEYFIFET,

TINAZAD)EY b

TNARF, THHFARREICRT CENTEFET, ChITEY, TASMRDALTRTOT—
2EZREITHEL., REEADLOHIZHLWEXF 2 T4 F—ZERLFET,

TNAZADY) Y b

1L TNAZRADOB Y7 E@BRLET,

2. VRATLRLADIronKeyZALaAVEEI )Y LET,
BLITNNARDYEY R EV UV LET,

ROTTNAANY Y FENDDER ST, Ry TT7 VT TSI VT LGAMORFEANT
5LIKROENFET, BIAEANT D E. TS REIHBEFFOREIC) Y FEhFET,
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LinuxTHD T/ ADEMA

BHOLNUXTARARJE2L—S 3V TTNA REFERTEET, LInUXZ A ILE—I22DDEST
A[REZ 7 4 JL. TUnlocker_32.exe] & [lUnlocker_64.exe] B&HYET, CDHA FTIE. &
BEHOVRATLEERMENH HEITRAIREET 7 4 )L TUnlocker_xx.exe] IZ3HAEZ T LY,

TN RlE. ERINIZWindowsZE F=[EmacOSHOSEFAL THEL TH K MLELHY I,
HMIZDOWNTIE, TRNAADEY F 7y TEZBBLTLESL,

Unlockerd{s

T7ANIZT I ERT BIZIE, LinuxA®DUnlocker xx.exeZEHA LT &Ly, ZEADLinux
TARAMJELA—aVIZ&koTIE, IO hENFz/RTY v Y R 2a—LDLInuxZ +)LEF
23 %Unlocker_xx.exe 7AY S LEFERAT 5-OIZrootERABERIGENH Y ET, T+
IWETIE, FEAEDLNUXTA A MY EaL—T 3 0IE, fat32/i\—F 430 EDexe7 74
JVIZEFTEY FEMAMLES, £33 THRWMGE. UTOITY FEFERL TETRIICFEE T
ETEY FEBRETHILENHYET,

* chmod+x Unlocker_32.exe
+ chmod+x Unlocker_64.exe

DRATFLIZTNAZADRLIE LMERE SN TUOANMESE, SIfALTavy Fooins 0o
S5 LEEITLTLEEL (B : Unlocker_xx.exe) , COBE. HVWTRKSA 0oy o
BROF=OIZTINA RADINRAT—FARNEZRODONFET, EROT NS REEHFLDHEF.
QY9 &#BRTE2TNARAEZRETHILENDY T,

SRS, FAAR YT PO T TEATRLAS A—5—TF :

ETIL:
-h, -help AT
-1, -lock FTINARZEOYY

-r, -readonly EARYEFERELTOYY

3 : Unlocker_xx.exelZIRONKEY SECURE FILESUSB®M O & #3511+ TY, HED
ZLDLNUXTARAFIJEL— 30 TIE, ChEBEMNICETLET. 25 THWMNMGEIL.
Unlocker_xx.exeMHALTzTNA REZFRAL T, aXU RSAUhbIDIU - TOTS
LEETLTLESL,

FINARET7IYY L=+ TIL. IRONKEY SECURE FILES USBIZE#IMIzcO v Y &
NEE®A, TINARZOYYTBICIE. oI FLTHEMIZRYNT (TS5 %K)
M RO REERTTIBHELRHYET,

* Unlocker_xx.exe -I
LNnuxTT /NS RZCHEATH5EEEF. UTOEEFRITTELTILEL:
1L A—FRINR—=2aVF4AXULETHIBENHY FT,
2. XUk
© HMEISCSIBLUUSBTNARET VY M HEREF>TLS L EHERALET,

¢« TARMYEL—2aVIZ&>TIEEBMICTIY FEAT, ROIT Y FERTTD
WHEMNH Y ET - mount /dev/i[name of the device] / media/ [mounted device name]
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3. X9V bRENFETNARADERINE., TARM)JEa—LavVIT&->TEBYET,
4. 1ERR
o S &R /usb/TINA RERI Y M BHERNBETT,

c TrAyvh—FBBTBHICE. NTVYY - R)a—LhoRITI7ALERTTS
ERNSBETT,

= A —HERNIDEIZEDSZENHYFET,

5. LinuxFlronKeylEx86# & Ux86_64 AT LFEHR— L TWLET,

AL TEBRDAF

DTN Y—RTIE, lronKeyH @RIZRET HFMIFERZRHEE L TLVET ., AL AEKingston
DY R—FETBERVEHOELLZEL,

« kingston.com/usb/encrypted_security: 1§k, ¥ —4 74 VT E#H. ETAEFa—+rUT I,

« kingston.com/support: ® &+ HR— k. FAQ. #o>A—F
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© 2023 Kingston Digital, Inc. EWEE - H& - EGHFHEZT,

JEED : Kingston (&, AZICEFNIEMMELIIR/ELDORY PFHEE. BLXUZIDEHDIR
BELFFEAICERT 2EHEMEIHBRMBFTICOLVTERZAVERA., AEICEHS
NTWBIERIEZ., PELLICERINDZENHY ET, AXZICRE SN TLSIERIE.
FITAREICE T BlronKeyD REZRT LD TT, IronKey (&, EITHURIZIRRTINI-1E
MOEHEMEFERIAT I LIEITEELA. AEXFERIBEOHAZFBHE L TULET, IronKey
FAREICEWVT, BARFLERRTZRHT. UHGEIRIELITVLEE A, lronKey, KU
IronKey B T, Kingston Digital, Inc.& & UBEER#LOEIETT ., TOMOEZRIEFMESE
ICIRB L ET ., IronKey™I[EKingston TechnologiesM & B2 T Y. Kingston
TechnologiesDF A /B THEALTWET, B ES - GHEZLET,

FCCIEM AL FCC HRESE 15 IBICHEML TLVET, BEICIE. LITD 2 DOEHEN
BRAINET., (1) SOTNAREEELTFHZSISEILTEELT. (2) DTN/
AlE. BELLABVWHEZSI SR OTAIREREDH LT HEED. ZELEHODITFEEZ
[FANGZITFNIEGY FEA, RKBIIFCCREFISEIZL DV T ABDT IR ILEBEDOREHIIC
HEWMLTWBAIENRRICEVHERSIATWEY, ChALDRHIE, FEICHE L1-IKEE
T, AELEREENLCHEYICRETSICEFZBAMELTVVET, CORBIIEBZEERER
IRIILF—%EK. FA. MATE2ETIALH D0, IBRICHSOTHRES I UFEALAEL
L. BREBICAELTHE5IZTRITIEINNHYET, L. BEDREXZHTER
BEENRELBWERIETHIEDTEDHY FRBA, RELSCAHOTLEICEELERES
#E|IERILTWRIEE. AEDBREA VA TIZCT R ETRIITEET, BREER
BIERILTLAEAIX. ROWTIAIDAETHET A EEHEIOHLET,

c RETUTTOAAFEIGHELEZ S

© AHEREWERT.

© AEIEZEHEEFHOI LY MIEKT S,

© BRFEEFLEFEMDOS OAMTV EBEICHVEDHE .

F AVISATURICEFRFE > TVWALEEZERKICK > THRMIZAZEINTWVEVWER
FHIRBETS L., AEEBET 21— —DERNENICLIEBEELAHYET,

XE%S S1000B811062023
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KFA18F8 (04152025)
IronKey™ S1000B AESZEEINGEE,
HRiERFED

Windows 11, 10 #] macOS 12.x — 15.x
1. BRFBAITENA USB ixH.,
2. & “gIFIRE” BOHIET, RERES DARIRE. MRIEORHI, BFNEEFTH:
« Windows: FF8 > ItLERX > IronKey Unlocker > IronKey.exe
+ macOS: Finder > IRONKEY > IronKey.app

3. YKL ERRG, FBILUSEEN4FEE IRONKEY SECURE FILES USB (N7, ©fil
B BN,

BL Windows RABRIBARBESIETEFN B, BAUREXMER, THER - BAFHF
BRI AR .

KFRRRE

IronKey S10008 USB 3.2 Gen 1 2—HNEEHBRLTIBINEEINERNEE, SREB
5 AES 256 [IINEFIEAARSBASIER SN, TE, TICEEIME, HUURLI
B IS AR,

X5 EE USB NEEREEXR?

FIPS 140-2 Level 3 JAIE — IronKey S1000B 2—53%18 FIPS IANERNIEE, EILLERETHUL,
NIEFEENEK,

BN - RFPRIERINEESEE A ENEERHN RIS SEENZNBAFEEER. 1XIT
TERARINESAERER, TiEZER.

FRFRIP - KR FEREENRENRMEGIR. B2SEHIARZENERS, XEEENRES
K, Bt AT ARENEYE.

IREEE - IRSRINEEHRICNEWEERY, SERESEEET 10X, REGENEER
5. BEERT - JIRFEEN, MEREEIEGHIERNR, REBIKEEILTRE, FUECEER]
&1,

PrEEREBMEITRIP - CHORET LABT AR LR ERRFRIBNETT, RRPERE
TS5 USB NEFEIRITTSARED. WRMTMEEENITENEHRER, BLUEREENT
fRInREE.
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RAZEEEE - GHIREES IronKey Control Panel (ZHIER) =R, RTLRIECHIXH.
EERIREFRERT. FRREENMNZEMERE.

EAUUEN ARG LER?
* Windows®11
* Windows® 10

* macOS® 12.x - 15.x

« Linux (4.4 2(8Sh4A) iEE: Linux CLI Unlocker ANZHEHEAHEEAIAMZAITHEE, FIan
REIREZEENEG.

—LUTRE IR E R S LR M

{XFR Windows
- IREEN
= i
BXIEENES(EE., 1585 IronKey Control Panel (324%IE#R) B Device Info (I8F{EE)
DR
HIrg FHER
FhESE 4GB, 8GB. 16GB, 32GB. 64GB, 128GB
TEE* USB3.2Gen 1
- 4GB-32GB: 180MB/FUEEUEEE: 8OMB/AYE NIERE
- 64GB: 230MB/FMNEEUEE: 160MBALYE NIEEE
- 128GB: 230MB/FMEEGEREE; 240MBAYE NiEE
USB 2.0:
- 4GB-128GB: 40MB/FMEEGERE. 35MBABNIEE
R~ 82.3mmx 21.1 mm x 9.1 mm
RA7K/BA L FIX 3R ; MIL-STD-810F
BE 2{E: 0°C 2] 70°C; FHL: -40°C & 85°C
TSI 256 if AES (XTS &)
AIE BT T FIPS 140-2 Level 3 A
& USB 3.2 Gen 1 tAEF] USB 2.0 e
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BIERRHRD - Windows 11, Windows 10 (EER/NTTRERF)

- macOS 12.x—15.x

- Linux 4.4.x***

R 5 FRE, RERASHF

S1000B RBAEXEIRITNELR, THERHARIESIREER.

*TERERNEHEEENEIE, RELFE—LEERERRY.
* RERENARG. KEFERERARNEER.
o BIRINEESE.

R R(ESEE:
1. BEUTMER FHERE:
« HAERRS
« KA
- ERGHNEREICA
2. WATE LED =ERIKHIRE.
3. KEAEEEEIIREED,

4. ERENFERREZA, BT ENPITRRSME.
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IRERANSE

79HffR S1000B % USB INFEBXISREME, NEHERBAECARKEETWIA USB
2.0/3.2 Gen 1w, ERIEHEEZRTIES USB EHOARMEEIINEIRS, HlaNwEEsL USB HER
SEiER. WRBHIWIIRIRELIEZ SHFA Windows B¢ macOS B{FRFEHTTH.

R&ihE (Windows Ifig)

1. ¥ S1000B 0 USB INFEEANEICARMEETWIAIRIA USB i, ZFF Windows i
pUEEANEES

+ Windows 10/11 A& E R Z RIS FimA,
o NSRRI, Windows SR RIEFHATIIAITIE,
2. EREIN, TR MERETIESEIE IRONKEY X F#3 IronKey.exe, BFE, PKE

63\
HREEMAR, BARRT F— P =RRES. KalssSaREEREAEmS. £
TE+, KaimSE (E).

3 . < - DVD RW Drive (E:) IronKey Unlocker
‘M Installing device driver software ™ * (m 0 bytes free of 122 MB 2

Click here for status. el Common

IronKey.app
Licenses
WINDOWS

4 | AUTORUN.INF

IR&FiBE (macOS HiR)

1. 45 S1000B jiNZF USB [N1ZEEN macOS EioABMEaT A A USB in, SHH8E
REMNEIZNEERE.,

2. WHESE FHIIAY IRONKEY BHRLAFHAVIIA TR,

* 3NER IRONKEY Hin&EHIMERE L, iBFFF Finder H7E Finder BORYAMILE!
IronKey Bt (FITE “iRT7 T) . REBREFRFFNE Finder BO5AY IRONKEY R HE
FER, XEFHATIBIITIE.
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=gl
23389 Windows 8f macOS R{ERZ i {THIAL.

1. MNFIRPERHESEEN. FABRT, REVSERSERIHENRERFERNES

(RIERATA)
2. PSRN, EPEIEELEESINY, AERE “4EL .

3. & “ER MAER, MAREEE, AT WA XAMETEFBAER. ZERATIRP
TR FREEE. BRSNS, BURELES 4 M FH (BIETE)

4. PNERTE Windows E#H4THI8AME, ATLA%RRE IronKey Secure Files AR L FAT32,
exFAT 8 NTFS, BZER, B5H “ElENgsE” .

5. BRASRNT, “Resetthe device instead of self-destructing” (EBIRETMAREIREER) 1%
IZ/EFRY, R Continue (448) , IREETHAIIAIL, TS, IronKey FEHIERIGST
FF. OEERIREEEAGMERRIPEIEIRT .
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IronKey ¥=HIER

| PREFERENCES (Ei%IR)

eroces MO - 1. Language (iIBE) : BEXIRFES

o B 2. Auto lock device (B@fiEIRE) :

S @ M st o EBIETT TS

R, 3. Exit on Control Panel on lock (8{ERHEH
EHER) © ERTH, LMEERSEHER
BHEREFESIERIT .

4. Minimize after unlock (fR8iEER/IML) :
HIGHMRHNT, FOHIMEEHIER
FFERSRRIRE.

5. UNLOCK MESSAGE (fRE{EE) :
M EREEREAOFRIER.

| TOOLS (IB) |
P oo 1. MANAGEMENT (BI) : SIHg&E
e EZEE SafeConsole)

ABOUT

2. DEVICE HEALTH (i8BiE{TIRR) :
{§6F FAT32. exFAT = NTFS &&=t
2%,  (macOS RAFEL, FAT32)

PASSWORD (%13) |

PREFERENCES

S o 1. IF I FORGET MY PASSWORD... (J1SEEIT

oot | TER...) : [SRIZHR " Reset the device
instead of self- destructing’ (EEIRBETMARE
FHER

2. CHANGE PASSWORD (EXZH3) :
SEEIRAEER O RATR

| ABOUT (3&F) |
g 1. ABOUT THIS DEVICE ((F&ig%) : FIH
s E‘ REER.
: 2. Visit Website (iF[a®u5) : B30 Kingston B9

gy

3. Legal Notices (Z{E/AHBH) : Bnh Kingston
# Datalocker BYE{R 7= BE RS

4. Certifications (GAME) : [BiNZ USB i85
A9 Kingston TAMETRE
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(ERERRE
RS ERSMN

IIRZEH USB FEIREEZXRHAAERE, M%ZRATHAFISEHTIRIE. WRINEREE
BERTIREFHBEREN, NEFZZER USB F#IRE.

- B ER SR USB FEIRE, INRERERBEENRYRTEEFET IR,
- BETREHETE USB FERERIEEYIEEM.
« RS USB FEIREFERLN 30 5.

« BZe USB FIEREBNBRKE, WIEHESIETIREENNE (IEfEREnEENEY)
KR 3R, LARIEIESER RSN 3 X) .

- KiF% % USB FHIREESERN DVD-RW, FEEREHRHMZAIFASESFESX.

« TEHTEEIN DVD-RW IKah8s ERNREIMZ AT, BB 2H DataLocker Inc &1THY.
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iBEERIE S

RS, BRLINEECHZEXY. SEENFR HRFEFIXXME, SEmINEMRF
B, XIURANMULEALGES R FEBATE—F5E, BRRET “REL” R5EX
Tz,

BiFAERNRE
1. R IronKey EHIERA A “XHR” - B,
- Windows: ¥TFF Windows F/REEEEEE IRONKEY SECUREFILES USB [NFE.
- macOS: FJFF Finder & KINGSTON USB [R77£2.,
2. PUTLATFEEZ—:
- BRI, BWE S1000B USB (N4 ERGIZSI4.
- BREXMH, BB NEAIRRAXHERE S1000B USB (JfF#E E.

IR B EREBETE Windows (ES1=H IronKey BIlFHET “REXH” | SBILUEEE
RIS

ERIER TR

ERILAARIRIASERRIR S, WMIRRENFRFPISUGTERIER. Hlan, JERFZEE
BARANROTTENAS, DIRIEEIUEIRE, LR LIEH BRI RSN E TSN
X,

EXFEL FIz{ThT, IronKey Control Panel (IZ#IE#R) £87 Read-Only Mode (RiE
B XA, EXMERT, SRERITERUSESRNFEPSUFRIERE. flun, B8R
EiMENCAEESRIENFEIISUYL.

B HimtEr TR
1. BIREBRAEHAY USB im, #AMSIE1T IronKey .exe,
2. IEPERHEANE FI8 Read-Only (Rik) SiE.

3. MANEHNRBZG, SAFEF Unlock (R8H) . IronKey 4IERIGHI, KPER
Read-Only Mode (REHEZ{) X7,
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EIREIGHE

RUTEER—BRBENNE, HIEHMSEAIE ronKey BOFER. XIMEELLERILIEEN
ETRAGEE. fla0, BEFNBRREAGR, TUERMERIRBIMIEERNNFRITESE,

EENRYTER:

1. £ IronKey BHIEIRT, AEREHE LAY Settings (IRE) .

2. SN Preferences (EiEH) .

3. £ Unlock Message (R8iHE) FRHAMNNE. XAXTESTREHIISE (K46 17,
200 MNFHY)

AT R VLI B E R

i@;ﬁ@gﬁﬁ%ﬁw, EHERSENRIEEIESE. NRBE, TUERERMUERERT

ST,

EEREERIML:

1. 7£ IronKey =HIEMRS, mEAiPE$H Preferences (EI%ER) .
2. Bi5 Minimize after unlock (fRSia®/IMY) Si%iE,
PERS

MERRIERE LA LIER R RINADAE SRR LR, BIUFNUMERSE, HER
BREEEENA S REREBE.

Jaiy: BOAMER T, BREZJAEMNUEN, MREXGRNAEFETIIFRE, RREfa5E
BRI AR . BEATUREEMNIIERELETIREME, BXF ARSI
FIFFERREFRSUFRIEIRER.

SNRERI M EEFI eI RS BIERTR T IRE TR, BRTsEJLUBIZIETT CHKDSK #fE
FREURIRERE (IXBR Windows) SRIRESZH.

BFNERE:
1. £ IronKey FZHIEHRAIA FARE Lock (BRE) , IREMBIERANRE.

o ARETLMEREAEMIEST: KR CTRL + L (IR Windows) , BiERGITEhAES
it IronKey BItR, #AfEmih Lock Device (BiEIRE) .

BRIRERNENBE:
1. SRR, FHE IronKey EEHEMRAISKERL= Emd Settings (IRE) .
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2. SEEBEPR Preferences (BI%EIR) .
3. WIEATENMUERENEHIE, HEENNEIRE AL TREERZ—: 5. 15 30,
60. 120 &% 180 7381,
Ejz{T CHKDSK ({XPR Windows) :
1. fEBERE.
2. 2T WINDOWS #iR# + R ¥JFF Run (IE17) 1#&VE.
3. A CMD FHZT ENTER #,

4. EHSIERTET, WA CHKDSK, #AEHN IRONKEY SECURE FILES USB IKz128H9
B, EERE “/FIR” , A0, W5 IRONKEY SECURE FILES USB IRGSEHIEZFFE
G, MIRHZHA: CHKDSK G:/F /R

5. MNBWE, BERIERERIRIREEHIX .
PIRERTB il Eth

LEAREMNEN, EHEREEXE. ERMREFDREHER, SFERXET
IronKey NFRIERF. IRFTE, JLUSEHERIRENTERFMEREEREZFENFS.

EEEREME HiEHIER:
1. RBIEHANIRE, FE IronKey ITHIERAISEERFZ LS Settings (IRE) .
2. RiEAEiBt=AaY Preferences (BIEIN) .

3. m3i Exit Control Panel on lock (S{ERHBHITHIER) Si%iE.,

EE%
] LAV3IE] IronKey Control Panel (#Z=HIE#R) AAY Password (H8) &I+, FHEMIRERY
AN

B, EOEEEENFRBUMESTHIIATERREE., AEEEXFEN, BRI SEE
SHI Password Change (BXERE) FE. NMRIKEEEFERYS, Eatie, HESEER
R BTN,

EERIEAERD:

1. RBISHOIRE, FHESEER LAt Settings (IRE) .
2. RiEAiB=RRY Password (83) .
3. EREMNZERHEHNELRINES.
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4. TEIRMHAIFERPEINFTERDFHRIA.

5. B Change Password (FBMIZH3) .

ER LA 5]

THOIRBERBEEIACIREPHTEIUL, REA AT

ANERFE Windows E#HTHIGA, TTLAEERE IRONKEY SECURE FILES USB [RfZEI8TUIL
FAT32. exFAT & NTFS,

P MNETIERT Windows (RS - macOS BEMEIVLI FAT32
* FAT32

- iR EBFEEFES (Windows F1 macOS) Pros: Cross-platform compatible
(Windows and mac OS)
- TR BANHERABRES 4GB

* exFAT

- (R IREXEKINRF
- ERES: Microsoft BT el PRI

* NTFS

- R IRBEXH /NGRS
- TR TESZSZRERY macOS _ENNEA RiEis|a)

s, =EFETE IRONKEY SECURE FILES USB (RIS TS FHRMt—N 2
NFE, BARALSHSEHNEEZENIRE,

BEEFHIN: =EEIRERI, B IRONKEY SECURE FILES USB (NfFEBHREIEMAS,
BN =FhEek it &AL,
BEIRIIEE: To reformat a device:

1. SRR, FHE IronKey EHEMRAISKERL= Emd Settings (IRE) .
2. REEB=FRI Tools (TH) .

3. 1£ Device Health (iI®ZiE1TIRR) T, EEUHERF =T Reformat Secure Volume
(EFtZeS) .

EHXTRINESEHER

{ERALT IronKey EHEMRAG AN “BEIT KEECNRE LERS VEHETE. SEaFT
ERRREORAFESE. fl0, SREFEHE, FPES<ENEE. I ENEaXE
BrRIRE DT REE.

BXERENERER, B5H “REER” THE.
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EERIREBER:
1. EERNIRE, HIE IronKey EHIERAIS R ESiE Settings (IRE) .
2. mELBFEFH Device Info (IBFER) .
About This Device (KFAIRE) HRBEEUTREIFE:
- BIE
« FE4 1D
- FAE
© BAEhRA
 EfhRA
- RiTHER
« Secure Files IXENSEEFH
« IronKey IXZNEEEFT
- BERFNRAEENR

- EEEfe

iE=: ZEiGA) IronKey MUSEEREVEX IronKey P RBNERFPSAINESEE, BHE
“IREER” NHEAERZEZ—.

B3 B Copy (S4) ASREEREFNTER, LUESEMMEIR TG EsIFEK.
EERALE

ERRETLMRERL IRE, XeTeBMREPRIREEIE, HEE— BT TRERR
HRE®H.

BEEEIRE:

1. FEBRE.

2. ARBERFIER LN IronKey EI#F.

3. B Reset Device (EEIRE) .

ATHIEBSNEE RS, SEH— P EOERBA— I EVRNAECE. ERARALE, RE
WEREE L IRE.
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£ Linux L{EREANES

SR LAESZ A Linux ZIThR EFERIGIREE. Linux SUEEHEE Unlocker_32.exe 1
Unlocker_64.exe MANNAIHATIE. EARISREEH, B4 Unlocker_xx.exe Bt ASENRFTHRS
AR TS

REBEWMZBIFER Windows 8 macOS #E#{ERFHITITIRE. &) “REKNEE” THRES
=g

R/Sho

{6/ Unlocker

{8F3 Unlocker_xx.exe (XJF Linux) GAEAISE. HRIBERY Linux &1ThR, ERT8ERERN
PREFFEBAECERH NS Linux XEFFFHIKEIRT Unlocker_xx.exe F2F. FIABRT, K25
Linux Z{THRETE fat32 X £ .exe SUERIMIITAL, BN, WRERLATHSEEITRIFL
RELHRITHL

* chmod+x Unlocker_32.exe
+ chmod+x Unlocker_64.exe

WRRFFRIEE T —NRE, BEGIREST NS TZER (Hla,
Unlocker_xx.exe) . BffF, %é}EAT NSRS EERBLIRIINGRE. REEEZMEE, N
W EE B BIANIRE.

T RIRERARIRT RS

Options:
-h, -help help
-1, -lock lock device
-r, -readonly unlock as read only

iE&=: Unlocker_xx.exe I8 IRONKEYSECURE FILESUSB; ARMIEETE. FSTUL
Linux RITHRSBoHTIEE. MRSBIEITHSER, BEwSTHiEiT, HER
Unlocker_xx.exe ¥JERHHAVIREZRAFR.

(UREE RS FH AL ERNHTE IRONKEYSECUREFILESUSB, EfiiEiRs, HW/REEF e
B (&T) B, 3E&EBT:

+ Unlocker_xx.exe -I
£ Linux EEMAIRERT, EEEUATEEMTS:
1. Kernel hRZAAi 7 4.4.x BRESIRAS.
2. HH
« HRRIEERIRIEZINB SCSI # USB %%,

o —ERITHRASEIHER, HFEEETUTHSRHITIER: mount /dev/[iIRERTR]
Imedia/[HEEERNIZE B
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3. EEENREEFRAMERITIRIARMEREL.

4. PR
. BB BHERSIMBIUSBAREAIIR,
» BUREBENAEESE T HUTHRIGR, LUSEIRRSIEE Unlocker,
« BETRERERAFPUR.

5. IronKey for Linux 3735 x86 #[] x86_64 £&4t,

M I LASRENESED?
AT SRIFEREKT IronKey BIEZ(EE. WMNBEHAIEMER, BELR Kingston £2R3735F861].
« kingston.com/usb/encrypted_security: {S8.. SEMRIFIREGE.,

« kingston.com/support: FEERZE. ERIOBEESIITE
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© 2023 Kingston Digital, Inc. fREBRFENFI,

TR WTFANEEHEASMIEERI/EER, SHETIRESERAA RIS
[BHE(HEE, IronKey FAEEER(E. ASGRHEAEENEEE, BABTEN. AXETEERY
SRMAFERT IronKey A7 HEARI XY FMTICIERRAIHBIB L. IronKey FoARIEASEEER
ERBEBZENERN. AXUMESEZRA. IronKey AEAX FIEEHEAIBEREEARIIIR
iE. IronKey #[ IronKey #4522 Kingston Digital, Inc. REFLBIRIEIR. FIBEMMERIS
BBEBZEZMFZ, IronKey™ £ Kingston Technologies AR, £ Kingston
Technologies IFAI{#F. {REBRTEINF,

FCC{ER: AEERFG FCC MIES 15 HoHIERK, FERRSZLATENZMANAR: (1) A8
BASFERENTI, B 2 RRBEWUEZWEIREEITI, SiE0Taes EIrFEIRIFRY
FH, MREFEETNE, S FCCHES 15 289 B LEFLIRFZHIRE, 4IEXLREAIE
TF, AFEREBERT, ANMIERRSEFRP, ARZEETH. FMRESTE. FRHTR
EITCLREBETINRE R, MEKRIRIRNAHITRESNER, AN AEBBETEEETi. m
B, BFRIEAEERSERERE TG ETH. NRANEEIRXITCERRRIIEIL
FETEETI (TEIITAFXARERAE)  ENAPERRUT—MESfEiEME
FH:

TR R G A M E R hEAE,

XA R EWES 2 BRIEEE.

ARG EEE AR TR R AmE R AR IRV FBRIRRE L.

BRI HEE S E B AR TSR/ B AR A RIREE .

IR REMREMAMBXRTTEMRIENETENERE, FTRESHAPAERIFREIIN
IR
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NOLOGY

FAR A5 (04152025)
IronKey™ S1000B 2IFZEIEMESE -

tRIERELED

Windows 11 ~ 10 1 macOS 12.x — 15.x
1. BEEEHRAMERK USB EFIE -

2. IR TREES, AER  BARBRERLNRIETIRE RKBTRILEE - FFHEHE
FHRX :

+ Windows : F%A > B > IronKey #2#5 > IronKey.exe
* macOS : Finder > IRONKEY > IronKey.app

3. TEREERTE TN EEEZERE IRONKEY SECURE FILES USB B85 - &1
ZWEEMNE -

BICEACREER - A Windows 2 ERRENRE - CINUZMMAZRMRET - 7B
EHHD - FEEFEHRLARIE -
FARERERE

IronKey S1000B USB 3.2 Gen 1 @— X OJ#&E USB fES1F - AREBZEZMERMNE - HEFHER
FR¥#EPE AES 256 UTiNZ - IR O NEREE R L2 MININEE - IR1E - ERAERIME - ZEER
TS BT EENER -

EHE—igAY USB BESTRATIAR ?

FIPS 140-2 Level 3 535 — IronKey S1000B @ —# 4 FIPS RRFEMNEE - RIS BORER
BIEEREK -

IEESINE — MEREPRUEMREMEZSE - USERB BT EMRESRERBIRIREDWER - 102
ERAMTTNAERER BRI RUAIR S - SOAFH -

BIBRE - CHABHRERRERERN - 2R EUALRTCRERE - MIL—RENERNEEE
KRR - tRBEMATUEFIANER -

KRESE - IRERENBZFRMEAEYIER L - SNMREHEES AWM AFRNOREBE 10K -
KERRBEERT - EEAM - EREFER  MEREERBRMER - BERESKESLMERE -
T B a0 IR -

BRI B EBMITIRE - CRREEN L IE IR EZENENB SN - (EMRECRREHH
USB ESHHEMRBERERE - MRTRFEKEMOWER - ol DIEREBERI N SERAHE -
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EZREEE - MHEEERE IronKey ZEHER -
RE - BEREBWBURZEMEEEE

ZEIATARGFEIESR EBEENEFRERY
Ko UEMLELFE LFERE ?

¢ Windows®11

* Windows® 10

* macOS® 12.x—15.x

* Linux (4.4.x S EH) MEE : Linux CLI Unlocker AZIEE O HEZRPEEFEIINEE - Bl -
MEEEY BB -
HAINBEEREEREARF LER -
&R Windows
. BT
EmRE
EREBNE—SHMEN  F2 R IronKey ZHER LA "HBEZHN , 2@ -
R EAAER
RBER=* 4GB - 8GB - 16GB * 32GB - 64GB * 128GB
BB 2R USB 3.2 Gen 1
- 4GB-32GB : 180MB/s :BEEVEE - 80MB/s BARERE
- 64GB : 230MB/s EHURE * 160MB/s B ARE
- 128GB : 230MB/s :BEEVZEE - 240MB/s B A&
USB 2.0 :
- 4GB-128GB : 40MB/s :BEVZEE - 35MB/s BARE
R~ 82.3mm x 21.1 mm x 9.1 mm
Bk B 0#ZE 3 K ; MIL-STD-810F
mE HITRE : 0°C ~ 70°C ; RRTERE : -40°C £ 85°C
EdyiNEs 256 fiI7c AES (XTS ()
BE FIPS 140-2 level 3 5335
e R MHBEHR USB 3.2 Gen 1 A1 USB 2.0
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NOLOGY

ERFMERN - Windows 11 ~ Windows 10 (EZ /&0 B
TR A SE)

- macOS 12.x — 15.x

Linux 4.4 .x***

fREl 5 FARRE - RERMSERS

S1000B #EERRET MAK - EFLEREQETEAEEEL -

*EWHEAREREEE - RANEREZTHA—L=[ -
* WATRE RIS - WEERERSAME -
o BIRAINEERE -

B REME

« BREAEREK
« WHEEZHR
« ERREANKRER 250
2. 2 LED B=IER - tI7EEESR -
3. BOHRABHEER -

4. ERENEARER - BLNTBERBSRE -
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ARERREKE

LR S1000B MNZ USB EEIRE B EHMNERME - SREERBASZCLBMNNR FEE
RRY USB 2.0/3.2 Gen 1 18 - B HERTBEA USB BEENTEREKE - AW
5f USB HERIER SR - KEVIRREMNRESIE Windows 3¢ macOS HIIFE & LT -

ZEEZH (Windows RIE)

1. #% S1000B f1%% USB fESRiE A S B E e = FRIERS FAYTIF USB EiEIR - KRB SEE
Windows ERIFE -

* Windows 11 7 10 e & ZZ W R ERS) EABA -
« SERGHTRVIEERERIE - Windows BRI FRIBETYIR(ERIE -

2. EEEAEDPHE IRONKEY #E|& - WEEDER IronKey.exe IR - 5318 - 2EIER
SRS IRIR T — B o] B IRM A AR - SRR RIBEENEEMES - £ 1
Bl - HERERRS (E) -

3 " 5 ’ DVD RW Drive (E:) IronKey Unlocker
M X ( :
! Installing device driver software Q) 0 bytes free of 122 VB BERA

Click here for status,

GPES . IronKey.app
Licenses
WINDOWS

4| AUTORUN.INF

ZEEBFH (macOS RIR)

1. #% S1000B /% USB MESiEiE A macOS £ EiE £ RIS AT USB EiEiE -
RESFIEEARFHEETER -

2. %M T HIRTERE LW IRONKEY k&R ENI IR -

« Y13 IRONKEY #FEAHIRERE £ - F5FEL Finder - Wi lIronKey IR &@MAE Finder
REWER BIHE "8E, T) - £ Finder &S - FZMEERE - ABZWM T
IRONKEY ERERER - #ZEEREVIRbRE -
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NOLOGY

w=EARIE

TEZ B Windows 8¢ macOS fFE &4 H TR -

1. ERETEEREES - KER  RERESEANERFEAAERNGES (WNER) -

2. EEEERS BEIZINGRIES  Big—F TEE.

3. F "EW, XFHRT  WARKEEN  RRBE HER L XFARPEMBALNEDS - B
OREZEBER LNER - BHEEROIANNE - BOAZVES 4 @7 T (BEZER) -

4. MR Windows E#ITHIRIE - DJIEEZER IronKey Secure Files USB FESIREIES

FAT32 * exFAT 3 NTFS - FZEMBR "B EHNESE |

5. k¥R - ORI TEEREMIFESR, BIR - #— N "#E, - RESTAYRE - THE -
R EFR IronKey ZHIER - MWK ERECERHRENRETSNER -
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lronKey I E R

| i

PREFERENCES
e 1, = @SEREEE=
20015 [ Auto lo levice after 30 v minutes of inactivity N
e 2 2. BIHTERE CEHECR:S
ABOUT (& Exit Covn(lo\ Panel on lock N
@ Minimize after unlock 3 ?Lé E HTL ﬁ }V’E IL:EIJ E*}i i A Ey ,,_\ZE , {'_t %%ﬁé

UNLOCK MESSAGE

TE AR B 1l T AR Bl AR 5 B RUE R E AR

4. BEHEE/IME  BEEREREREFE/)
{EIEZEHIER - SR RFERAEL -

5. B#HHR  MME-RIRBRESARE LW

A -
TH |
Toois 1. &I . EIEHEE (FBE SafeConsole)
S — 2 %Eﬁﬂ Hk,g . {53 FAT32  exFAT 5§

NTFS EME TV EL 2 MR E ° (macOS &
&IV FAT32)

=8 |

PREFERENCES

roas 1. MRFTTE... . MA/IFR "TEERE

PASSWORD

ABOUT ﬁlﬁgng:XJ °

2. BERE  BEMNEBEELMEB -

BN

PREFERENCES

e ™ 1 BRILES : BIHEEEH -

o ‘ 2. ¥EEHAENE : Kingston 4Bk H:

3. JAEH : Kingston #1 DataLocker HAERE
AR AR5+

4. 3F% : Kingston 1% USB &£ &E/REEHEE L
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BERERE
MRZZE USB REFREBERABAEE - AIRKRU TN EAEEREETRE - IRIBEUE

Bl /&Z%E USB RERENBHIRUKHK - AIEEZEZLE USB MEFEE -
- BRBREZE USB REFRE - BAELIB BB NEENRRMEFEIR
- BEEHEL: USB MFRE @ REBRINISTY -

ERZE USB EFEENEENSR 30 A% °

.
=i

- EXEUSB REEEBABKE  RERKE TNESENEEENY (ERVAERDIRER
RAMFBRAFEREEY 3 X) -

- MELE USBRGEEZAH RS DVD-RW - BEERERHAIAZLEREDEE -

« EHFITEH DVD-RW MR CRRBERIS 2R - BITEREZEBEIRISEEH DataLocker Inc
PTE&TT -
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NOLOGY

ZETFINHESR

BIRERER  CUUENZEER - £ LRFIRERR - EXSEHMBENEE - B
BRI RAEGCIN—ARBEESRESEFENER M - RRFRE 7B " XERE , NEEY -

FREHZEEER
1. #—"F IronKey #ZHIEREG T BNERKE R - °

- Windows : FREZRARE T FH IRONKEY SECUREFILESUSB BESH -

- macOS : 7 KINGSTON USB fES iR Finder -
2. BIATRUNE—IERIF

- BRFRUEZ - BIEM N S1000BUSB URES iR ERITESE -

MEFESR - BRIEENEEIEHERE) S1000BUSB BES R -

1B BT BIE Windows TESIFH) IronKey BI/R EiZ— T A - ABE—TREHER
TEIEEE U T R

MO DEMEERE NREKE  JRIEEFLEEER LAEER - Il - ERAZEEIARAR
BT - DIEERAREEE IR RZEN ENEURERERAEHEE - SESURES -

UGS NELERT - IronKey %%?EUE*&H%EE‘T’ TIEEET, X7 - MRS - SEANTED
WRIBERE LERNERF - AU - MEEENBIVERESRERS I LAEE -

At rE R R SH AR E
1. BEREMHEABKN USB EEIR - ZABHIT IronKey.exe °
2. EWAZBRU N HEINMEEZNG R -

3. MARKERM  ABIX—T1 "H#H, - IronKey ZHIEMRKERERES - WEA
TIEERT  XF -
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NOLOGY

SEERHEAR

FRIEEN R 2 I E LR ERERENE IronKey REPRIBERIXF - WWIBEI LR BRTBR
AR - Bl - FTIBEHAE A B - BRI B RS IR EARTRER -

SEMRENS
1. £ lronKey ZHIER £ - Z—TEER LR "RE, -
2. —NERERTH " mIEFRE, -

3. ERFHEMEMUTEAMENF - XFLAFTEBUZ[ (K& 6 7740 200 EF7T) °
R R/MEEFER

SENERERES - EHERZES&/MERI TG - IRFE - JUEREREBRSER
PEHIER -

R B A&/IME -

1. 7 IronKey ZHIEHR £ - #—FEEAW LR "RiF, -
2. B— TR ER/MEREEUTH -

HERE

AMERRERRBHHETE MBREINFEBESR ENLE2ER - COUFHEHERE - 1oLl
KERERUERERAERBEEHETE -

EE  BERERT  IRKEBECBIHERERVUEBABNERRBREE - RIAZRFIEFE
AREAREE - RULREREBDHTE - BEEMAJETERTURBNKREFERNER -

MNREREFREEERIZNHER N EEMBE - MOLFIT CHKDSK WfEAERERIEE
(ZPR Windows) RERIEZE -

FHHERE :
1. #—"F lronKey ZHIEREZ FEN "THE, ULZ2HERE -

- WO ARERER | CTRL + L (IR Window) « iARIZ—FNRFEPH
IronKey BI/R - REE—THERE -

REEREMSBEHE

1. BRHGRERE - RETE IronKey IZEHIERPAEER EIZ—F "8RE, -
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NOLOGY

2. —NERERTH " mEFRE. -

3. B—MEEUSLIEEEERE - UREFEHERESU FEEERZ— 51530
60 ~ 120 B¢ 180 7'§& -

1T CHKDSK (f£FR Windows) :
1. FREEE -
2. &~ WINDOWS # + R BRI TIRRTT -
3. WA CMD - R#%&¥Z N ENTER i -

4. EWSERTE - #BA "TCHKDSK, IRONKEY SECURE FILES USB [E SR RE SR |
SRBEWA "IF/IR, - U0 - W15 IRONKEYSECUREFILESUSB FE SIS %R SR A G -
AfE# A : CHKDSK G:/F IR

5. IAME  BEMAEMNERIIEKRERESE -

HERERLEFER

SLNEREHER - KEIEMAZEAIER  ZERHEEETFIERIENR - SFZFRNT
IronKey BRIET - IRFBE - AILIHFZEFIENREREERAEZHEEERERIRHEER -

EERFRBEER RO EGER

1. BEHEHERE - BB IronKey FHIERPAEER EZ—F "RE, -
2. B—TMEAEREPR "REFKRE, -

3. B— M HERE L ZEFIEARAZEG 5 -

EERG
O] AFEY IronKey ZEHIEIRPRY " 255 ) 28 - REERE FREB -

B GUREEBRHURTESTNATIBHEE - IFEE T N REBERER - BR
ME%“E%E MREEBLERERT  BRHREE QU RTEBRE S AERFHE -

1. BHEE  ARBR—MEERLN "RE, -
2. B—MEREEPR "EH, -
3. ERBBUTHALIBERNES -
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NOLOGY

4. BAMERE  EEBRUPETER -
5. H—TNEERE -
BUERNEE

BHWREFBZEVNRERETEIVE - TEEARBEFES -

WRE Windows ERITHAIE - Tl LIEE#S IRONKEY SECURE FILES USB BES R ES
FAT32 * exFAT B{ NTFS -

FEBEAR Windows 1EZEARMEVEIR - 1§ macOS BENIEINER FAT32 -
« FAT32

- B3 B &S (Windows 1 mac OS)
- ThE  BEEEX/NREZ 4GB

- BEL : SREEREKR/NES
- TREL - Microsoft ElS#E &5 EHIE R

- B REREA/NRE
- BRES : 7ESTIBA) macOS 1R R M LR R I E IV IR

YIta1E% - EHHEIE IRONKEY SECURE FILES USB MG @ SS#TIRIERIE AT
EEMBEEE  BELAZMREERBNRE -

BEEA  EFEEEE A - 7515 IRONKEY SECURE FILES USB HES 18 EHEIEE
g - Fl - EBElRFEESENER -
ERIEERE

1. FREECHEER - AET IronKey ZHIERTAIEER EIZ—T "8BEL °

2. B—TEREEN "THR, -

3. £ TEEHITRE, T BIUERER AT "ENENEXEEEE, -
EXRERENEENER

£/ IronKey ZHIERA T HTNRERER  BEFRELNAZVREZEE - #elfikBRRE
B - Al - ERECKHE  BRB<ZENAE - REREXRLNABXFERRHGRNT
Rz -

FAREEN—REN  RERERESNER -
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NOLOGY

H

BRREEH :

i
o

1. BEHEHERE - REHE IronKey ZEHIERPHOEER LIZ—T TRRE. -
2. B—MEAEWPH "
IEE D BRI ERI LU N &R ¢

- EmBleR

- HE32 1D

. FAUEE

o ERESARAS

o BA2hRAR

- BITHH

. ZEEEBESHRLR

* IronKey BES R

« (FEEZRANMARKSIEER
- EEEHE

FiiaE : AR7FEN IronKey #BILFEVARE IronKey EmEEBIRYARESELEMN - B —T
FEEEH, EEEWES—E=ENHS -

"R RN TER BRESMERTEEE - DEOMSHEMBEFHATESRKE -

EERMNEE

TBHWERBUERBLMERTE - ERLZEMBHREETHVAEEN - TRU—EHNZEHRIHK
MRER -

EEMNEKE

1. BRETHEE -
2. AR —TF2ALIFSFH IronKey BT -
3 B—TEERE -

RHEBEREEBRTINESE  THEBELAE  ZROABHNIUHT - WAERR  KERKEE
BB RE -
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# Linux EERTKANE

RO PUTE Linux 2B EEITARA LERMHEE - linux ERIRPTEMEJHNITES -
Unlocker_32.exe #1 Unlocker_64.exe - 1RIBAISE - 5515 Unlocker_xx.exe B GHE A BHES
RO ITIEE -

LB WMASEER Windows 3 macOS fEEARETRE - BRNEZEN - BLE
FREBRWNIER, -

(£ AR R =%

f# A Linux ARAY Unlocker_xx.exe ZRFEVERITE S - KB Linux BITIRAARE - MOIBEHE
root ¥R BEFE B 2L A FBHIEE Linux 82 #Y Unlocker_xx.exe 23 - FRERIB T -
RZE Linux BITIRAZBNITALITMINE fat32 HE LAY .exe EED - TR - MBERNTZ
AIEAU TS FERERITAT -

* chmod+x Unlocker_32.exe
+ chmod+x Unlocker_64.exe

MRBEER—EEETZL  FSUAFTLSERDIREPHTEI (HIW - Unlocker_xx.exe) °
K& ERENBAREBELREBESE - IREZEERE - AV REERRENKE -

=g

-h, -help Bz

-1, -lock HERE

-r, -readonly AR H AL MERE AR B

Fif3E : Unlocker_xx.exe f28E#25H IRONKEYSECURE FILESUSB ; HHEMNWBETLE - 2R
X Linux 8ETRRAE S BENFITULIRIE - MRAZ - FBEA Unlocker_xx.exe JIENREREZTEN
mLITRITEERN -

FEHEEEMAZTEEHHETE IRONKEYSECUREFILESUSB - EE2#EEE - M /ERRIYIE
Bk hL) B8 - HENT

* Unlocker_xx.exe -I
AT RLUME Linux EEREENEZME
1. DR DAR 4.4.x LLERRT -
2. BiE
- ERTEALEING SCSI 1 USB FHEHER -

- REZTHRAEEEHZE - FEATLINES ¢ mount /dev/[FE ] /media/
[ZERNEERTE]
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3. MZRREENBBMBITRAME -

4. HEPR
- WUHABBZEINBushIEERER -
- WUABBRNTARSRPURNITIEENEIRT BERE Unlocker -
. fROIEERRZE root ERERER -

5. Linux hREY IronKey 21 x86 F] x86_64 %47 -

oI MRS 17BN ?
PUTEREMH IronKey EmAEZEH - MREBTAMEE - BBE4S Kingston STIEERFT -
« kingston.com/usb/encrypted_security : &&fl * TTIHERME R HE -

« kingston.com/support : Emx<iE « EREBEM &
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© 2023 Kingston Digital, Inc. {REBFrE#EF) -

MEEE : IronKey AEIIEE B 20Tk AR EE RN/ ERFEETOUEE ; MAFERERIFE
FLEE R MEME ISR EREIER - ANRBZEANBEE - BRASTERM - AT
BEHEMREE IronKey M 2 HE I MRS AER - IronKey BIARBERHZH
BIREZTAEMNAERY - AUHEHRSE - IronKey EAX G P AETATERSE B RIRE -
IronKey 0 IronKey 12552 Kingston Digital, Inc. REFATNEE - EEMEENAERZB
FrAZ& 2/ E - IronKey™ 2 Kingston Technologies BIFEEE « £ Kingston Technologies
REER - REMARER -

FCC Bl : AKERSG FCC RIS 15 RZRE - FARRKAFESLUUTMIRGFEGE : (1) EREAR
ZELERETE UK Q) WREVWAEEIFMEWIINETTE 8RB JeESBIALSEEF
FEHTE - WRELSAFEIA/S FCC REE 15 EPH B RBUKENIRFIRE - BLERE
WEHNER T EEERZER - seRHGENFRELNILEAETE - AREZESL - R
SRIRHYBTIRREE - WARRRMIBETZRNER - JESHRGBEBENENBETE - B2 -
BUAMREEENZEPAZEETE - NRIEKERBEHEFEAEREWENBETE
(AU ZERANERAKERER)  Z2REAEAZEBU N —EAZBIEMAICSRTE :
EMRBERENEWTTE - NERRERBKRER -

o BINREMEW S Z BRI -

- RREERIEENSARNERIEEL -

« REKHBNAEKRNEGB/ERRMAL - USKED -

Mzt : REBBSRAPEZENEENBENTESEERAERRBFREENER -

X A4#R5R S1000B11062023






