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About This Guide (04152025)

IronKey™ S1000E is a Managed drive that requires a device license and can be
managed by SafeConsole. SafeConsole is a secure cloud or on-premises management
platforms that allow your organization to centrally manage compatible USB (Universal
Serial Bus) storage devices easily and efficiently.

This guide will explain how to setup and initialize a S1000E drive on a SafeConsole to
be a managed drive.

Quick Start

Windows 11, 10 & macOS 12.x — 15.x
1. Plug the device into your computer’'s USB port.

2. Whenthe Device Setup window appears, followthe on-screen instructions. If
this window does not appear, open itmanually:

* Windows: Start > This PC > IronKeyUnlocker > IronKey.exe
* macOS: Find er > IRONKEY > IronKey.app

3.When Device Setup is complete, you can move yourimportant files to the IRONKEY
SECURE FILES USB drive, and they will be automatically encrypted.

Some Windows systems prompt to restart after you first plug in your device. You can
safely close that prompt without restarting - no new drivers or software are installed.

About My Device

IronKey S1000E USB 3.2 Gen 1 is a portable flash drive with built-in password security
and data encryption. It is designed with advanced AES 256-bit encryption and other
features that enhance mobile data security. Now you can safely carry your files and
data with you wherever you go.

How Is This Different Than a Regular USB Drive?

FIPS 140-2 Level 3 Certification - The lronKey S1000E is a FIPS-certified device, so
you can feel confident that you’re complying with regulatory requirements.

Hardware Encryption — The Advanced Encryption Controller in your device protects
your data with the same level of protection as highly classified government
information. This security technology feature is always on and cannot be disabled.

Password-Protected - Device access is secured using password protection. Do not
share your password with anyone so that even if your device is lost or stolen, no one else
can access your data.

Device Reset - If the Advanced Encryption Controller detects physical tampering, or if
the number of consecutive incorrect password attempts exceeds 10 attempts, the device
will initiate a reset sequence. Important - When a device is reset, all onboard data will
be erased, and the device returns to factory settings - so remember your password.
NOTE: Admins can reset password using SafeConsole.
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Anti-Malware Autorun Protection - Your device can protect you from many of the
latest malware threats targeting USB drives by detecting and preventing autorun
execution of unapproved programs. It can also be unlocked in Read-Only Mode if you
suspect the host computer is infected.

Simple Device Management - Your device includes the IronKey Control Panel, a

program for accessing your files, managing your device, and editing your
preferences, changing your device password, and safely locking your device.

What Systems Can | Use It On?
* Windows®11
* Windows® 10
* macOS® 12.x —15.x
* Linux (4.4.x or higher) Note: The Linux CLI Unlocker does not support any features that
require network access, for example, setting up your device or changing your
password.
Some features are only available on specific systems:

Windows Only

* Device Updates

Product Specifications

For further details about your device, see the Device Info page in the IronKey Control

Panel.
Specifications Details
Capacity* 4GB, 8GB, 16GB, 32GB, 64GB, 128GB
Interface/Connector USB 3.2 Gen 1/ Type-A
Type/Speed**
- 4GB-32GB: 180MB/s Read; 80MB/s Write.
- 64GB: 230MB/s Read; 160MB/s Write.
- 128GB: 230MB/s Read; 240MB/s Write.
USB 2.0:
- 4GB-128GB: 40MB/s Read; 35MB/s Write.
Dimensions 82.3 mm x 21.1 mm x 9.1 mm

Waterproof Up to 3 ft.; MILSTD-810F
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Temperature Operating: 0°C to 50°C; Storage: -20°C to 85°C
Hardware 256-bit AES (XTS Mode)
Encryption
Key Certifications FIPS 140-2 Level 3

TAA/CMMC Compliant, Assembled on USA
oS - Windows 11, Windows 10 (Requires Two Free Drive
Compatibility Letters)

-macOS 12.x — 15.x

- Linux 4.4.x***

Warranty 5 Years Limited

Designed and assembledin the U.S.A.,S1000E devices do not require any software or
drivers to be installed.

* Advertised capacity is approximate. Some space is required for onboard software.
** Speed varies with host hardware, software, and usage.
*** | imited Feature Set. No online managementfeatures.

Recommended Best Practices
1. Lock the device:
* when not in use
* before unplugging it
* before the system enters sleep mode
2. Never unplug the device when the LED is lit.
3. Never share your device password.

4. Perform a computer anti-virus scan before setting up and using the device.
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Setting Up My Device

To ensure there is ample power provided to the S1000E encrypted USB drive, insert it
directly into a USB 2.0/3.2 Gen 1 port on a notebook or desktop. Avoid connecting it to
any peripheral devices that may feature a USB port, such as a keyboard or USB-
powered hub. Initial setup of the device must be done on a supported Windows or
macOS based operating system.

Device Access (Windows Environment)

1. Plug the S1000E encrypted USB drive into an available USB port on the notebook
or desktop and wait for Windows to detect it.

* Windows 11and10 users will receive a device driver notification.

* Once the new hardware detection is complete, Windows will prompt to begin the
initialization process.

2. Select the option IronKey.exe inside of the IRONKEY partition that can be found
in File Explorer. Please note that the partition letter will vary based on the next
free drive letter. The drive letter may change depending on what devices are

connected. In the image below, the drive letter is (E:).

3 B g " DVD RW Drive (E:) IronKey Unlocker
‘M Installing device driver software ™ * P O bytes free of 122 MB =
¢ 0 bytes free of 122 MB Common
Click here for status, CDES

IronKey.app
Licenses
WINDOWS

4 | AUTORUN.INF

Device Access (macOS Environment)

1. Plug the S1000E encrypted USB drive into an available USB port on the macOS
notebook or desktop and wait for the operating system to detect it.

2. Double clickthe IRONKEY volumethat appears on the desktopto startthe
initialization process.

« If the IRONKEY volume does not appear on the desktop, open Find er and locate
the IronKey volume on the left side of the Find er window (listed under Devices.)
Highlight the volume and double-click the IRONKEY application icon in the Finder
window. This will start the initialization process.
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Setting Up a S1000E Device with SafeConsole

The initialization process will begin by allowing the device to be ready to
communicate with the SafeConsole server. The steps needed to register a S1000E to
SafeConsole will depend on the policies that your administrator is enforcing. Not all

dialogs will be shown.

A SafeConsole Connection Token will be needed. The SafeConsole Connection
Token is obtained by the System Administrator through the Quick Connect Guide,
located inside of the SafeConsole user interface.

1.Enter the SafeConsole Connection Token that is obtained in the steps above.
Review the license agreement, check the checkbox to accept it, and click
Activate in the bottom left-hand corner.

* Optionally Enabled Policies - These policies may or may not be enabled by your
System Administrator. They will appear during device registration if they have been
enabled.

- Confirm Ownership of the device: Enter the Windows username and password
that is associated with the login credentials of the computer the device is plugged
into.

- Custom Device Information: Required information about you or your device. The
required fields will vary.

- Unique User Token: This token is directly associated with the end user’s account
and will be provided by the System Administrator.

- Administrator Registration Approval: The System Administrator may require their
approval to proceed with device registration.

2. Enter a secure Password and Confirm it. Once the password created meets the
requirements listed to the right side of the input fields, click Continue. The
requirements of this password will depend on the policy selected by your
administrator. Passwords are case-sensitive and must have at least 8 characters
along with more requirements if Strong Password is enabled.

3. Choose a Secure Volume File System (see Formatting My Device) and click Continue.

4. The device will now finalize the setup process and be ready for use. Access the
Encrypted Storage by clicking the Folder Icon in the top menu. The settings of
the device can be accessed and altered by clicking the Gear Icon. See the
IronKey Control Panel for more information.
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Strong Password
While creating or changing the password for the device there is an option to enable
Enforce Strong Password. For Managed devices this option may be configured or
enforced by your System Administrator. When enabled the following rules are
checked against all potential passwords.

* Must be at least eight (8) characters in length.

* Must include characters from at least three (3) of the following character
classes:

- ASCII digits (0123456789) Note: If the last character of the password is an
ASCII digit, then it does not count as an ASCII digit for this restriction.

- lowercase ASCII (abc...xyz)

- uppercase ASCII (ABC...XYZ) Note: If the first character of the password is an
uppercase ASCII letter, then it is not counted as an uppercase ASCII letter for
this restriction.

- non-alphanumeric ASCII (|@#$, etc)

- non-ASCII characters

Strong Password Examples

Example Passwords Results

password Failed: 8 characters long, however, only contains
1 unique character class (lowercase ASCII).

Password1 Failed: 9 characters long, however the Capital ‘P’
and ‘1’ do not count toward the unique character
classes, leaving only lowercase ASCII.

pa$$Word Pass: 8 characters long. Contains lowercase ASCII,
uppercase ASCII, and non-alphanumeric ASCII.
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IronKey Control Panel

| PREFERENCES

PREFERENCES

Language: Change device language

Auto lock device: Change lock out timer

Exit on Control Panel on lock: Change

behavior to exit or leave open Control Panel

when device is locked.

4. Minimize after unlock: Change to minimize
Control Panel when device is unlocked or
allow it to stay maximized.

5. UNLOCK MESSAGE: Add a message that will

be displayed on the log-in window.

TOOLS

PASSWORD

wn e

ABOUT

UNLOCK MESSAG!

TOOLS |
oo ki 1. UPDATE: Check for Updates
PASSWORD 2. DEVICE HEALTH: Reformat secure volume
e e using FAT32 or exFAT. (macOS only allows

formatting FAT32)

PASSWORD |

PREFERENCES CHANGE PASSWORD

e 1. CHANGE PASSWORD: Change drive log-in
PASSWORD password.

ABoUT 2. Enforce Strong Password: Enable/Disable
Strong password requirement

ABOUT

PREFERENCES

s .t 1. ABOUT THIS DEVICE: Lists devices

P— information.

ARt 2. Visit Website: Launches Kingston’s website

3. Legal Notices: Launches both Kingston’s and
DatalLocker’s legal notices websites

4. Certifications: Launches Kingston’s certificate

page for encrypted USB devices
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Using My Device

Verifying Device Security

If a secure USB storage device has been lost or unattended it should be verified as per
the following user guidance. The secure USB storage device shall be discarded if it may
be suspected that an attacker has tampered with the device or if the self-test fails.

+ Verify the secure USB storage device visually, that it doesn’t have marks or new
scratches that might indicate tampering.

* Verify that the secure USB storage device is physically intact by slightly twisting it.

* Verify that the secure USB storage device weighs about 30 grams.

* Verify when plugged into a computer that the blue indicator light on the secure USB
storage device blinks (the correct frequency is 3 times per second at initial

connection and during read/write operations).

* Verify that the secure USB storage device is showing as a DVD-RW, and a storage
partition is not mounted until the device is Unlocked.

Accessing My Secure Files
After unlocking the device, you can access your secure files. Files are automatically
encrypted and decrypted when you save or open them on the drive. This technology
gives you the convenience of working as you normally would with a regular drive, while
providing strong, “always-on” security.
To access your secure files:
1. Click Files on menu bar of the IronKey Control Panel.
- Windows: Opens Windows Explorer to the IRONKEY SECUREFILESUSB drive.
- macOS: Opens Finder to the KINGSTONUSB drive.
2. Do one of the following:
- To open a file, double-click the file on the S1I000EUSB drive.

- To save afile, drag the file from your computer to the S1000EUSB drive.

Hint: You can also access your files by right clicking the IronKey Icon in the Windows
taskbar and clicking Secure Files.
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Unlocking In Read-Only Mode

You can unlock your device in a read-only state so that files cannot be altered on your
secure drive. For example, when using an untrusted or unknown computer, unlocking
your device in Read-Only Mode will prevent any malware on that computer from
infecting your device or modifying your files. Managed devices can be forced to unlock
in a read-only state by an administrator.

When working in this mode, the IronKey Control Panel will display the text Read-Only
Mode. In this mode, you cannot perform any operations that involve modifying files
on the device. For example, you cannot reformat the device or edit files on the drive.
To unlock the device in Read-Only Mode:

1. Insert the device into the USB port of the host computer and run the IronKey.exe.

2. Check the Read-Only Checkbox below the password entry box.

3. Type your device password and click Unlock. The IronKey Control Panel will
appear with the text Read-Only Mode at the bottom.

Changing The Unlock Message

The Unlock Message is custom text that displays in the IronKey window when you
unlock the device. This feature allows you to customize the message that displays.
For example, adding contact information will display information on how a lost drive
can be returned to you. For Managed devices, this feature may or may not be
enabled by your System Administrator.

To change the Unlock Message:
1. In the IronKey Control Panel, click Settings on the menu bar.
2. Click Preferences in the left sidebar.

3. Type the message in the Unlock Message field. The text must fit in the space
provided (approximately 7 lines and 200 characters).

Locking The Device

Lock your device when you are not using it to prevent unwanted access to your
secure files on the drive. You can manually lock the device, or you can set the device
to automatically lock after a specified period of inactivity. For Managed devices, this
feature may or may not be enabled by your System Administrator.

Caution: By default, if a file or application is open when the device tries to auto-lock, it
will not force the application or file to close. Although you can configure the auto-lock
setting to force the device to lock, doing so might result in loss of data to any open
and unsaved files.
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If your files have become corrupt from a forced lock procedure or from unplugging the
device before locking, you might be able to recover the files by running CHKDSK and
using data recovery software (Windows only).

To manually lock the device:

1. Click Lock in the bottom left-hand corner of the IronKey Control Panel to safely lock
your device.

* You can also use the keyboard shortcut: CTRL + L (Windows only), or right-
click the IronKey Icon in the system tray and click Lock Device.

Note: Managed devices will automatically lock during use if an administrator remotely
disables the device. You will not be able to unlock the device until the System
Administrator re-enables the device.

To set a device to automatically lock:

1.Unlock your device and click Settings on the menu bar in the IronKey Control
Panel.

2. Click Preferences in the left sidebar.

3. Click the Checkbox for auto-locking the device and set the time-out to one of the
following time intervals: 5, 15, 30, 60, 120, or 180 minutes.

To run CHKDSK (Windows only):
1. Unlock the device.
2. Press the WINDOWS LOGO KEY + R to open the Run prompt.
3. Type CMD and press ENTER.
4. From the command prompt, type CHKDSK, the IRONKEY SECURE FILES USB
drive letter, then “/F /R”. For example,if the IRONKEYSECUREFILESUSB drive
letteris G,youwould type: CHKDSK G: /F /R
5. Use data recovery software, if necessary, to recover your files.
6. Exit Control Panel on Lock
When your device is locked, the Control Panel will close automatically. To unlock the
device and access the Control Panel, you will need to run the IronKey application again.
If desired, the Control Panel can be set to return to the Unlock screen after the user locks
the device.
To disable Exit Control Panel on lock:

1. Unlock your device and click Settings on the menu bar in the IronKey Control Panel.

2. Click Preferences in the left sidebar.

3. Click the Checkbox for Exit Control Panel on lock.
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Managing Passwords

You can change your password on your device by accessing the Password tab in the
IronKey Control Panel.

Password policy settings are determined by your System Administrator. Sometimes, you
may be required to change your password to comply with new corporate password
policies. When a change is required, the Password Change screen will appear the next
time you unlock the device. If the device is in use, it will lock, and you will have to
change the password before you can unlock it.
To change your password:

1. Unlock your device and click Settings on the menu bar.

2. Click Password in the left sidebar.

3. Enter your current password in the field provided.

4. Enter your new password and confirm it in the fields provided. Passwords are case-

sensitive and must have at least 8 characters along with more requirements if

Strong Password is enabled.

5. Click Change Password.

Formatting My Device

Your device will need to be formatted during initialization before it can be used to store
files.

If initializing on Windows, you will be given the option of formatting the IRONKEY
SECURE FILES USB drive as either FAT32 or exFAT.

Options are for Windows operating systems only - macOS will automatically format to

FAT32.

* FAT32
- Pros: Cross-platform compatible (Windows and mac OS)
- Cons: Limited individual file size of 4GB

+ exFAT
- Pros: No file size limitations
- Cons: Microsoft restricts usage by license obligations

* NTFS

- Pros: No file size limitations
- Cons: Mounted as Read Only access on supported macOS’s

After initialization, reformatting the IRONKEY SECURE FILESUSB drive will erase all
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your files but will not erase your device password and settings.

Important: Before you reformat the device, back up your IRONKEY SECURE FILES USB
drive to a separate location, for example, to cloud storage or your computer.
To reformat a device:

1. Unlock your device and click Settings on the menu bar of the IronKey Control
Panel.

2. Click Tools on the left sidebar.

3. Under Device Health, select the file format and click Reformat Secure Volume.

Finding Information About My Device

Use the Capacity Meter, located at the bottom right of the IronKey Control Panel, to see
how much storage space is still available on your device. The green bar graph
represents how full the device is. For example, the meter will be totally green when the
device is full. The white text on the Capacity Meter displays how much free space
remains.

For general information about your device, see the Device Info page.
To view device information:

1. Unlock your device and click Settings on the menu bar of the IronKey Control
Panel.

2. Click Device Info in the left sidebar.
The About This Device section includes the following details about your device:

* Model Number

* Hardware 1D

» Serial Number

» Software Version

* Firmware Version

* Release Date

» Secure Files Drive Letter

* IronKey Drive Letter

» Operating System and System Administrative Privileges
* Management Console

Note: To visit the IronKey website or access more information about legal notices or
certifications for IronKey products, click one of the information buttons on the Device
Info page.

Hint: Click Copy to copy the device information to the clipboard so that you can paste it
in an email or support request.

Resetting My Device

Your device can be reverted to factory settings. This will securely wipe all data from the
device and a new security key will be created for the next use.
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Your System Administrator may have this option disabled. Contact your administrator if
you need to reset your device.
Resetting your device:
1. Unlock your device.
2. Right-click on the IronKey Icon in the system tray.
3. Click Reset Device.
To prevent accidental device resets a popup will ask to enter a random four digits. After

entering the confirmation, the device will now be reset back to factory settings.

Note: If the device was originally standard and connected to a management server, the
management requirements will still be enforced even after a reset.

Accessing My Device If | Forget My Password

If you forget your password and an administrator has granted you password reset
privileges, you can reset it. If your administrator has not granted password reset
privileges, you must contact your administrator for help resetting your password.

To reset your password:
1. Plug in your device and start the IronKey.
2. Click Password Help.

3. You may receive an email with instructions on how to obtain your recovery code.
Otherwise, you will need to contact your administrator to obtain this code. In the
latter case, you may be required to provide the request code and serial number to
your System Administrator. Your System Administrator’'s email and phone number
should be provided for your convenience. Clicking the email address will open your
default email client and pre-populate this information to be sent.

4. Once received the recovery code will need to be copied and pasted exactly as it is
given to you. Incorrect codes count against the ten unlock attempts before the
device is reset.

5. Type your new password and confirm it in the fields provided, then click Change
Password. Note: Passwords are case-sensitive and must have at least 8
characters along with more requirements id Strong Password is enabled.

Restricted Files Notifications

If enabled by your SafeConsole administrator, your device may restrict certain files from
being saved to the secure storage. When an affected files is restricted, you receive a
notification containing the file’s name. If desired, you can disable these notifications.

NOTE: Affected files will still be restricted when notifications are disabled.
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To disable restricted files notifications:

1. Unlock your device and click Settings on the menu bar in the IronKey Control
Panel.

2. Click Preferences in the left sidebar.

3. Click the Checkbox for Show restricted files notifications.

Scanning My Device for Malware

If enabled by your System Administrator, the Malware Scanner is a self-cleaning
technology that detects and removes malware on your device from an infected file or
computer. Powered by the McAfee® AntiVirus and Anti-Malware signature database,
and\ constantly updated to combat the latest malware threats, the scanner first checks
for the latest updates, scans your device, then reports and cleans any malware that
is found.

Your system administrator may require the anti-malware definition to be updated before
the device can be unlocked. In this event, the full anti-malware definition will need to be
downloaded to a temporary folder on the local computer before the password can be
entered. This can increase the time it takes to unlock the device based on the host
computer’s networking connection and the size of malware updates needed.

Some things to know about scanning your device:

» The scanner runs automatically when you unlock your device.

+ Itscans all onboard files (compressed and uncompressed).

+ It will report and delete any detected malware.

+ (Optional) If your SafeConsole administrator has enabled Quarantine, it may

quarantine any malware it finds. See Restoring or Deleting a Quarantine File for

more information.

» The scanner will automatically update itself before each scan to protect you from
the latest malware threats.

* An update requires an internet connection. Ensure a minimum of 135 MB of free
space on the device to accommodate the downloaded malware signature files.

» Yourfirst update may take along time to download, depending on your internet
connection.

» The date of the last update is displayed onscreen.

+ If the scanner becomes too far out of date, it will need to download a large file to
bring it back up to date.
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Restoring or Deleting a Quarantined File

If your SafeConsole administrator has enabled Quarantine, you will have the option of
restoring or deleting detected malware. This process helps when McAfee detects a valid
document as malware.

NOTE: Depending on the size of the infected files, Quarantine may not be available. If
the file cannot be quarantined, it will be deleted. Deleted files cannot be restored using
the following process.

To view quarantined files:

1. Unlock your device and click Settings in the IronKey Control Panel.

2. Click Quarantine on the left sidebar.
Select a file from the list will display additional details including, Threat Name, Threat
Type, anti-malware definition version, and the date of quarantine. After the file is selected
files can either be Restored or Deleted.
Restored files will be exempt from automatic scanning while the device is currently
unlocked. The file will be scanned during the next unlock or if a manual scan is selected
from the Anti-Malware tab. If the anti-malware definitions still determine that the file is
infected, it will quarantine the file once again.

Deleted files will be permanently deleted.

Sanitize

Sanitize allows for the content of the encrypted drive to be securely erased. This is
accomplished by erasing the encrypted key that the drive uses to access files on the
Secure Volume while still retaining the connection to SafeConsole.

Warning: Performing this action will completely erase all data on the Secure Volume. This action
is permanent.

The ability to sanitize a drive depends on the setting configured by your SafeConsole
administrator. If allowed your drive can be sanitized by the following steps:

1. Unlock your device and open the device Control Panel by launching IronKey.exe.
2. Right-click the system tray icon for the Control Panel and select Sanitize Device.

3. Enter the numbers prompted in the dialog box to confirm that all data can be wiped
from the drive.

4. The device will reset. Unplug and plug your device back into your workstation.

5. Launch IronKey.exe and input the device password.
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Using ZoneBuilder in SafeConsole

If enabled by your System Administrator, ZoneBuilder is a SafeConsole tool used to
create a Trusted Zone of computers. It can be used to restrict device access to
computers within the Trusted Zone and, if enabled, can automatically unlock your
device, which eliminates the need to enter your password.

If your administrator chooses to enable this policy, you may be required to trust the
account. Trusting the account:

1. Unlock your device and click Settings in the IronKey Control Panel.
2. Click ZoneBuilder on the leftsidebar.
3. ClickTrust This Account.

4. Enter the password for the device and click OK. Your account will now show up in
the Trusted Accounts box.

Your account is now in the Trusted Zone of computers. Depending on the policy set by
your System Administrator, you may have restricted device access outside of the Trusted
Zone or when offline. Your device may also be set to automatically unlock on trusted
computers.

To remove a trusted account, simply highlight the account you wish to remove and click Remove.

Using My Device on Linux

You can use your device on several distributions of Linux. There are two executables in
the linux folder, Unlocker_32.exe and Unlocker_64.exe. For this guide, replace
Unlocker_xx.exe with the executable that is compatible with your system.

The device must be previously set up using a Windows or macOS operating system.
See Setting Up My Device for more information. Some Managed device policies, set by
the System Administrator, may restrict usage of the device to systems only running
Windows or macOS operating systems.

Using The Unlocker

Use the Unlocker_xx.exe for Linux to access your files. Depending on your Linux
distribution, you may need root privileges to use the program Unlocker_xx.exe found in
the Linux folder of the mounted public volume. By default, most Linux distributions will
append the execute bit to .exe files on a fat32 partition. Otherwise, the execute bit must
be manually set before running by using the following commands.

» chmod+x Unlocker_32.exe
» chmod+x Unlocker_64.exe
If you have only one device attached to the system, run the program from a command shell with

no arguments (for example, Unlocker_xx.exe). This will then prompt you for your device password to unlock the
drive. If you have multiple devices, you must specify which one you want to unlock.
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These are the available parameters for the device software:

Options:
-h, -help help
-1, -lock lock device

-r, -readonly unlock as read only

Note: Unlocker_xx.exe only unlocks the IRONKEYSECURE FILESUSB; it mustthen be mounted.
Many modern Linux distributions do this automatically. If not, run the mount program from the
command line, using the device name printed by Unlocker_xx.exe.

Simply un-mountingthe device does not automaticallylock theIRONKEY SECUREFILESUSB. To
lock the device, you must either unmount and physically remove (unplug) it, or run:

* Unlocker_xx.exe -|
Please note the following important details for using your device on Linux:
1. Kernel Version must be 4.4.x or higher.
2. Mounting
* Make sure you have permissions to mount external SCSI and USB devices.

* Some distributions do not mount automatically and require the following command to
be run: mount /dev/[name of the device]/ media/ [mounted device name]

3. The name of the mounted device varies depending on the distribution.
4. Permissions
* You must have permissions to mount external/usb/devices.

* You must have permissions to run an executable file from the public volume to
launch the Unlocker.

* You might need root user permissions.
5. The IronKey for Linux supports x86 and x86_64 systems.
6. Policies that will block the device.

« If the device is disabled within the policy settings in SafeConsole you will not be
able to unlock the device.

Where Can | Get Help?

The following resources provide more information about IronKey products. Please
contact your Help Desk or System Administrator if you have further questions.

«kingston.com/usb/encrypted_security: Information, marketing material, and
video tutorials.

« kingston.com/support: Product support, FAQ’s, and downloads
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© 2023 Kingston Digital, Inc. All rights reserved.

NOTE: IronKey is not liable for technical or editorial errors and/or omissions contained herein;
nor for incidental or consequential damages resulting from the furnishing or use of this material.
The information provided herein is subject to change without notice. The information contained
in this document represents the current view of IronKey on the issue discussed as of the date of
publication. IronKey cannot guarantee the accuracy of any information presented after the

date of publication. This document is for information purposes only. IronKey makes no
warranties, expressed or implied, in this document. IronKey, and the IronKey logo are
trademarks of Kingston Digital, Inc., and its subsidiaries. All other trademarks are the property of
their respective owners. IronKey™ is a registered trademark of Kingston Technologies, used
under permission of Kingston Technologies. All rights reserved.

FCC Information This device complies with part 15 of the FCC Rules. Operation is subject to
the following two conditions: (1) This device may not cause harmful interference, and (2) this
device must accept any interference received, including interference that may cause undesired
operation. This equipment has been tested and found to comply with the limits for a Class B
digital device, pursuant to part 15 of the FCC Rules. These limits are designed to provide
reasonable protection against harmful interference in a residential installation. Thisequipment
generates, uses and can radiate radio frequency energy and, if not installed and used in
accordance with the instructions, may cause harmful interference to radio communications.
However, there is no guarantee that interference will not occur in a particular installation. If this
equipment does cause harmful interference to radio or television reception, which can be
determined by turning the equipment off and on, the user is encouraged to try to correct the
interference by one or more of the following measures:

*  Reorient or relocate the receiving antenna.

* Increase the separation between the equipment and receiver.

*  Connect the equipment to an outlet on a circuit different from that to whichthe
receiver is connected.

e Consult the dealer or an experienced radio/TV technician for help.

Note: Changes or modifications not expressly approved by the party responsible for compliance
could void the user’s authority to operate the equipment.

Document No. S1000E11062023
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Acerca de esta guia (04152025)

IronKey™ S1000E es una unidad administrada que requiere una licencia de dispositivo y puede
ser administrada por SafeConsole. SafeConsole es una plataforma de gestién segura en la
nube o local que permite a su organizacién gestionar de forma centralizada dispositivos de
almacenamiento USB (Universal Serial Bus) compatibles de forma facil y eficiente.

Esta guia explicard como configurar e inicializar un dispositivo S1000E en un SafeConsole para
gue sea un disco administrado.

Inicio rapido
Windows 11, 10 & macOS 12.x — 15.x

1. Conecte el dispositivo al puerto USB de su computadora.

2. Cuando aparezca la ventana Configuracién del dispositivo, siga las instrucciones en
pantalla. Si esta ventana no aparece, abrala manualmente:

* Windows: Inicio > Este PC > IronKey Unlocker > IronKey.exe
* macOS: Finder > IRONKEY > IronKey.app

3. Cuando se complete la configuracién del dispositivo, puede mover sus archivos importantes
a la unidad USB IRONKEY SECURE FILES y se encriptaran automaticamente.

Algunos sistemas Windows solicitan reiniciar después de conectar el dispositivo por primera
vez. Puede cerrar ese mensaje de forma segura sin reiniciar; no hay nuevos controladores ni
software instalados.

Acerca de mi dispositivo

IronKey S1000E USB 3.2 Gen 1 es una unidad flash portatil con seguridad de contrasefa y
encriptado de datos incorporados. Esta disefiada con encriptado avanzado AES de 256 bits y
otras caracteristicas que mejoran la seguridad de los datos mdviles. Ahora puede llevar sus
archivos y datos con usted dondequiera que vaya.

¢En qué se diferencia este de una unidad USB normal?

Certificacién FIPS 140-2 Nivel 3: el IronKey S1000E es un dispositivo con certificacion FIPS,
por lo que puede estar seguro de que cumple con los requisitos reglamentarios.

Encriptado por hardware: el controlador de encriptado avanzado de su dispositivo protege sus
datos con el mismo nivel de proteccion que la informacion gubernamental altamente clasificada.
Esta funcién tecnolégica de seguridad esta siempre activada y no se puede desactivar.

Protegido por contrasefia: el acceso al dispositivo esta protegido por contrasefia. No
comparta su contrasefia con nadie para que, incluso si su dispositivo se pierde o es robado,
nadie mas pueda acceder a sus datos.

Restablecimiento del dispositivo: si el controlador de encriptado avanzado detecta una
manipulacién fisica, o si el nUmero de intentos consecutivos de contrasefia incorrecta supera
los 10 intentos, el dispositivo iniciard una secuencia de restablecimiento. Importante: al
restablecer un dispositivo, se borraran todos los datos incorporados y el dispositivo volvera a
los ajustes de fabrica, asi que recuerde su contrasefia.

NOTA: Los administradores pueden restablecer la contrasefia usando SafeConsole.
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Proteccién contra la ejecucion automatica de malware: su dispositivo puede protegerle de
muchas de las Ultimas amenazas de malware dirigidas a unidades USB detectando e
impidiendo la ejecucién automatica de programas no aprobados. También se puede
desbloquear en modo de solo lectura si sospecha que el equipo huésped esta infectado.
Administracion simple de dispositivos: su dispositivo incluye el Panel de control de

IronKey, un programa para acceder a sus archivos, gestionar su dispositivo y editar sus
preferencias, cambiar la contrasefia del dispositivo y bloquearlo de forma segura.

¢En qué sistemas puedo usarlo?
* Windows®11

+ Windows® 10

* macOS® 12.x —15.x

* Linux (4.4.x o superior) Nota: El Linux CLI Unlocker no admite ninguna funcion que requiera
acceso a la red, por ejemplo, configurar su dispositivo o cambiar su contrasefia.

Algunas funciones solo estan disponibles en sistemas especificos:
Solo en Windows

+ Actualizaciones del dispositivo

Especificaciones del producto

Para obtener mas detalles sobre su dispositivo, consulte la pagina Informacioén del
dispositivo en el Panel de control de IronKey.

Especificaciones Detalles
Capacidades* 4GB, 8GB, 16GB, 32GB, 64GB, 128GB
Interfaz/Tipo de USB 3.2 Gen 1/ Type-A

conector/Velocidad**
- 4GB a 32GB: 180MB/seg de lectura; 80MB/seg de escritura.

- 64GB: 230MB/seg de lectura; 160MB/seg de escritura.
- 128GB: 230MB/seg de lectura; 240MB/seg de escritura.
USB 2.0:

- 4GB al28GB: 40MB/seg de lectura; 35MB/seg de escritura.

Dimensiones 82.3x21.1x9.1 mm

A prueba de agua Hasta 3 pies (1m); MILSTD-810F
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Temperatura Funcionamiento: 0°C hasta 50°C; Almacenamiento: -20° a 85°C
Encriptado por AES de 256 bits (Modo XTS)
Hardware

Certificaciones clave FIPS 140-2 Nivel 3
Conformidad con TAA/CMMC, ensamblado en EE.UU.

Compatibilidad con SO| - Windows 11, Windows 10 (requiere dos letras de unidad libres)
- macOS 12.x — 15.x

- Linux 4.4.x***

Garantia Garantia de 5 afios limitada

Disefiados y ensamblados en los EE. UU., los dispositivos S1000E no requieren la
instalacion de ningun software o controlador.

* | a capacidad anunciada es aproximada. Se requiere algo de espacio para el software incorporado.
** ** | a velocidad varia en funcion del hardware, el software y el uso.
*** Conjunto de caracteristicas limitadas. No hay funciones de gestion en linea.

Mejores practicas recomendadas
1. Blogquee el dispositivo:
+ cuando no esta en uso
+ antes de desenchufarlo
+ antes de que el sistema entre en modo de suspensién
2. Nunca desenchufe el dispositivo cuando el LED esté encendido.
3. Nunca comparta la contrasefia de su dispositivo.

4. Realizar un andlisis antivirus de la computadora antes de configurar y usar el dispositivo.
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Configurar mi dispositivo

Para asegurarse de que el dispositivo USB encriptado S1000E recibe suficiente energia,
insértelo directamente en un puerto USB 2.0/ 3.2 Gen 1 de una computadora portatil o de
escritorio. Evite conectarlo a cualquier dispositivo periférico que pueda tener un puerto USB,
como un teclado o un concentrador alimentado por USB. La configuracion inicial del
dispositivo debe realizarse en un sistema operativo Windows o macOS compatible.

Acceso a dispositivos (Entorno Windows)

1. Conecte la unidad USB encriptada S1000E a un puerto USB disponible en el portatil
o0 computadora y espere a que Windows la detecte.

* Los usuarios de Windows 11 y 10 recibiran una notificacién del controlador de dispositivo.

» Una vez que la deteccién del nuevo hardware se haya terminado, Windows comenzara
con el proceso de inicializacion.

2. Seleccione la opcion IronKey.exe dentro de la particion IRONKEY que se puede
encontrar en el Explorador de archivos. Tenga en cuenta que la letra de la particion
variaré en funcion de la proxima letra de unidad libre. La letra de la unidad puede cambiar
dependiendo de qué dispositivos estén conectados. En la imagen a continuacion, la letra
de unidad es (E:).

o DVD RW Drive (E:) IronKey Unlocker
‘M Installing device driver software ™ * 0 0 bytes frec ﬂ,fj), R,
Click here for status 0 bytes free of 122 MB Common
i CDFS
IronKey.app
Licenses
WINDOWS

- | AUTORUN.INF

Acceso a dispositivos (Entorno macOS)

1. Conecte la unidad USB encriptada S1000E a un puerto USB disponible en el macOS
portatil o computadora y espere a que el sistema operativo la detecte.

2. Haga doble clic en el volumen IRONKEY que aparece en el escritorio para iniciar el
proceso de inicializacion.

+ Si el volumen IRONKEY no aparece en el escritorio, abra Finder y localice el volumen
IronKey en el lado izquierdo de la ventana Finder (que aparece en Dispositivos). Resalte
el volumen y haga doble clic en el icono de la aplicacion IRONKEY en la ventana del
Finder. Esto comenzard el proceso de inicializacion.
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Configurar un dispositivo S1000E con SafeConsole

El proceso de inicializacion comenzara permitiendo que el dispositivo esté listo para
comunicarse con el servidor SafeConsole. Los pasos hecesarios para registrar un S1000E
en SafeConsole dependeran de las politicas que su administrador esté aplicando. No se
mostraran todos los cuadros de dialogo.

Se necesitara un token de conexiéon SafeConsole. El Token de Conexiéon SafeConsole es
obtenido por el Administrador del sistema a través de la Guia de conexion rapida, ubicada
dentro de la interfaz de usuario de SafeConsole.

1. Ingrese el token de conexién SafeConsole que se obtiene en los pasos anteriores.
Revise el acuerdo de licencia, marque la casilla de verificacion para aceptarlo y haga
clic en Activar en la esquina inferior izquierda.

» Politicas opcionales: estas politicas pueden o no ser habilitadas por su Administrador
de Sistema. Apareceran durante el registro del dispositivo si se han habilitado.

- Confirmar la propiedad del dispositivo: Ingrese el nombre de usuario y la
contrasefia de Windows asociados a las credenciales de inicio de sesion del equipo
al que esta conectado el dispositivo.

- Informacién personalizada del dispositivo: Informacion requerida sobre usted o su
dispositivo. Los campos obligatorios variaran.

- Token de usuario Unico: Este token esta directamente asociado con la cuenta del
usuario final y sera proporcionado por el Administrador del sistema.

- Aprobacion de registro de Administrador: El administrador del sistema puede
requerir su aprobacién para proceder con el registro del dispositivo.

2. Introduzca una contrasefia segura y confirmela. Una vez que la contrasefia creada
cumpla con los requisitos enumerados en el lado derecho de los campos de entrada,
haga clic en Continuar. Los requisitos de esta contrasefia dependeran de la politica
seleccionada por su administrador. Las contrasefias distinguen entre mayusculas y
mindsculas y deben tener al menos 8 caracteres junto con mas requisitos si la
contrasefa segura esta habilitada.

3. Elija un sistema de archivos de volumen seguro (consulte Formatear mi dispositivo) y
haga clic en Continuar.

4. El dispositivo finalizara ahora el proceso de configuracién y estara listo para su uso.
Acceda al almacenamiento encriptado haciendo clic en el icono de carpeta en el menu
superior. Se puede acceder a la configuracién del dispositivo y modificarla haciendo
clic en el icono de engranaje. Consulte el Panel de control de IronKey para obtener
mas informacion.
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Contrasena segura
Al crear o cambiar la contrasefia para el dispositivo, hay una opcion para habilitar
Forzar contrasefia segura. Para dispositivos administrados, esta opcién puede ser
configurada o impuesta por su Administrador de Sistema. Cuando se activa, las
siguientes reglas se controlan con todas las contrasefias potenciales.

» Debe tener al menos ocho (8) caracteres de longitud.

» Debe incluir caracteres de al menos tres (3) de las siguientes clases de caracteres:

- Digitos ASCII (0123456789) Nota: Si el ultimo caracter de la contrasefa es un
digito ASCII, entonces no cuenta como un digito ASCII para esta restriccion.

- ASCIl en minusculas (abc...xyz)

- ASCIl en mayusculas (ABC...XYZ) Nota: Si el primer caracter de la contrasefia
es una letra ASCII mayuscula, entonces no se cuenta como una letra ASCII
mayuscula para esta restriccion.

- ASCII no alfanumérico (!@#$, etc)

- caracteres no ASCII

Ejemplos de contrasefias seguras

Ejemplos de contrasefias sequras Resultados

Contrasefia fallida: 8 caracteres de longitud, sin embargo, sélo contiene
1 Unica clase de caracteres (ASCII mindsculas).

Contrasefial fallida: 9 caracteres, sin embargo, las mayusculas ‘P’ y ‘1’
no cuentan para las clases de caracteres Unicas, dejando
solo ASCII mindsculas.

pa$$word Aprobada: 8 caracteres de longitud. Contiene ASCII en
mindsculas, ASCII en mayusculas y ASCII no alfanumérico.
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Panel de control IronKey

| PREFERENCIAS |

N ng T Dispositivo de autobloqueo: Cambiar el temporizador
comportamiento para salir o dejar abierto el Panel de
minimizar el Panel de control cuando el dispositivo

5. MENSAJE DE DESBLOQUEO Agregue un mensaje

il | 1. Idioma: Cambiar el idioma del dispositivo
zools [ Auto inutes of inactivi 2
rour 1 Ext ControlPanel on o de bloqueo _
= 3. Salir en el panel de control al bloquear: Cambie el
control cuando el dispositivo estéa bloqueado.

4. Minimizar después del desbloqueo: Cambie para
esté desbloqueado o permitir que se mantenga
maximizado.
que se mostrara en la ventana de inicio de sesién.

| HERRAMIENTAS |

PREFERENCES

e SR 1. ACTUALIZAR: Buscar actualizaciones

PAssWORD S 2. ESTADO DEL DISPOSITIVO: Vuelva a formatear el
ARoUT ( volumen seguro utilizando FAT32 o exFAT. (macOS
solo permite formatear FAT32)

| CONTRASENA [
O ey 1. CAMBIAR CONTRASENA: Cambie la contrasefia de
PASSWORD inicio de sesion de la unidad.
asour 2. Imponga una contrasefia segura:
Habilitar/deshabilitar el requisito de contrasefa
segura
| ACERCA DE

PREFERENCES ABOUT THIS DEVICE

Toots 0 Entrpese 86 1. ACERCA DE ESTE DISPOSITIVO: Muestra

PAsswoRD s informacion sobre el dispositivo.

2. Visite el sitio web: Abre el sitio web de Kingston

3. Avisos legales: Abre los sitios web de avisos legales
de Kingston y DataLocker

4. Certificaciones: Inicia la pagina de certificados de
Kingston para dispositivos USB encriptados
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Uso de mi dispositivo

Verificacion de la seguridad del dispositivo

Si un dispositivo de almacenamiento USB seguro se ha perdido o esta desatendido, debe
verificarse de acuerdo con las siguientes instrucciones para el usuario. El dispositivo de
almacenamiento USB seguro debera desecharse si se sospecha que un atacante ha
manipulado el dispositivo o si la autocomprobacion falla.

+ Verifigue visualmente que el dispositivo de almacenamiento USB seguro no tenga marcas
0 nuevos arafiazos que puedan indicar una manipulacion.

+ Verifigue que el dispositivo de almacenamiento USB seguro esté fisicamente intacto
girdndolo ligeramente.

+ Verifiqgue que el dispositivo de almacenamiento USB seguro pese unos 30 gramos.

+ Verifique que, al conectarlo a una computadora, la luz indicadora azul del dispositivo de
almacenamiento USB seguro parpadea (la frecuencia correcta es de 3 veces por segundo
en la conexidn inicial y durante las operaciones de lectura/escritura).

+ Verifique que el dispositivo de almacenamiento USB seguro se muestre como un DVD-RW

Yy que no se monte una particién de almacenamiento hasta que el dispositivo esté
desbloqueado.

Accesando a mis archivos seguros
Después de desbloquear el dispositivo puede acceder a sus archivos seguros. Los archivos
se cifran y descifran automaticamente cuando los guarda o los abre en el dispositivo. Esta
tecnologia le brinda la comodidad de trabajar como lo haria normalmente con un dispositivo
regular, al tiempo que proporciona una seguridad sélida y "siempre activa".
Para acceder a sus archivos seguros:
1. Haga clic en Archivos en la barra de menu del Panel de control de IronKey.
- Windows: Abra el Explorador de Windows en el dispositivo USB IRONKEY SECURE FILES
- macOS: Abra Finder en el dispositivo USB de KINGSTON.
2. Siga uno de los siguientes pasos:
- Para abrir un archivo, haga doble clic en el archivo en la unidad USB S1000E.

- Para guardar un archivo, arrastrelo desde su computadora a la unidad USB S1000E.

Pista: También puede acceder a sus archivos haciendo clic con el boton derecho del ratdén en
elicono IronKey de la barra de tareas de Windows y haciendo clic en Archivos seguros.
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Desbloqueo en Modo de solo lectura

Puede desbloquear el dispositivo en un estado de solo lectura para que los archivos no se
puedan alterar en la unidad segura. Por ejemplo, cuando se utiliza un equipo no confiable o
desconocido, desbloquear el dispositivo en Modo de solo lectura evitara que cualquier
malware en ese equipo infecte el dispositivo o modifique los archivos. Los dispositivos
administrados pueden ser forzados a desbloquearse en un estado de solo lectura por un
administrador.

Cuando trabaje en este modo, el Panel de control de IronKey mostrara el texto Modo de solo
lectura. En este modo, no puede realizar ninguna operacion que implique la modificacién de
archivos en el dispositivo. Por ejemplo, no puede volver a formatear el dispositivo o editar
archivos en la unidad.

Para desbloquear el dispositivo en Modo de solo lectura:
1. Inserte el dispositivo en el puerto USB de la computadora huésped y ejecute IronKey.exe.

2. Marque la casilla de verificacién de s6lo lectura situada debajo de la casilla de
introduccidn de la contrasefia.

3. Escriba la contrasefia de su dispositivo y haga clic en desbloquear. El Panel de control de
IronKey aparecera con el texto Modo de solo lectura en la parte inferior.

Cambiar el mensaje de desbloqueo

El mensaje de desbloqueo es un texto personalizado que se muestra en la ventana de IronKey
al desbloquear el dispositivo. Esta funcion le permite personalizar el mensaje que se muestra.
Por ejemplo, al agregar informacién de contacto mostrara informaciéon sobre como se le puede
devolver una unidad perdida. En el caso de los dispositivos administrados, esta funcion puede
estar activada o no por el administrador del sistema.

Para cambiar el mensaje de desbloqueo:
1. En el Panel de control de IronKey, haga clic en Configuracién en la barra de menu.
2. Haga clic en Preferencias en la barra lateral izquierda.

3. Escriba el mensaje en el campo Desbloquear mensaje. El texto debe caber en el espacio
previsto (aproximadamente 7 lineas y 200 caracteres).

Bloqueo del dispositivo

Bloquee su dispositivo cuando no lo esté usando para evitar el acceso no deseado a sus
archivos seguros en la unidad. Puede bloquear manualmente el dispositivo, o puede
configurar el dispositivo para que se bloquee automaticamente después de un periodo de
inactividad especificado. En el caso de los dispositivos administrados, esta funcién puede
estar activada o no por el administrador del sistema.

Precaucion: De forma predeterminada, si un archivo o aplicacion esté abierto cuando el
dispositivo intenta bloquearse automaticamente, no forzaré el cierre de la aplicacién o archivo.
Aunque puede configurar la configuracion de bloqueo automatico para forzar el bloqueo del
dispositivo, hacerlo podria resultar en la pérdida de datos para cualquier archivo abierto

y no guardado.
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Si sus archivos se han dafiado por un procedimiento de bloqueo forzado o por desenchufar el
dispositivo antes de bloquearlo, es posible que pueda recuperar los archivos ejecutando
CHKDSK vy utilizando un software de recuperacion de datos (solo Windows).

Para bloquear manualmente el dispositivo:

1. Haga clic en Bloquear en la esquina inferior izquierda del Panel de control de IronKey
para bloquear su dispositivo de forma segura.

+ También puede utilizar el atajo de teclado: CTRL + L (solo Windows) o haga clic con el
boton derecho en el icono de IronKey en la bandeja del sistema y haga clic en
Bloquear dispositivo.

Nota: Los dispositivos administrados se bloquearan automaticamente durante el uso si un
administrador deshabilita el dispositivo de forma remota. No podra desbloquear el dispositivo
hasta que el Administrador del sistema lo vuelva a habilitar.

Para configurar un dispositivo para que se bloguee automaticamente:

1. Desbloquee su dispositivo y haga clic en Configuracion en la barra de menu del Panel de
control de IronKey.

2. Haga clic en Preferencias en la barra lateral izquierda.

3. Haga clic en la casilla de verificacion para bloquear automaticamente el dispositivo y
establezca el tiempo de espera en uno de los siguientes intervalos de tiempo: 5, 15, 30,
60, 120 0 180 minutos.

Para ejecutar CHKDSK (solo Windows):
1. Desbloquee el dispositivo.
2. Presione la TECLA DEL LOGO DE WINDOWS + R para abrir el indicador de ejecucion.
3. Escriba CMD y presione ENTER.

4. Desde el simbolo del sistema, escriba CHKDSK, la letra de la unidad USB IRONKEY
SECURE FILES y luego "/F /R". Por ejemplo, si la letra de unidad USB IRONKEY SECURE
FILES es G, escribiria: CHKDSK G: /F /IR

5. Utilice un software de recuperacion de datos, si es necesario, para recuperar sus archivos.

Salir del panel de control al bloquear

Cuando su dispositivo esta bloqueado, el Panel de control se cerrarda automéaticamente. Para
desbloquear el dispositivo y acceder al Panel de control, debera volver a ejecutar la aplicacion
IronKey. Silo desea, el Panel de control se puede configurar para volver a la pantalla de
desbloqueo después de que el usuario bloquee el dispositivo.

Deshabilitar Salir del panel de control al bloquear:

1. Desbloquee su dispositivo y haga clic en Configuracion en la barra de menu del Panel de
control de IronKey.

2. Haga clic en Preferencias en la barra lateral izquierda.

3. Haga clic en la casilla de verificacion Salir del panel de control al bloquear.
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Administrar contrasefas

Puede cambiar su contrasefia en su dispositivo accediendo a la pestafia Contrasefia en el
Panel de control de IronKey.

La configuracion de la politica de contrasefias la determina su Administrador de Sistema.

A veces, es posible que deba cambiar su contrasefia para cumplir con las nuevas politicas de
contrasefas corporativas. Cuando se requiera un cambio, la pantalla de cambio de contrasefia
aparecera la proxima vez que desbloquee el dispositivo. Si el dispositivo esta en uso, se
bloqueara y tendra que cambiar la contrasefia antes de poder desbloquearlo.

Para cambiar su contrasefia:
1. Desbloquee su dispositivo y haga clic en Configuracién en la barra de menus.
2. Haga clic en Contrasefia en la barra lateral izquierda.
3. Ingrese su contrasefia actual en el campo proporcionado.

4. Introduzca su nueva contrasefia y confirmela en los campos proporcionados. Las
contrasefas distinguen entre mayusculas y minasculas y deben tener al menos 8
caracteres junto con mas requisitos si la contrasefia segura esta habilitada.

5. Clic en Cambiar contrasenia.
Formatear mi dispositivo

Su dispositivo tendra que ser formateado durante la inicializacion antes de que pueda ser
utilizado para almacenar archivos.

Si se inicializa en Windows, se le dara la opcion de formatear la unidad USB IRONKEY
SECURE FILES como FAT32 o exFAT.

Las opciones son solo para los sistemas operativos Windows: macOS formateara
autométicamente a FAT32.

+ FAT32

- A favor: Compatible con varias plataformas (Windows y Mac OS)
- En contra: Tamafio de archivo individual limitado a 4GB

+ exFAT

- A favor: Sin limitaciones de tamafio de archivo
- En contra: Microsoft restringe el uso por obligaciones de licencia

* NTFS

- Afavor: Sin limitaciones de tamafio de archivo
- En contra: Montado como acceso de Solo lectura en macOS compatibles

Después de la inicializacion, volver a formatear la unidad USB IRONKEY SECURE FILES
borrara todos sus archivos, pero no borrara la contrasefia y la configuracion de su dispositivo.
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Importante: Antes de volver a formatear el dispositivo, haga una copia de seguridad de su unidad
USB IRONKEY SECURE FILES en una ubicacion separada, por ejemplo, en el almacenamiento
en la nube o en su computadora. Para reformatear un dispositivo:

1. Desbloquee su dispositivo y haga clic en Configuracion en la barra de menu del Panel de
control de IronKey.

2. Haga clic en Herramientas en la barra lateral izquierda.

3. En Estado del dispositivo, seleccione el formato de archivo y haga clic en Reformatear
Volumen Seguro.

Buscar informacion sobre mi dispositivo

Utilice el medidor de capacidad, ubicado en la parte inferior derecha del Panel de control de
IronKey, para ver cuanto espacio de almacenamiento queda disponible en su dispositivo. El
grafico de barras verdes representa qué tan lleno esta el dispositivo. Por ejemplo, el medidor
estara totalmente verde cuando el dispositivo esté lleno. El texto blanco en el medidor de
capacidad muestra cuanto espacio libre queda.

Para obtener informacidn general sobre su dispositivo, consulte la pagina Informacién del dispositivo.

Para ver la informacion del dispositivo:

1. Desbloquee su dispositivo y haga clic en Configuracion en la barra de menu del Panel de
control de IronKey.

2. Clic en Informacién del dispositivo en la barra lateral izquierda.
La seccion Acerca de este dispositivo incluye los siguientes detalles sobre su dispositivo:

* Numero de modelo

* |ID de Hardware

* Numero de serie

» Version del software

+ Version del firmware

» Fecha de publicacién

+ Letra de unidad de archivos seguros

+ Letra de dispositivo IronKey

+ Sistema operativo y privilegios administrativos del sistema
+ Consola de administracién

Nota: Para visitar el sitio web de IronKey o acceder a mas informacion sobre avisos legales o
certificaciones para productos IronKey, haga clic en uno de los botones de informacién en la pagina
Informacidn del dispositivo.

Pista: Haga clic en Copiar para copiar la informacién del dispositivo en el portapapeles para que
pueda pegarla en un correo electronico o en una solicitud de soporte.

Restablecimiento de mi dispositivo

Su dispositivo se puede volver a la configuracion de fabrica. Esto borrara de forma segura todos
los datos del dispositivo y se creara una nueva clave de seguridad para el proximo uso.
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Es posible que su administrador de sistema tenga esta opcién deshabilitada. Pongase en
contacto con su administrador si necesita restablecer su dispositivo.

Restablecimiento de su dispositivo:

1. Desbloquee el dispositivo.

2. Haga clic derecho en el icono IronKey de la bandeja del sistema.
3. Clic pararestablecer el dispositivo.

Para evitar reinicios accidentales del dispositivo, una ventana emergente le pedira que ingrese
cuatro digitos al azar. Después de ingresar la confirmacion, el dispositivo se restablecera a los
ajustes de fabrica.

Nota: Si el dispositivo era originalmente estandar y estaba conectado a un servidor de
administracion, los requisitos de administracion se aplicaran incluso después de un restablecimiento.

Acceder a mi dispositivo si olvidé mi contrasefia

Si olvida su contrasefia y un administrador le ha otorgado privilegios de restablecimiento de
contrasefa, puede restablecerla. Si su administrador no ha otorgado privilegios de
restablecimiento de contrasefa, debe comunicarse con su administrador para obtener ayuda
para restablecer su contrasefia.

Para restablecer su contrasefa:
1. Enchufe su dispositivo e inicie IronKey.
2. Haga clic en Ayuda para contrasefa.

3. Es posible que reciba un correo electrénico con instrucciones sobre como obtener su cddigo
de recuperacion. De lo contrario, deberd comunicarse con su administrador para obtener este
cédigo. En este Ultimo caso, es posible que deba proporcionar el cédigo de solicitud y el
namero de serie a su Administrador de Sistema. El correo electrdnico y el nimero de teléfono
de su Administrador del Sistema deben proporcionarse para su conveniencia. Al hacer clic en
la direccion de correo electrénico, se abrira su cliente de correo electronico predeterminado
y se rellenara previamente esta informacion para enviarla.

4. Una vez recibido, el cddigo de recuperacién tendrd que ser copiado y pegado exactamente
como se le da a usted. Los cédigos incorrectos cuentan para los diez intentos de
desbloqueo antes de restablecer el dispositivo.

5. Escriba su nueva contrasefia, confirme la contrasefia en los campos correspondientes
y haga clic en Cambiar contrasefia. Nota: Las contrasefias distinguen entre mayudsculas
y mindsculas y deben tener al menos 8 caracteres junto con mas requisitos si la
contrasefia segura esta habilitada.

Notificaciones de archivos restringidos

Si lo habilita su administrador de SafeConsole, su dispositivo puede restringir que ciertos
archivos se guarden en el almacenamiento seguro. Cuando se restringe un archivo afectado,
recibe una notificacién que contiene el nombre del archivo. Si lo desea, puede desactivar
estas notificaciones.

NOTA: Los archivos afectados seguiran estando restringidos cuando las notificaciones
estén deshabilitadas.
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Deshabilitar las notificaciones de archivos restringidos:

1. Desbloquee su dispositivo y haga clic en Configuracién en la barra de menu del Panel de
control de IronKey.

2. Haga clic en Preferencias en la barra lateral izquierda.

3. Haga clic en la casilla de verificacion para Mostrar notificaciones de archivos restringidos.

Escanear mi dispositivo en busca de malware

Si esté habilitado por su Administrador de Sistema, el Malware Scanner es una tecnologia de
autolimpieza que detecta y elimina el malware en su dispositivo proveniente de un archivo

o computadora infectados. Impulsado por la base de datos de firmas McAfee® AntiVirus

y Anti-Malware, y\ constantemente actualizado para combatir las Gltimas amenazas de malware,
el escaner primero busca las Ultimas actualizaciones, analiza su dispositivo, luego informa y limpia
cualquier malware que se encuentre.

Es posible que el administrador de su sistema requiera que se actualice la definicion del
antimalware antes de que se pueda desbloquear el dispositivo. En este caso, la definicion anti-
malware completa tendra que ser descargada a una carpeta temporal en el equipo local antes de
gue la contrasefia pueda ser introducida. Esto puede aumentar el tiempo que lleva desbloquear el
dispositivo en funcion de la conexién de red del equipo huésped y el tamafio de las
actualizaciones de malware necesarias.
Algunas cosas que debe saber sobre el escaneo de su dispositivo:

+ El escéner se ejecuta automaticamente al desbloquear el dispositivo.

* Analiza todos los archivos integrados (comprimidos y sin comprimir).

 Informara y eliminaré cualquier malware detectado.

» (Opcional) Si su administrador de SafeConsole ha habilitado la cuarentena, puede poner en

cuarentena cualquier malware que encuentre. Consulte Restauracion o eliminacién de un

archivo de cuarentena para obtener mas informacion.

+ El escéner se actualizarq automaticamente antes de cada andlisis para protegerle de las
Gltimas amenazas de malware.

+ Una actualizacion requiere conexién a Internet. Asegure un minimo de 135 MB de espacio libre
en el dispositivo para acomodar los archivos de firmas de malware descargados.

+ Su primera actualizacion puede tardar mucho tiempo en descargarse, dependiendo de su
conexion a Internet.

» Lafecha de la Ultima actualizacion se muestra en pantalla.

+ Si el escaner estd demasiado desactualizado, tendra que descargar un archivo grande para
volver a actualizarlo.
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Restauracion o eliminacion de un archivo en cuarentena

Si su administrador de SafeConsole ha habilitado la cuarentena, tendra la opcion de restaurar
o eliminar el malware detectado. Este proceso ayuda cuando McAfee detecta un documento
vélido como malware.

NOTA: Dependiendo del tamafio de los archivos infectados, la cuarentena puede no estar
disponible. Si el archivo no se puede poner en cuarentena, se eliminara. Los archivos eliminados
no se pueden restaurar mediante el mismo procedimiento.

Para ver los archivos en cuarentena:
1. Desbloquee el dispositivo y haga clic en Configuracion en el panel de control de IronKey.
2. Haga clic en cuarentena en la barra lateral izquierda.

Al seleccionar un archivo de la lista se mostraran detalles adicionales, como el nombre de la
amenaza, el tipo de amenaza, la version de la definicion antimalware y la fecha de cuarentena.
Después de seleccionar el archivo, los archivos se pueden Restaurar o Eliminar.

Los archivos restaurados estaran exentos del escaner automético mientras el dispositivo esté
desbloqueado. El archivo se analizara durante el préximo desbloqueo o si se selecciona un
escaner manual en la pestafia Anti-Malware. Si las definiciones antimalware siguen
determinando que el archivo esta infectado, lo pondra en cuarentena una vez mas.

Los archivos eliminados se borrardn permanentemente.
Desinfectar

Desinfectar permite que el contenido de la unidad encriptada se borre de forma segura. Esto
se logra borrando la clave encriptada que utiliza la unidad para acceder a los archivos en el
Volumen seguro mientras conserva la conexion a SafeConsole.

Advertencia: Al realizar esta accién, se borraran por completo todos los datos del Volumen
seguro. Esta accién es permanente.

La capacidad de desinfectar una unidad depende de los ajustes configurados por su
administrador de SafeConsole. Si se permite, la unidad se puede desinfectar siguiendo
estos pasos:

1. Desbloquee su dispositivo y abra el Panel de control del dispositivo iniciando IronKey.exe.

2. Haga clic con el botdn derecho en el icono de la bandeja del sistema para el Panel de
control y seleccione Desinfectar dispositivo.

3. Introduzca los nimeros que se indican en el cuadro de diadlogo para confirmar que todos
los datos se pueden borrar de la unidad.

4. El dispositivo se restablecera. Desenchufe y vuelva a conectar el dispositivo a su estacion
de trabajo.

5. Inicie IronKey.exe e ingrese la contrasefia del dispositivo.
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Uso de ZoneBuilder en SafeConsole

Si esta habilitado por su Administrador de Sistema, ZoneBuilder es una herramienta
SafeConsole utilizada para crear una Zona de Confianza de computadoras. Se puede usar
para restringir el acceso del dispositivo a las computadoras dentro de la Zona de confianzay,
si esta habilitado, puede desbloquear automaticamente su dispositivo, lo que elimina la
necesidad de ingresar su contrasefia.

Si su administrador elige habilitar esta politica, es posible que deba confiar en la cuenta.
Confiar en la cuenta:

1. Desbloquee el dispositivo y haga clic en Configuracion en el panel de control de IronKey.
2. Haga clic en ZoneBuilder en la barra lateral izquierda.
3. Haga clic en Confiar en esta cuenta.

4. Introduzca la contrasefia para el dispositivo y haga clic en Aceptar. Su cuenta ahora
aparecera en el cuadro Cuentas de confianza.

Su cuenta se encuentra ahora en la Zona de confianza de las computadoras. Dependiendo
de la politica establecida por su Administrador de Sistema, es posible que tenga acceso
restringido al dispositivo fuera de la Zona de Confianza o sin conexién. Su dispositivo también
puede estar configurado para desbloquearse automaticamente en equipos de confianza.

Para eliminar una cuenta de confianza, simplemente resalte la cuenta que desea eliminar
y haga clic en Eliminar.

Uso de Mi Dispositivo en Linux

Puede usar su dispositivo en varias versiones de Linux. Hay dos ejecutables en la carpeta
linux, Unlocker_32.exe y Unlocker_64.exe. Para esta guia, reemplace Unlocker_xx.exe por el
ejecutable compatible con su sistema.

El dispositivo debe configurarse previamente con un sistema operativo Windows o macOS.
Consulte Configurar mi dispositivo para obtener mas informacion. Algunas politicas de
dispositivos administrados, establecidas por el Administrador del sistema, pueden restringir el
uso del dispositivo a sistemas que solo ejecutan sistemas operativos Windows o macOS.

Uso del Unlocker

Utilice Unlocker_xx.exe para Linux para acceder a sus archivos. Dependiendo de su versién
de Linux, es posible que necesite privilegios de root para usar el programa Unlocker_xx.exe
gue se encuentra en la carpeta Linux del volumen publico montado. De forma predeterminada,
la mayoria de las versiones de Linux anexaran el bit de ejecucion a los archivos .exe en una
particion FAT32. De lo contrario, el bit de ejecuciéon debe configurarse manualmente antes de
ejecutarse mediante los siguientes comandos.

» chmod+x Unlocker_32.exe
« chmod+x Unlocker_64.exe

Si solo tiene un dispositivo conectado al sistema, ejecute el programa desde una consola de
comandos sin argumentos (por ejemplo, Unlocker_xx.exe). Esto le pedird la contrasefia de su
dispositivo para desbloquear el dispositivo. Si tiene varios dispositivos, debe especificar cual
desea desbloquear.
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Estos son los parametros disponibles para el software del dispositivo:

Opciones:
-h, -help ayuda
-1, -lock bloquear el dispositivo

-r, -readonly desbloguear como solo como lectura

Nota: Unlocker_xx.exe solo desbloquea el USB IRONKEY SECURE FILES; luego debe
montarse. Muchas versiones modernas de Linux hacen esto automaticamente. Si no es asi,
ejecute el programa de montaje desde la linea de comandos, utilizando el nombre del dispositivo
impreso por Unlocker_xx.exe.

El simple hecho de desmontar el dispositivo no bloquea automaticamente el USB IRONKEY
SECURE FILES. Para bloquear el dispositivo, debe desmontarlo y retirarlo fisicamente
(desenchufarlo), o ejecutar:

* Unlocker_xx.exe -
Tenga en cuenta los siguientes detalles importantes para usar su dispositivo en Linux:
1. Laversiéon Kernel debe ser 4.4.x o superior.
2. Montaje
+ Asegurese de tener permisos para montar dispositivos SCSI y USB externos.

+ Algunas distribuciones no se montan automaticamente y requieren que se ejecute el
siguiente comando: mount /dev/[name of the device] / media/ [mounted device hame]

3. El nombre del dispositivo montado puede variar dependiendo de la version.
4. Permisos
+ Debe tener permisos para montar dispositivos/usb/externos.

+ Debe tener permisos para ejecutar un archivo ejecutable desde el volumen publico para
iniciar el Desbloqueador (Unlocker).

* Es posible que necesite permisos de usuario root.
5. IronKey para Linux es compatible con sistemas x86 y x86_64.
6. Politicas que bloquearan el dispositivo.

+ Si el dispositivo esta deshabilitado dentro de la configuracion de politicas en SafeConsole,
usted no podra desbloquearlo.

¢Dénde puedo obtener ayuda?

Los siguientes recursos proporcionan mas informacion sobre los productos IronKey. Por favor,
péngase en contacto con su Mesa de Ayuda o Administrador del Sistema si tiene mas preguntas.

+ kingston.com/usb/encrypted_security: Informacion, material de marketing y videotutoriales.

+ kingston.com/support: Soporte de productos, preguntas frecuentes y descargas
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© 2023 Kingston Digital, Inc. Todos los derechos reservados.

NOTA: IronKey no es responsable de los errores técnicos o editoriales ni de las
omisiones contenidas en este documento; ni por dafios incidentales o consecuentes que
resulten del suministro o uso de este material. La informacién proporcionada en este
documento esté sujeta a cambios sin previo aviso. La informacién contenida en este
documento representa la opinion actual de IronKey sobre el tema discutido a la fecha de
publicacion. IronKey no puede garantizar la exactitud de ninguna informacion presentada
después de la fecha de publicacién. Este documento es sélo para fines informativos.
IronKey no ofrece garantias, expresas o implicitas, en este documento. IronKey y el
logotipo de IronKey son marcas comerciales de Kingston Digital, Inc., y sus subsidiarias.
Todas las otras marcas registradas son propiedad de sus respectivos duefios. IronKey ™
es una marca comercial registrada de Kingston Technologies, utilizada con el permiso
de Kingston Technologies. Todos los derechos reservados.

Informacién de la FCC Este dispositivo cumple con las disposiciones de la norma de
la comision FCC, Parte 15. El funcionamiento del dispositivo esta sujeto a las
siguientes dos condiciones: (1) Este dispositivo no tiene por qué causar interferencias
nocivas, y (2) este dispositivo debe aceptar cualquier interferencia recibida, incluidas
las interferencias que puedan provocar un funcionamiento no deseado. Este equipo
fue probado y se determind que cumple con los limites para los dispositivos digitales
de Clase B, en conformidad con la Parte 15 de las normas FCC. Dichos limites, estan
disefiados con el fin de suministrar una proteccion razonable contra las interferencias
nocivas que pudieran surgir en instalaciones residenciales. Este equipo genera, utiliza
y puede irradiar energia de radiofrecuencia y, de no instalarse y utilizarse en
conformidad con las instrucciones, podria causar interferencias nocivas en las
comunicaciones de radio y TV. No obstante, no hay garantia alguna que no se
produzcan interferencias en ciertas instalaciones en particular. Si este equipo llegara
a causar interferencias nocivas en la recepcion de radio o television, lo cual puede
determinarse apagando y encendiendo el equipo, se insta al usuario a intentar corregir
la interferencia mediante uno o méas de los siguientes pasos:

+ Cambie la orientacion y/o la posicién de la antena receptora.

*  Aumente la separacion entre el equipo y el receptor

+ Enchufe el equipo a un tomacorriente perteneciente a un circuito distinto al
gue esta conectado el receptor.

+ Consulte al vendedor o a un técnico experimentado de radio y television,
en busca de ayuda.

Nota: Los cambios o modificaciones no aprobados expresamente por la parte responsable
del cumplimiento podrian anular la autoridad del usuario para utilizar el equipo.

No. de documento S1000E11062023
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Uber diese Bedienungsanleitung (04152025)

Der IronKey™ S1000E ist ein verwalteter Stick, der eine Geréatelizenz erfordert und tiber
SafeConsole verwaltet werden kann. SafeConsole ist eine sichere Cloud- oder Vor-Ort-
Managementplattform, mit der Ihr Unternehmen kompatible USB-Speichergerate (Universal
Serial Bus) einfach und effizient zentral verwalten kann.

In dieser Anleitung wird erklart, wie ein S1000E-Laufwerk als ein Gber SafeConsole
verwaltetes Laufwerk eingerichtet und initialisiert werden kann.

Erste Schritte

Windows 11, 10 und macOS 12.x — 15.x
1. Schliel3en Sie das Gerat an einem USB-Anschluss lhres Computers an.

2. Wenn das Fenster ,Device Setup (Gerateeinrichtung)” erscheint, folgen Sie den Anweisungen
auf dem Bildschirm. Wenn dieses Fenster nicht erscheint, 6ffnen Sie es manuell:

* Windows: Start > Dieser PC > IronKey Unlocker > IronKey.exe
* macOS: Finder > IRONKEY > IronKey.app

3. Wenn die Gerateeinrichtung abgeschlossen ist, kdnnen Sie Ihre wichtigen Dateien auf das
IRONKEY SECURE FILES USB-Laufwerk verschieben und diese werden dann automatisch
verschlusselt.

Einige Windows-Systeme fordern nach dem ersten Anschlie3en des Gerats zum Neustart auf.
Sie kénnen diese Eingabeaufforderung schliel3en, ohne neu zu starten, denn es werden keine
neuen Treiber bzw. neue Software installiert.

Uber das Gerét

Der IronKey S1000E USB 3.2 Gen 1 ist ein tragbarer USB-Stick mit integrierter Passwortsicherheit
und Datenverschliisselung. Der Stick ist mit einer fortschrittlichen AES-256-Bit-Verschliisselung und
anderen Funktionen ausgestattet, die die Sicherheit mobiler Daten erhéhen. Jetzt kdnnen Sie Ihre
Dateien und Daten sicher mit sich flihren, wohin Sie auch gehen.

Was ist der Unterschied zu einem normalen USB-Stick?

FIPS 140-2 Level 3 Zertifizierung — Der IronKey S1000E ist ein FIPS-zertifiziertes Gerat,
damit Sie sicher sein kdnnen, dass Sie die gesetzlichen Anforderungen erfillen.

Hardware-Verschlisselung — Der Advanced Encryption Controller in Ihrem Gerét schiitzt
Ihre Daten mit demselben Schutzniveau wie streng geheime Regierungsinformationen. Diese
Sicherheitsfunktion ist immer aktiv und kann nicht deaktiviert werden.

Passwortgeschitzt — Der Geratezugriff ist durch einen Passwortschutz gesichert. Geben Sie
Ihr Passwort an niemanden weiter, damit auch bei Verlust oder Diebstahl Ihres Gerats
niemand aufRer Ilhnen auf Ihre Daten zugreifen kann.

Gerate-Reset — Wenn der Advanced Encryption Controller physische Manipulationen
feststellt oder wenn die Anzahl der aufeinanderfolgenden falschen Passworteingabeversuche
10 Versuche Uberschreitet, leitet das Gerat eine Reset-Sequenz ein. Wichtig — Wenn ein
Gerat zurtickgesetzt wird, werden alle gespeicherten Daten geldscht und das Gerat wird auf
die Werkseinstellungen zuriickgesetzt — vergessen Sie deshalb Ihr Passwort besser nicht.
HINWEIS: Administratoren kdnnen das Passwort mit SafeConsole zuriicksetzen.
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Anti-Malware-Autorun-Schutz — Ihr Gerat kann Sie vor vielen der neuesten Malware-
Bedrohungen schitzen, die auf USB-Sticks abzielen, indem es die Autorun-Ausfiihrung
von nicht zugelassenen Programmen erkennt und verhindert. Der Stick kann auch im Nur-
Lese-Modus entsperrt werden, wenn Sie vermuten, dass der Host-Computer infiziert ist.
Einfache Gerateverwaltung — Ihr Gerat umfasst das IronKey-Bedienfeld, ein Programm,

mit dem Sie auf lhre Dateien zugreifen, das Gerat verwalten und seine Einstellungen
bearbeiten, Ihr Geratepasswort &ndern und es sicher sperren kénnen.

Auf welchen Systemen kann er verwendet werden?
* Windows®11
+ Windows® 10
* macOS® 12.x —15.x
* Linux (4.4.x oder héher) Hinweis: Der Linux CLI Unlocker untersttzt keine Funktionen,
die einen Netzwerkzugang erfordern, z. B. das Einrichten des Gerats oder das Andern
Ihres Passworts.
Einige Funktionen sind nur auf bestimmten Systemen verfiigbar:

Nur Windows

+ Gerate-Updates

Technische Daten

Weitere Details zu lhrem Geréat finden Sie auf der Seite Device Info (Gerateinfo) im
IronKey-Bedienfeld.

Spezifikationen Details
Kapazitat* 4GB, 8GB, 16GB, 32GB, 64GB, 128GB
Schnittstelle/Anschluss| USB 3.2 Gen 1/ Type-A
typ/Geschwindigkeit**
- 4GB-32GB: 180MB/s Lesen, 80MB/s Schreiben.
- 64GB: 230MB/s Lesen, 160MB/s Schreiben.
- 128GB: 230MB/s Lesen, 240MB/s Schreiben.
USB 2.0:
- 4GB-128GB: 40MB/s Lesen, 35MB/s Schreiben.
Abmessungen 82,3 mm x 21,1 mm x 9,1 mm

Wasserdicht Bis zu 0,90 cm; MILSTD-810F
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Temperatur Betrieb: 0 bis 50°C; Lagerung: -20°C bis 85°C
Hardware- 256-Bit AES(XTS-Modus)
Datenverschliisselung
Zertifizierung FIPS 140-2 Level 3
TAA/CMMC-konform, montiert in den USA
OS-Kompatibilitat - Windows 11, Windows 10 (erfordert zwei freie
Laufwerksbuchstaben)

-macOS 12.x — 15.x

- Linux 4.4.x***

Garantie 5 Jahre, eingeschrankt

Die in den USA entwickelten und montierten S1000E-Gerate bendétigen keine Software-
oder Treiberinstallation.

* Die angegebene Kapazitét ist ein Richtwert. Es wird etwas Speicherplatz fur die integrierte Software bendtigt.
** Die Geschwindigkeit kann je nach Host-Hardware, -Software und Nutzung variieren.
*** Eingeschrénkter Funktionsumfang. Keine Online-Verwaltungsfunktionen.

Empfohlene bewahrte Praktiken
1. Sperren des Gerats:
+ Bei Nichtgebrauch
* Vor dem Herausziehen
» Bevor das System in den Ruhezustand wechselt
2. Den Stick niemals herausziehen, wenn die LED leuchtet.
3. Geben Sie niemals Ihr Geratepasswort an andere Personen weiter.

4. Flhren Sie vor dem Einrichten und Verwenden des Gerats eine Virenprifung des Computers durch.
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Einrichten des Gerats

Um sicherzustellen, dass die Stromversorgung des verschlisselten S1000E USB-
Sticks ausreichend ist, schlieBen Sie ihn direkt an einem USB 2.0/3.2 Gen 1-Anschluss
an einem Notebook oder PC an. Vermeiden Sie den Anschluss des USB-Sticks an
Peripheriegerate mit einem USB-Anschluss, wie z. B. eine Tastatur oder einen USB-
Hub. Die Ersteinrichtung des Gerats muss unter einem unterstiitzten Windows- oder
macOS-basierten Betriebssystem erfolgen.

Geratezugriff (Windows-Umgebung)

1. Stecken Sie den verschlisselten USB-Stick S1000E in einen freien USB-
Anschluss am Notebook oder Desktop und warten Sie, bis Windows ihn erkennt.

* Unter Windows 10 und 11 wird eine Nachricht Uber die Geréatetreiberinstallation
angezeigt.

* Windows fordert nach Abschluss der Hardware-Erkennung zum Starten der
Gerateinstallation auf.

2. Wahlen Sie die Option IronKey.exe in der IRONKEY-Partition, die Sie im Explorer
finden kénnen. Bitte beachten Sie, dass der Partitionsbuchstabe je nach dem
nachsten freien Laufwerksbuchstaben variiert. Der Laufwerksbuchstabe kann sich
andern, je nachdem, welche Gerate angeschlossen sind. In der nachfolgenden
Abbildung ist der Laufwerksbuchstabe (E:).

3 ¢ < d C DVD RW Drive (E:) IronKey Unlocker
* (4 | X
I )stallmg device driver software m 0 bytes free of 122 MB Co SR

Click here for status,

S5 IronKey.app
Licenses
WINDOWS

4 | AUTORUN.INF

Geratezugriff (macOS-Umgebung)

1. Stecken Sie den verschlusselten USB-Stick S1000E in einen freien USB-Anschluss am
macOS Notebook oder Desktop und warten Sie, bis das Betriebssystem ihn erkennt.

2. Doppelklicken Sie auf das IRONKEY-Laufwerk, das auf dem Desktop angezeigt wird,
um den Initialisierungsprozess zu starten.

* Wenn das IRONKEY-Laufwerk nicht auf dem Desktop angezeigt wird, 6ffnen Sie
den Finder und suchen Sie nach dem Speichermedium IronKey-Laufwerk auf der
linken Seite des Finder-Fensters (unter ,Gerate" aufgelistet). Markieren Sie das
Laufwerk und doppelklicken Sie im Fenster ,Finder auf das Anwendungssymbol
IRONKEY. Dadurch wird der Installationsprozess gestartet.
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Einrichten eines S1000E-Sticks mit SafeConsole

Der Initialisierungsprozess beginnt, sobald Sie die Berechtigung gewahren, dass der
Stick mit dem SafeConsole-Server kommunizieren kann. Die erforderlichen Schritte
zum Registrieren eines S1000E in SafeConsole hédngen von den Richtlinien ab, die
Ihr Administrator festgelegt hat. Es werden nicht alle Dialoge angezeigt.

Es wird ein SafeConsole ,Connection Token* bendtigt. Das SafeConsole ,Connection
Token" erhalt der Systemadministrator Uber die Schnellverbindungsanleitung, die in
der SafeConsole-Benutzeroberflache zu finden ist.

1. Geben Sie das SafeConsole ,Connection Token* ein, das Sie mithilfe der
obigen Schritten erhalten haben. Lesen Sie die Lizenzvereinbarung durch,
markieren Sie das Kontrollkastchen, um sie zu akzeptieren, und klicken Sie
unten links auf ,Aktivieren®.

+ Optional aktivierte Richtlinien — Diese Richtlinien sind evtl. von lhrem System-
administrator aktiviert. Sie werden bei der Geréteregistrierung angezeigt, falls sie
aktiviert sind.

- Bestétigen der Eigentimerschaft des Geréats: Geben Sie den Windows-
Benutzernamen und das Passwort ein, die mit den Anmeldedaten des Computers
verknipft sind, an den das Geréat angeschlossen ist.

- Benutzerdefinierte Gerateinformationen: Erforderliche Informationen tber Sie
oder lhr Geréat. Die erforderlichen Felder sind unterschiedlich.

- Eindeutiges Benutzer-Token: Dieses Token ist direkt mit dem Konto des
Endbenutzers verbunden und wird vom Systemadministrator bereitgestellt.

- Administrator-Registrierungsgenehmigung: Der Systemadministrator benétigt
mdoglicherweise ihre Zustimmung, um mit der Geréateregistrierung fortzufahren.

2. Geben Sie ein sicheres Passwort ein und bestéatigen Sie es. Wenn das erstellte
Passwort die rechts neben den Eingabefeldern aufgefiuihrten Anforderungen
erfillt, klicken Sie auf ,Weiter“. Die Anforderungen an dieses Passwort hangen
von der Richtlinie ab, die von lhrem Administrator ausgewahlt wurde. Bei
Passwartern wird zwischen Grof3- und Kleinschreibung unterschieden, und sie
missen mindestens 8 Zeichen lang sein, wenn das sichere Passwort aktiviert ist.

3. Wahlen Sie ein ,Secure Volume File System® (siehe Formatieren des Gerats) und klicken
Sie auf ,Weiter*.

4. Das Gerat schlie3t nun den Einrichtungsvorgang ab und ist betriebsbereit.
Greifen Sie auf den verschlusselten Speicher zu, indem Sie auf das
Ordnersymbol im oberen Meni klicken. Die Einstellungen des Geréats kénnen
durch Klicken auf das Zahnradsymbol aufgerufen und gedndert werden.
Weitere Informationen erhalten Sie unter dem IronKey-Bedienfeld.
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Starkes Passwort

Beim Erstellen oder Andern des Passworts fiir das Gerét gibt es eine Option zum
Aktivieren von ,Enforce Strong Password*®. Bei verwalteten Geraten kann diese Option
von Ilhrem Systemadministrator konfiguriert oder erzwungen werden. Wenn diese Option
aktiviert ist, werden die folgenden Regeln fir alle potenziellen Passworter Uberprift.

» Die Lange muss mindestens acht (8) Zeichen betragen.

» Das Passwort muss Zeichen aus mindestens drei (3) der folgenden Zeichenklassen
enthalten:

ASCII-Ziffern (0123456789) Hinweis: Wenn das letzte Zeichen des Passworts eine
ASCII-Ziffer ist, zahlt es fur diese Einschrankung nicht als ASCII-Ziffer.

Kleinbuchstaben ASCII (abc...xyz)

- Grof3buchstaben ASCIlI (ABC...XYZ) Hinweis: Wenn das erste Zeichen des
Passworts ein ASCII-GroRBbuchstabe ist, wird es fur diese Einschrankung nicht als
ASCII-GrofRbuchstabe gezahilt.

Nicht-alphanumerische ASCII-Zeichen (1@#$, usw.)

- Nicht-ASCII-Zeichen

Beispiele fur sichere Passwaorter

Beispielpassworter Ergebnisse
Passwort Fehlgeschlagen: 8 Zeichen lang, enthélt aber nur 1 eindeutige

Zeichenklasse (Kleinbuchstaben-ASCII).

Passwortl Fehlgeschlagen: 9 Zeichen lang, allerdings z&hlen der
GroRbuchstabe ,P* und ,1“ nicht zu den eindeutigen Zeichenklassen,
wodurch nur Kleinbuchstaben im ASCII-Format Ubrig bleiben.

pa$$word Bestanden: 8 Zeichen lang. Enthalt ASCII-Kleinbuchstaben,
ASCII-GrolRbuchstaben und nicht-alphanumerische ASCII-Zeichen.
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IronKey-Bedienfeld

| VOREINSTELLUNGEN |

PREFERENCES PREFERENCES

Qi oy comprior 1. Language: Andern der Geratesprache
B > clioesha 2. Auto lock device: Andern des Timers fir die Sperre
19 Ext Control P 3 Exit on Control Panel on lock: Verhalten zum
Beenden oder Offenlassen des Bedienfelds @ndern,
wenn das Gerat gesperrt ist.

4., Minimize after unlock: Andern, um das Bedienfeld
Zu minimieren, wenn das Gerét entsperrt ist oder
erlauben, dass es maximiert bleibt.

5. UNLOCK MESSAGE: Hinzufiigen einer Meldung,
die im Anmeldefenster angezeigt werden soll.

TOOLS

ABOUT

| TOOLS |
s e 1. UPDATE: Suche nach Updates
PASSWORD ki 2. DEVICE HEALTH: Formatiert das sichere Laufwerk
e e mit FAT32 oder exFAT neu. (macOS erlaubt nur die

Formatierung mit FAT32)

| PASSWORT |

PREFERENCES CHANGE PASSWORD

1. CHANGE PASSWORD: Andern des Passworts fir

TOOLS

PASSWORD die Anmeldung beim Laufwerk.
ABoUT 2. Enforce Strong Password: Aktivieren bzw.
Deaktivieren der Anforderung eines sicheren
Passworts
| UBER |
. 1. ABOUT THIS DEVICE: Listet Gerateinformationen
PASSWORD it ’ auf.
2. Visit Website: Offnet Kingstons Website

3. Legal Notices: Offnet sowohl die Websites von
Kingston und DatalLocker mit rechtlichen Hinweisen

4.  Certifications: Offnet Kingstons Zertifikatsseite fiir
verschlusselte USB-Geréate
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Verwendung des Geréts

Uberprifen der Geratesicherheit

Wenn ein sicheres USB-Speichermedium verloren gegangen ist oder unbeaufsichtigt war,
muss es gemal der folgenden Benutzeranleitung tberpruft werden. Das sichere USB-
Speichergerat ist zu entsorgen, wenn der Verdacht besteht, dass ein Angreifer das Gerat
manipuliert hat, oder wenn der Selbsttest fehlschlagt.

+ Uberpriifen Sie das sichere USB-Speichergerat visuell, um sicherzustellen, dass es keine
Markierungen oder neue Kratzer aufweist, die auf eine Manipulation hindeuten kénnten.

+ Uberpriifen Sie, ob das sichere USB-Speichergerat physisch intakt ist, indem Sie es
leicht verdrehen.

+ Stellen Sie sicher, dass das sichere USB-Speichergerat etwa 30 Gramm wiegt.

+ Uberpriifen Sie, ob die blaue Anzeigeleuchte des sicheren USB-Speichergeréts blinkt, wenn
es an einen Computer angeschlossen ist (die richtige Frequenz ist 3 Mal pro Sekunde bei
der ersten Verbindung und wahrend Lese-/Schreibvorgangen).

+ Uberprifen Sie, ob das sichere USB-Speichergerét als DVD-RW angezeigt wird und eine
Speicherpartition erst gemountet wird, wenn das Gerét entsperrt ist.

+ Uberprifen Sie, ob die Geratesoftware auf dem virtuellen DVD-RW-Laufwerk von
DatalLocker Inc. herausgegeben wurde, bevor Sie sie ausfihren.

Zugriff auf die sicheren Dateien

Nachdem das Gerat entsperrt wurde, haben Sie Zugriff auf Ihre sicheren Dateien. Dateien
werden automatisch ver- und entschlisselt, wenn diese auf dem Stick gespeichert oder
geoffnet werden. Diese Technologie bietet Ihnen den Komfort des Arbeitens wie mit einem
normalen Stick, wahrend sie gleichzeitig eine starke ,Immer-aktive“-Sicherheit bietet.

Zugriff auf die sicheren Dateien:
1. Klicken Sie in der Meniileiste des IronKey-Bedienfelds auf ,Files*.

- Windows: Offnet den Windows Explorer mit dem IRONKEY SECURE FILES
USB-Laufwerk.

- macOS: Offnet den Finder mit dem KINGSTON USB-Laufwerk.
2. Fuhren Sie einen der folgenden Schritte aus:
- Zum Offnen einer Datei doppelklicken Sie auf die Datei auf dem S1000E USB-Stick.

- Zum Speichern einer Datei ziehen Sie die Datei von lhrem Computer auf den
S1000E USB-Stick.

Hinweis: Der Zugriff auf Ihre Dateien ist auch mdéglich, indem Sie mit der rechten Maustaste
auf das IronKey-Symbol in der Windows-Taskleiste klicken und dann auf Secure Files
(Sichere Dateien) klicken.
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Entsperren im Nur-Lese-Modus

Der Stick lasst sich in einem schreibgeschitzten Zustand entsperren, sodass Dateien auf dem
sicheren Laufwerk nicht verandert werden kénnen. Wenn Sie z. B. einen nicht
vertrauenswurdigen oder unbekannten Computer verwenden, verhindert das Entsperren des
Gerats im schreibgeschiitzten Modus, dass Malware auf diesem Computer Ihren Stick infiziert
oder Ihre Dateien verandert. Fur verwaltete Gerate kann von einem Administrator festgelegt
werden, dass sie nur in einem schreibgeschitzten Zustand entsperrt werden.

Wenn Sie in diesem Modus arbeiten, zeigt das IronKey-Bedienfeld den Text ,Read-Only Mode*
an. In diesem Modus kénnen Sie keine Vorgange durchfiihren, die das Andern von Dateien auf
dem Gerét beinhalten. Der Stick kann z. B. nicht neu formatiert oder Dateien auf dem Laufwerk
bearbeitet werden.

Entsperren des USB-Sticks im Schreibschutz-Modus:

1. SchlieBen Sie das Gerat am USB-Anschluss des Host-Computers an und fiihren Sie die
Datei IronKey.exe aus.

2. Markieren Sie das Kontrollkastchen ,,Read-Only“ unter dem Passwort-Eingabefeld.

3. Geben Sie Ihr Geratepasswort ein und klicken Sie auf ,Unlock”. Das IronKey-Bedienfeld
wird mit dem Text ,Read-Only Mode” am unteren Rand angezeigt.

Andern der Entsperrmeldung

Die Entsperrmeldung ist ein benutzerdefinierter Text, der im IronKey-Fenster angezeigt wird,
wenn Sie das Gerat entsperren. Mit dieser Funktion kdnnen Sie die angezeigte Meldung
anpassen. Wenn Sie z.B. Kontaktinformationen hinzuflgen, werden Informationen angezeigt,
wie ein verlorener Stick an Sie zurlickgegeben werden kann. Bei verwalteten Geréten ist diese
Funktion evtl. von lThrem Systemadministrator aktiviert.

Andern der Entsperrmeldung:
1. Klicken Sie im IronKey-Bedienfeld in der Menlileiste auf ,Settings*.
2. Klicken Sie in der linken Seitenleiste auf ,Preferences®.

3. Geben Sie die Meldung in das Feld ,Unlock Message® ein. Der Text muss in den
vorgesehenen Raum passen (ca. 7 Zeilen mit 200 Zeichen).

Sperren des Gerats

Sperren Sie lhr Gerat, wenn es nicht benutzt wird, um unerwiinschten Zugriff auf lhre sicheren
Dateien auf dem USB-Stick zu verhindern. Das Gerat lasst sich manuell sperren oder es lasst
sich so einstellen, dass es nach einer bestimmten Zeit der Inaktivitat automatisch gesperrt

wird. Bei verwalteten Geréaten ist diese Funktion evtl. von lhrem Systemadministrator aktiviert.

Achtung: Wenn eine Datei oder Anwendung gedffnet ist, wenn das Gerat versucht, die
automatische Sperre zu aktivieren, wird standardméaRig das Schliel3en der Anwendung oder
Datei nicht erzwungen. Obwohl die Einstellung fiir die automatische Sperre so konfiguriert
werden kann, dass das Gerat zwangsweise gesperrt wird, kann dies evtl. zu Datenverlusten
bei allen gedffneten und nicht gespeicherten Dateien fiihren.
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Wenn |hre Dateien durch einen erzwungenen Sperrvorgang oder durch das Abziehen des
Gerats vor dem Sperren beschadigt wurden, kénnen Sie die Dateien mdoglicherweise
wiederherstellen, indem Sie CHKDSK ausfilhren und Datenwiederherstellungssoftware
verwenden (nur Windows).

Zum manuellen Sperren des Geréats:

1. Klicken Sie in der linken unteren Ecke des IronKey-Bedienfelds auf ,Lock®, um das Gerat
sicher zu sperren.

+ Sie kdnnen auch das folgende Tastaturkiirzel verwenden: CTRL + L (hur Windows),
oder klicken Sie mit der rechten Maustaste auf das IronKey-Symbol in der Taskleiste
und klicken Sie auf ,Lock Device*.

Hinweis: Verwaltete Gerate werden wahrend der Verwendung automatisch gesperrt, wenn ein
Administrator das Geréat per Fernzugriff deaktiviert. Dieser Stick kann erst wieder entsperrt
werden, bis der Systemadministrator das Gerat wieder freigibt.

So legen Sie fest, dass ein Gerat automatisch gesperrt wird:
1. Entsperren Sie lhr Gerat und klicken Sie in der Menleiste des IronKey-Bedienfelds auf ,Settings*.
2. Klicken Sie in der linken Seitenleiste auf ,Preferences®.

3. Klicken Sie auf das Kontrollk&stchen fir die automatische Sperrung des Gerats und
stellen Sie die Zeitlberschreitung auf eines der folgenden Zeitintervalle ein: 5, 15, 30, 60,
120 oder 180 Minuten.

So wird CHKDSK ausgefiuhrt (nur Windows):
1. Entsperren Sie das Gerat.

2. Dricken Sie die WINDOWS-LOGO-TASTE + R, um die Eingabeaufforderung ,Ausfiihren®
zu offnen.

3. Geben Sie CMD ein und dricken Sie Eingabetaste (ENTER).

4. Geben Sie in der Eingabeaufforderung CHKDSK, den Buchstaben des IRONKEY SECURE
FILES USB-Laufwerks und dann ,/F /R* ein. Wenn zum Beispiel der USB-
Laufwerksbuchstabe von IRONKEY SECURE FILES ,G* ist, wirden Sie Folgendes
eingeben: CHKDSK G: /F /R

5. Verwenden Sie ggf. eine Datenrettungssoftware, um Ihre Dateien wiederherzustellen.

Bedienfeld beim Sperren verlassen

Wenn Ihr Geréat gesperrt ist, wird das Bedienfeld automatisch geschlossen. Um das Gerét zu
entsperren und auf das Bedienfeld zuzugreifen, missen Sie die IronKey-Anwendung erneut
ausfuihren. Falls gewlinscht, kann das Bedienfeld so eingestellt werden, dass es zum
Entsperrfenster zurlickkehrt, nachdem der Benutzer das Gerét gesperrt hat.

Deaktivieren von ,Exit Control Panel on lock®:
1. Entsperren Sie Ihr Gerat und klicken Sie in der Mentileiste des IronKey-Bedienfelds auf ,Settings*.
2. Klicken Sie in der linken Seitenleiste auf ,Preferences*.

3. Klicken Sie auf das Kontrollkastchen neben ,Exit Control Panel on Lock".
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Verwalten von Passwortern

Ihr Passwort lasst sich auf dem Gerat andern, indem Sie auf die Registerkarte ,Password
(Passwort)“ im IronKey-Bedienfeld zugreifen.

Die Einstellungen der Passwortrichtlinie werden von Ihrem Systemadministrator festgelegt.
Manchmal kann es erforderlich sein, dass Sie Ihr Passwort &ndern, um neuen
Passwortrichtlinien des Unternehmens einzuhalten. Wenn eine Anderung erforderlich ist, wird
der Bildschirm ,Password Change (Passwort andern)“ angezeigt, wenn Sie das Gerat das
nachste Mal entsperren. Wenn das Gerét in Gebrauch ist, wird es gesperrt und Sie miissen
das Passwort &ndern, bevor Sie es wieder entsperren kénnen.

Andern des Passworts:
1. Entsperren Sie |hr Gerat und klicken Sie in der Mendleiste auf ,Settings®.
2. Klicken Sie in der linken Seitenleiste auf ,Password*.
3. Geben Sie Ihr aktuelles Passwort in das vorgesehene Feld ein.

4. Geben Sie lhr neues Passwort ein und bestéatigen Sie es in den daflir vorgesehenen
Feldern. Bei Passwortern wird zwischen Grof3- und Kleinschreibung unterschieden, und sie
missen mindestens 8 Zeichen lang sein, wenn das sichere Passwort ,Strong Password*
aktiviert ist.

5. Klicken Sie auf ,Change Password".

Formatieren des Gerats

Ihr Gerat muss wahrend der Initialisierung formatiert werden, bevor es zum Speichern von
Dateien verwendet werden kann.

Bei der Initialisierung unter Windows haben Sie die Mdglichkeit, das IRONKEY SECURE
FILES USB-Laufwerk entweder als FAT32 oder exFAT zu formatieren.

Die Optionen gelten nur fir Windows-Betriebssysteme — macOS formatiert automatisch auf FAT32.
+ FAT32

- Vorteile: Plattformubergreifend kompatibel (Windows und macOS)
- Nachteile: Begrenzt die individuelle Dateigré3e auf 4GB

* exFAT

- Vorteile: Keine Beschrankung der DateigroRe
- Nachteile: Microsoft schrankt die Nutzung durch Lizenzverpflichtungen ein

* NTFS

- Vorteile: Keine Beschréankung der DateigréfRe
- Nachteile: Wird mit Nur-Lese-Zugriff auf unterstitzten macOS eingebunden

Nach der Initialisierung werden beim Neuformatieren des IRONKEY SECURE FILES USB-
Laufwerks alle Ihre Dateien geldscht, nicht aber Ihr Geratepasswort und lhre Einstellungen.
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Wichtig: Bevor Sie das Gerat neu formatieren, sichern Sie die Dateien Ihres IRONKEY SECURE
FILES USB-Laufwerks an einem separaten Speicherort, z. B. auf einem Cloud-Speicher oder
Ihrem Computer. So wird ein Stick neu formatiert;

1. Entsperren Sie lhr Gerat und klicken Sie in der Menleiste des IronKey-Bedienfelds auf ,Settings®.
2. Klicken Sie in der linken Seitenleiste auf ,Tools".

3. Wahlen Sie unter Geratezustand das Dateiformat aus und klicken Sie auf ,Reformat Secure
Volume®.

Informationen zum Geréat suchen

Verwenden Sie die Kapazitatsanzeige, die sich unten rechts im IronKey-Bedienfeld befindet. Dort
wird angezeigt, wie viel Speicherplatz noch auf Ihrem Gerat verfiigbar ist. Die griine Balkengrafik
zeigt an, wie voll der Speicher des Sticks ist. Zum Beispiel ist die Anzeige vollstandig griin sein,
wenn der Gerétespeicher voll ist. Der weile Text auf der Kapazitétsanzeige zeigt an, wie viel freier
Speicherplatz verbleibt.

Allgemeine Informationen zu lhrem Gerat finden Sie auf der Seite ,Device Info (Gerateinfo)“.
So werden Gerateinformationen angezeigt:

1. Entsperren Sie Ihr Gerat und klicken Sie in der Menuleiste des IronKey-Bedienfelds auf
.Settings®.

2. Klicken Sie in der linken Seitenleiste auf ,Device Info*.

Der Abschnitt ,About This Device (Uber dieses Geréat) enthalt die folgenden Details (iber lhren
USB-Stick:

* Modellnummer

* Hardware-ID

e Seriennummer

» Software-Version

¢ Firmware-Version

+ Veroffentlichungsdatum

» Laufwerksbuchstabe der sicheren Dateien

* IronKey-Laufwerksbuchstabe

+ Betriebssystem und Systemverwaltungsrechte
* Verwaltungskonsole

Hinweis: Fur den Besuch der IronKey-Website oder zum Abrufen weiterer Informationen zu
rechtlichen Hinweisen oder Zertifizierungen fiur IronKey-Produkte klicken Sie auf eine der
Informationsschaltflachen auf der Seite ,Device Info (Gerateinfo)”.

Hinweis: Klicken Sie auf ,Copy®, um die Gerateinformationen in die Zwischenablage zu kopieren,
damit sie in eine E-Mail oder eine Support-Anfrage eingefuigt werden kénnen.

Zurucksetzen des Gerats
Ihr Gerat kann auf die Werkseinstellungen zuriickgesetzt werden. Dadurch werden alle Daten

sicher vom Gerét geldscht und fur die nachste Verwendung wird ein neuer Sicherheitsschlissel
erstellt.
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Ihr Systemadministrator hat diese Option mdglicherweise deaktiviert. Wenden Sie sich an lhren
Administrator, wenn Ihr Gerat zurlickgesetzt werden muss.

Zurlicksetzen des Geréts:
1. Entsperren Sie das Gerét.
2. Rechtsklicken Sie auf das IronKey-Symbol in der Taskleiste.
3. Klicken Sie auf ,Reset Device".

Um ein versehentliches Zurlicksetzen des Gerats zu verhindern, wird ein Popup-Fenster
angezeigt, dass zur Eingabe von vier zufélligen Ziffern auffordert. Nach dem Eingeben der
Bestétigung wird das Gerét nun auf die Werkseinstellungen zuriickgesetzt.

Hinweis: Wenn das Gerat urspriinglich standardmé&Rig mit einem Verwaltungsserver verbunden
war, werden die Verwaltungsanforderungen auch nach einem Reset weiterhin erfullt.

Zugriff auf das Gerat, wenn das Passwort vergessen wurde

Wenn Sie Ihr Passwort vergessen haben und ein Administrator Ihnen die Berechtigung zum
Zuricksetzen des Passworts erteilt hat, kbnnen Sie es zuriicksetzen. Wenn lhr Administrator
keine Berechtigung zum Zuriicksetzen des Passworts erteilt hat, missen Sie sich an Ihren
Administrator wenden, um Hilfe beim Zuriicksetzen lhres Passworts zu erhalten.

Zuruicksetzen Ihres Passwort:
1. SchlieRBen Sie lhr Gerat an und starten Sie den IronKey.
2. Klicken Sie auf ,Password Help*.

3. Mdglicherweise erhalten Sie eine E-Mail mit Anweisungen, wie Sie lhren
Wiederherstellungscode erhalten kdnnen. Andernfalls missen Sie sich an Ihren Administrator
wenden, um diesen Code zu erhalten. In letzterem Fall missen Sie Ihrem
Systemadministrator moglicherweise den Anforderungscode und die Seriennummer mitteilen.
Die E-Mail-Adresse und die Telefonnummer Ihres Systemadministrators sollten zu lhrer
Information angegeben werden. Wenn Sie auf die E-Mail-Adresse klicken, wird Ihr Standard-
E-Mail-Programm gedffnet und die zu versendenden Informationen werden vorausgefllt.

4. Der Wiederherstellungscode muss nach dem Empfang genau so kopiert und eingeflgt
werden, wie er Ihnen Ubermittelt wird. Falsche Codes werden auf die zehn
Entsperrversuche angerechnet, bevor das Gerat zurlickgesetzt wird.

5. Geben Sie Ihr neues Passwort ein und bestétigen Sie es in den anderen Feldern, und
klicken Sie dann auf ,Change Password®. Hinweis: Bei Passwortern wird zwischen Grof-
und Kleinschreibung unterschieden, und sie missen mindestens 8 Zeichen lang sein, wenn
das sichere Passwort ,Strong Password* aktiviert ist.

Benachrichtigungen zu eingeschrankten Dateien

Wenn lhr SafeConsole-Administrator dies aktiviert hat, kann Ihr Gerat das Speichern bestimmter
Dateien im sicheren Speicher einschranken. Wenn eine betroffene Datei eingeschrankt wird,
erhalten Sie eine Benachrichtigung mit dem Namen der Datei. Falls gewiinscht, kdnnen diese
Benachrichtigungen deaktiviert werden.

HINWEIS: Die betroffenen Dateien werden auch dann eingeschrankt, wenn die
Benachrichtigungen deaktiviert sind.
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Deaktivieren von ,Restricted Files Notifications*:
1. Entsperren Sie Ihr Gerat und klicken Sie in der Menleiste des IronKey-Bedienfelds auf ,Settings*.
2. Klicken Sie in der linken Seitenleiste auf ,Preferences®.

3. Klicken Sie auf das Kontrollkastchen fir ,Show Restricted Files Notifications®.

Scannen des Gerats auf Malware

Wenn er von Ihrem Systemadministrator aktiviert wurde, ist der Malware-Scanner eine
selbstreinigende Technologie, die Malware auf Ihrem Geréat anhand einer infizierten Datei oder
eines infizierten Computers erkennt und entfernt. Unter Verwendung von McAfee® AntiVirus und
der Anti-Malware-Signaturdatenbank, die standig aktualisiert wird, um die neuesten Malware-
Bedrohungen zu bekdmpfen, sucht der Scanner zundchst nach den neuesten Updates, scannt lhr
Geréat und meldet und bereinigt dann jede gefundene Malware.

Ihr Systemadministrator kann verlangen, dass die Anti-Malware-Definition aktualisiert wird, bevor
das Gerat entsperrt werden kann. In diesem Fall muss die vollstandige Anti-Malware-Version in
einen temporéaren Ordner auf dem lokalen Computer heruntergeladen werden, bevor das Passwort
eingegeben werden kann. Dies kann die Zeit, die zum Entsperren des Gerats bendtigt wird, je
nach Netzwerkverbindung des Host-Computers und dem Umfang der erforderlichen Malware-
Updates verlangern.

Einige Dinge, die Sie Uber das Scannen Ihres Gerats wissen sollten:

+ Der Scanner lauft automatisch, sobald Sie lhr Gerét entsperren.

» Er scannt alle Onboard-Dateien (komprimiert und unkomprimiert).

+ Er meldet und léscht jede gefundene Malware.

+ (Optional) Wenn lhr SafeConsole-Administrator die Quaranténe aktiviert hat, kann er jede
gefundene Malware unter Quarantéane stellen. Weitere Informationen finden Sie unter ,Deleting

a Quarantine File*.

» Er aktualisiert sich automatisch vor jedem Scan, um Sie vor den neuesten Malware-
Bedrohungen zu schitzen.

+ Das Update erfordert eine Internetverbindung. Stellen Sie sicher, dass mindestens 135MB freier
Speicherplatz auf dem Geréat vorhanden ist, um die heruntergeladenen Malware-
Signaturdateien zu speichern.

+ Der Download des ersten Updates kann je nach Internetverbindung einige Zeit in Anspruch
nehmen.

+ Das Datum der letzten Aktualisierung wird auf dem Bildschirm angezeigt.

* Wenn der Scanner stark veraltet ist, muss eine grof3e Datei herunterladen werden, um ihn
wieder auf den neuesten Stand zu bringen.
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Wiederherstellen oder Loschen einer in Quarantane gestellten Datei

Wenn lhr SafeConsole-Administrator die Quarantane aktiviert hat, haben Sie die Mdglichkeit,
erkannte Malware wiederherzustellen oder zu I6schen. Dieser Vorgang ist eine Hilfe, wenn
McAfee ein giltiges Dokument als Malware erkennt.

HINWEIS: Je nach GréRe der infizierten Dateien ist die Quarantdne mdoglicherweise nicht
verfigbar. Wenn die Datei nicht unter Quarantdne gestellt werden kann, wird sie geldscht.
Geldschte Dateien kdnnen mit dem folgenden Vorgang nicht wiederhergestellt werden.

Anzeigen von unter Quaranténe gestellten Dateien:
1. Entsperren Sie Ihr Gerat und klicken Sie im IronKey-Bedienfeld auf ,Settings*®.
2. Klicken Sie in der linken Seitenleiste auf ,Quarantine®.

Wenn Sie eine Datei aus der Liste auswahlen, werden zusétzliche Details angezeigt, darunter
der Name der Bedrohung, der Bedrohungstyp, die Version der Anti-Malware-Definition und das
Datum der Quarantane. Nach dem Auswahlen der Datei konnen die Dateien entweder
wiederhergestellt oder geldscht werden.

Wiederhergestellte Dateien sind von der automatischen Uberpriifung ausgenommen, solange
das Gerat nicht gesperrt ist. Die Datei wird beim nachsten Entsperren gescannt oder wenn auf
der Registerkarte ,Anti-Malware” ein manueller Scan ausgewahlt wird. Wenn die Anti-Malware-
Definitionen immer noch feststellen, dass die Datei infiziert ist, wird die Datei erneut unter
Quaranténe gestellt.

Geloschte Dateien werden dauerhaft geléscht.

Bereinigen

Mit ,Sanitize" kann der Inhalt des verschlisselten Laufwerks sicher geléscht werden. Dies
geschieht durch Léschen des verschlisselten Schlissels, den das Laufwerk fir den Zugriff auf
die Dateien auf dem ,Secure Volume® verwendet, wahrend die Verbindung zu SafeConsole
erhalten bleibt.

Warnhinweis: Durch diese Aktion werden alle Daten auf dem ,Secure Volume* vollstandig
geldscht. Diese Malinahme ist dauerhatft.

Die Mdglichkeit, ein Laufwerk zu sdubern, hangt von den Einstellungen ab, die Ihr
SafeConsole-Administrator vorgenommen hat. Wenn zuléssig, kann lhr Laufwerk durch die
folgenden Schritte bereinigt werden:

1. Entsperren Sie Ihr Gerét und 6ffnen Sie das IronKey-Bedienfeld des Geréts, indem Sie
IronKey.exe starten.

2. Klicken Sie mit der rechten Maustaste auf das Taskleistensymbol fiir das Bedienfeld und
wahlen Sie ,Sanitize Device".

3. Geben Sie die im Dialogfeld abgefragten Zahlen ein, um zu bestétigen, dass alle Daten
vom Laufwerk geléscht werden kénnen.

4. Das Gerat wird zuriickgesetzt. Trennen Sie das Gerat vom Netz und schliel3en Sie es
wieder an Ihren Computer an.

5. Starten Sie IronKey.exe und geben Sie das Geratepasswort ein.
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Verwenden des ZoneBuilder in SafeConsole

Wenn es von Ihrem Systemadministrator aktiviert wurde, ist ZoneBuilder ein SafeConsole-
Instrument, mit dem Sie eine vertrauenswiirdige Zone von Computern erstellen kénnen.
ZoneBuilder kann verwendet werden, um den Geratezugriff auf Computer innerhalb der
vertrauenswurdigen Zone zu beschranken. Wenn er aktiviert ist, kann ZoneBuilder lhr Geréat
automatisch entsperren, wodurch die Eingabe des Passworts Uberfliissig wird.

Wenn lhr Administrator diese Richtlinie aktiviert hat, miissen Sie dem Konto méglicherweise
vertrauen. Vertrauen fir das Konto:

1. Entsperren Sie Ihr Gerat und klicken Sie im IronKey-Bedienfeld auf ,Settings®.
2. Klicken Sie in der linken Seitenleiste auf ,ZoneBuilder”.
3. Klicken Sie auf ,Trust This Account®.

4. Geben Sie das Passwort fiir das Gerat ein und klicken Sie auf ,OK". Ihr Konto wird nun im
Feld ,Trusted Accounts® angezeigt.

Ihr Konto befindet sich jetzt in der vertrauenswirdigen Zone von Computern. Je nach der von
Ihrem Systemadministrator festgelegten Richtlinie kann der Geratezugriff aul3erhalb der
vertrauenswirdigen Zone oder im Offline-Modus eingeschréankt sein. Ihr Gerat kann auch so
eingestellt sein, dass es auf vertrauenswiirdigen Computern automatisch entsperrt wird.

Zum Entfernen eines vertrauenswirdigen Kontos markieren Sie einfach das Konto, das
entfernt werden soll, und klicken Sie auf ,Remove®.

Verwenden des Gerats unter Linux

Sie kdnnen lhr Gerét auf mehreren Linux-Distributionen verwenden. Im Linux-Ordner befinden
sich zwei ausfihrbare Dateien, Unlocker_32.exe und Unlocker_64.exe. Ersetzen Sie fur diese
Anleitung Unlocker_xx.exe durch die ausfihrbare Datei, die mit Ihrem System kompatibel ist.

Das Gerat muss zuvor mit einem Windows- oder macOS-Betriebssystem eingerichtet worden
sein. Weitere Informationen finden Sie unter ,Setting Up My Device®. Einige Richtlinien fur
verwaltete Gerate, die vom Systemadministrator festgelegt werden, kénnen die Verwendung des
Geréts auf Systeme beschranken, auf denen nur Windows- oder macOS-Betriebssysteme laufen.

Verwenden von ,,Unlocker*

Verwenden Sie die Datei Unlocker_xx.exe fur Linux, um auf Ihre Dateien zuzugreifen.
Abhangig von lhrer Linux-Distribution bendtigen Sie moglicherweise Root-Rechte, um das
Programm Unlocker_xx.exe zu verwenden, das sich im Linux-Ordner des gemounteten
offentlichen Laufwerks befindet. StandardmaRig fligen die meisten Linux-Distributionen das
Execute-Bit an .exe-Dateien auf einer Fat32-Partition an. Andernfalls muss das Ausfiihrungsbit
vor der Ausfiihrung manuell gesetzt werden, indem Sie die folgenden Befehle verwenden.

» chmod+x Unlocker_32.exe
» chmod+x Unlocker_64.exe

Wenn Sie nur ein Geréat an das System angeschlossen haben, fihren Sie das Programm von
einer Befehls-Shell ohne Argumente aus (z. B. Unlocker_xx.exe). Daraufhin werden Sie
aufgefordert, Ihr Geratepasswort einzugeben, um das Laufwerk zu entsperren. Wenn mehrere
Gerate angeschlossen sind, miissen Sie angeben, welches entsperrt werden soll.
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Dies sind die verfiigbaren Parameter fir die Geréatesoftware:

Optionen:
-h, -help Hilfe
-1, -lock Gerat sperren

-r, -readonly Als schreibgeschiitzt entsperren

Hinweis: Unlocker_xx.exe entsperrt nur den IRONKEY SECURE FILES USB-Stick und dieser
muss dann eingebunden werden. Viele moderne Linux-Distributionen fiihren dies automatisch aus.
Falls nicht, fihren Sie das Mount-Programm von der Befehlszeile aus und verwenden Sie dabei
den von Unlocker_xx.exe ausgegebenen Geratenamen.

Durch einfaches Entkoppeln des Geréts wird der IRONKEY SECURE FILES USB nicht
automatisch gesperrt. Zum Entsperren des Gerats miissen Sie es entweder entkoppeln und
physisch entfernen (ausstecken) oder Folgendes ausfiihren:

* Unlocker_xx.exe -

Bitte beachten Sie die folgenden wichtigen Hinweise fir den Einsatz lhres Gerétes unter Linux:
1. Die Kernel-Version muss 4.4.x oder hoher sein.
2. Einbinden

+ Uberpriifen Sie, ob Sie iiber die Berechtigung verfiigen, externe SCSI- und USB-Geréte
einzubinden.

+ Einige Distributionen binden Geréte nicht automatisch ein und erfordern die Ausfiihrung des
folgenden Befehls: mount /dev/[Name des Gerats] /media/[Name des eingebundenen Gerats]

3. Der Name des eingebundenen Gerats variiert je nach Distribution.
4. Berechtigungen
+ Sie mussen Uber die Berechtigung zum Mounten von external/usb/devices verflgen.

+ AuRerdem muissen Sie Uber die Berechtigung verfligen, eine ausfihrbare Datei vom
offentlichen Datentrager auszufiihren, um den Unlocker zu starten.

+ Madglicherweise bendétigen Sie Root-Benutzerrechte.
5. IronKey for Linux unterstitzt x86- und x86_64-Systeme.
6. Richtlinien, die das Gerat blockieren.

* Wenn das Gerét innerhalb der Richtlinieneinstellungen in SafeConsole deaktiviert ist, kdnnen
Sie das Gerat nicht entsperren.

Wo kann man Hilfe erhalten?

Die folgenden Ressourcen bieten weitere Informationen Uber IronKey-Produkte. Wenden Sie sich
an lhren Helpdesk oder Systemadministrator, wenn Sie weitere Fragen haben.

+ kingston.com/usb/encrypted_security: Informationen, Marketingmaterial und Video-
Anleitungen.

+ kingston.com/support: Produkt-Support, Haufig gestellte Fragen (FAQs) und Downloads
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© 2023 Kingston Digital, Inc. Alle Rechte vorbehalten.

HINWEIS: IronKey haftet nicht fir technische oder redaktionelle Fehler und/oder
Auslassungen, die hierin enthalten sind, und auch nicht fiir zuféllige oder Folgeschaden,
die aus der Bereitstellung oder Verwendung dieses Materials resultieren. Die hierin
enthaltenen Informationen kénnen ohne vorherige Ankiindigung geéndert werden.

Die in diesem Dokument enthaltenen Informationen stellen die aktuelle Auffassung von
IronKey zu dem behandelten Thema zum Zeitpunkt der Veréffentlichung dar. IronKey
kann nicht fir die Richtigkeit von Informationen garantieren, die nach dem Datum

der Veroffentlichung prasentiert werden. Dieses Dokument dient nur zu
Informationszwecken. IronKey gibt in diesem Dokument keine ausdriicklichen oder
stillschweigenden Garantien. IronKey und das IronKey-Logo sind Marken von Kingston
Digital, Inc. und deren Tochtergesellschaften. Alle anderen Marken sind Eigentum ihrer
jeweiligen Besitzer. IronKey™ ist eine eingetragene Marke von Kingston Technologies
und wird mit Genehmigung von Kingston Technologies verwendet. Alle Rechte
vorbehalten.

FCC-Informationen Dieses Geréat entspricht Teil 15 der FCC-Vorschriften. Seine
Inbetriebnahme unterliegt den folgenden beiden Bedingungen: (1) Dieses Gerat

darf keine stérenden Interferenzen verursachen; und (2) dieses Gerat muss alle
empfangenen Interferenzen tolerieren, einschliel3lich Stérungen, die nicht gewiinschte
Operationen zur Folge haben kdnnen. Dieses Gerat wurde getestet und hat die in Teil
15 der FCC-Regeln festgelegten Grenzwerte fur ein Digitalgerét der Klasse B erflillt.
Diese Grenzwerte dienen dazu, einen angemessenen Schutz vor stérenden
Interferenzen in einer hauslichen Installation zu bieten. Dieses Gerat erzeugt und nutzt
Energie in Form von Radiowellen, kann diese ausstrahlen und kann bei einer nicht
sachgemalien Installation und Verwendung Funkibertragungen stéren. Es kann
jedoch keine Garantie daflir gegeben werden, dass in einer bestimmten Installation
keine Interferenzen auftreten. Sollte das Gerat den Radio- oder Fernsehempfang
stéren, was leicht durch Ein- und Ausschalten des Geréts tberprift werden kann,
wird dem Anwender empfohlen, zu versuchen, die Interferenzen durch folgende
MafRnahmen zu beheben:

* Richten Sie die Antenne neu aus oder wechseln Sie ihre Position.

+  VergroRRern Sie den Abstand zwischen Geréat und Empfanger.

+ SchlieRBen Sie das Gerét an einen anderen Stromkreis an als denjenigen,
an den der Empfanger angeschlossen ist.

*  Wenden Sie sich an lhren Fachhandler oder einen erfahrenen Radio-/TV-
Techniker.

Hinweis: Anderungen oder Modifizierungen des Geréts, die nicht ausdriicklich von der

fur die Zulassung zustandigen Partei genehmigt wurden, kénnen den Entzug der
Betriebsgenehmigung des Benutzers fir das Gerét zur Folge haben.

Dokument Nr. S1000E11062023
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A propos de ce Manuel (04152025)

L’lronKey™ S1000E (I'« appareil ») est un lecteur géré qui nécessite une licence d’appareil et
peut étre géré par SafeConsole. SafeConsole est une plateforme de gestion sécurisée dans le
cloud ou sur site qui permet a votre organisation de gérer de maniere centralisée les appareils
de stockage USB (Universal Serial Bus) compatibles, facilement et efficacement.

Ce manuel explique comment configurer et initialiser une clé USB S1000E sur une plateforme
SafeConsole afin d’en faire un lecteur managed.

Procédures initiales

Windows 11, 10 et macOS 12.x — 15.x
1. Branchez I'appareil sur le port USB de votre ordinateur.

2. Lorsque la fenétre de configuration de I'appareil s’affiche, suivez les instructions a I'écran. Si
cette fenétre ne s’affiche pas, ouvrez-la manuellement :

* Windows : Démarrer > Mon ordinateur > IronKey Unlocker > IronKey.exe
* macOS : Finder > IRONKEY > IronKey.app

3. Lorsque l'installation de I'appareil est terminée, vous pouvez déplacer vos fichiers importants
sur la clé USB IRONKEY SECURE FILES, et ils seront automatiquement chiffrés.

Certains systemes Windows invitent a redémarrer aprés avoir branché votre appareil pour la
premiére fois. Vous pouvez fermer cette invite en toute sécurité sans redémarrer : aucun
nouveau pilote ou logiciel n’est installé.

A propos de mon appareil

L’lronKey S1000E USB 3.2 Gen 1 est une clé USB qui intégre la sécurité des mots de passe et
le chiffrement des données. Sa conception inteégre le chiffrement avancé AES 256 bits ainsi que
d’autres fonctionnalités qui renforcent la sécurité des données mobiles. Vous pouvez désormais
transporter vos fichiers et vos données en toute sécurité, ou que vous alliez.

En quoi est-elle différente d’une clé USB ordinaire ?

Certification FIPS 140-2 de niveau 3 — L’lronKey S1000E étant un appareil certifié FIPS, vous
avez la garantie de respecter les exigences réglementaires.

Chiffrement matériel — Le contrdleur de chiffrement avancé de votre appareil protége vos
données avec le méme niveau de protection que les informations gouvernementales hautement
classifiées. Cette technologie de sécurité est toujours active et ne peut pas étre désactivée.

Protection par mot de passe — L’accés a I'appareil est sécurisé par un mot de passe. Ne
communiquez votre mot de passe a personne afin que, méme en cas de perte ou de vol de votre
appareil, personne d’autre ne puisse accéder a vos données.

Réinitialisation de I’appareil — Si le contréleur de chiffrement avancé détecte une altération
physique ou si le nombre de saisies de mot de passe incorrect dépasse 10, 'appareil lance une
séquence de réinitialisation. Important — Lorsqu’un appareil est réinitialisé, toutes les données
qu’il contient sont effacées et I'appareil revient aux paramétres d’usine. Il est donc essentiel de
ne pas oublier votre mot de passe.

REMARQUE : Les administrateurs peuvent réinitialiser le mot de passe a l'aide de SafeConsole.
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Protection contre I’exécution automatique de programmes malveillants — VVotre appareil peut
vous protéger contre les derniers programmes malveillants ciblant les clés USB en détectant et en
empéchant I'exécution automatique de programmes non approuves. |l peut également étre
déverrouillé en mode lecture seule si vous pensez que I'ordinateur hote est infecté.

Gestion simplifiée — Votre appareil integre un panneau de contréle IronKey, un programme

permettant d’accéder a vos fichiers, de gérer votre appareil, de modifier vos préférences, de
changer le mot de passe de votre appareil et de le verrouiller en toute sécurité.

Avec guels systemes puis-je l'utiliser ?
* Windows®11
* Windows® 10
* macOS® 12.x —15.x
* Linux (4.4.x ou supérieur) Remarque : Linux CLI Unlocker ne prend pas en charge les
fonctionnalités qui nécessitent un acces au réseau, par exemple la configuration de votre
appareil ou la modification de votre mot de passe.
Certaines fonctionnalités ne sont disponibles que sur certains systémes spécifiques :
Windows uniquement
* Mises a jour de 'appareil
Caractéristiques techniques

Pour plus de détails sur votre appareil, consultez la page d’informations sur I’appareil dans
le panneau de contrdle IronKey.

Caractéristiques Détails

Capacité* 4 Go, 8 Go, 16 Go, 32 Go, 64 Go, 128 Go
Interface/Type de USB 3.2 Gen 1/ Type-A
connecteur/Vitesse**

- 4 Go-32 Go : 180 Mo/s en lecture ; 80 Mo/s en écriture.
- 64 Go : 230 Mof/s en lecture ; 160 Mo/s en écriture.

- 128 Go : 230 Mo/s en lecture ; 240 Mo/s en écriture.
USB 2.0:

-4 Go-128 Go : 40 Mo/s en lecture, 35 Mo/s en écriture.

Dimensions 82,3 mmx 21,1 mm x 9,1 mm

Etanche Jusqu’a 1 métre ; MILSTD-810F
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Température En fonctionnement : 0°C a 50°C ; Stockage : -20°C a 85°C

Chiffrement matériel AES 256 bits (mode XTS)

Certifications FIPS 140-2 niveau 33 )
Conformité TAA/ICMMC, assemblé aux Etats-Unis
Compatibilité SE - Windows 11, Windows 10 (nécessite deux lettres de lecteur
libres)

- macOS 12.x — 15.x

- Linux 4.4.x***

Garantie Limitée de 5 ans

Congues et assemblées aux Etats-Unis, les clés USB S1000E ne nécessitent
l'installation d’aucun logiciel ou pilote.

* La capacité annoncée est approximative. Un espace est nécessaire pour le logiciel embarqué.
** | a vitesse peut varier selon la configuration matérielle ou logicielle de I'héte et I'utilisation du produit.
*** Ensemble de fonctionnalités limité. Aucune fonction de gestion en ligne.

Meilleures pratiques recommandées
1. Verrouiller 'appareil :
* lorsqu’il n’est pas utilisé
+ avant de le débrancher
+ avant que le systéme ne passe en mode veille
2. Ne débranchez jamais I'appareil lorsque le voyant est allumé.
3. Ne communiquez jamais le mot de passe de votre appareil.

4. Effectuez une analyse antivirus de votre ordinateur avant de configurer et d’utiliser I'appareil.
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Configurer mon appareil

Pour vous assurer que la clé USB chiffrée S1000E est suffisamment alimentée, insérez-la
directement dans un port USB 2.0/3.2 Gen 1 d’un ordinateur portable ou d’un ordinateur de
bureau. Evitez de la connecter a tout appareil périphérique doté d’un port USB, tel qu’un
clavier ou un Hub alimenté par USB. La configuration initiale de I'appareil doit étre effectuée
sur un systéme d’exploitation Windows ou macOS pris en charge.

Acceés a I'appareil (environnement Windows)

1. Branchez la clé USB chiffrée S1000E sur un port USB disponible de I'ordinateur portable
ou de bureau et attendez que Windows la détecte.

* Les utilisateurs de Windows 11 et 10 recevront une notification de pilote de périphérique.

« Une fois la détection du nouveau matériel terminée, Windows vous demandera de
commencer le processus d’initialisation.

2. Dans I'Explorateur de fichiers, sélectionnez le fichier IronKey.exe a l'intérieur de la
partition IRONKEY. Veuillez noter que la lettre de la partition variera en fonction de la
prochaine lettre de lecteur libre. La lettre du lecteur peut changer en fonction des appareils
connectés. Dans 'image ci-dessous, la lettre du lecteur est (E:).

Click here for status,

3 " < ’ DVD RW Drive (E:) IronKey Unlocker
* 8 X
3 Installing device driver software <~: 0 bytes free of 122 MB B

&5 IronKey.app

Licenses
WINDOWS
4 | AUTORUNLINF

Acceés a I’appareil (environnement macOS)

1. Branchez la clé USB chiffrée S1000E dans un port USB disponible de I'ordinateur portable
ou de bureau macOS et attendez que le systéme d’exploitation la détecte.

2. Double-cliquez sur le volume IRONKEY qui apparait sur le bureau pour lancer le
processus d'initialisation.

+ Si le volume IRONKEY n apparait pas sur le bureau, ouvrez le Finder et localisez le
volume IronKey sur le c6té gauche de la fenétre du Finder (répertorié sous Appareils).
Mettez le volume en surbrillance et double-cliquez sur I'icone de I'application IRONKEY
dans la fenétre du Finder. Cela lancera le processus d'initialisation.
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Configuration de la S1000E avec SafeConsole

Le processus d’initialisation commencera par permettre a 'appareil de communiquer
avec le serveur SafeConsole. Les étapes nécessaires pour enregistrer une S1000E
dans SafeConsole dépendront des politiques que votre administrateur applique.
Toutes les boites de dialogue ne seront pas affichées.

Un jeton de connexion SafeConsole sera nécessaire. Le jeton de connexion
SafeConsole est obtenu par 'administrateur systéme via le guide de connexion
rapide, situé a l'intérieur de I'interface utilisateur SafeConsole.

1. Saisissez le jeton de connexion SafeConsole obtenu dans les étapes ci-
dessus. Lisez I'accord de licence, cochez la case pour I'accepter et cliquez
sur Activate (Activer) dans le coin inférieur gauche.

* Optionally Enabled Policies (Politiques activées en option) : Ces politiques
peuvent étre activées ou non par votre administrateur systéme. Si elles ont été
activées, elles apparaitront lors de I'enregistrement de I'appareil.

- Confirm Ownership of the device (Confirmez la propriété de I'appareil) : Saisissez le
nom d’utilisateur et le mot de passe Windows associés aux informations
d’identification de I'ordinateur sur lequel I'appareil est branché.

- Custom Device Information (Informations personnalisées sur I'appareil) :
Informations requises a propos de vous ou de votre appareil. Les champs
obligatoires varient.

- Unique User Token (Jeton utilisateur unique) : Ce jeton est directement associé
au compte de I'utilisateur final, et sera fourni par 'administrateur systéme.

- Administrator Registration Approval (Approbation de I'enregistrement par
'administrateur) : L’administrateur systéme peut exiger son approbation pour
procéder a I'enregistrement de I'appareil.

2. Saisissez un mot de passe sécurisé et confirmez-le. Une fois que le mot de passe
créé répond aux exigences énumeérées a droite des champs de saisie, cliquez sur
Continue (Continuer). Les exigences relatives a ce mot de passe dépendent de la
politique sélectionnée par votre administrateur. Les mots de passe sont sensibles
a la casse et doivent comporter au moins 8 caractéres, avec des exigences
supplémentaires si 'option de mot de passe fort est activée.

3. Choisissez un systeme de fichiers a volume sécurisé (voir Formater mon appareil) et
cliquez sur Continue (Continuer).

4. L’appareil va maintenant finaliser le processus de configuration. Vous pourrez
ensuite I'utiliser. Accédez au stockage chiffré en cliquant sur I'icone de dossier
dans le menu supérieur. Vous pouvez accéder aux paramétres de I'appareil et
les modifier en cliquant sur I’icéne engrenage. Consultez le panneau de
contréle IronKey pour plus d’informations.
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Strong Password (Mot de passe fort)

Lors de la création ou de la modification du mot de passe de I'appareil, une option
permet d’activer I'application d’'un mot de passe fort. Pour les appareils managed,
cette option peut étre configurée ou activée par votre administrateur systeme.
Lorsque cette option est activée, tous les mots de passe potentiels doivent respecter
les régles suivantes.

» Doit comporter au moins huit (8) caractéres.

+ Doit contenir trois (3) des types de caracteres suivants :

- Chiffres ASCII (0123456789) Remarque : Si le dernier caractére du mot de passe
est un chiffre ASCII, il n’est pas considéré comme un chiffre ASCII dans le cadre
de cette restriction.

- Minuscule ASCII (abc...xyz)

- Majuscule ASCII (ABC...XYZ) Remarque : Si le premier caractére du mot de
passe est une lettre ASCIl majuscule, il n’est pas considéré comme une lettre
ASCII majuscule dans le cadre de cette restriction.

- Caracteres ASCII non alphanumériques (!@#$, etc.)

- Caractéeres non ASCII

Exemples de mots de passe forts

Exemples de mots de passe Résultats

Password Echec : 8 caractéres, mais ne contient qu’un seul type de
caractéres (minuscule ASCII).

Passwordl Echec : 9 caractéres, mais la majuscule ‘« P » et le
chiffre ‘« 1 » ne sont pas pris en compte pour les types de
caractéres exigés. Il ne reste donc que les minuscules ASCII.

pa$$word Correct : Comporte 8 caracteres. Contient des minuscules
ASCII, une majuscule ASCII et des caracteres ASCII non
alphanumeériques.
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Panneau de contréle IronKey

| PREFERENCES |

ereeNces PO 1. Language (Langue) : Changer la langue de I'appareil

oo 0 s ot nci 2. Auto lock device (Verrouiller 'appareil
automatiguement) : Modifier le délai de verrouillage

3. Exit on Control Panel on lock (Quitter le panneau de
contrble au verrouillage) : Quitter le panneau de
contrble ou le laisser ouvert lorsque I'appareil est
verrouillé.

4. Minimize after unlock (Réduire aprés le
déverrouillage) : Modifier pour minimiser le panneau
de configuration lorsque I'appareil est déverrouillé ou
l'autoriser a rester maximise.

5. UNLOCK MESSAGE (MESSAGE DE
DEVERROUILLAGE) : Ajouter un message qui
s’affichera dans la fenétre de connexion.

| TOOLS (OUTILS) |

PASSWORD

ABOUT

e 1. UPDATE (MISE A JOUR) : Vérifier les mises & jour
sassworD 2. DEVICE HEALTH (SANTE DE L’APPAREIL) :
g Reformater le volume sécurisé en utilisant FAT32 ou

ore e exFAT (macOS ne permet que le formatage FAT32).

| PASSWORD (MOT DE PASSE) |

L ey 1. CHANGE PASSWORD (MODIFIER LE MOT DE
S— PASSE) : Modifier le mot de passe de connexion
asouT a l'appareil.

2. Enforce Strong Password (Appliguer un mot de
passe fort) : Activer/désactiver I'exigence d’'un mot
de passe fort

| ABOUT (A PROPOS) |

it 1. ABOUT THIS DEVICE (A PROPOS DE CET

SO, el APPAREIL) : Répertorie les informations relatives a

Asout : l'appareil.

; s 2. Visit Website (Accéder au site web) : Lance le site
web de Kingston.

3. Legal Notices (Mentions légales) : Lance les sites
web des mentions légales de Kingston et de
Datalocker.

4. Certifications : Lance la page des certificats Kingston
pour les appareils USB chiffrés.
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Utiliser mon appareil

Vérifier la sécurité de I'appareil

Si un appareil de stockage USB sécurisé a été perdu ou laissé sans surveillance, il doit étre vérifié
conformément aux conseils d'utilisation suivants. Le dispositif de stockage USB sécurisé doit étre
mis au rebut si on soupgonne qu'un pirate a manipulé le dispositif ou si l'autotest échoue.

+ Vérifiez visuellement que 'appareil de stockage USB sécurisé ne présente pas de marques ou
de nouvelles rayures susceptibles d’indiquer une altération.

+ Vérifiez que I'appareil de stockage USB sécurisé est physiquement intact en le tournant
légérement.

+ Vérifiez que I'appareil de stockage USB sécurisé pése environ 30 grammes.
+ Vérifiez que, lorsqu’il est branché sur un ordinateur, le voyant bleu de I'appareil de stockage
USB sécurisé clignote (la fréquence correcte est de 3 fois par seconde lors de la connexion

initiale et pendant les opérations de lecture/écriture).

+ Vérifiez que I'appareil de stockage USB sécurisé s’affiche comme un DVD-RW et qu’aucune
partition de stockage n’est montée tant que I'appareil n’est pas déverrouillé.

+ Vérifiez que le logiciel de I'appareil sur le lecteur DVD-RW virtuel est émis par DataLocker Inc
avant de I'exécuter.

Acceés a mes fichiers sécurisés

Aprés avoir déverrouillé I'appareil, vous pouvez accéder a vos fichiers sécurisés. Les fichiers
sont automatiquement chiffrés et déchiffrés lorsque vous les enregistrez ou les ouvrez sur
l'appareil. Cette technologie vous permet de travailler comme vous le feriez avec un lecteur
ordinaire, tout en offrant une sécurité élevée et permanente.

Pour accéder a vos fichiers sécurisés :

1. Cliquez sur Files (Fichiers) dans la barre de menu du panneau de contréle IronKey.

- Windows : Ouvrez I'Explorateur Windows et affichez le lecteur IRONKEY
SECUREFILESUSB.

- macOS : Ouvrez le Finder et affichez le lecteur USB KINGSTON.
2. Effectuez I'une des opérations suivantes :
- Pour ouvrir un fichier, double-cliquez sur le fichier souhaité sur le lecteur SI000EUSB.

- Pour enregistrer un fichier, faites glisser le fichier de votre ordinateur vers le lecteur
S1000EUSB.

Conseil : Vous pouvez également accéder a vos fichiers en cliquant avec le bouton droit
de la souris sur I'icéne IronKey dans la barre des taches de Windows, et en cliquant sur
Secure Files (Fichiers sécurisés).
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Déverrouillage en mode lecture seule

Vous pouvez déverrouiller votre appareil en mode lecture seule afin que les fichiers ne
puissent pas étre modifiés sur votre lecteur sécurisé. Par exemple, lorsque vous utilisez un
ordinateur non fiable ou inconnu, le déverrouillage de votre appareil en mode lecture seule
empéchera tout programme malveillant sur cet ordinateur d’infecter votre appareil ou de
modifier vos fichiers. Les appareils managed peuvent étre forcés a se déverrouiller en mode
lecture seule par un administrateur.

Lorsque vous travaillez dans ce mode, le panneau de contrdle IronKey affiche le texte
Read-Only Mode (Mode lecture seule). Dans ce mode, vous ne pouvez pas effectuer
d’opérations impliquant la modification de fichiers sur I'appareil. Par exemple, vous ne
pouvez pas reformater I'appareil ou modifier des fichiers sur le lecteur.

Pour déverrouiller I'appareil en mode lecture seule :
1. Insérez l'appareil dans le port USB de I'ordinateur hote et exécutez le fichier IronKey.exe.
2. Cochez la case Read-Only (Lecture seule) sous le champ de saisie du mot de passe.

3. Saisissez le mot de passe de votre appareil et cliquez sur Unlock (Déverrouiller). Le
panneau de contréle IronKey apparaitra avec le texte Read-Only Mode (Mode lecture
seule) en bas.

Modifier le message de déverrouillage

Le message de déverrouillage est un texte personnalisé qui s’affiche dans la fenétre IronKey
lorsque vous déverrouillez I'appareil. Cette fonction vous permet de personnaliser le message
qui s’affiche. Par exemple, lorsque vous ajoutez des coordonnées d’'un contact, des instructions
s’afficheront pour vous expliquer comment un appareil perdu peut vous étre rendu. Pour les
appareils gérés, cette fonction peut étre activée ou non par votre administrateur systeme.

Pour modifier le message de déverrouillage :

1. Dans la barre de menu du panneau de contrdle IronKey, cliquez sur Settings
(Paramétres).

2. Dans la barre latérale gauche, cliquez sur Preferences (Préférences).

3. Saisissez le message dans le champ Unlock Message (Message de déverrouillage). Le
texte doit tenir dans I'espace prévu (environ 7 lignes et 200 caractéres).

Verrouiller I'appareil

Verrouillez votre appareil lorsque vous ne I'utilisez pas afin d’empécher tout accés indésirable a
vos fichiers sécurisés sur le lecteur. Vous pouvez verrouiller manuellement I'appareil ou le
configurer pour qu'’il se verrouille automatiquement aprés une période d’'inactivité donnée. Pour
les appareils managed, cette fonction peut étre activée ou non par votre administrateur systéme.

Avertissement : Par défaut, si un fichier ou une application est ouvert lorsque I'appareil tente
de se verrouiller automatiquement, cela ne forcera pas la fermeture de I'application ou du
fichier. Bien que vous puissiez configurer le paramétre de verrouillage automatique pour forcer
I'appareil a se verrouiller, vous risquez de perdre les données de tous les fichiers ouverts et
non enregistrés.
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Si vos fichiers ont été corrompus a la suite d’'une procédure de verrouillage forcé ou parce que
vous avez débranché l'appareil avant de le verrouiller, vous pourrez peut-étre récupérer les
fichiers en exécutant CHKDSK et en utilisant le logiciel de récupération de données (Windows
uniguement).

Pour verrouiller 'appareil manuellement :

1. Pour verrouiller votre appareil en toute sécurité, cliquez sur Lock (Verrouiller) dans le coin
inférieur gauche du panneau de contréle IronKey.

* Vous pouvez également utiliser le raccourci clavier CTRL + L (Windows uniquement), ou
cliguer avec le bouton droit de la souris sur I’icéne IronKey dans la barre d’état systéme
et cliquer sur Lock Device (Verrouiller 'appareil).

Remarque : Les appareils managed se verrouilleront automatiquement en cours d’utilisation si
un administrateur désactive I'appareil a distance. Vous ne pourrez pas déverrouiller 'appareil
tant que 'administrateur systéme ne 'aura pas réactive.

Pour configurer un appareil afin qu’il se verrouille automatiquement :

1. Déverrouillez votre appareil et cliquez sur Settings (Parameétres) dans la barre de menu
du panneau de contréle IronKey.

2. Dans la barre latérale gauche, cliquez sur Preferences (Préférences).

3. Cliquez sur la case du verrouillage automatique de I'appareil et définissez le délai
d’attente sur I'un des intervalles de temps suivants : 5, 15, 30, 60, 120 ou 180 minutes.

Pour exécuter CHKDSK (Windows uniqguement) :

1. Déverrouillez 'appareil.

2. Appuyez sur les touches LOGO WINDOWS + R pour ouvrir I'invite Exécuter.
3. Saisissez CMD et appuyez sur ENTREE.

4. Dans I'invite de commande, saisissez CHKDSK, la lettre de la clé USB IRONKEY SECURE
FILES, puis « /F /IR ». Par exemple, si la lettre de la clé USB IRONKEY SECURE FILES est
G, vous devez saisir : CHKDSK G: /F /IR

5. Utilisez un logiciel de récupération de données, si nécessaire, pour récupérer vos fichiers.
Quitter le panneau de contréle au verrouillage

Lorsque votre appareil est verrouillé, le panneau de contréle se ferme automatiquement. Pour
déverrouiller 'appareil et accéder au panneau de contréle, vous devrez exécuter a nouveau
I'application IronKey. Si vous le souhaitez, le panneau de contrdle peut étre configuré pour
revenir a I'écran de déverrouillage aprés que I'utilisateur ait verrouillé I'appareil.

Pour désactiver la fermeture du panneau de contrdle au verrouillage :

1. Déverrouillez votre appareil et cliquez sur Settings (Parameétres) dans la barre de menu du
panneau de contréle IronKey.

2. Dans la barre latérale gauche, cliquez sur Preferences (Préférences).

3. Cliquez sur la case Exit Control Panel on lock (Quitter le panneau de contréle au verrouillage).
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Gestion des mots de passe

Pour modifier le mot de passe de votre appareil, accédez a I'onglet Password (Mot de passe)
dans le panneau de controle IronKey.

Les paramétres de la politique de mot de passe sont déterminés par votre administrateur
systeme. Il peut arriver que vous deviez modifier votre mot de passe pour vous conformer aux
nouvelles politiques de mot de passe de I'entreprise. Si une modification est nécessaire,
I'écran de modification du mot de passe s’affichera au prochain déverrouillage de I'appareil. Si
'appareil est en cours d’utilisation, il se verrouillera et vous devrez modifier le mot de passe
avant de pouvoir le déverrouiller.

Pour modifier votre mot de passe :
1. Déverrouillez votre appareil et cliquez sur Settings (Parameétres) dans la barre de menu.
2. Cliquez sur Password (Mot de passe) dans la barre latérale gauche.
3. Saisissez votre mot de passe actuel dans le champ prévu a cet effet.

4. Saisissez votre nouveau mot de passe et confirmez-le dans les champs prévus a cet effet.
Les mots de passe sont sensibles a la casse et doivent comporter au moins 8 caracteres,
voire plus si 'option de mot de passe fort est activée.

5. Cliqguez sur Change Password (Modifier le mot de passe).

Formater mon appareil

Votre appareil devra étre formaté lors de l'initialisation avant de pouvoir étre utilisé pour
stocker des fichiers.

Si vous effectuez l'initialisation sous Windows, vous aurez la possibilité de formater la clé USB
IRONKEY SECURE FILES en FAT32 ou exFAT.

Les options ne concernent que les systémes d’exploitation Windows ;- macOS la formatera
automatiquement en FAT32.

* FAT32

- Avantages : Compatibilité multiplateforme (Windows et mac OS)
- Inconvénients : Taille des fichiers individuels limitée a 4 Go

* exFAT

- Avantages : Aucune limitation quant a la taille des fichiers
- Inconvénients : Microsoft en restreint I'utilisation en fonction des obligations de licence

* NTFS

- Avantages : Aucune limitation quant & la taille des fichiers
- Inconvénients : Monté en lecture seule sur les systéemes d’exploitation macOS pris
en charge

Aprés linitialisation, le reformatage de la clé USB IRONKEY SECURE FILES effacera tous vos
fichiers, mais pas votre mot de passe ni vos parametres.




(2 IRONKEY’ " Kingston

Important : Avant de reformater 'appareil, procédez a une sauvegarde de votre clé USB IRONKEY SECURE
FILES dans un autre emplacement, par exemple dans un stockage cloud ou sur votre ordinateur.
Pour reformater un appareil :

1. Déverrouillez votre appareil et cliquez sur Settings (Paramétres) dans la barre de menu du
panneau de contréle IronKey.

2. Cliquez sur Tools (Outils) dans la barre latérale gauche.

3. Sous Device Health (Santé de I'appareil), sélectionnez le format de fichier et cliquez sur
Reformat Secure Volume (Reformater le volume sécurisé).

Afficher les informations sur mon appareil

Utilisez le compteur de capacité, situé en bas a droite du panneau de contrdle IronKey, pour voir
combien d’espace de stockage est encore disponible sur votre appareil. Le graphique a barres
vertes représente le degré de saturation de I'appareil. Ainsi, le compteur est totalement vert lorsque
l'appareil est saturé. Le texte blanc sur le compteur de capacité indique I'espace libre restant.

Pour obtenir des informations générales sur votre appareil, consultez la page Informations sur I'appareil.
Pour afficher les informations sur I'appareil :

1. Déverrouillez votre appareil et cliquez sur Settings (Parameétres) dans la barre de menu du
panneau de contréle IronKey.

2. Cliquez sur Device Info (Infos sur I'appareil) dans la barre latérale gauche.

La section About This Device (A propos de cet appareil) affiche les informations suivantes sur
votre appatreil :

* Numéro de modele

* ID du matériel

* Numéro de série

+ Version du logiciel

+ Version du firmware

+ Date de publication

+ Lettre de lecteur des fichiers sécurisés

+ Lettre de lecteur IronKey

+ Systéme d’exploitation et privileges d’administration du systéme
+ Console de gestion

Remarque : Pour visiter le site web d’lronKey ou accéder a plus d’informations sur les mentions
Iégales ou les certifications des produits IronKey, cliquez sur I'un des boutons d’information de la
page Device Info (Infos sur I'appareil).

Conseil : Cliquez sur Copy (Copier) pour copier les informations sur I'appareil dans le
presse-papiers afin de pouvoir les coller dans un e-mail ou une demande d’assistance.

Réinitialiser mon appareil

Les valeurs par défaut de votre appareil peuvent étre rétablies. Cette opération efface toutes
les données de I'appareil en toute sécurité, et une nouvelle clé de sécurité est créée pour la
prochaine utilisation.
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Il se peut que votre administrateur systéme ait désactivé cette option. Si vous devez réinitialiser
votre appareil, contactez votre administrateur.

Réinitialiser votre appareil :

1. Déverrouillez votre appareil.

2. Cliguez avec le bouton droit de la souris sur I'icone IronKey dans la barre d’état systeme.
3. Cliguez sur Reset Device (Réinitialiser I'appareil).

Pour éviter les réinitialisations accidentelles de I'appareil, une fenétre contextuelle vous
demandera d’entrer quatre chiffres au hasard. Aprés votre confirmation, 'appareil sera
réinitialisé aux parameétres d’usine.

Remarque : Sil'appareil était a I'origine standard et connecté a un serveur de gestion, les
exigences de gestion seront toujours appliquées méme apres une réinitialisation.

Accéder a mon appareil en cas d’oubli du mot de passe

Si vous avez oublié votre mot de passe et qu’un administrateur vous a accordé des privileges
de réinitialisation de mot de passe, vous pouvez le réinitialiser. Si votre administrateur ne vous
a pas accordé de privileges de réinitialisation de mot de passe, vous devez le contacter pour
qu’il vous aide a réinitialiser votre mot de passe.

Pour réinitialiser votre mot de passe :
1. Branchez votre appareil et démarrez IronKey.
2. Cliquez sur Password Help (Aide pour le mot de passe).

3. Il se peut que vous receviez un e-mail contenant des instructions sur la fagon d’obtenir votre
code de récupération. Sinon, vous devrez contacter votre administrateur pour obtenir ce
code. Dans ce dernier cas, il vous sera peut-étre demandé de communiquer le code de
demande et le numéro de série a votre administrateur systeme. L’adresse e-mail et le
numéro de téléphone de votre administrateur systéme doivent étre fournis pour votre
commodité. Le fait de cliquer sur I'adresse e-mail ouvrira votre systéeme de messagerie par
défaut et pré-remplira les informations a envoyer.

4. Une fois recu, le code de récupération doit étre copié et collé exactement comme il vous a
été fourni. Les codes incorrects sont décomptés des dix tentatives de déverrouillage avant
gue 'appareil ne soit réinitialisé.

5. Saisissez votre nouveau mot de passe et confirmez-le dans les champs prévus a cet effet,
puis cliquez sur Change Password (Modifier le mot de passe). Remarque : Si I'option de
mot de passe fort est activée les mots de passe sont sensibles a la casse et doivent
comporter au moins 8 caracteres, entre autres exigences.

Notifications de fichiers restreints

Si cette option est activée par votre administrateur SafeConsole, votre appareil peut restreindre
'enregistrement de certains fichiers dans le stockage sécurisé. Lorsqu’un fichier concerné est
restreint, vous recevez une notification contenant le nom du fichier. Si vous le souhaitez, vous
pouvez désactiver ces notifications.

REMARQUE : Méme lorsque les notifications sont désactivées, les fichiers concernés
restent restreints.
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Pour désactiver les notifications relatives aux fichiers restreints :

1. Déverrouillez votre appareil et cliquez sur Settings (Parametres) dans la barre de menu du
panneau de contrble IronKey.

2. Dans la barre latérale gauche, cliquez sur Preferences (Préférences).

3. Cochez la case Show restricted files notifications (Afficher les notifications relatives aux
fichiers restreints).

Détecter des logiciels malveillants sur mon appareil

S'il est activé par votre administrateur systéme, le scanner de logiciels malveillants est une
technologie d’auto-nettoyage qui détecte et supprime les logiciels malveillants sur votre appareil
provenant d’un fichier ou d’'un ordinateur infecté. Alimenté par la base de signatures de McAfee®
AntiVirus et Anti-Malware, et constamment mis a jour pour lutter contre les derniéres menaces de
logiciels malveillants, ce scanner vérifie d’abord les derniéres mises a jour, analyse votre appareil,
puis signale et nettoie tout programme malveillant détecté.

Votre administrateur systéme peut exiger la mise a jour de la définition du programme malveillant
avant de pouvoir déverrouiller 'appareil. Dans ce cas, la définition compléte du programme
malveillant devra étre téléchargée dans un dossier temporaire sur I'ordinateur local avant que le
mot de passe puisse étre saisi. Cela peut augmenter le temps nécessaire au déverrouillage de
I'appareil en fonction de la connexion réseau de I'ordinateur hote et de la taille des mises a jour de
programmes malveillants nécessaires.

Informations pratiques concernant I'analyse de votre appareil :

+ Le scanner s’exécute automatiquement lorsque vous déverrouillez votre appareil.

+ Il analyse tous les fichiers contenus (compressés et non compresseés).

+ |l signale et supprime tout programme malveillant détecté.

+ (Facultatif) Si votre administrateur SafeConsole a activé la fonction de quarantaine, il peut

mettre en quarantaine les programmes malveillants qu’il détecte. Pour plus d’informations,

consultez la section Restauration ou suppression d’un fichier en quarantaine.

+ Le scanner se met automatiguement a jour avant chaque analyse pour vous protéger contre
les derniéres menaces de programmes malveillants.

* Une mise a jour nécessite une connexion Internet. Veillez a disposer d’au moins 135 Mo
d’espace libre sur I'appareil pour les fichiers de signatures de programmes malveillants
a télécharger.

+ Le téléchargement de la premiére mise a jour peut prendre un certain temps, en fonction de
votre connexion Internet.

+ La date de la derniére mise a jour est affichée a I'écran.

» Sile scanner n’est plus a jour, il devra télécharger un fichier volumineux pour se remettre a jour.
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Restauration ou suppression d’un fichier mis en quarantaine

Si votre administrateur SafeConsole a activé la quarantaine, vous aurez la possibilité de
restaurer ou de supprimer les programmes malveillants détectés. Ce processus est utile
lorsque McAfee signale un document valide comme étant un programme malveillant.

REMARQUE : Selon la taille des fichiers infectés, il se peut que la quarantaine ne soit pas
disponible. Si le fichier ne peut pas étre mis en quarantaine, il sera supprimé. Les fichiers
supprimés ne peuvent pas étre restaurés a 'aide de la procédure suivante.

Pour afficher les fichiers en quarantaine :

1. Déverrouillez votre appareil et cliquez sur Settings (Paramétres) dans le panneau de
contrdle IronKey.

2. Cliguez sur Quarantine (Quarantaine) dans la barre latérale gauche.

Sélectionnez un fichier dans la liste pour afficher des détails supplémentaires, notamment le
nom et le type de la menace, la version de la définition du programme malveillant et la date de
mise en quarantaine. Une fois le fichier sélectionné, vous pouvez le restaurer ou le supprimer.

Les fichiers restaurés sont exemptés de I'analyse automatique tant que I'appareil est déverrouillé.
Le fichier sera analysé lors du prochain déverrouillage ou si une analyse manuelle est sélectionnée
dans 'onglet Anti-Malware (Anti-logiciels malveillants). Si les définitions de programmes malveillants
indiguent toujours que le fichier est infecté, il sera a nouveau mis en quarantaine.

Les fichiers supprimés seront définitivement éliminés.
Assainissement

L’option d’assainissement permet d’effacer en toute sécurité le contenu du lecteur chiffré. Pour
ce faire, la clé chiffrée utilisée par le lecteur pour accéder aux fichiers du volume sécurisé est
effacée, tout en conservant la connexion a SafeConsole.

Avertissement : L’exécution de cette action effacera complétement toutes les données sur le
volume sécurisé. Cette action est permanente.

La possibilité d’assainir un lecteur dépend du parameétre configuré par votre administrateur
SafeConsole. Si cela est autorisé, votre lecteur peut étre assaini en suivant les étapes suivantes :

1. Déverrouillez votre appareil et ouvrez le panneau de contrble de I'appareil en langant
IronKey.exe.

2. Cliquez avec le bouton droit de la souris sur I'icbne de la barre d’état systéme du panneau
de contréle et sélectionnez Sanitize Device (Assainir I'appareil).

3. Saisissez les chiffres demandés dans la boite de dialogue pour confirmer que toutes les
données peuvent étre effacées du lecteur.

4. L'appareil se réinitialise. Débranchez et rebranchez votre appareil sur votre station
de travail.

5. Lancez IronKey.exe et saisissez le mot de passe de I'appareil.
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Utilisation de ZoneBuilder dans SafeConsole

S’il est activé par votre administrateur systéme, ZoneBuilder est un outil SafeConsole utilisé
pour créer une zone de confiance d’ordinateurs. |l peut étre utilisé pour limiter 'accés de
'appareil aux ordinateurs de la zone de confiance et, s'il est activé, peut déverrouiller
automatiqguement votre appareil, ce qui élimine la nécessité de saisir votre mot de passe.

Si votre administrateur décide d’activer cette stratégie, il se peut que vous deviez définir le
compte comme étant de confiance. Définir le compte comme étant de confiance :

1. Déverrouillez votre appareil et cliquez sur Settings (Paramétres) dans le panneau de
contrdle IronKey.

2. Cliquez sur ZoneBuilder dans la barre latérale gauche.
3. Cliquez sur Trust This Account (Faire confiance a ce compte).

4. Saisissez le mot de passe de I'appareil et cliquez sur OK. Votre compte apparaitra
maintenant dans la section Comptes de confiance.

Votre compte se trouve maintenant dans la zone de confiance d’ordinateurs. En fonction de la
stratégie définie par votre administrateur systeéme, il se peut que I'accés a I'appareil soit limité
lorsqu’il est en dehors de la zone de confiance ou lorsqu'il est hors ligne. Votre appareil peut
également étre configuré pour se déverrouiller automatiquement sur les ordinateurs de confiance.

Pour supprimer un compte de confiance, il vous suffit de mettre en surbrillance le compte que
vous souhaitez supprimer et de cliquer sur Remove (Supprimer).

Utiliser mon appareil sous Linux

Vous pouvez utiliser votre appareil avec plusieurs distributions de Linux. Le dossier Linux
contient deux fichiers exécutables : Unlocker_32.exe et Unlocker_64.exe. Remplacez I'un des
deux fichiers Unlocker_xx.exe par le fichier exécutable compatible avec votre systeme.

L’appareil doit étre préalablement configuré a I'aide d’un systéme d’exploitation Windows ou
macOS. Pour plus d’'informations, consultez la section Configurer mon appareil. Certaines
politiques relatives aux appareils managed, définies par 'administrateur systéme, peuvent
restreindre I'utilisation de votre appareil aux seuls systémes Windows ou macOS.

Utilisation de Unlocker

Pour accéder a vos fichiers, utilisez Unlocker_xx.exe pour Linux. Selon votre distribution Linux,
il se peut que vous ayez besoin de privileges racine pour utiliser le programme
Unlocker_xx.exe qui se trouve dans le dossier Linux du volume public monté. Par défaut, la
plupart des distributions Linux ajoutent le bit d’exécution aux fichiers .exe sur une partition
fat32. Sinon, le bit d’exécution doit étre défini manuellement avant I'exécution en utilisant les
commandes suivantes.

» chmod+x Unlocker_32.exe
« chmod+x Unlocker_64.exe

Si vous n’avez qu’un seul appareil connecté au systéme, exécutez le programme a partir d’'un
shell de commande sans arguments (par exemple, Unlocker_xx.exe). Vous devrez alors saisir
le mot de passe de votre appareil pour le déverrouiller. Si vous disposez de plusieurs
appareils, vous devez spécifier celui que vous souhaitez déverrouiller.
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Voici les paramétres disponibles pour le logiciel de I'appareil :

Options :
-h, -help aide
-1, -lock verrouiller l'appareil

-r, -readonly déverrouiller en lecture seule

Remarque : Unlocker_xx.exe déverrouille uniguement la clé USB IRONKEY SECURE FILES ;
elle doit ensuite étre montée. De nombreuses distributions Linux modernes le font
automatiquement. Si ce n’est pas le cas, exécutez le programme de montage a partir de la ligne
de commande, en utilisant le nom de I'appareil imprimé par Unlocker_xx.exe.

Le simple fait de démonter I'appareil ne verrouille pas automatiquement la clé USB IRONKEY
SECURE FILES. Pour verrouiller 'appareil, vous devez soit le démonter et le retirer
physiquement (le débrancher), soit exécuter :

* Unlocker_xx.exe -

Veuillez noter les détails importants ci-dessous pour utiliser votre appareil sous Linux :
1. La version du noyau doit étre 4.4.x ou supérieure.
2. Montage

» Assurez-vous d’avoir les autorisations nécessaires pour monter des appareils SCSI et
USB externes.

+ Certaines distributions n’effectuent pas automatiquement le montage et nécessitent
I'exécution de la commande suivante : mount /dev/[nom de I'appareil] / media/ [nom de
I'appareil monté].

3. Le nom de I'appareil monté varie en fonction de la distribution.
4. Autorisations

* Vous devez avoir les autorisations de monter les appareils externes/usb.

* Vous devez avoir les autorisations d’exécuter un fichier exécutable a partir du volume public
pour lancer Unlocker.

* Vous pouvez avoir besoin des autorisations d’utilisateur racine.
5. IronKey pour Linux prend en charge les systéemes x86 et x86_64.
6. Politiques qui bloqueront I'appareil.

+ Sil'appareil est désactivé dans les parametres de politique de SafeConsole, vous ne pourrez
pas déverrouiller 'appareil.

Ou puis-je obtenir de I'aide ?

Les ressources suivantes fournissent plus d’informations sur les produits IronKey. Veuillez
contacter votre service d’assistance ou votre administrateur systéme si vous avez d’autres
guestions.

+ kingston.com/usb/encrypted_security : Informations, supports marketing et tutoriels vidéo.

+ kingston.com/support : Support produit, FAQ et téléchargements
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© 2023 Kingston Digital, Inc. Tous droits réservés.

REMARQUE : IronKey n’est pas responsable des erreurs et/ou omissions techniques ou
éditoriales contenues dans le présent document, ni des dommages accessoires ou
indirects résultant de la fourniture ou de I'utilisation de ce support. Les informations
fournies dans le présent document sont susceptibles d’étre modifiées sans préavis. Les
informations contenues dans ce document représentent le point de vue actuel d’lronKey
sur la question traitée a la date de publication. IronKey ne peut garantir I'exactitude des
informations présentées aprés la date de publication. Ce document est fourni a titre
d’'information uniquement. IronKey n’offre aucune garantie, expresse ou implicite, dans
ce document. IronKey et le logo IronKey sont des marques déposées de Kingston
Digital, Inc. et de ses filiales. Toutes les autres marques sont la propriété de leur
détenteur respectif. IronKey™ est une marque déposée de Kingston Technology, utilisée
avec l'autorisation de Kingston Technology. Tous droits réservés.

Informations FCC Cet appareil est conforme a la partie 15 de la réglementation de la
FCC. Son utilisation est soumise aux deux conditions suivantes : (1) Cet appareil ne
doit pas provoquer d’interférences nuisibles, et (2) cet appareil doit accepter toute
interférence regue, y compris les interférences susceptibles de provoquer un
fonctionnement indésirable. Cet appareil a été testé et déclaré conforme aux limites
d’un appareil numérique de classe B, conformément a la Section 15 de la
réglementation de la FCC. Ces limites sont congues pour fournir une protection
suffisante contre les interférences nuisibles dans les installations résidentielles. Cet
appareil crée, utilise et peut émettre des ondes radioélectriques. Il est susceptible de
créer des interférences nuisibles dans les communications radio s’il n’est pas installé
et utilisé conformément aux instructions. Cependant, il n’est pas garanti que des
interférences ne se produiront pas dans une installation particuliére. Si cet appareil
provoque des interférences nuisibles a la réception radio ou télévision, ce qui peut étre
déterminé en I'éteignant et I'allumant, I'utilisateur est encouragé a essayer de corriger
ces interférences en prenant une ou plusieurs des mesures suivantes :

* Réorienter ou déplacer I'antenne de réception.

+ Augmenter la distance entre I'appareil et le récepteur.

*  Connecter I'appareil a une prise sur un circuit différent de celui sur lequel le
récepteur est connecté.

+  Consulter le revendeur ou un technicien radio/TV expérimenté pour obtenir de I'aide.

Remarque : Les changements ou modifications non expressément approuvés par la

partie responsable de la conformité peuvent annuler I'autorisation de I'utilisateur a
utiliser I'appareil.

Document n° S1000E11062023
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Informazioni sulla presente guida (04152025)

IronKey™ S1000E € un drive gestito che richiede una licenza e pu0 essere gestito mediante
SafeConsole. SafeConsole € una piattaforme di gestione sicura disponibile in cloud o in locale,
che consentono alle aziende di gestire in modo centralizzato dispositivi di storage USB
(Universal Serial Bus) compatibili con la massima semplicita ed efficienza.

Questa guida illustra le procedure per inizializzare e configurare un drive S1000E su
SafeConsole, in modo che diventi un drive gestito.

Guidarapida

Windows 11, 10 & macOS 12.x — 15.x
1. Collegare il dispositivo alla porta USB del computer.

2. Quando viene visualizzata la schermata di configurazione del dispositivo, seguire le
istruzioni visualizzate sullo schermo. Se tale schermata non appare, aprirla manualmente:

* Windows: Start > Questo PC > IronKey Unlocker > IronKey.exe
* macOS: Finder > IRONKEY > IronKey.app

3. Una volta completata I'impostazione del dispositivo, & possibile trasferire i file importanti
all'interno del drive USB IRONKEY SECURE FILES, in modo che saranno automaticamente
crittografati.

Alcuni sistemi Windows richiedono un riavvio del sistema dopo aver connesso il dispositivo per
la prima volta. E possibile chiudere la notifica anche senza riavviare il sistema: non & infatti
prevista l'installazione di alcun driver o software.

Informazioni sul dispositivo

IronKey S1000E USB 3.2 Gen 1 & un drive flash portatile con funzioni di sicurezza integrate
mediante password e crittografia dati. La soluzione integra funzioni di crittografia AES a 256-bit
avanzate e altre funzionalita che accrescono la sicurezza dei dati in mobilita. Ora & possibile
portare con sé i propri file e i dati ovunque in totale sicurezza.

Quali sono le differenze tra questo dispositivo e un normale drive USB?

Certificazione FIPS 140-2 di Livello 3 — IronKey S1000E ¢ un dispositivo dotato di
certificazione FIPS, che offre la certezza di rispettare i requisiti normativi.

Crittografia hardware — Il controller di crittografia avanzato integrato nel dispositivo protegge i
dati con lo stesso livello di sicurezza offerto per la protezione dei dati governativi altamente
riservati. Tale funzionalita di sicurezza € sempre attiva e non pud essere disattivata.

Protezione mediante password — L’accesso sicuro al dispositivo € garantito dall’'uso di una
password. Non condividere la password con nessuno. In tal modo, anche se il dispositivo
dovesse essere smarrito 0 sottratto, nessuno sara in grado di accedere ai dati in esso contenuti.

Reimpostazione del dispositivo — Se il controller di crittografia avanzato rileva un tentativo di
manomissione fisica, oppure se il numero di tentativi di inserimento password errati supera le
10 volte, il dispositivo avviera la sequenza di reimpostazione. Importante - la reimpostazione
del dispositivo causa la completa eliminazione di tutti i dati in esso contenuti e il dispositivo
ritorna alle impostazioni di fabbrica. Pertanto, & importante ricordarsi le password.

NOTA: gli amministratori possono reimpostare la password tramite SafeConsole.
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Protezione Anti-Malware automatica — Il dispositivo € in grado di proteggere i vostri dati da
molti dei pit recenti malware per drive USB, rilevando e impedendo I'’esecuzione automatica di
programmi non approvati. Il dispositivo pud essere sbloccato anche in modalita di sola lettura
se si sospetta che il computer su cui esso viene utilizzato sia infetto.

Semplice gestione del dispositivo — Il dispositivo integra il Pannello di controllo IronKey, un

programma che consente di accedere ai file, gestire il dispositivo, modificare le proprie
preferenze, modificare la password e bloccare il dispositivo in totale sicurezza.

Su quali sistemi puo essere utilizzato?
* Windows®11
+ Windows® 10
* macOS® 12.x —15.x
+ Linux (4.4.x o versione successiva) Nota: I'applicazione Linux CLI Unlocker non supporta le
funzionalita che richiedono I'accesso alla rete, come ad esempio la configurazione del
dispositivo o la modifica della password.
Alcune funzioni sono disponibili solamente su sistemi specifici:

Solo per sistemi Windows

+ Aggiornamenti del dispositivo

Specifiche prodotto

Per ulteriori dettagli sul dispositivo, consultare la pagina Informazioni sul dispositivo, nella
sezione dedicata al Pannello di controllo IronKey.

Specifiche tecniche Dettagli

Capacita* 4GB, 8GB, 16GB, 32GB, 64GB, 128GB

Interfaccia / Tipo di USB 3.2 Gen 1/ Type-A
connettore / Velocita**
- 4GB-32GB: 180MB/s in lettura; 80MB/s in scrittura.
- 64GB: 230MB/s in lettura; 160MB/s in scrittura.

- 128GB: 230MB/s in lettura; 240MB/s in scrittura.
USB 2.0:

- 4GB-128GB: 40MB/s in lettura; 35MB/s in scrittura.

Dimensioni 82,3 mmx 21,1 mm x 9,1 mm

Impermeabile Fino a 1 metro; MILSTD-810F
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Temperatura Funzionamento: da 0°C a 50°C; Conservazione: da -20 °C a
85°C
Crittografia hardware | 256-bit AES (modalita XTS)

Certificazioni chiave FIPS 140-2 di livello 3
Certificazione di conformita TAA/CMMC. Assemblato negli

Stati Uniti
SO compatibili - Windows 11, Windows 10
(necessita di due lettere di unita libere)

- macOS 12.x — 15.x

- Linux 4.4.x***

Garanzia 5 anni limitata

Progettati e assemblati negli Stati Uniti, i dispositivi STO00E non richiedono alcun
software o driver per essere installati.

* La capacita indicata € approssimativa. Parte della capacita € utilizzata dal software integrato.
** |_a velocita varia in base all’hardware, al software e alla tipologia di utilizzo dell’host.
*** Set di funzionalita limitate. Nessuna funzionalita di gestione online.

Best practice raccomandate
1. Bloccare il dispositivo:
+ guando non in uso
 prima di disconnetterlo
+ prima che il sistema entri in modalita di sospensione
2. Non scollegare mai il dispositivo quando il LED e acceso.
3. Non condividere mai la password del dispositivo.

4. Effettuare una scansione antivirus del computer prima di configurare e iniziare
a utilizzare il dispositivo.
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Configurazione del dispositivo

Al fine di garantire un’adeguata potenza di alimentazione per il drive USB crittografato
S1000E, inserirlo direttamente in una porta USB 2.0/3.2 Gen 1 su un computer notebook o
desktop. Evitare di collegare 'unita a periferiche dotate di porte USB, come tastiere o hub
USB. La configurazione iniziale del dispositivo deve essere effettuata su un sistema
operativo Windows o macOS di tipo supportato.

Accesso al dispositivo (Ambienti Windows)

1. Collegare il drive USB crittografato S1000E in una delle porte USB disponibili sul
notebook o sul PC desktop e attendere che Windows rilevi il dispositivo.

* Gli utenti di Windows 11 e 10 riceveranno una notifica che richiede I'installazione del
driver del dispositivo.

» Una volta completata la fase di rilevamento del nuovo hardware, Windows chiedera
all’'utente di avviare la procedura di inizializzazione.

2. Selezionare I'opzione IronKey.exe dalla partizione IRONKEY, visualizzabile in Esplora
risorse. Si noti che la lettera di partizione varia, assumendo la denominazione della
prima lettera di unita libera. La lettera di unita puo variare in base al tipo di dispositivo
connesso. Nell'immagine sottostante, la lettera dell’'unita é (E:).

‘ . . . DVD RW Drive (E:) IronKey Unlocker
« i W\ X
! Installing device driver software <m 0 bytes free of 122 MB CEGdsA

Click here for status,

G IronKey.app

Licenses
WINDOWS
4 | AUTORUNLINF

Accesso al dispositivo (Ambienti macOS)

1. Inserire il drive USB crittografato S1000E in una delle porte USB disponibili sul
notebook macOS o sul PC desktop e attendere che il sistema rilevi il dispositivo.

2. Fare doppio clic sul volume IRONKEY che appare sul desktop per avviare la
procedura di inizializzazione.

+ Se il volume IRONKEY non viene visualizzato sul desktop, utilizzare Finder per
individuare il volume IRONKEY nel lato sinistro della finestra Finder, all'interno
dell’elenco dei dispositivi. Selezionare il volume e fare doppio clic sull'icona
dell'applicazione IRONKEY nella schermata Finder. Verra avviata la procedura di
inizializzazione.
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Configurazione di un dispositivo S1000E con SafeConsole

La procedura di inizializzazione inizia preparando il dispositivo a comunicare con il server
SafeConsole. | passi necessari per registrare un dispositivo S1000E su SafeConsole
dipendono dai criteri adottati dal’amministratore. Non tutte le finestre di dialogo vengono
visualizzate.

E necessario utilizzare un Token di connessione SafeConsole. Il token di connessione
SafeConsole pud essere ottenuto dal’lamministratore di sistema attraverso la guida di
connessione rapida situata all'interno dell’interfaccia utente di SafeConsole.

1. Immettere il token di connessione SafeConsole precedentemente ottenuto mediante la
procedura di cui sopra. Leggere I'accordo di licenza; spuntare la casella di selezione per
accettare i termini e le condizioni e fare clic su Activate (Attiva) nell’angolo inferiore
sinistro.

+ Criteri opzionali - Questi possono essere attive 0 meno a seconda di quanto stabilito
dal’lamministratore di sistema. Le regole vengono visualizzate durante la registrazione del
dispositivo se sono state abilitate.

- Conferma della proprieta del dispositivo: immettere il nome utente e la password di
Windows dell’utente che eseguito I'accesso al computer cui é collegato il dispositivo.

- Informazioni del dispositivo personalizzate: informazioni obbligatorie relative all’'utente o
al dispositivo dell’utente. | campi obbligatori potrebbero risultare diversi.

- Token utente univoco: questo token é direttamente associato all’account dell’'utente e
sara fornito dall’amministratore di sistema.

- Approvazione di registrazione dellamministratore: 'amministratore di sistema potrebbe
richiedere la sua approvazione per procedere alla registrazione del dispositivo.

2. Inserire una password sicura e confermarla. Una volta creata una password conforme ai
requisiti previsti e indicati alla destra dei campi di inserimento, fare clic su Continue
(Continua). | requisiti della password dipendono dalle regole impostate dall’amministratore.
E obbligatorio inserire una password composta da almeno 8 caratteri; viene rilevata la
differenza tra lettere maiuscole e minuscole e, se & abilitata la funzione Strong Password,
potrebbero essere previsti ulteriori requisiti.

3. Selezionare un file system con un volume sicuro (vedere sezione Formattazione del
dispositivo) e fare clic su Continue (Continua).

4. |l dispositivo procedera ora a finalizzare il processo di configurazione e successivamente
sara pronto per l'uso. Effettuare I'accesso alla partizione di storage crittografato facendo
clic sullicona della cartella visualizzata nel menu in alto. L'accesso alle impostazioni del
dispositivo puo essere effettuato e le impostazioni modificate facendo clic sull’icona
raffigurante un ingranaggio. Per ulteriori informazioni, vedere Pannello di controllo IronKey.
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Strong Password
Durante la creazione o la modifica della password del dispositivo, &€ possibile attivare
I'opzione “Enforce Strong Password” (Imponi password piu sicure). Nel caso dei
dispositivi gestiti, questa opzione pud essere configurata o resa obbligatoria
dal’lamministratore di sistema. Quando € attiva, viene controllato il rispetto delle seguenti
regole ad ogni operazione di creazione password.

» Lunghezza minima di otto (8) caratteri.

» Presenza di caratteri provenienti da almeno tre (3) delle seguenti classi di carattere:

- Numeri ASCII (0123456789) Nota: se 'ultimo carattere della password & un numero
ASCII, non viene considerato come numero ASCII richiesto da questa regola.

- Lettera minuscola ASCII (abc...xyz)

- Lettera maiuscola ASCII (ABC...XYZ) Nota: Se il primo carattere della password &
una lettera maiuscola ASCII, non viene considerato come lettera maiuscola ASCII
richiesta da questa regola.

- Carattere ASCII non alfanumerico (@#$, ecc.)

- Caratteri non-ASCII

Esempi di password piu sicure

Password di esempio Risultato

Password Non valida: € composta da 8 caratteri, ma usa una sola
classe di caratteri (lettere ASCII minuscole).

Passwordl Non valida: &€ composta da 9 caratteri, ma la “P” maiuscola
e il numero “1” non contano come classi diverse di caratteri,
cosi che la password risulta composta da sole lettere
minuscole ASCII.

pa$$word Valida: & composta da 8 caratteri. Contiene lettere
minuscole ASCII, lettere maiuscole ASCII e caratteri non
alfanumerici ASCII.
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Pannello di controllo IronKey

| PREFERENCES (preferenze) |

il | 1. Language (lingua): modifica la lingua. N
N i Auto lock device (blocco automatico del dispositivo):
e ® 3. Exit on Control Panel on lock (Esci dal Pannello di
controllo al blocco): consente di impostare 'uscita dal
del dispositivo.
4. Minimize after unlock (riduci a icona dopo lo
Pannello di controllo dopo lo sblocco del dispositivo o
lasciarlo visualizzato in primo piano.
consente di impostare un messaggio da visualizzare
nella finestra di accesso.

TOOLS P e 2.
1 Ext ControlPanel on o modifica timer di blocco.
Pannello di controllo in caso di attivazione del blocco
sblocco): consente di scegliere se ridurre a icona il
5.  UNLOCK MESSAGE (messaggio di sblocco):
| TOOLS (strumenti) |

PREFERENCES

o 1. UPDATE (aggiornamento): verifica la disponibilita di

PAsSWoRD aggiornamenti.

e Py ——— 2. DEVICE HEALTH (stato di salute del dispositivo):
R ’ riformatta il volume sicuro utilizzando FAT32 o

exFAT. (il sistema macOS supporta esclusivamente

FAT32).

| PASSWORD |

PREFERENCES

1. CHANGE PASSWORD (modifica password):

TOoOLS

PASSWORD modifica la password di accesso al drive.

agouT 2. Enforce Strong Password (imponi password piu
sicure): attiva/disattiva i requisiti previsti dall’opzione
“Strong Password”.

| ABOUT (Informazioni su...) |

s e 1. ABOUT THIS DEVICE (informazioni su questo
e dispositivo): elenca le informazioni sul dispositivo.

ABouT 2. Visit Website (vai al sito Web): apre il sito web di
Kingston.

3. Legal Notices (informative legali): apre le pagine con
le informative legali presenti sui siti Web sia Kingston
che DatalLocker

4.  Certifications (certificazioni): apre la pagina del sito
Web di Kingston che riporta le certificazioni dei
dispositivi USB con crittografia.
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Utilizzo del dispositivo

Verifica della sicurezza del dispositivo

E opportuno attenersi alle seguenti indicazioni nel caso di ritrovamento di un dispositivo di
storage USB sicuro smarrito o incustodito. Il dispositivo di storage USB sicuro deve essere
direttamente eliminato se I'autotest da esito negativo, come anche nel caso in cui si sospetti
che un aggressore possa averlo manomesso.

+ Accertarsi che a prima vista il dispositivo di storage USB sicuro non presenti segni o graffi
che possano indicare una manomissione.

+ Verificare che il dispositivo di storage USB sicuro sia fisicamente intatto ruotandolo leggermente.

+ Accertarsi che il dispositivo di storage USB sicuro abbia un peso di circa 30 grammi.

» Dopo averlo collegato a un computer, verificare che la spia blu del dispositivo di storage USB
sicuro lampeggi (la frequenza corretta € di 3 volte al secondo al momento della connessione

iniziale e durante le operazioni di lettura/scrittura).

+ Verificare che il dispositivo di storage USB sicuro venga visualizzato come DVD-RW e che
non venga montata una partizione di archiviazione prima che il dispositivo venga sbloccato.

Accesso ai file sicuri
Una volta sbloccato il dispositivo, & possibile accedere ai file sicuri. | file vengono crittografati e
decrittati automaticamente quando vengono salvati o aperti sul drive. Questa tecnologia offre |l
vantaggio della massima trasparenza, consentendo di utilizzare i dati come se questi fossero
memorizzati su un drive normale, offrendo al contempo solide funzionalita di sicurezza
“always-on”.
Per accedere ai file sicuri:

1. Fare clic su Files (File) sulla barra dei menu del Pannello di controllo IronKey.

- Windows: Si aprira una schermata di Esplora risorse in cui viene visualizzato il drive USB
IRONKEY SECURE FILES.

- macOS: Si aprira una schermata di Finder in cui € visualizzato il drive USB KINGSTON.
2. Effettuare una delle seguenti operazioni:
- Per aprire un file, fare doppio clic sul file desiderato nel drive S1I000EUSB.

- Per salvare un file, trascinarlo dalla cartella del computer in cui risiede e rilasciarlo nella
relativa cartella del drive S1000EUSB.

Suggerimento: € anche possibile accedere ai file facendo clic col tasto destro del mouse
sullicona IronKey, nella barra applicazioni di Windows, per poi selezionare Secure Files.
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Sblocco della modalita di sola lettura

E possibile sbloccare il dispositivo in modalita di sola lettura, in modo tale che i file che
risiedono sul drive sicuro non vengano alterati. Ad esempio, quando si utilizza un computer
ritenuto non sicuro o un computer non noto, sbloccare il dispositivo solo in modalita di sola
lettura evita infezioni da parte di malware che possono passare dal computer al dispositivo,
oppure potrebbero modificare i file in esso contenuti. Lo sblocco dei dispositivi gestiti in
modalita di sola lettura puo essere forzato da un amministratore.

Durante l'uso in tale modalita, il Pannello di controllo IronKey visualizzera la dicitura Read-Only
Mode (modalita di sola lettura). In tale modalita, non & possibile effettuare alcuna operazione
che implichi la modifica dei file sul dispositivo. Ad esempio, non € possibile riformattare il
dispositivo o modificare i file presenti nel drive.

Per sbloccare il dispositivo in modalita di sola lettura:
1. Inserire il dispositivo nella porta USB del computer host ed eseguire I'applicazione IronKey.exe.

2. Spuntare la casella di selezione della modalita Read-Only (Sola lettura) visualizzata sotto
il campo di inserimento della password.

3. Immettere la password del dispositivo e fare clic su Unlock (Sblocco). Il Pannello di
controllo IronKey visualizzera il messaggio “Read-Only Mode” (modalita di sola lettura)
nella parte inferiore della schermata.

Modifica del messaggio di sblocco

Il messaggio di sblocco € un testo personalizzato che viene visualizzato nella schermata di
IronKey quando si sblocca il dispositivo. Questa funzionalita consente di personalizzare il
messaggio visualizzato. Ad esempio, se si aggiungono i dati di contatto, sara possibile
visualizzare in che modo un drive smarrito e ritrovato da terzi puo essere restituito al padrone.
Nel caso dei dispositivi gestiti, queste funzionalitd possono essere attive o0 meno, a seconda di
guanto stabilito dal’amministratore di sistema.

Per madificare il messaggio di sblocco:
1. Nel Pannello di controllo IronKey, fare clic su Settings (Impostazioni), nella barra dei menu.
2. Fare clic su Preferences (Preferenze), nella barra laterale sinistra.

3. Immettere il testo del messaggio nel campo denominato “Unlock Message” (Messaggio di
sblocco). La lunghezza del testo non deve eccedere lo spazio disponibile (circa 7 righe
e 200 caratteri).

Blocco del dispositivo

Bloccare il dispositivo quando questo € inutilizzato, al fine di prevenire accessi indesiderati ai
file sicuri nel drive. E possibile effettuare il blocco manuale del dispositivo oppure configurare il
dispositivo in modo che si blocchi automaticamente dopo un determinato periodo di inattivita.
Nel caso dei dispositivi gestiti, queste funzionalita possono essere attive 0 meno, a seconda di
guanto stabilito dal’amministratore di sistema.

Attenzione: per impostazione predefinita, se un file o un’applicazione sono aperti quando il
dispositivo tenta di effettuare un blocco automatico, I'applicazione o il file aperti non saranno chiusi.
Sebbene sia possibile configurare la funzione di blocco automatico in modo che forzi il blocco del
dispositivo, tale operazione causera la perdita di dati di qualunque file aperto e non salvato.
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Se i file sono corrotti a causa di una procedura di blocco forzato o perché il dispositivo & stato
disconnesso prima del blocco, potrebbe essere possibile recuperare i file eseguendo un controllo
del disco mediante CHKDSK e utilizzando un software di recupero dati (solo su Windows).

Per effettuare il blocco manuale del dispositivo:

1. Fare clic su Lock (Blocca) nell’angolo inferiore sinistro del Pannello di controllo IronKey, al
fine eseguire il blocco sicuro del dispositivo.

+ E anche possibile utilizzare una scorciatoia da tastiera: premere la combinazione di tasti
CTRL + L (solo su Windows) o fare clic con il pulsante destro del mouse sull’icona
IronKey nella barra di notifica e quindi fare clic su Lock Device (Blocca dispositivo).

Nota: i dispositivi gestiti saranno bloccati automaticamente durante I'utilizzo se un
amministratore decide di disabilitare I'unita da remoto. In tal caso, non sara possibile sbloccare
il dispositivo fino a quando 'amministratore di sistema non decide di riabilitarlo.

Per impostare la funzione di blocco automatico sul dispositivo:

1. Sbloccare il dispositivo e fare clic su Settings (Impostazioni), nella barra dei menu del
Pannello di controllo IronKey.

2. Fare clic su Preferences (Preferenze), nella barra laterale sinistra.

3. Spuntare la casella di selezione della funzione di blocco automatico del dispositivo e
impostare I'intervallo di tempo prima del blocco su uno dei seguenti valori: 5, 15, 30, 60,
120 o0 180 minuti.

Per eseguire CHKDSK (solo su Windows):
1. Sbloccare il dispositivo.
2. Premere il tasto del LOGO WINDOWS + R per aprire il menu “Esegui’.
3. Digitare CMD e premere INVIO.

4. Dalla riga di comando, digitare CHKDSK, seguito dalla lettera del drive USB IRONKEY
SECURE FILES; quindi aggiungere le opzioni “/F /R”. Ad esempio, se la lettera del drive
IRONKEYSECUREFILESUSB € G, il comando da inserire sara: CHKDSK G: /F /R

5. Se necessario, utilizzare un software di recupero dati al fine di recuperare i file.

Uscire dal Pannello di controllo al blocco

Il Pannello di controllo viene chiuso automaticamente subito dopo il blocco del dispositivo.
Per sbloccare il dispositivo e accedere al Pannello di controllo sard necessario eseguire
nuovamente I'applicazione IronKey. E tuttavia possibile impostare il Pannello di controllo in
modo che, invece di chiudersi, torni alla schermata Unlock (Sblocco) subito dopo il blocco
del dispositivo.

Per disabilitare la funzione di uscita dal Pannello di controllo al blocco:

1. Sbloccare il dispositivo e fare clic su Settings (Impostazioni), nella barra dei menu del
Pannello di controllo IronKey.

2. Fare clic su Preferences (Preferenze), nella barra laterale sinistra.

3. Spuntare la casella di selezione Exit Control Panel on lock (Esci dal Pannello di
controllo al blocco).
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Gestione password

E possibile modificare la password del dispositivo, accedendo alla scheda Password
(Password) del Pannello di controllo IronKey.

Le regole di impostazione password sono determinate dall’amministratore di sistema. Talvolta,
potrebbe essere necessario modificare la password per garantire la conformita alle nuove
regole aziendali sulle password. Quando ¢ richiesta una modifica della password, sara
visualizzata la schermata di modifica password alla prima occasione in cui il dispositivo viene
sbloccato. Se € in uso, il dispositivo verra automaticamente bloccato e 'utente dovra
modificare la password prima di poterlo sbloccare nuovamente.

Per modificare la password:
1. Sbloccare il dispositivo e fare clic su Settings (Impostazioni), nella barra dei menu.
2. Fare clic su Password (Password), nella barra laterale sinistra.
3. Immettere la password corrente nel campo specifico.

4. Immettere la nuova password e confermarla nei campi indicati. E obbligatorio inserire una
password composta da almeno 8 caratteri; viene rilevata la differenza tra lettere maiuscole
e minuscole e, se € abilitata la funzione Strong Password, potrebbero essere previsti
ulteriori requisiti.

5. Fare clic su Change Password (Cambia password).
Formattazione del dispositivo

Il dispositivo deve essere formattato durante l'inizializzazione, prima di poter essere utilizzato
per l'archiviazione dei file.

Se linizializzazione viene effettuata su sistemi Windows, l'utente potra scegliere se formattare
il drive USB IRONKEY SECURE FILES in formato FAT32 o0 exFAT.

Le opzioni sono disponibili esclusivamente nel sistema operativo Windows - la formattazione
sui sistemi macOS viene effettuata automaticamente in formato FAT32.

* FAT32

- Pro: compatibile con piattaforme multiple (Windows e macOS)
- Contro: dimensione dei singoli file limitata a 4 GB

* exFAT

- Pro: nessuna limitazione di dimensioni dei file
- Contro: Microsoft limita I'utilizzo in base agli obblighi di licenza

* NTFS

- Pro: nessuna limitazione di dimensioni dei file
- Contro: installato con accesso in sola lettura sui dispositivi macOS supportati

La riformattazione del drive IRONKEY SECURE FILESUSB dopo l'inizializzazione eliminera tutti
i file e I'elenco delle applicazioni, ma non eliminera la password e le impostazioni del dispositivo.
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Importante: prima di riformattare il dispositivo, effettuare il backup del drive USB IRONKEY
SECURE FILES su un altro dispositivo o unita. Ad esempio, su una soluzione di storage cloud o
sul computer. Per riformattare un dispositivo:

1. Sbloccare il dispositivo e fare clic su Settings (Impostazioni), nella barra dei menu del
Pannello di controllo IronKey.

2. Fare clic su Tools (Strumenti) nella barra laterale sinistra.

3. Nella scheda Device Health (Stato del dispositivo), selezionare il formato del file e fare clic su
Reformat Secure Volume (Riformatta volume sicuro).

Come trovare le informazioni sul dispositivo

Utilizzare I'indicatore di capacita, situato nel lato inferiore destro del Pannello di controllo IronKey,
per visualizzare quanto spazio di storage € ancora disponibile nel dispositivo. Il grafico raffigurante
la barra verde rappresenta il livello di riempimento del dispositivo. Ad esempio, 'indicatore &
interamente di colore verde quando il dispositivo € pieno. Il testo bianco sull’'indicatore di capacita
mostra quanto spazio libero € ancora disponibile.

Per informazioni generiche sul dispositivo, consultare la pagina Device Info (Info dispositivo).

Per visualizzare le informazioni sul dispositivo:

1. Sbloccare il dispositivo e fare clic su Settings (Impostazioni), nella barra dei menu del
Pannello di controllo IronKey.

2. Fare clic su Device Info (Info dispositivo), nella barra laterale sinistra.

La sezione “About This Device” (Informazioni sul dispositivo) visualizza i seguenti dati del
dispositivo:

* Numero modello

* ID Hardware

* Numero di serie

* Versione software

* Versione firmware

« Data di rilascio

» Lettera del drive di archiviazione file sicuri

* Lettera del drive IronKey

+ Privilegi amministrativi di sistema e sistema operativo
+ Console di gestione

Nota: per visitare il sito web di IronKey o per accedere a maggiori informazioni sulle note legali o
sulle certificazioni per i prodotti IronKey, fare clic su uno dei pulsanti delle informazioni posti sulla
schermata denominata Device Info (Info dispositivo).

Suggerimento: fare clic su Copy (Copia), per copiare i dati del dispositivo negli appunti, in modo
tale da poterli poi incollare in un’email o in una richiesta di supporto.

Reimpostazione del dispositivo
Le impostazioni del dispositivo possono essere reimpostate alla configurazione iniziale di fabbrica.

L’operazione consente di eliminare in sicurezza tutti i dati contenuti nel dispositivo.
Contestualmente, sara anche creata una nuova chiave di sicurezza per il prossimo utilizzo.
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L’amministratore di sistema puo disabilitare tale opzione. Contattare I'amministratore se &
necessario effettuare la reimpostazione del dispositivo.

Reimpostazione del dispositivo:
1. Sbloccare il dispositivo.

2. Fare clic con il pulsante destro del mouse sull'icona IronKey nell’'area della barra di notifica.

3. Fare clic su Reset Device (Reimposta dispositivo).

Allo scopo di evitare reimpostazioni accidentali del dispositivo, verra visualizzato un popup di
conferma che richiede l'inserimento di quattro cifre a caso. Una volta inserita la conferma, il
dispositivo verra riportato alla configurazione iniziale di fabbrica.

Nota: se un dispositivo originariamente di tipo standard € stato collegato a un server di
gestione, i requisiti di gestione saranno applicati anche dopo la reimpostazione.

Accesso al dispositivo in caso di smarrimento della password

In caso di smarrimento della password, se 'amministratore ha concesso i privilegi di
reimpostazione della password all’utente, questi potra procedere autonomamente alla modifica
della password. Se 'amministratore non ha concesso all’'utente privilegi di reimpostazione della
password, sara necessario contattare I'amministratore per chiedere il suo intervento qualora si
voglia modificare la password.

Per effettuare la reimpostazione della password:
1. Connettere il dispositivo e avviare l'unita IronKey.
2. Fare clic su Password Help (Aiuto password).

3. L'utente potrebbe ricevere una email con le istruzioni su come ottenere il codice di
reimpostazione. In caso contrario, sara necessario contattare I'amministratore per ottenere
guesto codice. Nell'ultimo caso, 'amministratore di sistema potrebbe richiedere all’'utente di
fornire il codice di richiesta e il numero di serie. Sarebbe opportuno fare in modo che
l'utente sia a conoscenza dell’e-mail e del numero di telefono dell’amministratore di sistema.
Facendo clic sull’indirizzo e-mail, si aprira il client di posta elettronica predefinito e verranno
precompilate le informazioni da inviare.

4. Una volta ottenuto, il codice di reimpostazione deve essere copiato e incollato esattamente
nel formato originario in cui & stato ricevuto. | codici non corretti fanno parte del conteggio
dei dieci tentativi di sblocco, dopo i quali il dispositivo procedera a effettuare il ripristino allo
stato iniziale.

5. Immettere la nuova password e confermarla reinserendola nei campi richiesti; quindi fare
clic su Change Password (Cambia password). Nota: & obbligatorio inserire una password
composta da almeno 8 caratteri; viene rilevata la differenza tra lettere maiuscole e
minuscole e, se € abilitata la funzione Strong Password, potrebbero essere previsti
ulteriori requisiti.

Notifiche relative ai file oggetto di limitazioni

L’amministratore di SafeConsole pud configurare il dispositivo in modo che limiti il salvataggio di
alcuni file nell'archivio sicuro. In questo caso, si riceve una notifica contenente il nome del file
interessato dalla limitazione. E possibile disattivare I'invio di queste notifiche.

NOTA: la disattivazione delle notifiche non ha effetto sulla limitazione dei file che restera attiva.
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Per disattivare le notifiche relative ai file oggetto di limitazioni:

1. Sbloccare il dispositivo e fare clic su Settings (Impostazioni), nella barra dei menu del Pannello
di controllo IronKey.

2. Fare clic su Preferences (Preferenze), nella barra laterale sinistra.

3. Spuntare la casella di selezione “Show restricted files notifications” (Mostra notifiche relative
ai file oggetto di limitazioni).

Scansione antimalware del dispositivo

Quando abilitata dal’amministratore di sistema, la scansione antimalware funziona come una
tecnologia di disinfezione automatica che rileva e rimuove i malware presenti sul dispositivo e
provenienti da file o computer infetti. La funzione antimalware utilizza le tecnologie antimalware e i
database delle firme di McAfee® AntiVirus. Tali funzionalita sono costantemente aggiornate per
sconfiggere le piu recenti minacce malware. Lo scanner verifica prima la presenza di
aggiornamenti recenti per poi procedere alla scansione del dispositivo e generare un rapporto,
eliminando qualunque traccia di malware rilevata.

L’amministratore di sistema potrebbe imporre che venga eseguito I'aggiornamento della definizione

anti-malware per poter shloccare il dispositivo. In questo caso, & necessario scaricare la versione

completa dell’antimalware in una cartella temporanea del computer locale prima di poter inserire la

password. La qualita della connessione di rete del computer host e la dimensione degli

aggiornamenti del malware potrebbero determinare un allungamento dei tempi necessari allo

sblocco del dispositivo.

Alcune cose da sapere sulla funzione di scansione del dispositivo:

+ La scansione avviene in maniera automatica quando il dispositivo viene sbloccato.

+ La funzione di scansione verifica tutti i file (compressi e non compressi).

» Segnalera ed eliminera qualsiasi malware eventualmente rilevato.

+ (Facoltativo) Se 'amministratore di SafeConsole ha attivato la funzione di Quarantena, potra
mettere in quarantena i malware eventualmente rilevati. Per ulteriori informazioni, consultare la

sezione “Ripristino o cancellazione dei file in quarantena”.

+ Lo scanner effettua autonomamente I'aggiornamento prima di ogni scansione, per proteggere il
dispositivo e i dati in esso contenuti dalle piu recenti minacce malware.

+ L’aggiornamento necessita di una connessione a internet. Il dispositivo necessita di almeno 135
MB di spazio libero al fine di poter installare i file con le firme dei malware.

+ Il primo aggiornamento puo richiedere pit tempo per lo scaricamento, in base alla velocita della
connessione internet.

+ La data dell'ultimo aggiornamento viene visualizzata sullo schermo.

+ Se le firme dello scanner non vengono aggiornate per un lungo periodo di tempo, il successivo
aggiornamento consistera in un file di grandi dimensioni il cui download richiedera piu tempo.
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Ripristino o cancellazione dei file in quarantena

Se 'amministratore di SafeConsole ha attivato la funzione di Quarantena, sara possibile
ripristinare o eliminare i malware eventualmente rilevati. Grazie a questa procedura € possibile
ripristinare i documenti validi che McAfee ha invece considerato malware.

NOTA: la Quarantena potrebbe risultare non disponibile per file di grandi dimensioni. | file che
non possono essere messi in quarantena vengono direttamente eliminati. Questi file non
potranno essere ripristinati tramite il procedimento di seguito indicato.

Per visualizzare i file in quarantena:
1. Sbloccare il dispositivo e fare clic su Settings (Impostazioni) nel Pannello di controllo IronKey.
2. Fare clic su Quarantine (Quarantena) nella barra laterale sinistra.

Selezionare un file dall’elenco per visualizzare i relativi dettagli, quali il nome della minaccia,
il tipo di minaccia, la versione della definizione anti-malware e la data in cui & stato messo in
guarantena. Dopo aver selezionato il file, & possibile ripristinarlo o eliminarlo.

| file ripristinati mentre il dispositivo & sbloccato non verranno sottoposti alla scansione
automatica. La scansione del file avverra durante lo sblocco successivo o, prima, nel caso

si selezioni una scansione manuale dalla scheda Anti-Malware. Se le definizioni anti-malware
continuano a considerarlo infetto, il file verra nuovamente messo in quarantena.

| file eliminati vengono invece eliminati in modo definitivo.
Sanitize (Sanificazione)

Questa funzione consente di cancellare in modo sicuro il contenuto dell’'unita crittografata.
In questo caso viene cancellata la chiave crittografata utilizzata dall’'unita per accedere ai file
del volume sicuro, mantenendo comungue la connessione a SafeConsole.

Attenzione: I'esecuzione di questa azione cancella completamente tutti i dati presenti nel
volume sicuro. Si tratta di un’azione definitiva.

La possibilita di sanificare un’unita dipende dalla configurazione eseguita dall’amministratore
di SafeConsole. Se previsto, 'unitd puo essere sanificata con i seguenti passaggi:

1. Sbloccare il dispositivo e aprire il Pannello di controllo eseguendo IronKey.exe.

2. Fare clic con il tasto destro del mouse sull’icona della barra delle applicazioni del Pannello
di controllo e selezionare Sanitize Device (Sanifica dispositivo).

3. Digitare i numeri visualizzati nella finestra di dialogo per dare conferma che si desidera
procedere alla cancellazione definitiva di tutti i dati presenti nell’unita.

4. Il dispositivo verra ripristinato. Scollegare per poi ricollegare nuovamente il dispositivo
alla workstation.

5. Eseguire IronKey.exe e inserire la password del dispositivo.
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Utilizzo di ZoneBuilder su SafeConsole

Se viene abilitato dal’amministratore di sistema, € possibile utilizzare lo strumento ZoneBuilder
in SafeConsole per creare una zona sicura all’interno dei computer. La funzione puo essere
utilizzata per limitare I'accesso del dispositivo ai soli computer inclusi nella zona sicura. Inoltre,
se abilitata, tale funzione pud anche consentire lo sblocco automatico del dispositivo
eliminando la necessita di inserire la password.

Se 'amministratore decide di abilitare questa regola, all’'utente potrebbe essere chiesto di
abilitare 'account. Convalida dell’account:

1. Sbloccare il dispositivo e fare clic su Settings (Impostazioni) nel Pannello di controllo IronKey.
2. Fare clic su ZoneBuilder nella barra laterale sinistra.
3. Fare clic su Trust This Account (Convalida questo account).

4. Immettere la password del dispositivo e fare clic su OK. L’account sara ora visualizzato
nella casella degli account convalidati, denominata Trusted Accounts.

L’account utente & ora compreso tra quelli facenti parte dei computer della zona sicura
(Trusted Zone). In base al tipo di regole impostate dall’amministratore di sistema, 'accesso al
dispositivo fuori dalla zona sicura o quando si trova in modalita locale non connessa, puo
essere soggetto a limitazioni. Il dispositivo pud anche essere impostato per lo sblocco
automatico sui computer convalidati.

Per rimuovere un account convalidato € sufficiente evidenziarne il nome nell’elenco e fare clic
su Remove (Rimuovi).

Utilizzo del dispositivo su Linux

Il dispositivo pud essere utilizzato con differenti distribuzioni di Linux. La cartella Linux contiene
due file eseguibili; Unlocker_32.exe e Unlocker_64.exe. In questa guida, sara sufficiente
sostituire il nome Unlocker_xx.exe con il file eseguibile che & compatibile con il sistema.

Il dispositivo deve essere preconfigurato utilizzando un sistema operativo Windows o macOS.
Vedere la sezione Configurazione del dispositivo per ulteriori informazioni. Alcune regole
relative ai dispositivi gestiti, impostate dall’amministratore di sistema, possono limitare 'uso del
dispositivo ai soli sistemi che utilizzano sistemi operativi Windows o macOS.

Uso della funzione di sblocco

Utilizzare il file Unlocker_xx.exe per Linux per accedere ai propri file. A seconda della
distribuzione Linux utilizzata, potrebbe essere necessario disporre di privilegi di accesso alla
root, per poter utilizzare il programma Unlocker_xx.exe situato nella cartella Linux volume
pubblico montato. Per impostazione predefinita, la maggior parte delle distribuzioni Linux
aggiunge i bit eseguibili ai file .exe nelle partizione fat32. In caso contrario sara necessario
impostare i bit eseguibili manualmente prima dell’esecuzione, utilizzando i seguenti comandi.

» chmod+x Unlocker_32.exe
« chmod+x Unlocker_64.exe

Se si utilizza un solo dispositivo connesso al sistema, eseguire il programma da una riga di
comando senza argomenti (ad esempio, Unlocker_xx.exe). Tale operazione richiede all’'utente
di inserire la password del dispositivo per lo sblocco del drive. Se si utilizzano dispositivi
multipli, sara necessario specificare quale dispositivo si desidera sbloccare.
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Ecco i parametri disponibili per il software del dispositivo:

Opzioni:
-h, -help guida
-1, -lock blocco dispositivo

-r, -readonly sblocco in modalita sola lettura

Nota: Unlocker_xx.exe effettua solo lo sblocco del drive IRONKEYSECURE FILESUSB,; il
volume dovra successivamente essere montato. Molte moderne distribuzioni Linux compiono tale
operazione automaticamente. In caso contrario, eseguire il programma di montaggio volume
dalla riga di comando, utilizzando il nome dispositivo indicato da Unlocker_xx.exe.

Il solo smontaggio del dispositivo non produrra il blocco automatico del drive
IRONKEYSECUREFILESUSB. Per bloccare il dispositivo, &€ necessario effettuare lo smontaggio del
volume e rimuovere fisicamente il dispositivo (disconnettere) dalla porta a cui & collegato, oppure eseguire:

* Unlocker_xx.exe -

Per I'utilizzo del dispositivo su sistemi operativi Linux, & necessario tenere presenti i seguenti
importanti dettagli:

1. La versione del kernel deve essere la 4.4 o superiore.
2. Montaggio

+ Assicurarsi di disporre dei permessi necessari a effettuare il montaggio di dispositivi SCSI
e USB esterni.

+ Alcune distribuzioni non effettuano il montaggio automatico e pertanto la loro esecuzione
richiede il comando seguente: mount /dev/[nome del dispositivo] /media/[nome dispositivo
montato]

3. Il nome del dispositivo montato varia in base al tipo di distribuzione.
4. Permessi
+ E necessario disporre dei permessi richiesti per montare dispositivi/usb/esterni.

+ E necessario disporre dei permessi richiesti per eseguire un file eseguibile dal volume
pubblico al fine di lanciare I'applicazione di sblocco (Unlocker).

» Potrebbe essere necessario disporre dei permessi di accesso alla root.
5. IronKey per Linux supporta sistemi x86 e x86_64.
6. Regole che bloccano il dispositivo

+ Se il dispositivo € disabilitato mediante le impostazioni delle regole su SafeConsole, I'utente
non sara in grado di sbloccare il dispositivo.

Come ottenere assistenza?

Le seguenti risorse offrono maggiori informazioni sui prodotti IronKey. Contattare I’'Help Desk o
lamministratore di sistema qualora fossero necessarie ulteriori informazioni.

+ kingston.com/usb/encrypted_security: informazioni, materiale di marketing e video tutorial.

+ kingston.com/support: supporto prodotto, domande frequenti e download
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© 2023 Kingston Digital, Inc. Tutti i diritti riservati.

NOTA: IronKey non si assume alcuna responsabilita per qualunque tipo di errore e/o
omissione editoriale contenuti nel presente documento; né per qualunque danno
conseguente derivante dalla distribuzione o dall’uso di questo materiale. Le informazioni
fornite nel presente documento sono soggette a modifiche senza alcun preavviso. Le
informazioni contenute nel presente documento rappresentano le opinioni correnti di
IronKey in relazione agli argomenti discussi alla data di pubblicazione. IronKey non €& in
grado di garantire 'accuratezza di qualunque informazione presentata dopo la data di
pubblicazione. Le informazioni contenute in questo documento sono fornite a puro scopo
informativo. IronKey non offre alcuna garanzia, sia essa in forma esplicita o implicita, nel
presente documento. IronKey e il logo IronKey sono marchi commerciali di proprieta di
Kingston Digital, Inc. e delle sue sussidiarie. Tutti gli altri marchi sono proprieta dei
rispettivi titolari. IronKey™ & un marchio registrato di proprieta di Kingston Technologies,
utilizzato su licenza di Kingston Technologies. Tultti i diritti riservati.

Informazioni FCC. Questo dispositivo & conforme alla Sezione 15 delle norme FCC.
Il funzionamento & soggetto alle due condizioni che seguono: (1) Il dispositivo non
puod provocare interferenze dannose e (2) il dispositivo deve accettare qualsiasi
interferenza ricevuta, incluse interferenze che potrebbero causare malfunzionamenti.
Questa apparecchiatura ¢ stata collaudata e trovata conforme ai limiti previsti per i
dispositivi digitali di classe B, come descritto nella sezione 15 della normativa FCC.
Tali limiti vengono stabiliti per offrire una protezione ragionevole contro interferenze
dannose in installazioni residenziali. La presente apparecchiatura genera, usa e puo
emettere energia a frequenza radio e, se non installata e utilizzata secondo le
istruzioni, pud essere causa di interferenze dannose nelle comunicazioni radio.
Tuttavia, non & possibile garantire che l'interferenza non possa verificarsi in
determinate installazioni. Se questa apparecchiatura causa interferenze dannose nella
ricezione televisiva o radio, il che puo essere facilmente verificato accendendo e
spegnendo I'apparecchiatura stessa, € consigliabile tentare di eliminare l'interferenza
adottando una o piu delle seguenti misure:

+ Orientare nuovamente o riposizionare I'antenna ricevente;

+ Aumentare la distanza tra 'apparecchiatura e il ricevitore;

+ Collegare I'apparecchiatura a una presa facente parte di un circuito diverso da
quello a cui e collegato il ricevitore.

+  Consultare il rivenditore o un tecnico radio/TV esperto per assistenza.

Nota: eventuali alterazioni o modifiche non espressamente approvate dal soggetto

responsabile per la conformita potrebbero comportare la perdita del diritto all’'uso del
dispositivo per I'utente.

Documento N. S1000E11062023
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Sobre este Manual (04152025)

O IronKey™ S1000E € um drive gerenciado que precisa de uma licenca de dispositivo
e pode ser gerenciado pelo SafeConsole. O SafeConsole é uma plataforma segura de
gestao local ou com base em nuvem que permite que sua organizacao gerencie de
forma centralizada dispositivos de armazenamento USB (Universal Serial Bus)
compativeis de forma facil e eficiente.

Este manual explicara como configurar e iniciar um drive S1000E em um SafeConsole
para ser um drive gerenciado.

Inicio rapido
Windows 11, 10 e macOS 12.x— 15.x

1. Conecte o dispositivo na porta USB do seu computador.

2. Quando a janela de Instalacdo do Dispositivo aparecer, siga as instru¢des
na tela. Se esta janela ndo aparecer, abra manualmente:

* Windows: Iniciar > Este computador > IronKey Unlocker > IronKey.exe
* macOS: Finder > IRONKEY > IronKey.app

3. Quando a instalacdo do dispositivo estiver concluida, vocé pode mover
seus arquivos importantes para o drive USB IRONKEY SECURE FILES, e
eles serdo criptografados automaticamente.

Alguns sistemas do Windows solicitam a reinicializacdo depois de conectar seu
dispositivo pela primeira vez. Vocé pode fechar essa solicitacdo de forma segura sem
reiniciar, nenhum drive ou software novo € instalado.

Sobre o0 meu dispositivo

O IronKey S1000E USB 3.2 Gen 1 € um pendrive portatil com seguranca por senha integrada
e criptografia de dados. Ele é projetado com criptografia AES de 256 bits avancada e outras
funcionalidades que aumentam a seguranc¢a de dados méveis. Agora vocé pode carregar
com vocé seus arquivos e dados com segurancga, onde quer que vocé Va.

Como ele é diferente de um drive USB normal?

Certificado FIPS 140-2 Nivel 3 — O lIronKey S1000E é um dispositivo com certificado FIPS,
portanto vocé pode ter a confianga de estar cumprindo as exigéncias regulatérias.

Criptografia de hardware — O controlador de criptografia avancada em seu
dispositivo protege seus dados com 0 mesmo nivel de prote¢do das informagfes de
governo altamente confidenciais. Esta funcionalidade de tecnologia de seguranca
esta sempre ligada e ndo pode ser desabilitada.

Protegido por senha — O acesso ao dispositivo é seguro usando a protecao por senha.
N&o compartilhe sua senha com ninguém, pois mesmo se seu dispositivo se perder ou
for roubado, ninguém mais tera acesso a seus dados.

Restauracdo do dispositivo — Se o controlador de criptografia avancada detectar
invasao fisica ou se o nimero de tentativas de senha incorretas consecutivas exceder
10 tentativas, o dispositivo iniciard uma reinicializagdo. Importante — Quando um
dispositivo for restaurado, todos os dados integrados serdao apagados e o dispositivo
retorna as configuragdes de fabrica — portanto lembre-se de sua senha.
OBSERVACAO: Os administradores podem redefinir a senha usando o SafeConsole.
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Protecdo autorun de anti-malware — Seu dispositivo é capaz de proteger vocé de muitas
das Ultimas ameacas de malware direcionadas a drives USB ao detectar e prevenir

a execuc¢do autorun de programas nao aprovados. O desbloqueio também pode ocorrer
no modo somente leitura se vocé suspeitar que o computador host esta infectado.

Gestéo de dispositivo simples — Seu dispositivo inclui o Painel de controle IronKey, um

programa para acessar seus arquivos, gerenciar seu dispositivo, editar suas preferéncias,
mudar a senha de seu dispositivo e bloquear seu dispositivo com seguranca.

Em quais sistemas posso usa-lo?
* Windows®11
* Windows® 10
* macOS® 12.x —15.x
* Linux (4.4.x ou superior) Observagdo: O Linux CLI Unlocker ndo suporta
funcionalidades que exigem acesso a rede, por exemplo, configurar seu dispositivo
ou alterar sua senha.
Alguns recursos so estao disponiveis em sistemas especificos:
Apenas Windows
+ Atualizacbes de dispositivo
Especificacdes do produto

Para outros detalhes sobre o seu dispositivo, veja a pagina de Informagdes do
dispositivo no Painel de controle do IronKey.

Especificagcbes Detalhes
Capacidades * 4 GB, 8 GB, 16 GB, 32 GB, 64 GB, 128 GB
Interface/Tipo de USB 3.2 Gen 1/ Tipo-A

Conector/Velocidade **
- 4 GB - 32 GB: 180MB/s para leitura; 80MB/s para gravacao.

- 64 GB: 230MB/s para leitura; 160MB/s para gravagao.
- 128 GB: 230MB/s para leitura; 240MB/s para gravacao.
USB 2.0:

- 4 GB-128 GB: 40MB/s para leitura; 35MB/s para gravacao.

Dimensoes 82,3 mmx 21,1 mm x 9,1 mm

A prova d'agua Até 3 metros.; MILSTD-810F
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Temperatura Operacional: 0°C a 50°C ; Armazenamento: -20°C a 85°C
Criptografia de 256 bits AES (Modo XTS)
Hardware
Principais FIPS 140-2 Nivel 3
Certificacfes Em conformidade com TAA/CMMC, montado nos EUA
Compatibilidade - Windows 11, Windows 10 (Precisa de duas letras de
de SistOp drive livres)
- macOS 12.x — 15.x
- Linux 4.4.x***
Garantia Limitada de 5 anos

Projetados e montados nos EUA, o dispositivo S1000E néo precisa de qualquer
software ou driver para ser instalado.

* A capacidade anunciada € aproximada. Algum espaco é necessario para software integrados.
**A velocidade varia com o hardware, o software e o uso do host.
*** Conjunto de funcionalidades limitado. Sem funcionalidades de gerenciamento on-line.

Melhores praticas recomendadas
1. Bloqueie o dispositivo:
+ gquando néo estiver usando
+ antes de desconecta-lo
* antes gue o sistema entre em modo pausa
2. Nunca desconecte o dispositivo quando o LED estiver aceso.
3. Nunca compartilhe a senha do seu dispositivo.

4. Execute uma varredura antivirus no computador antes de configurar e usar o dispositivo.




(= IRONKEY" ~ Kingston

OLOGY

Configurar o meu dispositivo

Para garantir que haja energia suficiente fornecida para o drive USB criptografado
S1000E, insira-o diretamente em uma porta USB 2.0/ 3.2 Gen 1 de um notebook ou
computador. Evite conecta-lo a qualquer dispositivo periférico que possa conter uma
porta USB, como um teclado ou um hub USB. A instalacéo inicial do dispositivo deve
ser feita em um sistema operacional Windows ou macOS que seja compativel.

Acesso ao dispositivo (Ambiente Windows)

1. Conecte o drive USB criptografado S1000E a uma porta USB disponivel em um
notebook ou computador e espere o Windows detectéa-lo.

+ Usuarios do Windows 11 e 10 receberdo uma notificacéo de driver de dispositivo.

* Quando o novo hardware tiver sido detectado, o Windows solicitara que comece o
processo de inicializagéo.

2. Selecione a opcao IronKey.exe dentro da particio IRONKEY que pode ser
encontrada no “File explorer”’. Observe que a letra da parti¢gdo vai variar com base
na proxima letra do drive livre. A letra do drive pode mudar dependendo de quais
dispositivos estao conectados. Na imagem abaixo, a letra do drive é (E:).

Click here for status,

3 " 2 ’ DVD RW Drive (E:) IronKey Unlocker
M 8 x ( :
! Installing device driver software P 0 bytes free of 122 MB T

&5 IronKey.app

Licenses
WINDOWS
4 | AUTORUNLINF

Acesso ao dispositivo (Ambiente macOS)

1. Conecte o drive USB criptografado S1000E em uma porta USB disponivel no
notebook ou computador macOS e espere o sistema operacional detecta-lo.

2. Dé& um clique duplo no volume IRONKEY que aparece na area de
trabalho para comecar o processo de inicializacao.

+ Se o volume IRONKEY ndao aparecer na area de trabalho, abra o Finder e localize
o volume Ironkey no lado esquerdo da janela do Finder (em Dispositivos).
Destaque o volume e dé um clique duplo no icone do aplicativo IRONKEY na
janela do Finder. Isso fard comecar o processo de inicializacéo.
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Configurar um dispositivo S1000E com SafeConsole

O processo de inicializagdo comecara permitindo que o dispositivo esteja pronto
para se comunicar com o servidor SafeConsole. As etapas necessarias para
registrar um S1000E para SafeConsole dependera das politicas que seu
administrador estiver aplicando. Nenhum dialogo sera exibido.

Um token de conexdo SafeConsole serd necesséario. O token de conexéao
SafeConsole é obtido pelo administrador do sistema através do Manual rapido de
conexao, localizado dentro da interface do usuario do SafeConsole.

1. Insira o token de conexdo do SafeConsole obtido nas etapas abaixo. Revise o
acordo de licenca, marque a caixa de selecao para aceita-lo e clique em
“Ativar” no canto inferior esquerdo.

+ Politicas habilitadas de forma opcional - Estas politicas podem ou ndo ser
habilitadas pelo administrador do seu sistema. Elas aparecerdo durante o registro
do dispositivo se tiverem sido habilitadas.

- Confirme a propriedade do dispositivo: Insira 0 nome de usuario e senha do Windows
que sejam associados com as credenciais de login do computador no qual o
dispositivo é conectado.

- Personalizar as informacdes dos dispositivos: Informac¢des necessarias sobre
vocé ou sobre o seu dispositivo. Os campos obrigatérios variam.

- Token de usuéario Unico: Este token é associado diretamente com a conta do
usuario final e sera fornecido pelo administrador do sistema.

- Aprovacdao de registro do administrador: O administrador do sistema pode
precisar dessa aprovacao para dar continuidade ao registro do dispositivo.

2. Insira uma senha segura e confirme-a. Uma vez que a senha criada atender aos
requisitos listados no lado direito dos campos de entrada, clique em “Continuar”.
Os requisitos desta senha dependerao da politica selecionada por seu
administrador. As senhas sdo sensiveis a mailsculas e minUsculas e precisam
ter pelo menos 8 caracteres juntamente com mais requisitos se a Senha Forte
estiver ativada.

3. Escolha um sistema de arquivo de volume seguro (veja Formatar meu dispositivo) e
cligue em “Continuar”.

4. O dispositivo encerrara o processo de instalagéo e estara pronto para uso.
Acesse 0 Armazenamento criptografado clicando no icone de pasta no menu
superior. As configuracdes do dispositivo podem ser acessadas e alteradas
clicando no icone de engrenagem. Veja o Painel de controle IronKey para obter
mais informacdes.
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Senha forte
Ao criar ou alterar a senha para o dispositivo, ha uma opcao para ativar Enforce
Strong Password (Aplicar Senha Forte). Para dispositivos gerenciados esta opcéo
pode ser configurada ou aplicada pelo administrador do seu sistema. Quando ativada,
as seguintes regras sao verificadas em relacdo a todas as possiveis senhas.

» Deve ter pelo menos oito (8) caracteres.

+ Deve incluir caracteres de, pelo menos, trés (3) das seguintes classes de caracteres:

- Digitos ASCII (0123456789) Observacao: Se o Ultimo caractere da senha for um
digito ASCII, ele ndo conta como um digito ASCII para esta restricao.

- ASCII mindscula (abc... xyz)

- ASCII mailscula (ABC... XYZ) Observacgéo: Se o primeiro caractere da senha for
um letra letra maitscula ASCII, ele ndo conta como um letra letra mailscula
ASCII para esta restrigdo.

- ASCII nao-alfanumérico (!@#$, etc)

- Caracteres nao-ASCII

Exemplos de senha fortes

Exemplo de senha Resultados

Senha Reprovada: 8 caracteres, no entanto, contém apenas
1 classe de caracteres Unicos (ASCII minusculas).

Senhal Reprovada: 9 caracteres, no entanto, o ‘S maiusculo
e 0 ‘1 ndo contam para as classes de caracteres unicas,
sendo apenas ASCII minUsculas.

pa$$word Aprovada: 8 caracteres. Contém ASCII mindscula, ASCII
maiuscula e ASCII nao-alfanumérico.
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Idioma: Alterar o idioma do dispositivo

| PREFERENCIAS
S| 1. Idioma: Alterar o idioma do dispositivo
oo 0 Ao ~ mintsofnaciity 2. Bloqueio automatico do dispositivo:
PASSWORD o . .
rour 1 Ext ControlPanel on o Alterar o temporizador de bloqueio
J 3. Sair no Painel de Controle no bloqueio:

Altere o comportamento para sair ou deixar o
Painel de Controle aberto quando o dispositivo
estiver bloqueado.

4. Minimizar ap6s desbloquear: Alterar para
minimizar o Painel de Controle quando o
dispositivo for desbloqueado ou permitir que
figue maximizado.

5. DESBLOQUEAR MENSAGEM: Adicione uma
mensagem que seri apresentada na janela

de login.
FERRAMENTAS |
w 1. ATUALIZACAO: Verifique se ha atualizacdes
PASSWORD 2. SAUDE DO DISPOSITIVO: Reformatar o
Aeout i I ———— volume seguro usando FAT32 ou exFAT.

(O macOS s6 permite formatar o FAT32)

SENHA |
"Zm e 1. MUDAR SENHA Alterar a senha de login
PASSWORD do dere.
AsouT 2. Aplicar Senha Forte: Ativar/desativar o requisito

de senha forte

SOBRE
e et 1. SOBRE ESTE DISPOSITIVO: Lista as
PAsswoRD Lrosie informacdes dos dispositivos.
AvouT 2. Visitar o site: Inicia o site da Kingston

Avisos legais: Inicia os sites de avisos legais da
Kingston e do DataLocker

4. Certificagdes: Inicia a pagina de certificados da
Kingston para dispositivos USB criptografados
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Usar meu dispositivo

Verificar a seguranca do dispositivo

Se um dispositivo de armazenamento USB seguro se perder ou tiver ficado sem supervisao,
ele deve ser verificado de acordo com as seguintes instru¢des do usuario. O dispositivo de
armazenamento USB seguro deve ser descartado se houver a suspeita de que um invasor
tenha violado o dispositivo ou se o teste automatico falhar.

+ Verificar visualmente o dispositivo de armazenamento USB seguro, se ele ndo tem marcas
ou novos arranhdes que possam indicar adulteracao.

+ Verificar se o dispositivo de armazenamento USB seguro esta fisicamente intacto,
girando-o ligeiramente.

+ Verificar se o dispositivo de armazenamento USB seguro pesa cerca de 30 gramas.

+ Verificar, quando ligado a um computador, se a luz indicadora azul no dispositivo de
armazenamento USB seguro pisca (a frequéncia correta € de 3 vezes por segundo na
conexao inicial e durante as operagfes de leitura/gravacao).

+ Verificar se o dispositivo de armazenamento USB seguro estd sendo mostrado como

um DVD-RW e se uma particdo de armazenamento ndo esta instalada até o dispositivo
ser desbloqueado.

Acessar meus arquivos seguros
Depois de desbloquear o dispositivo, vocé pode acessar seus arquivos seguros. Os arquivos
sao automaticamente criptografados e descriptografados quando vocé salva ou abre os arquivos
no drive. Esta tecnologia facilita que vocé trabalhe normalmente como em um drive comum,
enquanto tem seguranca forte e ininterrupta garantida.
Para acessar seus arquivos seguros:
1. Clique em Arquivos na barra do menu do Painel de controle IronKey.
- Windows: Abre o Windows Explorer no drive USB IRONKEY SECURE FILES.
- macOS: Abre o Finder no drive USB KINGSTON.
2. Faca uma das opc¢des a seguir:
- Para abrir um arquivo, dé um clique duplo no arquivo no drive USB S1000E.

- Para salvar um arquivo, arraste o arquivo de seu computador para o drive USB S1000E.

Dica: Vocé também pode acessar seus arquivos clicando com o botéo direito no icone do
IronKey na barra de tarefas do Windows e clicando em Secure Files.
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Desbloquear no médulo somente leitura

Vocé pode desbloquear seu dispositivo em um estado de somente leitura para que 0s
arquivos nao possam ser alterados em seu drive seguro. Por exemplo, ao usar um
computador desconhecido ou ndo confiavel, desbloquear seu dispositivo no modo somente
leitura evitara que qualquer malware neste computador infecte seu dispositivo ou modifique
seus arquivos. Os dispositivos gerenciados podem ser forcados a desbloquear para um
estado de somente leitura por um administrador.

Ao trabalhar neste modo, o Painel de controle IronKey exibira 0 Modo somente leitura do
texto. Neste modo, vocé ndo pode executar nenhuma operacéo que envolva modificagdes dos
arquivos no dispositivo. Por exemplo, vocé ndo pode reformatar o dispositivo ou editar
arquivos no drive.

Para desbloquear o dispositivo no Modo somente leitura:
1. Insira o dispositivo na porta USB do computador host e execute o IronKey.exe.
2. Marque a caixa “Somente leitura” abaixo da caixa de entrada da senha.

3. Digite a senha do seu dispositivo e clique em Desbloquear. O Painel de controle do
IronKey aparecera com o texto “Modo somente leitura” na parte de baixo.

Modificar a mensagem de desbloqueio

A mensagem de desbloqueio é um texto personalizado que aparece na janela IronKey quando
vocé desbloquear o dispositivo. Esta funcionalidade permite que vocé personalize a mensagem
gue aparece. Por exemplo, adicionar informag8es de contato mostrara informacdes de como
um drive perdido pode ser devolvido a vocé. Para dispositivos gerenciados, esta funcionalidade
pode ou nado ser habilitada pelo administrador do seu sistema.

Para modificar a mensagem de desbloqueio:
1. No Painel de controle do IronKey, clique em “Configurac6es” na barra do menu.
2. Clique em “Preferéncias” na barra lateral a esquerda.

3. Digite a mensagem no campo “Desbloquear mensagem”. O texto deve caber no espaco
fornecido (aproximadamente 7 linhas e 200 caracteres).

Bloquear o dispositivo

Blogueie seu dispositivo quando ndo estiver usando para prevenir acessos indesejados aos
Seus arquivos seguros no drive. Vocé pode bloquear manualmente o dispositivo, ou vocé pode
configurar o dispositivo para bloquear automaticamente depois de um periodo de inatividade
especifico. Para dispositivos gerenciados, esta funcionalidade pode ou ndo ser habilitada pelo
administrador do seu sistema.

Cuidado: Por padréo, se um arquivo ou aplicativo estiver aberto quando o dispositivo tentar
bloquear automaticamente, isso nao forgara o fechamento do aplicativo ou do arquivo. Embora
vocé possa configurar o bloqueio automatico para forgar o dispositivo para bloquear, fazer isso
pode resultar na perda de dados para quaisquer dados abertos e ndo salvos.
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Se seus arquivos se corromperem depois de um procedimento de bloqueio for¢cado ou por
desconectar o dispositivo antes do bloqueio, vocé pode recuperar os arquivos executando
CHKDSK e usando o software de recuperacdo de dados. (Apenas para Windows).

Para bloquear o dispositivo manualmente:

1. Clique em “Bloquear” no canto inferior esquerdo do Painel de controle do IronKey para
bloquear seu dispositivo com seguranga.

* Vocé também pode usar o atalho do teclado: CTRL + L (Apenas no Windows) ou liqgue com
0 botdo direito no icone IronKey na barra de tarefas e clique em Bloquear dispositivo.

Observacéo: Os dispositivos gerenciados bloqueardao automaticamente durante o uso se um
administrador desabilitar o dispositivo remotamente. Vocé nao podera desbloquear o
dispositivo até que o administrador do sistema reabilite o dispositivo.

Para definir o bloqueio automético do dispositivo:

1. Desbloqueie seu dispositivo e clique em “Configura¢gdes” na barra do menu no Painel de
controle do IronKey.

2. Clique em “Preferéncias” na barra lateral a esquerda.

3. Cligue na caixa de selecéo para bloguear automaticamente o dispositivo e configurar o
tempo final para um dos seguintes intervalos de tempo: 5, 15, 30, 60, 120 ou 180 minutos.

Para executar CHKDSK (Apenas Windows):
1. Desbloqueie o dispositivo.
2. Aperte a TECLA WINDOWS + R para abrir a mensagem de execucgao.
3. Digite CMD e aperte ENTER.

4. Da mensagem de comando, digite CHKDSK, a letra do drive USB IRONKEY SECURE
FILES, e entdo “/F /R”. Por exemplo, se a letra do drive USB IRONKEY SECURE FILES for
G, vocé deve digitar: CHKDSK G: /F /R

5. Use o software de recuperacgdo de dados, se necessario, para recuperar seus arquivos.

Sair do Painel de Controle no bloqueio

Quando o dispositivo estiver bloqueado, o Painel de Controle fechara automaticamente. Para
desbloquear o dispositivo e acessar o Painel de Controle, vocé precisara executar novamente
o aplicativo do IronKey. Se desejar, o Painel de Controle pode ser definido para voltar a tela
Desbloquear depois que o usuario bloguear o dispositivo.

Para desativar o Sair do Painel de Controle no bloqueio:

1. Desbloqueie seu dispositivo e clique em “Configuragdes” na barra do menu no Painel de
controle do IronKey.

2. Clique em “Preferéncias” na barra lateral a esquerda.

3. Cligue na caixa de verificacdo Sair do Painel de Controle no bloqueio.
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Gerenciar senhas

Vocé pode mudar a sua senha em seu dispositivo acessando a aba Senha no Painel de
controle IronKey.

As configuracdes da politica de senha séo determinadas pelo administrador do seu sistema.
Algumas vezes vocé pode precisar mudar sua senha para estar em conformidade com as novas
politicas de senha corporativas. Quando uma mudanca for solicitada, a tela de mudanca de
senha aparecera da préxima vez que vocé desbloquear o dispositivo. Se o dispositivo estiver em
uso, ele sera blogueado, e vocé tera que mudar a senha antes de desbloqueé-lo.
Para mudar sua senha:

1. Desbloqueie seu dispositivo e clique em “Configuracdes” na barra do menu.

2. Clique em “Senha” na barra lateral esquerda.

3. Insira sua senha atual no campo fornecido.

4. Insira sua nova senha e confirme-a no campo fornecido. As senhas sao sensiveis a

mailsculas e mindsculas e precisam ter pelo menos 8 caracteres juntamente com mais

requisitos se a senha forte estiver ativada.

5. Cligue em Mudar a senha.

Formatar meu dispositivo

Seu dispositivo precisara ser formatado durante a inicializagao antes que possa ser usado
para armazenar arquivos.

Se inicializar no Windows, vocé recebera a opcao de formatar o drive USB IRONKEY
SECURE FILES, assim como FAT32 ou exFAT.

As opcdes sdo apenas para sistemas operacionais Windows - 0 macOS formatara
automaticamente para FAT32.

* FAT32

- Prés: Compativel entre plataformas (SistOp Windows e mac)
- Contras: Tamanho de arquivo individual limitado de 4 GB

* exFAT

- Pros: Sem limitagdes de tamanho de arquivo
- Contras: A Microsoft restringe o uso através de obrigagfes de licenca

* NTFS

- Pros: Sem limitagdes de tamanho de arquivo
- Contras: Instalado como acesso somente leitura em macOS compativeis

Apos a inicializagdo, a reformatacdo do drive USB IRONKEY SECURE FILES apagara todos
0S Seus arquivos, mas nédo apaga a senha e as definicdes do seu dispositivo.
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Importante: Antes de reformatar o dispositivo, faca back-up do seu drive USB IRONKEY SECURE
FILES em um local separado, por exemplo, armazenamento em nuvem ou seu computador.
Para reformatar um dispositivo:

1. Desbloqueie seu dispositivo e clique em “Configura¢gdes” na barra do menu do Painel de
controle do IronKey.

2. Clique em “Ferramentas” na barra lateral esquerda.

3. Em “Integridade do dispositivo”, selecione o formato do arquivo e clique em “Reformatar
volume seguro”.

Encontrar informacdes sobre o meu dispositivo

Use o Medidor de capacidade, localizado no canto inferior esquerdo do Painel de controle
IronKey, para ver quanto de espacgo de armazenamento ainda esté disponivel em seu
dispositivo. O grafico de barras verdes representa o quéo cheio o dispositivo esta. Por
exemplo, o medidor ficara totalmente verde quando o dispositivo estiver cheio. O texto branco
no Medidor de capacidade mostra quanto de espaco livre ainda resta.

Para obter informacdes gerais sobre seu dispositivo, veja a pagina de informagées do Dispositivo.
Para visualizar as informag¢6es do dispositivo:

1. Desbloqueie seu dispositivo e clique em “Configura¢gdes” na barra do menu do Painel de
controle do IronKey.

2. Clique em “Informacdes do dispositivo” na barra lateral esquerda.
A secao “Sobre este dispositivo” inclui os seguintes detalhes sobre seu dispositivo:

* Nimero do modelo

* ID de hardware

* NuUmero de série

+ Verséao do software

+ Versdo do firmware

+ Data de langamento

+ Letra do drive de arquivos seguros

+ Letra de drive IronKey

+ Sistema operacional e Privilégios administrativos do sistema
+ Console de gerenciamento

Observacédo: Para visitar o site IronKey ou acessar mais informagfes sobre avisos legais ou
certificados para os produtos IronKey, clique em um dos botdes de informagdes na pagina de
informacgdes do dispositivo.

Dica: Clique em Copiar para copiar as informacgdes do dispositivo na area de transferéncia
para que vocé possa colar em um e-mail ou solicitagdo de suporte.

Restaurar meu dispositivo

Seu dispositivo pode ser revertido para as configuragdes de fabrica. Isso limpara todos os
seus dados do dispositivo de forma segura, € uma nova chave de seguranca serd criada para
0 préximo uso.
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O administrador do seu sistema pode ter esta opcao desabilitada. Entre em contato com seu
administrador se precisar restaurar seu dispositivo.

Restaurar seu dispositivo:

1. Desbloqueie seu dispositivo.

2. Dé um duplo clique no icone do IronKey na barra da tarefas.

3. Cligue em Restaurar dispositivo.
Para evitar redefinicées acidentais de dispositivos, um pop-up pedira para introduzir quatro

digitos aleat6rios. Depois de inserir a confirmagéo, o dispositivo sera revertido para as
configuracdes de fabrica.

Observacédo: Se o dispositivo era originalmente padréo e conectado a um servidor de gestéo,
0s requisitos de gestéo ainda serdo aplicados mesmo apds uma reconfiguracao.

Acessar o meu dispositivo se eu esquecer a minha senha

Se vocé esquecer sua senha e um administrador der a vocé privilégios de restauracdo de senha,
vocé pode restaura-la. Se seu administrador ndo deu privilégios de restauracéo de senha, vocé
precisa entrar em contato com seu administrador para ajudar a restaurar sua senha.

Para restaurar sua senha:
1. Conecte seu dispositivo e inicie o IronKey.
2. Cligue em Ajuda com a senha.

3. Vocé deve receber um e-mail com instrugdes de como obter seu cddigo de recuperagéo.
Caso contrario, vocé precisara contatar seu administrador para obter este cédigo. Neste
ultimo caso, vocé pode precisar fornecer o codigo da solicitacdo e o nimero de série ao
seu administrador do sistema. O e-mail e o nimero de telefone do administrador do
sistema devem ser fornecidos para sua conveniéncia. Clicar no endereco de e-mail ira abrir
o0 seu cliente de e-mail padrédo e preencher previamente esta informacgéo a ser enviada.

4. Quando recebido, o cddigo de recuperacdo precisara ser copiado e colado exatamente
como foi dado a vocé. Cédigos incorretos contam dentro das dez tentativas de
desbloqueio antes do dispositivo ser restaurado.

5. Digite sua nova senha e confirme-a nos campos fornecidos, depois clique em “Mudar
senha”. Observagao: As senhas sao sensiveis a mailsculas e minusculas e precisam ter
pelo menos 8 caracteres juntamente com mais requisitos se a senha forte estiver ativada.

NotificacOes de arquivos restritos

Se ativado pelo administrador do SafeConsole, o dispositivo pode impedir que certos arquivos
sejam salvos no armazenamento seguro. Quando um arquivo afetado é restrito, vocé recebe
uma notificacdo contendo o nome do arquivo. Se desejar, pode desativar estas notificacdes.

OBSERVACAO: Os arquivos afetados continuar&o sendo restritos quando as notificagbes
estiverem desativadas.
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Para desativar as notificacdes de arquivos restritos:

1. Desbloqueie seu dispositivo e clique em “Configuragdes” na barra do menu no Painel de
controle do IronKey.

2. Clique em “Preferéncias” na barra lateral a esquerda.

3. Cligue na Caixa de verificagdo Mostrar notificagBes de arquivos restritos.

Escanear o meu dispositivo a procura de malware

Se habilitado pelo administrador do seu sistema, o scanner de malwares € uma tecnologia
autolimpante que detecta e remove malwares de seu dispositivo em um computador ou arquivo
infectado. Desenvolvido pela base de dados anti-malware e antivirus da McAfee®,

e\ constantemente atualizado para combater as Ultimas ameacas de malware, o scanner
primeiro verifica as Ultimas atualiza¢des, escaneia seu dispositivo e depois reporta e limpa
qualquer malware encontrado.

O administrador do sistema pode exigir que a definicdo anti-malware seja atualizada antes que
o dispositivo possa ser desbloqueado. Neste caso, a definicdo completa do anti-malware tera de
ser transferida para uma pasta temporaria no computador local antes que a senha possa ser
introduzida. Isso pode aumentar o tempo necessério para desbloquear o dispositivo com base na
conexao de rede do computador host e no tamanho das atualizacdes de malware necessérias.
Algumas coisas para estar ciente ao escanear seu dispositivo:

+ O scanner roda automaticamente quando vocé desbloqueia seu dispositivo.

+ Ele verifica todos os arquivos integrados (compactados e ndo compactados).

+ Ele ira relatar e excluir qualquer malware detectado.

* (Opcional) Se o administrador do SafeConsole tiver ativado a Quarentena, ele pode colocar

em quarentena qualquer malware que encontrar. Para obter mais informacdes, consulte

Restaurar ou excluir um arquivo de quarentena.

+ O scanner se atualizardq automaticamente antes de cada verificagdo para proteger vocé das
Gltimas ameacas de malware.

* Uma atualizagéo precisa de uma conexao a Internet. Garanta um minimo de 135 MB de espago
livre no dispositivo para acomodar os arquivos de assinatura de malware baixados.

* Sua primeira atualizacao pode demorar mais tempo para baixar, dependendo da conexao
de sua Internet.

+ A data da ultima atualizacéo é exibida na tela.

+ Se a verificagdo estiver muito desatualizada, sera preciso baixar um grande arquivo para
atualiza-la novamente.
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Restaurar ou excluir um arquivo em quarentena

Se o administrador do SafeConsole tiver ativado a Quarentena, vocé tera a opcao de restaurar
ou excluir o malware detectado. Este processo ajuda quando a McAfee detecta um documento
vélido como malware.

OBSERVACAO: Dependendo do tamanho dos arquivos infectados, a quarentena pode n&o
estar disponivel. Se o arquivo ndo puder ser colocado em quarentena, sera excluido. Os
arquivos excluidos ndo podem ser restaurados utilizando o seguinte processo.

Para ver arquivos em quarentena:

1. Desbloqueie seu dispositivo e clique em “Configurac8es” no Painel de controle IronKey.
2. Clique em “Quarentena” na barra lateral esquerda.

Selecionar um arquivo da lista ira apresentar detalhes adicionais, incluindo Nome da ameaca,
Tipo de ameacga, versdo da definicdo anti-malware e a data de quarentena. Depois que o
arquivo for selecionado, os arquivos podem ser restaurados ou excluidos.

Os arquivos restaurados estardo isentos da verificagdo automaética enquanto o dispositivo
estiver desbloqueado. O arquivo sera analisado durante o préximo desbloqueio ou se for
selecionada uma verificagdo manual na guia Anti-Malware. Se as definicdes anti-malware
ainda determinarem que o0 arquivo esta infectado, ele ira colocar o arquivo em quarentena
mais uma vez.

Arquivos excluidos serdo permanentemente excluidos.

Limpeza

A Limpeza permite que o contetdo do drive criptografado seja apagado de forma segura. Isso
¢ feito ao apagar a chave criptografada que o drive usa para acessar arquivos no Secure

Volume engquanto mantém a conexdo ao SafeConsole.

Aviso: Executar esta acao ird apagar completamente todos os dados no Secure Volume.
Esta acdo € permanente.

A capacidade de limpar um drive depende da configuragéo definida pelo administrador do
SafeConsole. Se permitido, seu drive pode ser limpo através dos seguintes passos:

1. Desbloqueie o seu dispositivo e abra o Painel de Controle do dispositivo, iniciando
o lronKey.exe.

2. Cliqgue com o botéo direito do mouse no icone da barra de tarefas do Painel de Controle
e selecione Limpar Dispositivo.

3. Digite os nimeros solicitados na caixa de didlogo para confirmar que todos os dados
podem ser apagados do drive.

4. O dispositivo sera restaurado. Desconecte e conecte o dispositivo novamente na estagdo
de trabalho.

5. Inicie o IronKey.exe e introduza a senha do dispositivo.
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Usar ZoneBuilder em SafeConsole

Se habilitado pelo administrador do seu sistema, o ZoneBuilder € uma ferramenta do SafeConsole
usada para criar uma zona de confiangca de computadores. Ele pode ser usado para restringir o
acesso de dispositivos a computadores dentro da Zona de confianca e, se habilitado, pode
desbloquear automaticamente seu dispositivo, eliminando a necessidade de inserir sua senha.

Se seu administrador escolher habilitar esta politica, vocé pode precisar verificar a conta. Aprovar
a conta:

1. Desbloqueie seu dispositivo e clique em “Configuracdes” no Painel de controle IronKey.
2. Clique em “ZoneBuilder” na barra lateral esquerda.
3. Clique em Trust This Account (Aprovar esta conta).

4. Introduza a senha do dispositivo e cligue em OK. Sua conta agora aparecera na caixa de
“Contas de confianga”.

Sua conta esta agora na Zona de confian¢a dos computadores. Dependendo da politica
configurada pelo administrador do seu sistema, vocé pode ter acesso restrito ao dispositivo fora da
Zona de confianca ou quando estiver off-line. Seu dispositivo também pode ser configurado para
desbloquear automaticamente em computadores de confianca.

Para remover uma conta de confianca, basta destacar a conta que deseja remover e clicar em
‘Remover”.

Usar o meu dispositivo no Linux

Vocé pode usar seu dispositivo em vérias distribuigcbes do Linux. H& dois executaveis na pasta
linux, Unlocker_32.exe e Unlocker_64.exe. Para este manual, substitua o Unlocker_xx.exe pelo
executavel compativel com seu sistema.

O dispositivo deve ser configurado previamente usando um sistema operacional Windows ou
macOS. Veja “Configurar o meu dispositivo” para mais informagées. Algumas politicas de
dispositivo gerenciado, configuradas pelo administrador do sistema, podem restringir o uso do
dispositivo para sistemas rodando apenas sistemas operacionais Windows ou maOS.

Usar o desbloqueador

Use o Unlocker_xx.exe para Linux para acessar seus arquivos. Dependendo da distribuicdo do
Linux, vocé pode precisar de privilégios raiz para usar o programa Unlocker_xx.exe encontrado na
pasta do Linux do volume publico instalado. Por padréo, a maioria das distribui¢cdes Linux
anexarao o bit de execucao para arquivos .exe em uma particdo fat32. Caso contrario, o bit de
execucdao deve ser configurado manualmente antes de usar 0s seguintes comandos.

« chmod+x Unlocker_32.exe

« chmod+x Unlocker_64.exe

Se vocé tiver apenas um dispositivo anexado ao sistema, execute o programa de um comando
shell sem argumentos (por exemplo, Unlocker_xx.exe). Entdo, a senha de seu dispositivo

solicitard que vocé desbloqueie o drive. Se vocé tiver varios dispositivos, vocé deve especificar
gual deles vocé quer desbloquear.
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Estes sdo os parametros disponiveis para o software do dispositivo:

Opcoes:
-h, -help ajuda
-1, -lock bloquear dispositivo
-r, -readonly desbloquear como somente leitura

Observacédo: O Unlocker_xx.exe desbloqueia apenas o USB IRONKEY SECURE FILES; ele deve
entdo ser instalado. Muitas distribuicdes de Linux modernas fazem isso automaticamente. Caso
contrario, execute o programa de instalacédo da linha de comando, usando o nome do dispositivo
reproduzido pelo Unlocker_xx.exe.

Simplesmente desinstalar o dispositivo ndo bloqueia automaticamente o
IRONKEYSECUREFILESUSB. Para bloquear o dispositivo, vocé deve desinstala-lo e remové-lo
fisicamente (desconectar), ou executar:

* Unlocker_xx.exe -
Observe os importantes detalhes a seguir ao usar seu dispositivo no Linux:
1. Averséao Kernel deve ser 4.4.x ou superior.
2. Instalacdo
+ Tenha certeza de possuir as permissdes para instalar dispositivos USB e SCSI externos.

+ Algumas distribuicdes ndo séo instaladas automaticamente e exigem que seja executado o
seguinte comando: mount /dev/[name of the device] / media/ [mounted device name]

3. O nome do dispositivo instalado varia dependendo da distribui¢éo.
4. Permissdes
* Vocé precisa ter as permissdes para instalar dispositivos/usb/externos.

* Vocé precisa ter as permissdes para executar um arquivo executavel de um volume publico
para iniciar o Desbloqueador.

* Vocé pode precisar de permissfes de usuario raiz.
5. O IronKey para Linux é compativel com sistemas x86 e x86_64.
6. Politicas que bloqueardo o dispositivo.

» Se o dispositivo for desabilitado dentro das configuragdes da politica em SafeConsole vocé
néo podera desbloquear o dispositivo.

Onde posso obter ajuda?

Os seguintes recursos fornecem mais informacdes sobre os produtos IronKey. Entre em contato
com a Assisténcia técnica ou Administracédo do sistema se tiver mais perguntas.

+ kingston.com/usb/encrypted_security: Informacdes, materiais de marketing e tutoriais
em video.

+ kingston.com/support: Suporte de produto, Perguntas frequentes e downloads
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© 2023 Kingston Digital, Inc. Todos os direitos reservados.

OBSERVAGCAO: Kingston IronKey n&o é responsavel por erros técnicos ou de edigc&o e/ou
omissdes contidas aqui; seja por danos incidentais ou decorrentes do fornecimento ou uso
deste material. As informacdes fornecidas aqui estdo sujeitas a mudangas sem notificacdo. As
informagdes contidas neste documento representam a viséo atual da IronKey sobre a questao
discutida na data da publicacdo. A IronKey n&o pode garantir a precisdo de qualquer
informagéo apresentada depois da data de publicacdo. Este documento tem somente a
finalidade de informacao. A IronKey ndo da nenhuma garantia, explicita ou implicita, neste
documento. IronKey e o logotipo IronKey sdo marcas comerciais da Kingston Digital, Inc.,

e suas subsidiarias. Todas as outras marcas comerciais pertencem a seus respectivos
proprietarios. A lronKey™ é uma marca comercial registrada da Kingston Technologies, usada
sob a permisséo da Kingston Technologies. Todos os direitos reservados.

Informagbes FCC Este dispositivo esta em conformidade com a Se¢éo 15 das Regras FCC.

A operagdo esta sujeita as duas condi¢des seguintes: (1) Este dispositivo ndo podera causar
interferéncia prejudicial, e (2) este dispositivo devera aceitar qualquer interferéncia recebida,
incluindo interferéncias que possam causar operacoes indesejadas. Este equipamento foi
testado e encontra-se em conformidade com os limites para dispositivo digital de Classe B,

de acordo com a Sec¢édo 15 das regras FCC. Esses limites foram projetados para fornecer
protecao razoavel contra interferéncias prejudiciais em uma instalagéo residencial. Este
equipamento gera, usa e pode emitir energia de radiofrequéncia e, se ndo for instalado e usado
conforme as instrucdes, podera causar interferéncia prejudicial nas comunicacdes de radio.

No entanto, ndo é possivel garantir que essa interferéncia ndo ocorrera em uma determinada
instalacdo. Se este equipamento causar interferéncia prejudicial a recepcao de radio e
televisdo, o que pode ser verificado ao ligar e desligar o equipamento, usuério é aconselhado
a testar e corrigir a interferéncia através de um ou mais dos seguintes meios:

* Reorientar ou reposicionar a antena receptora.

* Aumentar a distdncia entre o equipamento e o receptor.

+  Conectar o equipamento a uma tomada em um circuito diferente do circuito ao qual
0 receptor esta conectado.

+  Consultar o revendedor ou um técnico de radio/TV experiente para obter ajuda.

Observacédo: Alteracdes ou modificacbes ndo aprovadas expressamente pela parte

responséavel pela conformidade podem cancelar a autoridade do usuario para operar
0 equipamento.

Documento N° S1000E11062023
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Informacje o instrukcji obstugi (04152025)

IronKey™ S1000E to pamie¢ zarzadzana, ktéry wymaga licencji na korzystanie z urzadzenia
i moze by¢ zarzadzana w systemie SafeConsole. SafeConsole to bezpieczna platforma do
zarzgdzania w chmurze lub w siedzibie firmy, ktéra umozliwia organizaciji tatwe i efektywne
centralne zarzgdzanie zgodnymi urzgdzeniami pamieci masowej USB (Universal Serial Bus).

W tej instrukcji wyjasniono, w jaki sposéb nalezy skonfigurowac i zainicjowa¢ pamie¢ S1000E
w systemie SafeConsole, aby mogta petic funkcje pamieci zarzgdzanej.

Szybkie uruchomienie

Systemy Windows 11, 10 oraz macOS 12.x — 15.x
1. Podigcz urzgdzenie do portu USB komputera.

2. Gdy pojawi sie okno konfiguracji urzadzenia, postepuj zgodnie z instrukcjami wyswietlanymi
na ekranie. Jezeli okno sie nie pojawi, otworz je recznie:

* Windows: Start > Ten komputer > IronKey Unlocker > IronKey.exe
* macOS: Finder > IRONKEY > IronKey.app

3. Po zakonhczeniu konfiguracji urzgdzenia mozna przenie$¢ wazne pliki do pamieci USB
IRONKEY SECURE FILES, gdzie zostang one automatycznie zaszyfrowane.

W przypadku niektorych systeméw Windows po pierwszym podtgczeniu urzgdzenia pojawia sie monit
0 ponowne uruchomienie komputera. Mozna bezpiecznie zamkng¢ okno monitu bez ponownego
uruchamiania, poniewaz nie sg instalowane zadne nowe sterowniki ani oprogramowanie.

Informacje o urzadzeniu

IronKey S1000E USB 3.2 Gen 1 to przenos$na pamiec flash z wbudowanymi funkcjami ochrony
hastem i szyfrowania danych. Wyposazono jg w zaawansowang funkcje szyfrowania danych
AES z kluczem 256-bitowym, a takze inne funkcje, ktére zwiekszajg bezpieczenstwo
przenoszonych danych. Teraz mozesz wszedzie bezpiecznie przenosi¢ swoje pliki i dane.

Jakie sg réznice w poréwnaniu ze zwyktg pamiecig USB?

Certyfikat FIPS 140-2 Level 3 — pamie¢ IronKey S1000E to urzgdzenie z certyfikatem FIPS,
ktore daje pewnos¢ zachowania zgodnosci z obowigzujgcymi przepisami.

Szyfrowanie sprzetowe — zaawansowany kontroler szyfrowania w urzgdzeniu chroni Twoje
dane na réwnie wysokim poziomie jak chronione sg Scisle tajne informacje rzgdowe. Ta funkcja
technologii zabezpieczen jest zawsze wigczona i nie mozna jej wylgczyé.

Ochrona hastem — dostep do urzgdzenia jest chroniony hastem. Nie udostepniaj nikomu
swojego hasta. Dzigki temu nikt nie uzyska dostepu do Twoich danych, nawet w przypadku
utraty lub kradziezy urzgdzenia.

Resetowanie urzadzenia — je$li zaawansowany kontroler szyfrowania wykryje fizyczng
ingerencje lub liczba kolejnych nieudanych préb wprowadzenia hasta przekroczy 10, urzgdzenie
zainicjuje sekwencje resetowania. Wazne — w przypadku zresetowania urzgdzenia wszystkie
dane zostang usuniete, a urzadzenie powrdci do ustawien fabrycznych. Dlatego dobrze
zapamietaj swoje hasto.

UWAGA: administrator moze zresetowaé hasto, korzystajgc z systemu SafeConsole.
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Funkcja ochrony przed automatycznym uruchomieniem ztosliwego oprogramowania —
urzgdzenie zapewnia ochrone przed wieloma najnowszymi zagrozeniami ze strony ztosliwego
oprogramowania, ktérego celem sg nosniki pamieci USB. Wykrywa ono niezatwierdzone
programy i zapobiega ich automatycznemu uruchomieniu. Urzadzenie mozna takze
odblokowac¢ w trybie tylko do odczytu, jesli zachodzi podejrzenie, ze komputer petnigcy funkcje
hosta jest zainfekowany.

tatwe zarzadzanie urzadzeniem — urzgdzenie obstuguje sie za pomocg aplikacji panelu

sterowania IronKey, ktéra umozliwia dostep do plikow, zarzadzanie urzgdzeniem i edytowanie
preferencji, zmiane hasta do urzgdzenia oraz jego bezpieczne blokowanie.

Z jakimi systemami wspotpracuje urzadzenie?
* Windows®11
* Windows® 10
* macOS® 12.x —15.x

* Linux (4.4.x lub nowsza wersja) Uwaga: program Linux CLI Unlocker nie obstuguje funkc;ji
wymagajgcych dostepu do sieci, takich jak konfiguracja urzgdzenia czy zmiana hasta.

Niektore funkcje sg dostepne tylko w okreslonych systemach:
Tylko system Windows

+ Aktualizacje urzadzenia
Specyfikacja produktu

Bardziej szczegdtowe informacje na temat urzadzenia sg dostepne na stronie Device Info
(Informacje o urzgdzeniu) w panelu sterowania IronKey.

Dane techniczne Szczegotly

Pojemnosc* 4GB, 8GB, 16GB, 32GB, 64GB, 128GB
Interfejs/typ USB 3.2 Gen 1/ Type-A
ztgczal/szybkosc*™

- 4GB-32GB: odczyt 180MB/s; zapis 80MB/s.
- 64GB: odczyt 230MB/s; zapis 160MB/s.

- 128GB: odczyt 230MB/s; zapis 240MB/s.
USB 2.0:

- 4GB-128GB: odczyt 40MB/s; zapis 35MBY/s.

Wymiary 82,3 mm x 21,1 mm x 9,1 mm

Wodoodpornosé Do ok. 90 cm; MILSTD-810F
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Temperatura Temperatura pracy: 0°C do 50°C; przechowywanie: -20°C do
85°C

Szyfrowanie 256-bitowe AES (tryb XTS)

sprzetowe

Certyfikaty klucza FIPS 140-2 Level 3

Zgodnos¢ z wymogami TAA/CMMC, produkt montowany w USA

Zgodno$¢ z systemami| - Windows 11, Windows 10 (wymaga dwoch wolnych liter dysku)

operacyjnymi - macOS 12.x — 15.x
- Linux 4.4.x***
Gwarancja 5-letnia, ograniczona

Zaprojektowane i zmontowane w USA urzgdzenia S1000E nie wymagaja instalacji
oprogramowania ani sterownikow.

* Podana pojemnosc jest przyblizona. Wstepnie zainstalowane oprogramowanie wymaga nieco miejsca.
** Predkos$¢ rozni sie w zaleznosci od sprzetu, oprogramowania i sposobu uzytkowania urzgdzenia
petnigcego funkcje hosta.

*** Zestaw ograniczonych funkcji. Brak funkcji zarzgdzania przez Internet.

Zalecane czynnosci
1. Zablokuj urzadzenie:
+ gdy nie jest uzywane,
+ przed odtgczeniem go,
* przed przetgczeniem systemu w tryb uspienia.
2. Nigdy nie odtgczaj urzagdzenia, gdy swieci sie jego dioda LED.
3. Nigdy nie udostepniaj hasta do urzadzenia.

4. Przed skonfigurowaniem i uzyciem urzgdzenia przeprowadz skanowanie antywirusowe komputera.
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Konfiguracja urzadzenia

Aby zapewni¢ wystarczajgce zasilanie szyfrowanej pamieci USB S1000E, podigcz jg
bezposrednio do portu USB 2.0/3.2 Gen 1 w notebooku lub komputerze stacjonarnym.
Unikaj podigczania pamieci do jakichkolwiek urzadzen peryferyjnych wyposazonych
w port USB, takich jak klawiatura lub koncentrator zasilany przez ztgcze USB.
Poczatkowg konfiguracje urzgdzenia nalezy przeprowadzi¢ w obstugiwanym systemie
operacyjnym Windows lub macOS.

Dostep do urzadzenia (Srodowisko Windows)

1. Podtgcz szyfrowang pamie¢ USB S1000E do wolnego portu USB w notebooku lub
komputerze stacjonarnym i zaczekaj, az system Windows jg wykryje.

+ W systemach Windows 10 i 11 wyswietli sie powiadomienie dotyczace instalacji
sterownika urzgdzenia.

» Po wykryciu nowego sprzetu system Windows wyswietli monit o rozpoczecie
procesu inicjalizaciji.

2. Wybierz opcje IronKey.exe na partycji IRONKEY w Eksploratorze plikdw.
Pamietaj, ze litera partycji bedzie rézni¢ sie w zaleznosci od kolejnej wolnej litery
dysku. Litera dysku moze sie zmieni¢ w zaleznosci od tego, jakie urzgdzenia sg
podtgczone. Na ponizszej ilustraciji literg dysku jest litera (E:).

" 5 ’ DVD RW Drive (E:) IronKey Unlocker
Installing device driver software & * Q) 0 bytes free of 122 MB Zs
Click here for status, Py N rs e Common
CDES
= Neses IronKey.app
Licenses
WINDOWS

4 | AUTORUN.INF

Dostep do urzadzenia (Srodowisko macOS)

1. Podtacz szyfrowang pamie¢ USB S1000E do wolnego portu USB w notebooku lub
komputerze stacjonarnym z systemem macOS i zaczekaj, az system operacyjny
ja wykryje.

2. Kliknij dwukrotnie wolumin IRONKEY, ktory pojawi sie na pulpicie, aby rozpoczgé
proces inicjalizacji.

+ Jezeli wolumin IRONKEY nie pojawi sie na pulpicie, otw6rz okno programu Finder
i znajdz wolumin IronKey po lewej stronie (na lisScie Urzgdzenia). Zaznacz ten
wolumin i kliknij dwukrotnie ikone aplikacji IRONKEY w oknie programu Finder.
Spowoduje to rozpoczecie procesu inicjalizaciji.
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Konfigurowanie urzagdzenia S1000E w systemie SafeConsole

Proces inicjalizacji rozpocznie sie od ustawienia urzgdzenia w stan gotowosci do
komunikacji z serwerem SafeConsole. Czynno$ci niezbedne do zarejestrowania
pamieci S1000E w systemie SafeConsole bedg zalezaly od zasad okreslonych przez
administratora. Nie wszystkie okna dialogowe zostang wys$wietlone.

Wymagany bedzie token tgcznosci SafeConsole. Token tacznosci SafeConsole
uzyskuje administrator systemu w spos6b opisany w skréconej instrukcji nawigzywania
potgczenia (Quick Connect Guide) w interfejsie uzytkownika systemu SafeConsole.

1. Wprowadz token tgcznosci SafeConsole uzyskany w sposéb opisany powyze;.
Zapoznaj sie z umowg licencyjng, zaznacz pole wyboru, aby jg zaakceptowac,
i kliknij przycisk Activate (Aktywuj) w lewym dolnym rogu.

+ Optionally Enabled Policies (Zasady wtgczane opcjonalnie) — zasady te moga,
ale nie muszg zosta¢ wigczone przez administratora systemu. Bedg one
wyswietlane podczas rejestracji urzadzenia, jesli zostaty wigczone.

- Confirm Ownership of the device (Potwierdz wtasno$¢ urzadzenia): wprowadz
nazwe uzytkownika i hasto do systemu Windows, ktére sg powigzane
z poswiadczeniami logowania komputera, do ktérego podtaczone jest urzadzenie.

- Custom Device Information (Niestandardowe informacje o urzadzeniu): wymagane
informacje o uzytkowniku lub urzadzeniu. Wymagane pola moga sie réznic.

- Unique User Token (Unikalny token uzytkownika): token ten jest bezposrednio
zwigzany z kontem uzytkownika korncowego i zostanie dostarczony przez
administratora systemu.

- Administrator Registration Approval (Zatwierdzenie rejestracji przez administratora):
administrator systemu moze wymagac¢ zgody na rejestracje urzadzenia.

2. Wprowadz bezpieczne hasto i potwierdz je. Jesli utworzone hasto spetnia
wymagania wymienione po prawej stronie pél wprowadzania danych, kliknij
przycisk Continue (Kontynuuj). Wymagania dotyczace hasta bedg zalezaty od
zasad okreslonych przez administratora. W hastach rozrdzniana jest wielkos¢ liter
i muszg one sktada¢ sie z co najmniej 8 znakdw, a jesli wigczona jest opcja Strong
Password (Silne hasto) — muszg spetnia¢ wiecej wymagan.

3. Wybierz system plikow dla bezpiecznego woluminu (patrz Formatowanie
urzgdzenia) i kliknij Continue (Kontynuuj).

4. Urzgdzenie zakonczy proces konfiguracji i bedzie gotowe do uzycia. Aby uzyskaé
dostep do szyfrowanej pamieci, kliknij ikone folderu w gérnym menu. Aby przejs¢
do ustawien urzadzenia i zmienic je, kliknij ikone kota zebatego. Wiecej informac;ji
zawarto w czesci Panel sterowania IronKey.
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Silne hasto

Podczas tworzenia lub zmiany hasta do urzgdzenia istnieje mozliwos¢ wigczenia
opcji Enforce Strong Password (Wymuszenie silnego hasta). W przypadku urzadzen
zarzgdzanych opcje te moze wigczy¢ administrator systemu. Po wtgczeniu tej opcji
ponizsze reguty bedg odnosi¢ sie do wszystkich potencjalnych haset.

* Hasto musi mie¢ dtugosé co najmniej o$miu (8) znakdw.

» Hasto musi zawieraé znaki z co najmniej trzech (3) nastepujacych klas znakow:

- cyfry ASCII (0123456789) Uwaga: jesli ostatni znak hasta jest cyfrg ASCII,
w przypadku tego ograniczenia nie jest on liczony jako cyfra ASCII.

- mate litery ASCII (abc...xyz)

- wielkie litery ASCIl (ABC...XYZ) Uwaga: jesli pierwszy znak hasta jest wielkg
literg ASCII, w przypadku tego ograniczenia nie jest on liczony jako wielka litera
ASCII.

- niealfanumeryczny znak ASCII ({@#$ itp.)

- inne znaki niz ASCII

Przyktady silnych haset

Przyktadowe hasto Rezultat

Password Nieprawidtowe: dtugosc 8 znakdéw, jednak zawiera tylko
jedna unikalng klase znakdéw (mate litery ASCII).

Passwordl Nieprawidtowe: dlugos¢ 9 znakéw, jednak duza litera ,P”
i cyfra ,1” nie wliczajg sie do unikalnych klas znakéw, wiec
pozostajg tylko mate litery ASCII.

pa$$Word Prawidtowe: dlugos¢ 8 znakow. Zawiera mate litery ASCII,
wielkie litery ASCII i niealfanumeryczne znaki ASCII.
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Panel sterowania IronKey

| PREFERENCES (PREFERENCJE) |

iiniall | S 1. Language (Jezyk): zmiana jezyka urzgdzenia

o8 it ofnac 2. Auto lock device (Automatyczna blokada urzadzenia):
o . Zmiana czasu, po jakim nastgpi wigczenie blokady
3. Exit on Control Panel on lock (Zamykanie panelu
PRI sterowania po zablokowaniu): zmiana ustawienia
okreslajacego, czy panel sterowania ma zostaé
zamkniety, czy pozosta¢ otwarty po zablokowaniu
urzgdzenia.

4. Minimize after unlock (Minimalizacja po odblokowaniu):
zmiana ustawienia decydujgcego o tym, czy po
odblokowaniu urzgdzenia panel sterowania ma zostac
zminimalizowany, czy pozosta¢ otwarty.

5. UNLOCK MESSAGE (KOMUNIKAT O
ODBLOKOWANIU): dodanie wiadomosci, ktéra bedzie
wyswietlana w oknie logowania.

[ TOOLS (NARZEDZIA) |

PASSWORD

PREFERENCES

—— 1. UPDATE (AKTUALIZACJA): sprawdzenie dostepnosci
PASSWORD = aktual iZa.Cj i

Asour : 2. DEVICE HEALTH (KONDYCJA URZADZENIA):

: \' ponowne formatowanie bezpiecznego woluminu przy
uzyciu systemu plikow FAT32 lub exFAT (w systemie
macOS mozliwe jest tylko formatowanie FAT32).

| PASSWORD (HASLO)

PREFERENCES CHANGE PASSWORD

1. CHANGE PASSWORD (ZMIANA HASLtA): zmiana
PASSWORD hasta logowania do pamieci.

ABoUT 2.  Enforce Strong Password (Wymuszenie silnego hasta):
wigczenie/wytgczenie wymogu wprowadzenia silnego
hasta

TOOLS

ABOUT (INFORMACJE) |

PREFERENCES ABOUT THIS DEVICE . Copy 1 ABOUT THIS DEVICE (INFORMACJE O

TOOLS

PASSWORD  Sero N URZADZENIU): wyswietlenie informacji o urzgdzeniu.

ABUT ‘ o0s 2. Visit Website (Odwiedz strone internetowa): otwarcie
s strony internetowej Kingston

3. Legal Notices (Informacje prawne): otwarcie stron
internetowych z informacjami prawnymi firm Kingston
i DataLocker

4. Certifications (Certyfikaty): otwarcie strony Kingston
z informacjami o certyfikatach dla szyfrowanych
urzadzeh USB
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Korzystanie z urzgdzenia

Weryfikacja bezpieczenstwa urzadzenia

Jesli urzgdzenie bezpiecznej pamieci USB zostato zgubione lub pozostawione bez nadzoru, nalezy
je sprawdzi¢ zgodnie z ponizszymi wskazéwkami. Jesli zachodzi podejrzenie, ze ktos manipulowat
przy urzadzeniu lub autotest zakonczy sie niepowodzeniem, nalezy pozby¢ sie urzgdzenia.

» Sprawdz wzrokowo bezpieczng pamie¢ USB, czy nie nosi sladéw uszkodzen, ktére mogtyby
wskazywac na zewnetrzng ingerencije.

» Sprawdz, czy bezpieczna pamie¢ USB jest nie zostata fizycznie naruszona, lekko obracajac
jej konce w przeciwnych kierunkach.

» Sprawdz, czy bezpieczna pamie¢ USB wazy okoto 30 gramow.
* Po podtaczeniu do komputera sprawdz, czy niebieska kontrolka bezpiecznej pamieci USB
miga (prawidtowa czestotliwosc¢ to 3 razy na sekunde bezposrednio po podigczeniu

i podczas operacji odczytu/zapisu).

» Sprawdz, czy bezpieczna pamie¢ USB jest wyswietlana przez system jako nosnik DVD-RW
oraz czy partycja pamieci nie jest zamontowana do czasu odblokowania urzgdzenia.

* Przed uruchomieniem sprawdz, czy wydawcg oprogramowania urzgdzenia w wirtualnym
napedzie DVD-RW jest firma DatalLocker Inc.

Dostep do zabezpieczonych plikéw

Po odblokowaniu urzgdzenia uzyskasz dostep do zabezpieczonych plikéw. Pliki sg
automatycznie szyfrowane i odszyfrowywane podczas ich zapisywania lub otwierania

w pamieci. Technologia ta pozwala na wygodng prace, podobnie jak w przypadku zwykiej
pamieci, zapewniajac jednoczesnie silng, ,zawsze wigczong” ochrone plikdw.

Aby uzyskac¢ dostep do zabezpieczonych plikéw:

1. Kliknij przycisk Files (Pliki) na pasku menu w panelu sterowania lronKey.

- Windows: nastgpi otwarcie folderu pamieci USB IRONKEY SECURE FILES
w Eksploratorze plikow systemu Windows.

- macOS: nastgpi otwarcie folderu pamieci USB KINGSTON w programie Finder.
2. Wykonaj jedng z ponizszych czynnosci:

- Aby otworzy¢ plik, kliknij go dwukrotnie w oknie pamieci USB S1000E.

- Aby zapisac¢ plik, przeciggnij go z komputera do okna pamieci USB S1000E.

Wskazéwka: mozna réwniez uzyskaé¢ dostep do plikéw, klikajgc prawym przyciskiem myszy
ikone IronKey na pasku zadan systemu Windows, a nastepnie klikajgc opcje Secure Files.
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Odblokowywanie w trybie tylko do odczytu

Jezeli nie chcesz omytkowo wprowadzi¢ zmian w plikach zapisanych w bezpiecznej pamieci,
mozesz odblokowac urzgdzenie w trybie tylko do odczytu. Na przyktad w przypadku
korzystania z niezaufanego lub nieznanego komputera odblokowanie urzgdzenia w trybie tylko
do odczytu uniemozliwi ztosliwemu oprogramowaniu z tego komputera zainfekowanie
urzadzenia lub zmodyfikowanie plikéw. Administrator moze wymusi¢ uruchomienie
zarzadzanego urzadzenia w trybie tylko do odczytu.

Gdy urzgdzenie znajduje sie w tym trybie, panel sterowania IronKey wyswietla informacije
Read-Only Mode (Tryb tylko do odczytu). W tym trybie nie mozna wykonywaé zadnych
operacji zwigzanych z modyfikacjg plikow zapisanych w urzgdzeniu. Nie mozna np. ponownie
sformatowac urzadzenia ani edytowac plikéw zapisanych w pamigci.

Aby odblokowac¢ urzagdzenie w trybie tylko do odczytu:

1. Witéz urzgdzenie do portu USB komputera petnigcego funkcje hosta i uruchom program
IronKey.exe.

2. Zaznacz pole wyboru Read-Only (Tylko do odczytu) ponizej pola wprowadzania hasta.

3. Wprowadz hasto urzadzenia i kliknij Unlock (Odblokuj). Wyswietli sie panel sterowania
IronKey z informacjg Read-Only Mode (Tryb tylko do odczytu) na dole.

Zmiana komunikatu o odblokowaniu

Komunikat o odblokowaniu to niestandardowy tekst wyswietlany w oknie IronKey po
odblokowaniu urzadzenia. Funkcja ta umozliwia personalizacje wyswietlanego komunikatu. Na
przyktad dodanie danych kontaktowych spowoduje wyswietlenie informacji o tym, jak mozna
zwrdci¢ zgubiong pamieé. W przypadku urzadzeh zarzgdzanych funkcje te moze wigczyé
administrator systemu.

Aby zmieni¢ komunikat o odblokowaniu:
1. Kliknij przycisk Settings (Ustawienia) na pasku menu panelu sterowania IronKey.
2. Kliknij przycisk Preferences (Preferencje) na lewym pasku bocznym.

3. Wprowadz tekst komunikatu w polu komunikatu o odblokowaniu. Tekst musi zmiescic sie
w przewidzianym miejscu (ok. 7 wierszy i 200 znakow).

Blokowanie urzadzenia

Zablokuj urzgdzenie, jesli go nie uzywasz, aby zapobiec niepozgdanemu dostepowi do
zabezpieczonych plikéw w pamieci. Urzadzenie mozna zablokowac¢ recznie lub ustawi¢ w taki
sposéb, aby blokowato sie automatycznie po okreslonym czasie bezczynnosci. W przypadku
urzadzeh zarzgdzanych funkcje te moze wigczy¢ administrator systemu.

Uwaga: domysinie, jesli w momencie préby automatycznego zablokowania otwarty jest plik lub
aplikacja, urzadzenie nie wymusi ich zamkniecia. Chociaz mozna skonfigurowa¢ ustawienie
automatycznego blokowania w taki sposob, aby wymusi¢ blokade urzgdzenia, moze to
spowodowac utrate danych wszystkich otwartych i niezapisanych plikow.
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Jedli pliki zostaty uszkodzone w wyniku procedury wymuszonego blokowania lub odfgczenia
urzadzenia przed zablokowaniem, by¢ moze uda sie je odzyskaé¢, uruchamiajgc program
CHKDSK i korzystajac z oprogramowania do odzyskiwania danych (tylko system Windows).

Aby recznie zablokowac¢ urzgdzenie:

1. Kliknij Lock (Zablokuj) w lewym dolnym rogu panelu sterowania IronKey, aby bezpiecznie
zablokowac¢ urzadzenie.

* Mozesz takze uzy¢ skrétu klawiaturowego: CTRL + L (tylko w systemie Windows);
ewentualnie kliknij prawym przyciskiem myszy ikone IronKey na pasku zadan, po czym
kliknij opcje Lock Device (Zablokuj urzadzenie).

Uwaga: urzadzenie zarzgdzane zostanie automatycznie zablokowane podczas uzytkowania,
jesli administrator wylgczy je zdalnie. Urzgdzenie bedzie mozna odblokowa¢ dopiero po
ponownym wigczeniu go przez administratora systemu.

Aby ustawic¢ funkcje automatycznego blokowania urzadzenia:

1. Odblokuj urzadzenie i kliknij przycisk Settings (Ustawienia) na pasku menu w panelu
sterowania IronKey.

2. Kliknij przycisk Preferences (Preferencje) na lewym pasku bocznym.

3. Kliknij pole wyboru funkcji automatycznego blokowania urzadzenia i wybierz jedno
z ustawien czasu bezczynnosci: 5, 15, 30, 60, 120 lub 180 minut.

Aby uruchomi¢ program CHKDSK (tylko system Windows):
1. Odblokuj urzadzenie.
2. Nacisnij klawisz LOGO WINDOWS + R, aby otworzy¢ okno funkcji Uruchamianie:
3. Wpisz CMD i nacisnij ENTER.

4. W wierszu polecen wpisz CHKDSK, litere dysku pamieci USB IRONKEY SECURE FILES,
a nastepnie ,/F /R”. Na przyktad jesli litera dysku pamieci USB IRONKEY SECURE FILES
to G, nalezy wpisa¢: CHKDSK G: /F /R

5. W razie potrzeby uzyj oprogramowania do odzyskiwania danych, aby odzyskac¢ pliki.

Zamykanie panelu sterowania po zablokowaniu

Po zablokowaniu urzadzenia panel sterowania zamknie sie automatycznie. Aby odblokowac
urzgdzenie i uzyskac dostep do panelu sterowania, nalezy ponownie uruchomié¢ aplikacje
IronKey. W razie potrzeby panel sterowania mozna ustawi¢ w taki sposéb, aby powracat do
ekranu odblokowania po zablokowaniu urzgdzenia przez uzytkownika.

Aby wylgczy¢ funkcje zamykania panelu sterowania po zablokowaniu:

1. Odblokuj urzadzenie i kliknij przycisk Settings (Ustawienia) na pasku menu w panelu
sterowania IronKey.

2. Kliknij przycisk Preferences (Preferencje) na lewym pasku bocznym.

3. Kiliknij pole wyboru Exit Control Panel on lock (Zamykanie panelu sterowania
po zablokowaniu).
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Zarzadzanie hastami
Hasto do urzgdzenia mozna zmieni¢ na karcie Password (Hasto) w panelu sterowania IronKey.

Ustawienia zasad dotyczgcych haset sg okreslane przez administratora systemu. Czasem
zmiana hasta jest wymagana w celu zapewnienia zgodnosci z nowymi zasadami dotyczgcymi
hasel, ktére wprowadzono w firmie. Jesli wymagana jest zmiana hasta, przy nastepnym
odblokowaniu urzgdzenia zostanie wy$wietlony ekran Password Change (Zmiana hasta). Jesli
urzgdzenie jest w uzyciu, zostanie zablokowane i przed jego odblokowaniem konieczna bedzie
zmiana hasta.

Aby zmieni¢ hasto:
1. Odblokuj urzadzenie i kliknij przycisk Settings (Ustawienia) na pasku menu.
2. Kliknij przycisk Password (Hasto) w lewym pasku bocznym.
3. Wprowadz aktualne hasto w odpowiednim polu.
4. Wprowadz i potwierdz nowe hasto w odpowiednich polach. W hastach rozrézniana jest
wielkos$¢ liter i muszg one skfadac sie z co najmniej 8 znakow, a jesli wigczona jest opcja
Strong Password (Silne hasto) — musza spetnia¢ wiecej wymagan.

5. Kliknij przycisk Change Password (Zmien hasto).

Formatowanie urzadzenia

Urzgdzenie bedzie wymagato formatowania podczas inicjalizacji, zanim bedzie mozna je uzy¢
do przechowywania plikdw.

W przypadku inicjalizacji w systemie Windows mozliwe jest sformatowanie pamieci USB
IRONKEY SECURE FILES w systemie plikéw FAT32 lub exFAT.

Opcje te dotyczg tylko systemu operacyjnego Windows — w systemie macOS pamie¢ zostanie
automatycznie sformatowana do formatu FAT32.

+ FAT32

- Zalety: zgodnos$¢ z wieloma platformami (Windows i macOS)
- Wady: wielkos¢ pliku ograniczona do 4GB

+ exFAT

- Zalety: brak limitu rozmiaru pliku
- Wady: Microsoft ogranicza wykorzystane przez zobowigzania licencyjne

* NTFS

- Zalety: brak limitu rozmiaru pliku
- Wady: dostep tylko do odczytu w obstugiwanych systemach macOS

Po inicjalizacji ponowne sformatowanie pamieci USB IRONKEY SECURE FILES spowoduje
usuniecie wszystkich plikdw, jednak bez wptywu na hasto i ustawienia urzadzenia.
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Wazne: przed ponownym sformatowaniem urzadzenia wykonaj kopie zapasowg pamieci USB
IRONKEY SECURE FILES w innym miejscu — np. w pamieci masowej w chmurze lub na komputerze.
Aby ponownie sformatowaé urzgdzenie:

1. Odblokuj urzadzenie i kliknij przycisk Settings (Ustawienia) na pasku menu w panelu
sterowania IronKey.

2. Kliknij przycisk Tools (Narzedzia) na lewym pasku bocznym.

3. W sekciji Device Health (Kondycja urzadzenia) wybierz format plikéw i kliknij przycisk Reformat
Secure Volume (Sformatuj bezpieczny wolumin).

Dostep do informacji o urzadzeniu

Skorzystaj z miernika pojemnosci w prawym dolnym rogu panelu sterowania lronKey, aby okresli¢,
ile miejsca jest jeszcze dostepne na urzadzeniu. Zielony pasek pokazuje stopien zapetnienia
urzadzenia. Gdy urzadzenie jest petne, miernik jest w catosci zielony. Biaty tekst na mierniku
pojemnosci informuje o ilosci pozostatego wolnego miejsca.

Ogolne informacje o urzgdzeniu sg dostepne na stronie Device Info (Informacje o urzadzeniu).
Aby wyswietli¢ informacje o urzadzeniu:

1. Odblokuj urzadzenie i kliknij przycisk Settings (Ustawienia) na pasku menu w panelu
sterowania IronKey.

2. Kliknij przycisk Device Info (Informacje o urzgdzeniu) na lewym pasku bocznym.

Sekcja About This Device (Informacje o urzadzeniu) zawiera nastepujgce informacje dotyczgce
urzgdzenia:

* Numer modelu

+ Identyfikator sprzetu

* Numer seryjny

+ Wersja oprogramowania

» Wersja oprogramowania sprzetowego

+ Data wydania

+ Litera dysku Secure Files

+ Litera dysku IronKey

+ System operacyjny i uprawnienia administratora systemu
+ Konsola zarzgdzania

Uwaga: aby przejs¢ na strone internetowg dotyczgca produktéow IronKey lub uzyskaé wiecej
szczegotowych informacji na temat not prawnych lub certyfikatow produktéw IronKey, kliknij jeden
z przyciskow na stronie z informacjami o urzadzeniu.

Wskazéwka: kliknij przycisk Copy (Kopiuj), aby skopiowa¢ informacje o urzadzeniu w celu
wklejenia ich w wiadomosci e-mail lub w zgtoszeniu do dziatu pomocy techniczne;j.

Resetowanie urzadzenia

Urzgdzenie mozna przywréci¢ do ustawien fabrycznych. Spowoduje to bezpieczne wymazanie
wszystkich danych z urzadzenia i utworzenie nowego klucza bezpieczenstwa.
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Administrator systemu moze wytgczy¢ te opcje. W przypadku koniecznosci zresetowania
urzgdzenia skontaktuj sie z administratorem.

Resetowanie urzgdzenia:

1. Odblokuj urzgdzenie.

2. Kiliknij prawym przyciskiem myszy ikone IronKey na pasku zadan.
3. Kiliknij przycisk Reset Device (Resetuj urzgdzenie).

Aby zapobiec przypadkowemu zresetowaniu urzgdzenia, pojawi sie wyskakujgce okienko
z prosbg o wprowadzenie czterech losowych cyfr. Po wprowadzeniu potwierdzenia urzgdzenie
zostanie zresetowane do ustawien fabrycznych.

Uwaga: jesli urzgdzenie byto pierwotnie urzgdzeniem standardowym i zostato podigczone do
serwera zarzgdzania, wymagania zwigzane z zarzadzaniem bedg egzekwowane nawet po
zresetowaniu urzadzenia.

Dostep do urzadzenia w przypadku utraty hasta

Jesli zapomnisz hasto, a administrator przydzieli Ci uprawnienia resetowania hasta, mozesz je
zresetowac. Jesli administrator nie nadat uprawnien do resetowania hasta, skontaktuj sie
z administratorem w celu uzyskania pomocy.

Aby zresetowac hasto:
1. Podtgcz urzadzenie i uruchom pamieé IronKey.
2. Kliknij przycisk Password Help (Pomoc dotyczgca hasta).

3. Mozesz otrzymac¢ wiadomosc¢ e-mail ze wskazéwkami dotyczgcymi sposobu uzyskania
kodu odzyskiwania. W przeciwnym razie skontaktuj sie z administratorem w celu otrzymania
kodu. W tym przypadku moze by¢ konieczne podanie administratorowi kodu zgtoszenia
i numeru seryjnego. Dla wygody uzytkownika zaleca si¢ podanie adresu e-mail i numeru
telefonu administratora systemu. Klikniecie adresu e-mail spowoduje otwarcie domysinego
klienta poczty e-mail i automatyczne wprowadzenie informacji do wystania.

4. Po otrzymaniu kodu odzyskiwania nalezy skopiowaé go i wklei¢ doktadnie w takiej postaci,
w jakiej go podano. Mozna podjg¢ dziesieé nieudanych préb odblokowania, po czym
urzgdzenie zostanie zresetowane.

5. Wpisz nowe hasto i potwierdz je w odpowiednich polach, a nastepnie kliknij przycisk
Change Password (Zmien hasto). Uwaga: w hastach rozrézniana jest wielko$¢ liter i muszg
one sktadac¢ sie z co najmniej 8 znakow, a jesli wikgczona jest opcja Strong Password
(Silne hasto) — muszg spetnia¢ wiecej wymagan.

Powiadomienia o plikach objetych ograniczeniem

Jesli administrator systemu SafeConsole wigczyt te opcje, urzgdzenie moze ograniczaé
zapisywanie niektorych plikéw w bezpiecznej pamieci. Jesli dany plik podlega ograniczeniu,
wyswietla sie powiadomienie z nazwg pliku. W razie potrzeby mozna wytgczy¢ wyswietlanie
tych powiadomienh.

UWAGA: niezaleznie od wytgczenia powiadomien okreslone pliki bedg nadal podlegac
ograniczeniu.
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Aby wylgczy¢ powiadomienia o plikach objetych ograniczeniem:

1. Odblokuj urzadzenie i kliknij przycisk Settings (Ustawienia) na pasku menu w panelu
sterowania IronKey.

2. Kliknij przycisk Preferences (Preferencje) na lewym pasku bocznym.

3. Kliknij pole wyboru dla opcji Show restricted files notifications (Wys$wietlaj powiadomienia
o plikach objetych ograniczeniem).

Skanowanie urzadzenia w poszukiwaniu ztosliwego oprogramowania

Skaner malware to technologia samooczyszczania, ktéra wykrywa i usuwa z urzadzenia ztosliwe
oprogramowanie z zainfekowanego pliku lub komputera. Funkcje wigcza administrator systemu.
Skaner, korzystajacy z bazy sygnatur McAfee® AntiVirus i Anti-Malware i stale aktualizowany

w celu zwalczania najnowszych zagrozen ztosliwym oprogramowaniem, najpierw sprawdza
dostepnos¢ najnowszych aktualizacji i skanuje urzgdzenie, a nastepnie raportuje i usuwa wykryte
ztosliwe oprogramowanie.

Administrator systemu moze wymagac¢ aktualizacji definicji ochrony przed ztosliwym

oprogramowaniem przed odblokowaniem urzadzenia. W takim przypadku przed wprowadzeniem

hasta konieczne bedzie pobranie petnej definicji ochrony przed ztosliwym oprogramowaniem do

tymczasowego folderu na lokalnym komputerze. W zaleznosci od potagczenia sieciowego

komputera petnigcego funkcje hosta i rozmiaru pobieranych aktualizacji moze to wydluzy¢ czas

potrzebny do odblokowania urzadzenia.

Kilka rzeczy, ktére warto wiedzie¢ o skanowaniu urzgdzenia:

+ Skaner uruchamia sie automatycznie po odblokowaniu urzgdzenia.

+ Skanuje on wszystkie zapisane pliki (skompresowane i hieskompresowane).

+ Informuje on o kazdym przypadku wykrycia ztosliwego oprogramowania i usuwa je.

* (Opcjonalnie) Jesli administrator systemu SafeConsole wigczy te funkcje, skaner moze
poddawac wykryte ztosliwe oprogramowanie kwarantannie. Aby uzyskac wiecej informaciji,

patrz Przywracanie lub usuwanie pliku poddanego kwarantannie.

+ Skaner bedzie sie automatycznie aktualizowat przed kazdym skanowaniem, aby zapewnia¢
ochrone przed najnowszymi zagrozeniami ze strony ztosliwego oprogramowania.

+ Aktualizacja wymaga potgczenia z Internetem. Nalezy zapewni¢ co najmniej 135 MB miejsca
w pamieci, aby umozliwi¢ pobieranie plikdw sygnatur ztosliwego oprogramowania.

» Pierwsze pobieranie aktualizacji moze zajg¢ wiecej czasu (zaleznie od szybkos$ci dostepnego
tacza internetowego).

+ Data ostatniej aktualizaciji jest wyswietlana na ekranie.

+ Jesli skaner nie byt dtugo aktualizowany, bedzie musiat pobraé duzy plik aktualizaciji.
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Przywracanie lub usuwanie pliku poddanego kwarantannie

Jesli administrator SafeConsole wtgczyt funkcje kwarantanny, uzytkownik ma mozliwosc¢
przywrocenia lub usuniecia objetego nig pliku. Jest to pomocne, gdy oprogramowanie McAfee
uzna prawidtowy dokument za ztosliwe oprogramowanie.

UWAGA: w zaleznosci od rozmiaru zainfekowanych plikéw funkcja kwarantanny moze byc¢
niedostepna. Jesli pliku nie mozna podda¢ kwarantannie, zostanie on usuniety. Opisany nizej
proces nie pozwala na przywrocenie usunietych plikow.

Aby wyswietli¢ pliki poddane kwarantannie:
1. Odblokuj urzadzenie i kliknij przycisk Settings (Ustawienia) w panelu sterowania IronKey.
2. Kliknij przycisk Quarantine (Kwarantanna) na lewym pasku bocznym.
Wybierz plik z listy, aby wyswietli¢ dodatkowe szczegdty, w tym nazwe zagrozenia, typ
zagrozenia, wersje definicji ochrony przed ztosliwym oprogramowaniem oraz date objecia

kwarantanng. Po wybraniu pliku mozna go przywréci¢ lub usunaé.

Przywrdcone pliki zostang wytaczone z automatycznego skanowania, jesli urzadzenie jest
aktualnie odblokowane. Plik zostanie przeskanowany przy nastepnym odblokowaniu lub po
wybraniu funkcji skanowania recznego na karcie Anti-Malware (Ochrona przed ztosliwym
oprogramowaniem). Jesli definicje ochrony przed ztosliwym oprogramowaniem znéw wykaza,
ze plik jest zainfekowany, zostanie on ponownie poddany kwarantannie.

Usuniete pliki zostang wymazane w trwaty sposob.
Funkcja czyszczenia

Funkcja czyszczenia umozliwia bezpieczne usuniecie zawartosci szyfrowanej pamieci.
Odbywa sie to poprzez usuniecie klucza szyfrowania, ktérego uzywa pamieé, aby uzyskac
dostep do plikbw zapisanych w bezpiecznym woluminie, przy jednoczesnym zachowaniu
potaczenia z systemem SafeConsole.

Ostrzezenie: wykonanie tej czynnosci spowoduje catkowite usuniecie wszystkich danych
z bezpiecznego woluminu. Czynnos$¢ ta ma nieodwracalne skutki.

Mozliwosé wyczyszczenia pamigci zalezy od ustawien skonfigurowanych przez administratora
systemu SafeConsole. Jesli jest dozwolona, mozna wyczysci¢ pamiec, wykonujgc nastepujace
czynnosci:

1. Odblokuj urzadzenie i otworz panel sterowania urzadzenia, uruchamiajgc plik IronKey.exe.

2. Kliknij prawym przyciskiem myszy ikone panelu sterowania w zasobniku systemowym
i wybierz opcje Sanitize device (Wyczys$¢ urzgdzenie).

3. Wprowadz cyfry wyswietlone w oknie dialogowym, aby potwierdzié, Zze mozna usungé
wszystkie dane z pamieci.

4. Urzadzenie zostanie zresetowane. Odtgcz i ponownie podigcz urzadzenie do stacji
roboczej.

5. Uruchom plik IronKey.exe i wprowadz hasto do urzgdzenia.
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Korzystanie z funkcji ZoneBulider w systemie SafeConsole

Jesli administrator systemu wigczyt te funkcje, ZoneBuilder jest narzedziem systemu
SafeConsole stuzgcym do tworzenia zaufanej strefy komputeréw. Mozna jej uzywac¢ do
ograniczenia dostepu urzgdzenia do komputeréw znajdujgcych sie w strefie zaufanej, a jesli
jest wigczona, moze automatycznie odblokowac¢ urzgdzenie, co eliminuje koniecznosc¢
wprowadzania hasta.

Jesli administrator wigczy te zasade, moze by¢ wymagane potwierdzenie zaufania konta.
Ustawianie zaufanego konta:

1. Odblokuj urzadzenie i kliknij przycisk Settings (Ustawienia) w panelu sterowania IronKey.

2. Kliknij przycisk ZoneBuilder na lewym pasku bocznym.

w

Kliknij przycisk Trust This Account (Ustaw konto jako zaufane).

N

. Wprowadz hasto do urzgdzenia i kliknij OK. Twoje konto bedzie sie teraz wyswietlato
w polu Trusted Accounts (Zaufane konta).

Twoje konto znajduje sie teraz w strefie zaufanych komputeréw. W zaleznosci od zasad
ustawionych przez administratora systemu dostep do urzgdzenia poza strefg zaufang lub
w trybie offline moze by¢ ograniczony. Urzadzenie moze by¢ rowniez ustawione na
automatyczne odblokowywanie na zaufanych komputerach.

Aby usung¢ zaufane konto, wystarczy zaznaczy¢ konto, ktére ma zosta¢ usuniete, i klikngé
przycisk Remove (Usun).

Korzystanie z urzadzenia w systemie Linux

Urzagdzenia mozna uzywacé na kilku dystrybucjach systemu Linux. W folderze linux znajdujg sie
dwa pliki wykonywalne, Unlocker_32.exe i Unlocker_64.exe. Nalezy zastgpic¢ plik
Unlocker_xx.exe plikiem wykonywalnym kompatybilnym z systemem.

Urzagdzenie nalezy wczesniej skonfigurowac w systemie operacyjnym Windows lub macOS.
Wiecej szczegotowych informaciji znajduje sie w czesci Konfiguracja urzgdzenia. Niektére
zasady dotyczagce urzgdzeh zarzgdzanych, okreslone przez administratora systemu, mogg
ograniczaé korzystanie z urzagdzenia tylko do platform z systemem operacyjnym Windows
lub macOS.

Korzystanie z funkcji odblokowania

Uzyj programu Unlocker_xx.exe dla systemu Linux, aby uzyskaé dostep do plikéw. W
zalezno$ci od dystrybucji systemu Linux do korzystania z programu Unlocker_xx.exe
znajdujgcego sie w folderze Linux zamontowanego woluminu publicznego mogg by¢ potrzebne
uprawnienia roota. Domysinie wiekszos¢ dystrybucji Linux dodaje bit execute do plikéw .exe na
partycji fat32. W przeciwnym razie nalezy przed uruchomieniem ustawic bit execute recznie,
korzystajac z nastepujgcych polecen:

» chmod+x Unlocker_32.exe
« chmod+x Unlocker_64.exe

Jesli do systemu podtgczone jest tylko jedno urzgdzenie, uruchom program z wiersza polecen
bez argumentow (np. Unlocker_xx.exe). Wyswietli sie monit o podanie hasta urzgdzenia w celu
odblokowania pamieci. Jesli korzystasz z kilku urzgdzen, musisz okresli¢, ktére z nich chcesz
odblokowac.
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Oto dostepne parametry dla oprogramowania urzadzenia:

Opcje:
-h, -help pomoc
-1, -lock zablokuj urzadzenie

-r, -readonly odblokuj tylko do odczytu

Uwaga: program Unlocker_xx.exe tylko odblokowuje pamie¢ USB IRONKEY SECURE FILES —
nastepnie nalezy jg zamontowac. Wiele nowoczesnych dystrybucji Linux robi to automatycznie.

W przeciwnym razie nalezy uruchomi¢ program montujgcy z wiersza polecen, uzywajgc nazwy

urzgdzenia okreslonej przez program Unlocker_xx.exe.

Samo odmontowanie urzgdzenia nie powoduje automatycznego zablokowania pamieci USB
IRONKEY SECURE FILES. Aby zablokowaé urzgdzenie, nalezy odmontowac je i fizycznie wyjgé
(odtgczy¢) lub uruchomic program:To lock the device, you must either unmount and physically
remove (unplug) it, or run;

* Unlocker_xx.exe -

Nalezy zwrdci¢ uwage na nastepujgce wazne szczegoty dotyczgce korzystania z urzgdzenia
w systemie Linux:

1. Nalezy zwrdci¢ uwage na nastepujace wazne szczegoty dotyczgce korzystania z urzgdzenia
w systemie Linux:

2. Montowanie
+ Upewnij sie, ze masz uprawnienia do montowania zewnetrznych urzadzehn SCSI i USB.

+ Niektore dystrybucje nie montujg urzadzen automatycznie i wymagajg uruchomienia nastepujgcego
polecenia: mount /dev/[nazwa urzgdzenia] / media/ [nazwa montowanego urzgdzenial

3. Nazwa zamontowanego urzadzenia rézni sie w zaleznosci od dystrybuciji.
4. Uprawnienia
* Niezbedne sg uprawnienia do montowania urzgdzen external/usb/devices.

* Niezbedne sg uprawnienia do uruchamiania pliku wykonywalnego z woluminu publicznego,
aby uruchomi¢ program Unlocker.

* Moga by¢ potrzebne uprawnienia uzytkownika na poziomie root.
5. W przypadku systemu Linux pamie¢ IronKey obstuguje systemy x86 oraz x86_64.
6. Zasady, ktére powodujg zablokowanie urzgdzenia.

+ Jesli urzadzenie zostanie wytgczone w ramach ustawien zasad w systemie SafeConsole, nie
bedzie mozna odblokowac urzadzenia.

Jak uzyska¢ pomoc?

Wiecej informacji na temat produktéw IronKey jest dostepnych na ponizszych stronach. W
przypadku dalszych pytan nalezy skontaktowac sie ze swoim dzialem pomocy technicznej lub
administratorem systemu.

+ kingston.com/usb/encrypted_security: informacje, materialty marketingowe i samouczki wideo.

+ kingston.com/support: pomoc techniczna, odpowiedzi na najczesciej zadawane pytania
i pliki do pobrania




(= IRONKEY" ~ Kingston

LOGY

© 2023 Kingston Digital, Inc. Wszelkie prawa zastrzezone.

UWAGA: IronKey nie ponosi odpowiedzialnosci za btedy techniczne, redakcyjne lub
pominiecia w niniejszym dokumencie ani za przypadkowe lub wtérne szkody wynikajgce
z dostarczenia lub wykorzystania tego materiatu. Informacje zawarte w niniejszym
dokumencie mogg ulec zmianom bez uprzedzenia. Informacje zawarte w niniejszym
dokumencie przedstawiajg poglad IronKey na omawiang kwestie aktualny na dzien
publikacji. [ronKey nie moze zagwarantowa¢ doktadnosci jakichkolwiek informacji
prezentowanych po dacie publikacji. Niniejszy dokument stuzy wytacznie do celow
informacyjnych. IronKey nie udziela w niniejszym dokumencie zadnych gwarancji,
wyrazonych wprost ani domniemanych. IronKey i logo IronKey sg znakami towarowymi
firmy Kingston Digital, Inc. i jej spotek zaleznych. Wszystkie inne znaki towarowe sg
wiasnoscig odpowiednich wiascicieli. IronKey™ to zastrzezony znak towarowy firmy
Kingston Technologies, uzywany za zgoda firmy Kingston Technologies. Wszelkie
prawa zastrzezone.

Informacje dotyczgce FCC: urzgdzenie jest zgodne z czescig 15 przepisow FCC.
Dziatanie urzadzenia podlega nastepujgcym dwdém warunkom: (1) urzadzenie nie
moze powodowacé niepozgdanych zaktécen oraz (2) musi by¢ odporne na zewnetrzne
zakidcenia, rowniez te, ktére mogg powodowac niepozgdane dziatanie. Urzgdzenie
poddano testom potwierdzajgcym zgodno$¢ z wymaganiami okreslonymi dla
urzadzenia cyfrowego klasy B, zgodnie z czescig 15 przepiséw FCC. Wymagania te
okres$lajg odpowiedni poziom zabezpieczen przed szkodliwymi zaktéceniami

w instalacjach mieszkaniowych. Urzadzenie wytwarza, wykorzystuje i emituje fale

o czestotliwo$ciach radiowych, dlatego jesli nie jest zainstalowane i uzywane zgodnie
z instrukcjg obstugi, moze powodowac zakiécenia w tagcznosci radiowej. Nie ma jednak
gwaranciji, ze zakidcenia nie wystgpig w konkretnej instalacji. Jesli urzgdzenie
powoduje szkodliwe zaktdcenia w odbiorze radiowym lub telewizyjnym, co mozna
stwierdzi¢ poprzez wytgczenie i ponowne wigczenie urzadzenia, uzytkownik moze
podja¢ prébe wyeliminowania zakidcen poprzez nastepujgce dziatania:

*  Zmiana kierunku lub potozenia anteny odbiorcze;j.

+  Zwiekszenie odlegtosci miedzy urzgdzeniem a odbiornikiem.

+ Podtgczenie urzadzenia do gniazdka w innym obwodzie niz ten, do ktérego
podtgczony jest odbiornik.

+  Skontaktowanie sie sprzedawcg lub doswiadczonym technikiem radiowo-
telewizyjnym w celu uzyskania pomocy.

Uwaga: zmiany lub modyfikacje, ktdre nie zostaty wyraznie zatwierdzone przez strone

odpowiedzialng za zapewnienie zgodnosci z przepisami, mogg skutkowac utratg praw
uzytkownika do obstugi urzadzenia.

Dokument nr S1000E11062023
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Click here for status,

— G5 IronKey.app

Licenses
WINDOWS
4 | AUTORUNLINF

TINL AT H A (macOS BiE)

1. S1000E BEE1L USB K54 JZ macOS / — b Tv o EEIEFTRY by TOF
FA7IRE7% USB 7/R— M ZHER L. OS AT HDEHFBET,

2. TR by FIZREEND IRONKEY Ry 2a—LEZTILHIYvH L
T. ML TOER /B LET,

* IRONKEY 7R 2 —LMNT R by FIZRRTEINGWMEEIEL, Finder #AE.
Finder 9« > KODERIZHS lronKey R 2 —LZELEFT (TF/NA R IS
RRINET), R a—LZEFARRL, Finder 71> KU TIRONKEY 7 71
=23 DF7AaAVEF TV YO LET, CnTHHLETOERAFHEES
nFEJ,




(= IRONKEY"

SafeConsole ZfA L= S1000E F/A1 XDty F7 v T

MEE IOt X (&, T/34 AH SafeConsole H—/N\— L BIETEBIRREIZCT B EMN DA
F Y FJ ., SI000E # SafeConsole [Z&Z T 2-OICHELFIEIL, EEENEHET SR
Jo—I2&>TERBLYZFET, IRTODFAT7ATNRFTEINZIDIFTEHY FEA.

SafeConsole {#§k k—4 U NKLETY, SafeConsole it k—4 ik, AT LEEEMN
SafeConsole 1—H—A VA3 — T A ADI A v O #EHEAA FALRBLET,

1. EEEDOFIETHE L= SafeConsole & k—Y v ZAALET., SM1 U RAEZ %
BEL. AETHAFzVvIRYIREFVIZLT, ETO &ML 2909y
LET,

s AT arvTEYITEBRRIO—- DR o—IE, DRAFLEBEIZEST
ARSI NnBGEEL. T5THVWGEIHYET, ChoDRY S—AEMIZLE-T
WBEBEIE., T/NA ADBEFHICRETINET,

- TINA ADFREEZERELET  TNAANEHESAhTWSa Y EFa—42—n0Y
A NERIZEEM TS5 TLVS Windows 1—H—Z E/NSRT—KE#AHALFET,

- DRABLTNARER : A —FBEERT S T/\M RIET HLEGHER,
WET 14— FRBRRICEGYES,

- AR HO ZO—HUIF. TR —DOTHhIY FMIEERE
o, SATLEEEASEHRINET,

- AR+ OO UIF. T RFA—YHF-DTHYUL MIEERE
fEoh, SRAFLSEEMNSEH#HIAETT,

2. REBWIRAT—FEAHNL., BRLFEFT, RSN RT—FKBADT4—ILFED
FRIZEH N TSI EHEF LS, K71 29Uy LET, CO/NRRT—
FOEHIE, EEENBIRLI-RY O—IZE>TEARYET, /NRAT—FIE, ®AK
INAT— RFEBHIZTB5E. AXFENMXFEZRFL, 8 XFULTRHITAIERZY
FH A,

3. BERKR)2—LIF7ANVATLEERL(TTNNAADT+—< v k] ZSH),
1T =099 LET,

4.:h??ﬁ4xﬁtvh7v77ntxi%Tbsﬁﬁf%é;5t@0$¢ohv
TAZ2—DIANE—=FA4aA0%9 ) v LT, BELERAL—DIZ7I9EALE
T, WEDT7AaAVE0)v0TdE. T/3M RDE E(Tbtzb EHEIHIEL
MTEET, #FMT ronKey a2 FO—)L/SRLESBLTLESLY,




(= IRONKEY" ~ Kingston

NOLOGY

AN TD—FK

TNNARADINRAT— REERFELIIEET DI, @HE/RT— FD&H ZH%h
29 34T avhibyET, I RxR—CETFNRARADEE. COXF T aviEd R
TLEBEIZK>TREFLEAEREINET, COFTLavEFMTRE. U
TOIL—IBTARTONRT—FEEIZHLTF v I SnET,

c RSEIBXFULTHD &,

s UTOXFEDS>H, PG EL3BEZET &

- ASCII 15 (0123456789) ;¥ & : /AR T — FOREDXFEMN ASCI HFDIHE.
COIL—ILTIEASCHBFELTHIV FEShFEREA,

- INXZF®D ASCII (abc...xyz)

- KXZF® ASCIl (ABC..XYZ) FE&E :  ISAT— FORYVIDXENKIXFED ASCI
THHEE. COIL—ILTIERXFDOASCIXFELTHDY FEhFEEA,

- EEFLSND ASCI XF (1@#$ 72 &)
- JEASCI X=F

BMAEIRT— FDH

INAT— EDfI fE
Password EH 8 XFRTTH., XFDEEHL 1D (IXXFD
ASCI) LAEFENRTULEE A,
Password1 REE  IXFRTITHA., KXFD' PJ & 1] FEHED
XFEEHREEINT, INXFED ASCH FE1H035%Y T3,
pa$$Word E1% : 8 XF, INXXFMD ASCHl, KX=FE®D ASCIl, XU
EHFLID ASCII ZEATULET,




(= IRONKEY" ~ Kingston

NOLOGY

lronKey 3 bA—JL/ARIL

| RERE |

PREFERENCES PREFERENCES 1
Langu

r
TOOLS
minutes of inactivity 2

PASSWORD

TNAADEH/ELELFET
ﬁgﬁﬂv7¢%:nv77vra4v—

(S FA—JLIARILERTT S TINA
JEINFZEFITTD FA—JILNARILERT
Téb RAWFEFICTEINERELET,

4. OvIBREEZR/MET S TN ZAD0O Yy YR
BlCay FE—IL/AR L ZER/IMET HH . mKRIEL
FEFICTEIIEERELET

5. OvY#ERAYE—Y: 054 VEEIZRTT S
)( ‘yt_:)§£7]u Lia—o

ABOUT

DI m N T
A - DR
DQMA~

Ex
A
LFE
B
Y

| Y= |
| L OEH EHERRELEY
Goe? | 2. TINARDIEEEE : FAT32 F£1=(3 exFAT £

ABOUT

LTRELGR)2—LEBIA—IYFLET,
(macOS TI& FAT32 W& 7+ —< v L ARE)

| NRAT—F |
- L RRT—FELEETS: K54 T0OYA LRRT
PASSWORD - Pé%ﬁ Lzasj—o
2. BEABGNRT—RE®ENT L BHALNRRT—F%

BML/EMELFET

| T3 AR |

:::::ENCES = Copy l- : 0)7—'\_

PASSWORD 45 L/ij-

s 2. DxITHYA FERTT S Kingston DV THA k
=EBLET

3. EMEED : Kingston §5 & U DataLocker 0% B @ %N
DI JYA RERBLES,

4. FIBAZE : BES1E 3Nz USB T/34 RED Kingston
O)EIEE'E%’\"—’)%EEJ LET,

S RIZDVWT : TINA RADEREZ—ERT




(= IRONKEY"

FINA ADEH
FINAADEX1L) T2 DR

BEHTUSBR FL—UTFTNA ADHMELIZY, RESN=EEE, UTOA—HY—H/4 45>
RIS TRIITIVELAHY TS, HWBEICLDTNARADBRETANREONEZES., (X
LI TTFRARMIKBLIEEBAF, REHBUSBRML—CTFNARERET DL,

s REPUSBR ML=V T NS RICHETAZTTEIBI—I0HLWVMELALZWNWZ L EZEHR
THRELET.

s REBFUSBARAML—CTFNRAREDLUR-T, MEMNICESTHAIZEZHERELET,
s BREBUSBRIML—UTNARADEENHN IO IS LTHAEEFHERLET,

e AVEA—F—[IEHELEEZIZ. REBUSBAML—CTFNAALADFENLA S —4—
A MPARBTEIILEEERT S (ELVWAREEL. VHERRS IUHEAFRY/EZAHA
BRAERFIC 1R 3 @),

¢« REBUSBRRL—CFNRA AN DVD-RW & LTERTREN, TS RDAOY I HIEBRE
NBETRAIL—UIR—T 423N TO Y FENBWT EEHRLET,

+ R DVD-RW K54 TDT/INA RAY T b7 %E{TT HHIIZ. DataLocker Inc. BFEITL
LD THEIZLEHRELET,

REFIFAILADTIER

FINAZADAY Y %#HBRTDE RELITF7ANIZTHOEATEES, 774 ILE RS A4 TIC
BRELEYRW:=YITBZE, 770/ IILITEFMICESE - E5EtShET., COHEMIZKY,
BEDRSATERULSICHEETEZLRERE, BAL TEHA Y] OEF21) T4 MNER
LET,

REGI7ANIZT I ERTBHICIF
1. lronKey > hA—JLISRILDAZa—N—[2HD [T7A4IN] )V LET,

- Windows : Windows T X 7O—35—%BiE, IRONKEY SECURE FILESUSB K54 J
27O EALFET,

- macOS : KINGSTON USB K54 7O Finder ZfZ %9,
2. LFTOWTFIhIDEBEZITVET,
- D274 ILERHLICIE, SI0O00EUSB RKSA TEDT77A4ILEZTLI )OI LET,

- DF7AIILVERETAICE. aVEFa—42—h 5 SI000EUSB KSA JIZT77/4ILERSY
JLET,

E> b : Windows 2 X2 /3—® IronKey P4 aAvEH2 ) v L. [REGIFPALIV] &0
Dy LTHI7ANICTIRRTEET,




(= IRONKEY"

HAMYERAE—FTOO Y YRR

GARMYEAE—FTTNAAMROOV Y R BEINE. ZRELRFSATLOT7MILEEEFR
BEICTEET, E21FE, EBEIAhTVEVWIVE 12— 424—OKRMOaOVE1—424—%FRT
556, GARYBERE—RTTN\A RDOOY Y 2@BBRTHE. TOaAVEa—4—LEDTIL
DITHNTNARIZEELI=Y, J7ALULDNEREINYTEIOEHRSIENTEET, IR
— O RTNARIE, EBEICE>THAMYERRETHAMICOY I EZHBBRTHENTE
£9,

COE—FTHEES DL, IronKey 22 FA— LRIV FEARY ZHE—FEVWSTHR b
NERRENFT ., COE—FTIE, TRAREDTF7AIVEERET HBREERITTET LA,
FERE TRAREBIA—I v bLzY, FSATEDT 7ML ERELLEYTEHILR
TEFEA,

FARYERAE—RTTNAAZADOY Y Z8BRT HIZ1E. LTOFIEICHKWNET,
1. TINARERAFOAVE21—42—MD USBR— FIZHEA L, IronKey.exe ZE{TLET,
2. RRAT—FRFANRY I RDFIZHIRABMYBERF v IRV IREFVICLET,

3. TNARDINRT—FHEAAL., AV #0)vy P LET, Ironkey a> bA—
WAL RIREN, T8IZ /ALY EHE—F/ (Read-Only Mode) &RREh
F9,

Ay @A YE—CDERE

Ay V@A vE—2, TS RDO Y FEREFIC IronKey W 4 & FIIZRRENDHRE L
TXRARTY, COBREICKY., RRINDAVE—CEHARITIAATEFT, &I
EREFEREFEMTSE. BELEZFSA TORNAXRICEHT 2ERNRTEINET, ¥R —
CETFNARADIGE. COMEFVRTLEBEICK >TENFLIXEDICSATVET,

Ay VB AYE—CFERT B
1. IronKey O FO—JLSHRIJLT, A =a—nN—0 IBEI 22V voLET,
2. EYA FN—0 TREBRE 20V v I LET,

3. 720099 4A9€—) 40— RIZAYE—CFAALET, TFRAMIEESIE:
AR—R ($97 1T, 200 XF) ITWNFEIDENHYET,

FINARADAYY

FEALTWEWEZIITNARZEAYILT, RIMTLDRELGI7AUNNDRELT I+
REBIELES . TNAREFHTAVITHI LD, EBELERERELGVLEBBMIC
AV $BHEIICRETSCEDTEFT, YR—DFTNS RADGE, COBEEEXT AT A
EREICE D THEMFLEEDICSATHET,

FEE TN ERTIE. TRAARABHA Y ERAEEIZT7ANLOT T r—3 ¥
BHENWTWBEGE, PV r—2 a3 077/ )L EBEMICEALCAZ LIEHY FHEAL, T/
AREBEHNICAOVITELSIICEBEBOVIREFZITOILLTEETHN., TDOHE. ANT
WBT7AIILPRESATOVEVNWIT ZAILOT—E2Nkbh 5 A RESEAHY £T,




(= IRONKEY"

BHEIOYYDFIES, OVIRINZTNA AD TS5 ERWN=1=HI2T7 7 4 ILHKE L-15E (.
TCHKDSK] #%£fTL. T—4#EXTY I b7 (WindowsD&) #FRTHETIFAILE
BXTELAHREENDYET .

TNAREFHTAYITHICIE:

1. lIronKey AY FA—ILIRARIILDETIZHS TAYY 1 0y I L. TNARERLIZA
vy LET,

s F—AR—FKPa—thy bEFERATHZEELETEET, CTRL + L (Windows DH).
FLEVRTFLRLSLAD IronKey PLaAVEEY )y L. TFNRMR%EOYY ] %
9w LET,

TR IRV FTNRARE, EEENYE-FTTNAREEDICTDHE, ERPICEBH
Ay YEnFET, VRATLEERENTNARZBEAMCTIET, TNM1RADOY T %@
BRI H_EETEFEE A,

TNARZBBMICAYITEHESICRET SIS :

1L TRAZADA Y2 ZREEL. Ironkey > hA—LIARILDA =21 —N—I2HD TRE]
Vv LET,

2. KA FNN—0 TRIFHTE #0 Uy I LFET,

3. TNARZBEHAVITEFIVIRYIRE Yy L. B4 LT %5, 15, 30,
60. 120. 180 D WLVF A DREMRISHRELFT

CHKDSK #3179 % (1% (Windows D) :

1L TNAR0B Yy Y @B LET,

2. WINDOWS B3%—+R ## LT, Run 7OV J +2HEET,
3. TCMDJ EAALTENTER ZHLET,

4. av> K7AY TR, TCHKDSK] . IRONKEY SECURE FILESUSB D KS41 J
XFE, lFIR] #ZAALFETF., f-&ZIX. IRONKEY SECURE FILESUSB K54 J
XEMN Gl DIBEE. XOLSIZAALET, CHKDSK G:/F /R

5. MEICIGLT, T—REXTV Iz T7H#FRLTI7M4ILEETLET,

OyYBzay FA—LARIILERTT S

FNAZANAYy Y ENBE, a2 bO—ILAARIILIZEFMICALCLES, T/N\1A0OY I %

BBRLTaY hO—JLIARILIZT I ERTBIZIE, IronKey 7TV 5—a v EBEERTT S
WBELAHYET, BEICKHELT, A—F—DDTNANAMRZOyv Y LE&RICOY FA—)L/ARILN
Oy EBREEICRDLSICEETCEET,

Oy IBZay FO—)LIARILDOERT ZEDIET B2 :

1. TRAROBAY Y ZfERRL. IronKey 32 bA—JL/ISRIILD A =2 —/N—IZHD [F/RE]
ZOVvILET,

2. EYA FN—0 TIREREI 20UV I LET,
3. Oy IBICaY FA—ILARILEKRTT S DFzvIRYIREY Y)Y LET,




(= IRONKEY"

NRAD)—FKDEH

TINARDINRAT— K&, IronKey 3> bB—JL/IARIILD TISRT—F] ATIZT7U9EALT
EETEFET,

IRRAT— KRR S—DBEF VAT LEREICL>TRESINET, DEDOFHFLILVIRT—FK
R —ZHEMT =02, RAT—FOEEAREIZHZBANHYFET., TEARLELIS
BlE. REIFNAROOY I EZBBRLEEZICIRRADT—RFEEEEARTEINET, T/A1 X
MNMERADDBEEFA Y I ESh, Ov Y #EBRT DRII/IART—RFEERTILENHYET,
INRAT—REZEBETBHICIE:

1. TINARDOAY Y E8EBEL, A=a—nN—0 TE&EI 29V vILFET,

2. EYA EN—® TIRRIT—F] #9UvoLET,

3. RRENF=TA4—ILFRICREDIRIT—KZAHALET,

4, RIERENFE=-T 4 —ILFIZHLWWVIRT—FKZAAL, BRELET., NRAT—FIZL.
BABNRADT—RFZ2AMNCTEHE. AXNFENMXEFEFXF L., 8 XFULTHIT
hiEEY EFEA,

5. [RRD—F%#ZLEE| 29 )v I LET,
FILARADIT+—=T Y b
TNNAREIT7AIINRFICERT SRS, HHEFIZIA—<Ty FTE2BELAHY FET,

Windows T#J8i1t 3 5154 . IRONKEY SECURE FILESUSB KS4 J% FAT32 £7-1%
exFAT T74—< v bFBF T a3 vhRREIhET,

C DA T 3 vld Windows OS DA T, macOS [ZFEFIZ FAT32 27 4+—< v hEhFET,
« FAT32

- R /B8R T Sy b T+—LEH (Windows & mac OS)
- B BT F7AILYA X(E 4GB ET

+ exFAT

- B 97494 XDHIBRA L
- %5FF : Microsoft 54 € RAEFFIZL > THEAEHIR

* NTFS

- B : 27494 XD&IRA L
2T HAR— SN TULVS macOS TlE, iARYERT7IERAELTIY IV RS
nNE¥

#H1E%. IRONKEY SECUREFILESUSB K5 A4 J#B 74—y b9 5E. TRTODI7
AIDEEINFTFTMN., TNANLRADINRT—REBFILEEINET A,




(= IRONKEY"

FE . TNAREE 74— v T BHIIZ. IRONKEY SECURE FILESUSB KSA4 J%#49 59 K
APL—UHRavbEa—4—HENDBRIZHAYITYTLTLESL,
TINAREZBIA—< v T BIZITE:

L TNA20O Y7 &ML, lronKey T2 FA—LIARILDA Za—N—(2Hd [8&E] %
29I LEYS,

2. EYA FNN—D Y=Ll #0)v 9 LFET,

3. ITNARDEEEE] TI7AILBKEZRIRL., REGR)1—LEBIA—I v b %
21wy LET,

T RIZET S IRBOBRFE

lronkey 3> hA—JLISARIILDETIZCHIBEA—F—%F>T. TNARADAL—VEEZRE
EHRBETEET, BEOET S DI, TA4Z®§55$LTM$¢OttZ@ TINA AD
BADBEE, A —2—BEREITKRBICEYVETS ., BEA—F—DAVXFE, RYDEEZREZ
~LET,

TNARICEYT 5 —RGERICOVTIE, [T REHI R—DFSRL TSN,
TNA RERERTY B

1L TNRAZ2DB Y ZHBEL. lronKey 32 FO—JLIARILD A Za—/R—[2HD TBEI %
29I LEYT,

2. EHYA ENN—0 ITFIRA RG] 20Uy o LET,

TZDTNARIZDNTY IV a3 VIClE, BEVDTFNAARIZETIUTOFHAMNGEE SINT
WEY,

¢ EFILEE

e N—FK9xF7ID

s VYTILEE

s VI bz TN—=DI3 Y

e J7—LzTN—=D3aY
« 1JIy—RXH

s BERI7AINKSA ITXF
* lronKey FS5 4 TXF

¢+ OS &V AT LEEEER
« EEOLY—)L

EE lronKey DI = THA FMZTH ALY, IronKey 3 & 0AREAAFRELICREE T 5 53 M1E R
279 EALEYTBICE, TTRARER] R—SOVWThADDERRZVEI )V I LET,

Evbk: TAE—1 29V v095E, TALREBLEY )y TR—FIZaE—Sh, EFA—L
PYR—FJ IR MBEYFITEIENTEET,

FINMADY Y b

TNARETHHAROREICRYT CENTEFET, chITEY, TS RADALTRTOT—4H
REITHEESN, READFERDE=HITHFLWEF 1Y T4 F—AERSIET,




(= IRONKEY"

DRATLEBENCOA T avEENILTVWEBERHYET. TNI1REUEY T B
DLEAHHGEEE, BEBCER/LTILESL,

TNRARAD)EY

L TRAAQBAy Y &BBRLET,

2. VATLELAD IronKey PA4aAVERI YO LET,
3. IFNA4R&YEY M 2V VI LETS,

BROTTNAANY Y FENDDER SO, SUFLG AMDBFEANTEES5KRY T
TYTBRRTREINET, BAZANTEE. TS REIBEFTHEOREICUEY FEShFET,

R TNAMADTRIEZETHY ., EEY—N—ICEHESIATULIEE, Uty FMELEE
BEHMERSINET,

NRAIT—RFZENBEDTINA AADT7 IR

NRAT—FREBENTLEL, BEENLGNRNRT—FYty MERZFEEINTWSEEE.
NRAD—FRE)EY b HIENTEFT, EEENNNRT—FYty MERZAE5LTL
BWEEEF, BEEICERLTART—FDOYty FEEBETILELNHY FT,

INRAT—R#YEy T BIZ1E:
1. TINA RAEHEHE L., lIronKey ZEBILET,
2. TIRRD—FKALT1 20 U9I LET,

3 VAN —a—FORBFAENEH SN A—ILNELZELHYFET ., £5THEVNEE
F. EBEZCERLTINI—FEREIILEASHYFT . BEDHE. VIIX b+
A—FEVITLBSEVATLEEREICRBRT ZIBENHLSN L LAFEA, VATLA
EEEDA—ILLEEESL. PEROBEED-DIZRETILENHYET, A—ILT
FLRZVYYDITDE TIANMDA—ILY 54T bOEE, EET HHERAEA
[CAASNFET,

4. YANY—a—REZELEL, TO2—FE23E—LT, BESNFEBYITREY T
PRENHYFET, Bo=a—FIE. THNA ANy FEhdHFETO 10 BD A Y 7 R
HITERKICHD Y FENFES,

5 HiLLWSRT—FKZAAL, RRENBZ T4 —/)LKTHEEALTHS, [IRRT—FEZEHE
122099 LFET, TE: NRAT—FKIF, BALNRRAT—FEHEMNTHHBE. AXF
EINXEFEFERRAIL, 8 XFEUETHITAIERY FEA,

HR{FE 77 1L DEA

SafeConsole EEBEEMNEIZLTWAEE. THAARIZEST. BEED I 7/ ILAREH X
FL—PICBRBEISNEVESICHREEINDZENHY FET., MRELBZT7AILIGIESNS
E. FDIT7AINEBEECEMARTEINET, BEICIEL T, ZOBMEENTEET,

IR BHMZEZEMCLTH, BEERTDIT7MILEHIREINET,




(= IRONKEY"

FIREN=T 7 ILOBRMEEDIZT HIZIT

L TNRAZ2DOY Y ZfEBRL. lronKey 32 FO—LAIARLDAZ1—N—[2Hb TREI %
90wy LET,

2. EYA FNR—0 NRERE €0V ILES,

3. THIREN:=T7MILDBHMERT] DF TV IRYIREI YV ILETS,

FINL ADTILY T TRE

VAT LEBEENAMIZLT=BA. Malware Scanner (£, BELF-7 74PV E1—42—H
S5TNAREDTIL YDz T7#BBLTHIRT 2LV -2 0T TY, McAfee® AntiVirus
& Anti-Malware 9 R F ¥ T—EAR—RERBH L. BRFOVIILIITOEBICHLT 5=HICE
[CEHINDIDAXYF—lF, FTRIFDOTYIT—rEFzvI L. TSI REXFT L
-#%. BHEHINF-ZILYIT7EHREL. BRLET,

DATLEBEX, TNARADOY Y EHBRT DRINCRILDITREEEHFITSAELOEKRT S

BENHYFET., COBFE. INRAT—FZANT BRI, TEHIILDIT7XHEEA—HIILOY

Ea—43—0O—BI7+ILF—I28oo0—FT30HERHYET, COH, "R a2V Ea1—

B—D3Y FT—IEHEODELIIILDITEHOY A XS LT, T4 200y Y @BERIZH

NOBEARL L5 REELAHY £,

TFTNNAADAF Y UICDODVTH-THELREZ L

s AXvF—IlE, TNNAROOYV Y EHEERTHEEBMICETINAET,

c AFX v F—lF, IRTOAVR—FI 7ML (ERELVIEER) ZAFv o LET,

s BHESINEILDITIEXTRTHRES ., BIRSNET,

« (7 3 )SafeConsole BEIBEN (@il B LTWSHE. BREShzTILIIT %
(Bt D ENTEET, FHICONWTIX., EEET 7/ IILDETEIZEIFR] Z5EBLTL
&y,

s BEORILIITDEBILEEHEZRET HLHIC. AXF vy F—[ERF v U ORIICEHMNIC
BHETUVET,

s BHICIEA A=y MEGRNVETY, FOVEA—KLEILIZTOITRF¥I7AILE
BRETZDELSIC. TNALRIZIIBBEMBULEDEZREFZHERELTLEILY,

s AVE—Fy MEHRKRICE ST, RYVDEHOA Y o O— FIZEHELSDINDZENHY
Y,

c RROEHFOEMAAEEICKRTEIAET,

s AN F—AHFYVICLELL B2 5E. ZRPFOREICRI=HICKERTF7AILETIY
A— KT 2RENHY FT,




(= IRONKEY"

fREE SN0 7 M ILOEFTTE=ITHIER

SafeConsole DEEEN ([REE] AL TWRIEE, BHEShE=TILYz7EETT=E
BIfR T 24T avhbyErd, COTOERIE. McAfee NERIEXEEZTILYIT7ELT
BREL-BEICRIBET,

FE:RBRELEIZANDYARZE-TI, TRl ZERATERVGESNHYET . it
TERWMEE, 774 VIREIBRENET . HRENET7ALIE, UTOTOERTEETT
EFEEA

RSN 7 M ILERTT HICIE:
1. TNARADOO Y %L, lIronkey 3> hO—)LIARILD TERE]1 202Uy LET,
2. YA KN—0 i@l 200 v LET,

RN D74V EERTZE, EFE. BEHOEHE, SOz T7TREREED/N—D 3,
BEE R EDEFMANRTEINET, 7ML EEIRT B E. TEx) £=1E THIER oLnwsh
MNERITTEET,

BREINF=T7AINIE. TNNAZADOAYIDEBERINTULSE. BBIXRF vy ORI ELE
VEST, TZ7A4IE, REIOOY I EBBREICATryoEandh, [RILoz7xE] 8T TF
BREX v UNBREINEGEICAF Y VENFET, YILDITHREEEN T 7 A IILNEELT
WD EHI LGS, 774 IIVISHEERESNAET,

HIRESN=T7 7 A IILIFEAMIZHIBREIhET,

44X

HZBA4X2&Y., BEIEEN-RKSATDarTUoYNKREITHEEENET, Jhld.
SafeConsole ~DEHERIFLIE-FE. FSATNLRE2LER) 12 —LEDTF7AIL~ADT I
RAIERT AEELXF—FHEHETHETERINET,

2L COBEEETTLE. REGAR) 21 —LEDTRTOT—ANELRITHEESAET,
COEFERFPYVELTEEEA,

FSATEH=8 A XTEDNE S ML, SafeConsole EEREARFEL=ARICE>TELY
Y. FASNTVRBEE. ROFIETRS A TEH =24 XTEET,

1L FRAZROB Y Y ERERL. Ironkey.exe Z2EBLTT/M DI bO—L/ARILE
REET,

2. AV FA—ILNRRILDVATLELATAAVERI YL, [TNRAREH=4
AR ERIRLET,

3. #A7ATRY I RICRRENDIBFEAAL, FIATHOITRTDT—FEHET
EHLEHRELET,

4. TNAZDB) Y bEhFET, TNARZRYHNL, D—JRT—L a3 VITERLET,
5. IronKey.exe ZHEENL . T/NA RAD/INRT—FEZAALET,
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SafeConsole T® ZoneBuilder OfEH

DRATLEBENEIZLTI-BE. ZoneBuilder [, 3> Ea1—%—® Trusted Zone #4ERL
T5=HIZERASINSD SafeConsole V—ILTT, COY—ILEFRALT. TN A~NDTY
T REEBEEFHSV RO VEL—F—ICHIBRTHZENTEET, £, BT B,
TNAZAQOOY I NEEMIZHERINEE=H, NRT—FZANTEIBRENGLLKEY FT,

BEENCORY O —FFMILIEGE., THO U FOEEABEICELZZELABYET, 7
hoY FDIEEE :

1. THAAADAY Y EEEEL., lronKey 3> FA—JL/SRILD TREI 20 Uv I LET,
2. Y4 F/Nx—® (ZoneBuilder] 29 ) v 9 L%,
3. ICODTF7hOoV EHETHI 20y I LET,

4. TNNARADINRAT—KEAAL, TOK] &9 YYvILET, CNT. HBLHEFOTHI Y
A MEREFEATHIU b RV RIZRRENFET,

CNTHBEDOTHI IV E2—2—DEEEA—VICAYELE, VRATLEESE
MERELFR) =Tk > TR, BEEAV—NELRBT IS4 VKOTNARTI AN
FIRSNBGEENHYFET, Ff=. TNAANMEBRFAIVE1—F—THBMICO Y Y R
ENDEIICHRESATLIERTLHYFTT,

EEEAT OOV LEHIRT BICIE. HIRRT A7 Ho o bENAS/4 ML, THIRRI 27
A% 3

Linux TOT /3L AD{EHH

TINA R(E, Linux DV DODDT AR MY E2—S 3 oTHEATEET, linux 7+ L5 —
1. Unlocker_32.exe & Unlocker_64.exe M 2 DDERITI7AILHEHYET, COHA KT
[¥. Unlocker_xx.exe ZHFE LD AT LEEBMEDHEHIRITI7AILICEZTHZ T ZELY,

T34 X[, Windows £ macOSOS ZHALTEY r7 Y TSN TWELENHY FT,
HMICOVWTIX, T 12Dy b7y 7] #BBLTLESN, VATLAEBEICE>THR
EEINFIR—T ETNA RKRY O—DHIZIE, T/84 RDOFEH % Windows % 7=[& macOS 0OS
FETLTWEVRTLDOAHZHBTHEDLHY F9,

Unlocker O fEFR

T7A T RXFBIZIE, Linux FAD Unlocker xx.exe ZEALET, HFEL VD Linux T«
ARYEa—>avit&oTE, IO bENf/RTY v IR 2—LOD Linux 74 ILT—IZ
%% 7074 5 L Unlocker_xx.exe AT B(Z1& root RNV ELRIZEENHYET, TI4
IWETIE, FEAED LNUX TAAR)Ea—Sau(E, fat32 /8—F 432D exe 77
AIVIZEFTEY FEMMLET, £5THEWMEAE. UTOaTY REFERAL T, ETHIIC
ETEY FEFETEETILELHYFET,

» chmod+x Unlocker_32.exe
» chmod+x Unlocker_64.exe

VATLIZEHKENTVWSE TS AN L EEFOEHEIE., sIfGELTavy Ry T
O7SLEETLET WHAIE, Unlocker xx.exe), $5&. FSATnOYY 2HEBKRT 51
ODTINARINRT—REDANEROZTOVT EFARTENET, EHOTNNA AN H 515
BlX, OVIERBBRTEITNARERETILELADYET,
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LTFIE. FINARY D b7 CERAIREL/INSA—2—TT,

*TFoar:
-h, -help AT
-1, -lock FTINARZEOAYYD

-r, -readonly BARYERELTOYYMEER

3EE : Unlocker_xx.exe & IRONKEY SECURE FILESUSB MO v 4 #fKRd 511+ TY, ¥
VETBRREAHYET, BEDLNUX TAARIJE2—2300ELI1E. ThZEBEEFHMIZITL
*F9, 5 THIMEAIX. Unlocker xx.exe NHEALE=TNA REZFEALT, A<V KSM4 Y
MRV ETATSLERTLTLESLY,

FINAREFTIYY 5+ TIEL. IRONKEY SECURE FILES USBIZEEIMICOY Y &h
FtHA, TNARZOYITBIZIE, oI L THEMICRYNT (TS5 %K) .
UTEETTIHELRHYET,

* Unlocker_xx.exe -
Linux TT/NA R &HAT 2568, UTOEELRITEEL TS
1L A—RINUDN—=2 I3 U 44X UETRITNAIERY FE A,
2. ¥V bk
* NMBSCSIBELUVUSB TINA REY VY FFHHEREZFOTLNSH I LEHERELTLZELY,

c FTARMYE2—SavIZkoTIHABMIZIYY FEAT, UTOaTY FEEFTTS
HEMNHY EF : mount /dev/[T/ 4 L]/ media/ [R I b ENTf=T /31 X 4]

3. X I RENETNAADEHIETARAM)Ea—YavIt&k>TEBYET,
4. ¥ERR
o SMFIFIUSBITINA RERY Y FT BIERNBETT,

* Unlocker ZEEENT H1=8IZ, ATV v IR a—LMNBEITIT 71 ILEETT HIERN
WETY,

« root L —H—ERMNIVELBZEILHYET,
5. IronKey for Linux (& x86 &k U x86_64 VR T LEHR—FLTWET,
6. TINARZETAYITBHR)I—,

+ SafeConsole MR P—BRETT/NA ANEMZE->TWBEE. T/NMADO YY) &K
THIEIFTEERA

ANTIFECTCAFETEEFTHI?

UTDYV—XTIL, IronKey B @ICEAT 23HMBERZRHELTVET, CTFAZANTINE
Lo, AT TFRIVFREFDRATLEEEIZCERBAVLEDLELCESLY,

« kingston.com/usb/encrypted_security: 1§k, ¥—4 T4 V&R, ETAFa—+rUT I,
+ kingston.com/support: 8 @HR— k., FAQ. ¥ >A—F




(= IRONKEY"

© 2023 Kingston Digital, Inc. All rights reserved.

FEE lronKey (. COBEHICEFNAHMUFELIHBELORY L V/FETRE.
FLIOBEHORBFLFIFERICER T 2BRMFLIERMEFICOVTERZZEAL
FtHA, CIICTERBEINTVDERIT. FPELGKEESNLIIEAHBYFET, COEH
[CERBE SN TVWDERIE. RITAREIZH TS IronkKey DREETRTELEDTT , IronKey
(T, BITHLURICIRTINSEROEEEZRIAT S LETEFEA. COXEXFER
REHEDAZEMELTVET, lronKey [FZDOXEIZHNT, BRFLEFERZBHT.
WA BRIELITSEDTIEHY FEA. IronKey, & KU IronKey ® B I'[E Kingston
Digital, Inc. B LUV ZDFRHADHEIETT , TOMOERIEMEEICREELET .
IronKey™ [& Kingston Technologies D& #HZEET#H Y. Kingston Technologies @
RO T THEASINTLET, Allrights reserved.

FCCIE® ZDT/31 AT FCCHBAI/S—F 15 IZ#EM L TWVET, BEIX. UTD
2ODEHIZHSIELDELET, Q) COTNAREAELRTFSEBIETRIEIHNI &,
QEBFLLEWIHEESIZSRE.ITHEED., COTNARFZELE-THEEZZITA L
BINEGLSLRWNIE, ZOEEF., FCCHRAIS—F 15(ZHL, Y5SABTYEILT
NA ZADFIRIZEML TSI ENTR MK YBERSATWET, ChdDHIRIE.
FETORBIZEVWTHELF SN OBEYIRETLIE-HDLDTY., OB, £
BEEHIRILY—ZFRE, FH. KT8 ENHY . RPESIRH>THRES LU
FRINGZWNGS, BREEICASLTHE5ISRIIAEESHY EFT, L.
EDJREBEGFFTTFENRELBEVW LEZRIATZIDOTEHY FEA, SVFPTLE
DEZEIZEELFSH (BEEANLY., YoYU TEHZ L THETEET) 25158
BEIE. UTORKICEY FHEBETHLEEHEDLET,

. BETFUTFOREELZAH. BFELEZ S,
. BEBLSEMOBEEET.

. BEMABEINTLIERE IAOEBDNI LY NIEBEEET 3,
. REREEAEREENS OHT L CREISRSRT 5,

FE OV ITSATURICEEEE DUEBICE - THTRMIZAREINATLWEWNWEER
FHIFEE (X, COEBZRETHILI—F—DEREZENICT HAREENHY T T,

XE%S S1000E11062023
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B3
R AR BRI ... 3
IR T ..ottt ettt ettt ettt ettt ettt 4
e i > 1= (RTTUTTTRTRT T TR 4
AIER ST USB TR AR RU? oot 4
D b A= = <) = = TR 5
T B e e, 5
T R S . e e e 6
B R T oo 6
IRBBTIA] (WINAOWS FRIEE) oot e et e et e e e e 6
IZZZVHIE] (MACOS TR ) ooeoeieieeeee e et e e et e e e et e e e e et e e e e e e e e e ranes 7
O Yt [T RO 7
A TS - S BB ..ottt ettt 9
T BRI B R STt oottt ettt ettt ettt 9
S o Wl N 7 PRI 9
gy i=] = AR PO T ST U ST PRU R STPEURTPRPTRPRRORR 10
v TR TTT TP 10
IR ..ottt ettt ettt 12
B A B < oo, 13
BT T R AT BRI SR oottt ettt ettt s ettt e st e st s e r et e s er e 13
F AT 3 e 13
LS N 13
00 % 545 B Dbk =21 = L =1 T TTTR T T TR TR TR 13
B R AT oot 14
BRI R - B R B ... 15
S R R 0 T R IR oottt ettt e, 15
R B B T R T T oo 15
{EFE SafeConsole FIHT ZONEBUIIIET ........eeeee e 16
TE LiNUX E BT R oot 16
== I TCeT o] =] 16

B TE I T SR T BRI ? oottt 17
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KT F15r3 (04152025)

IronKey™ S1000E R—AETREIRFNEE, BEIRFZIFANE, HAl@d SafeConsole H{TERE,
SafeConsole E— ML 2MN=FAMEEFE, EATFCHNEANRNEIIEEFEEFREN USB
(BRBTEL) FHERSE.

KISFBNB{EE SafeConsole LI EFNMIIAIL S1000E (NFFE, FZMAZERNEFE.
BRiERFED

Windows 11, 10 #] macOS 12.x — 15.x
1 BREBAITENA USB ixH.,
2. 8 “IREIRE” BOLME, RBFERLARBERME. NREEOREM, SFhEETH:
+ Windows: FFA > ILLEERK > IronKey Unlocker > IronKey.exe
*+ macOS: Finder > IRONKEY > IronKey.app

3. BIgFSBRRGE, BILUSEERNS4FEZE IRONKEY SECURE FILES USB [NF#, ©fi]
B BN,

AL Windows R BERIENRERSRTEMNSH. BILUREXAZRER, THER - BHFHF
BRI AFEFER .

XFRRNREF

IronKey S1000E USB 3.2 Gen 1 2—HNEZ LS EENEINENEENNGTRE. XA
=% AES 256 (INEFIEMAIIRSB IR MR, WE, TEEEIME, HALlke
HpE SRS RN ETE.

FIRTF5EE USB IAEFEREMXE?

FIPS 140-2 Level 3 3AIE — IronKey S1000E E—2R3A18 FIPS IAFAYIRE, FEULERATHL),
EAEFEETNEK,

MBI — IRE PSS RINZES 2 AR EIRRHIO RIS S ENZN BT E S8R,
XML EFANEEAEEA, TiAER.

BIBRIP - REERENXNRE LRI, B2SEHTALZENENE, XFRMEEIRE
EREHE, EtABTELAEREE.

IREEE - IRSRINFEHFRCNEWIEEY, SEEESEEEY 10X, REBENEE
BF. BERR - SIRFEEN, TEREEIRGHIER, REBIKEEIHNRE, RLEICHE
BRI,

B ERROILER SafeConsole EEXHI.
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PSEEEREEENEITRIP - BRSBTS NFIE LR AR R BENETT, FRPE
BEZFSEHRT USB INFENEEEREGREM. NRIAFENITENERRER, HalLAEREE
R RIS,

AZREEE - FAZEES IronKey Control Panel (FHIENR) &R, AT HAIECHINX
4. EEREHRERT. FRIETENLTEMERE.

EALMET A RS LERA?

* Windows®11
* Windows® 10

* macOS® 12.x —15.x

* Linux (4.4 383hrA) iEE: Linux CLI Unlocker ASHHHAIEEIHAIMLEAITHEE, HIa0
RERFEENER,

— LR IER R R S HIRA
{XBR Windows

- REEH

= et

BEXRENESEE, BESE IronKey Control Panel (3Z4IE#R) B9 Device Info (IR%B{ZE
.

AU FHER

FEEE* 4GB, 8GB, 16GB. 32GB. 64GB. 128GB

FEONEEEEERYNERE | USB 3.2 Gen 1/ Type-A

k%

- 4GB-32GB: 180MB/FMZEVEE,; SOMB/FBNIEE,
- 64GB: 230MB/ANZEGERE; 160MBALBNEE,

- 128GB: 230MB/F#NMZEUERE; 240MBAYE NIEREE,
USB 2.0:

- 4GB-128GB: 40MB/#EEUEE; 35MBAENRE,

R~ 82.3mmx 21.1 mm x 9.1 mm

Fh7K FXL 3R ; MILSTD-810F
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NOLOGY

BE #{E: 0°C B 50°C; fFi: -20°C % 85°C
LRSIz 256 {i AES (XTS 1&Z()
REIAUE FIPS 140-2 Level 3

58 TAAICMMC tRfE, 7EEEEE

BERRHRS - Windows 11, Windows 10 (FFEMNEFHERT)
- macOS 12.x — 15.x

- Linux 4.4.x***

RIE 5 FHIRRE

S1000E iRBEEEIRITNELR, TELRET AR IREIER.

*TEEENEESENANE. RS LFE-LERFE.
> RERENATRG, REERERAEMEER.
o BIRINEES. IRBELEEIIRE.

HEFRIRIESCRE
1. EUT™ER FEiERE:
« HAERRT
« FEIRHAD
« ERGH \EEIRIECAT
2. XIEAEIE LED BERKHIRE.
3. KITAEEERANREE.

4. EREMERREZA, BTENHRTIRSaE.
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NOLOGY

IRERANSE

J9FfBfR S1000E JN%: USB NFEIAEFREME, MEHEEBAECABRHEANN
USB 2.0/3.2 Gen 1 iz, @RSEEEERIEE USB EORMHAUIMNEIRE, FlunsEeEsy
USB HEBAYEELES. IZIRBIWIIRIRE VTS STHEAY Windows 8 macOS #{ER S
e,

IR&FiBE (Windows FiR)

1. & S1000E jN%% USB (NFEIBANEICARKE SR A USB s, &F
Windows & ZELZINFE.

* Windows 10/11 RS ENIREIRNIZFEA.
.« NSRS, Windows SITRIEFHIATIIATISTE.
2. IEEAI, AR FAXMEIREERSE IRONKEY 53X $1#E] IronKey.exe, EER,

PXSHTREMAE, BARRT TR S. KalseSaseRiEEIRE
FRmR. £TES, B=HRSE (E).

DVD RW Drive (E:) IronKey Unlocker
0 bytes free of 122 MB Commeon
CDFS

‘M Installing device driver software % *
Click here for status,
IronKey.app

Licenses
WINDOWS
4 | AUTORUN.INF

1’k (macOS KIR)

1. & S1000E 0% USB [NfFEfEAN macOS EicABKEKaTIAI A USB ik,
FRARERFRNEZINGEE.

2. WHSE FHIR IRONKEY HhRLAFHAYIIA L HTR,
* W15 IRONKEY HInEBHMERE L, B¥FF Finder H1E Finder B0

MEZE IronKey Bix (FIFE “IBF” ) . REBRERHNE Finder BHHEY
IRONKEY N FIEFER. XSFFRTRiZiE.
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{#f SafeConsole i§8& S1000E g8

VAR S—S 21 ISR ESRIFS SafeConsole fRBSEHHTiE(S. @ SafeConsole
At S1000E FrEELBBEURA AN EIRRASLIERREE. HIFFMBXGEER.

FE SafeConsole EESH., RAEEREINT SafeConsole AP FREMAIRIE
ERHERIREN SafeConsole IEEZSHE,

1. AR LRSS BHIRER SafeConsole IEESHE, FEFAIMNY, EHEIEE
LS, RERdEA MER g .

- AEEANRE - RAEERIT—ESBRXEERE. MRENEHER, UEER
BIEMERE LI,

- FNRERIREN: WASREEANNTTEVREREIEEXEN Windows P&
GIEA TR

- BEMREER: XTEHENRENIVEREE. BIEFRISERAE.
- AP WOMERSREBFIKFEXE, FSHRREERIEM®”.
- EEREME: REEERAEERMIMES et TIRE M.

2. IAREEBHAER. —BEZNEEHEMAFRANIIHNER, [t
“Upi”  ILERBNESKIEEUR TR ETE RFMENSREE. ERXSXA/NE, HE
ELFE TR, NRBAT “2EWN” , UWEEEREESER,

3. IEE—RESNHER (BER B HINRE")  RERE “HE” .
4. INREBIERTRIRERE, FILUER. REIRERKEFAISURERTR,

BIEnipainEFiE. REERERTLUGRMIESIRERNRE. &0 IronKey
EHIER, THRESER.
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NOLOGY

SRETHD

R ERIREERN, B—NERITLIUSA “RHEREER . MTEEER
&, RREEHERAESEESGRHSRALER. SEAN, SXIETEREEEHITI
THRE,

< KEL

"2,

RELEI\ (8) NEH,
o WREASLATFREERIFED=A (3) NFH:

- ASCII #= (0123456789) i WMREMBHRE—IMFFHE ASCI £, AR
SRS FRET ASCH #=,

- /N5 ASCII (abce...xyz)

- KB ASCII (ABC...XYZ) iT&: WMREBHNFE—NFFHFEAER ASCI F&,
WA NLBREIFRIKS ASCI .,

- IFFREF ASCI (1@#$ %)
- 3E ASCIl =5

SRR

O ER

password M KER 8 A, BINEA 1 ME—RIFREE] ()
B ASCIl Ff5) .

Password1 S KES 9 M5, BEASTE P AT 1 FHA
IR, AR NS ASCIl 344,

pa$$Word Bid: 8 NFHHK, B8\ ASCIl 8, XS ASCII &
FIHE==B24=F ASCIl ==#F, Pass: 8 characters long.
Contains lowercase ASCII, uppercase ASCII, and non-
alphanumeric ASCII.
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LOGY

IronKey ¥=HIEHR

| PREFERENCES (&i%&IR) !

. 1. Language (%) : EXIREES

e 2. Auto lock device (BmffiEiReE) : EXNHIEITATES

R e & 3. Exit on Control Panel on lock (SliERTIE L4
) : BETH, LEEREMEMEBER
(RIFIEHERFTH .

4. Minimize after unlock (fR8iE&R/IME) @ Hig
fREMET, BEBUR/IMUIEHIERE SOITF R
BRAIRTES.

5. UNLOCK MESSAGE (f#6HR) : ™IIB<Ex
EEREOFLIER.

| TOOLS (IB) |
e 1. UPDATE (8% : R&EEH
e ' 2. DEVICE HEALTH (iI€FiE{TiRR) : {$F FAT32 8k

- e exFAT Bk Ze%. (macOoS RAFEik
FAT32)

| PASSWORD (%3) |
s 1. CHANGE PASSWORD (EX5) : EXIRHNEE
PASSWORD i"@ﬁg °
Asour 2. Enforce Strong Password (GEE{FEFEZEE) -

BB EK

| ABOUT (%XF)
E—— el 1. ABOUT THIS DEVICE (¥(FAig%) :

—_—— | BB ISR,
ST 2. Visit Website (i) : f35h Kingston IR,
3. Legal Notices (;Af2/=BH) : G50 Kingston 1
DatalLocker B9 EE = BARuL
4. Certifications (TAIE) : JZEII0Z USB i2%EHY
Kingston TAMETAE
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(ERERRE

KEheEReH

IIRZEH USB FEIREEZLRHAARE, M%ZRATHAFSEHTIRIE. WRINERES
BERTIREFHBEEEN, NEFZZER USB FHEIRE.

- BIIRER SR USB FEIRE, MIANRBETRERIBRENIYRITEET IR,
© BYRRHER S USB FERERIGIERYIETE M,
« WiF%RE USB FEIREERL/I 30 2.

« %2 USB FEIREBABRE, WIEHBESETRIEENNE (EfMiREYnEERNE
KR 3R, LARIEIESER RSN 3 X) .

« WiFL4E USB IFHIRFEEB RN DVD-RW, HEERSEMUMZAIFASESFHIKX.

* TEHATREM DVD-RW BRzfIER ERUIREIMZRT, IBIIEZE4ZH Datalocker Inc &1THY.

InAERIE 2 XM

RS, BALILEECHREXY. SEENFE EREESFIFXMR, SEmMINEMRF
B, XIUSIANMULETLMGER R FEBAFE SR, BRET “REL” 5EX
Zefh.

BiEAERNRE XS
1. /i IronKey $EHIETRAISKES= LAY Files (3X4)
- Windows: ¥JFF Windows &RETEEEZE IRONKEY SECUREFILES USB [NfF4.
- macOS: ¥JFF Finder Z KINGSTON USB [N{F£2,
2. PUTLATRIEZ—:
- EFTFM, 1BEWE S1000EUSB (NfFE _ERGZS M.
- BREXM, BEUNERISBAXHERLEI S1000EUSB (NfF#E L.,

IR BiYEEST Windows (F5420H] IronKey BIfFFH ST “REXE” , ESHAILUAE
S[=]:patR
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fER SR T RE

BRI RIS IOR S, WIRTESNEFRETRIXELERIEN. Fial, SERAZEE
BRAAIITENES, DUIRIERIUEIRE, LR LEH SN P HTERERM RSRR B TE
X, ERRALGRHERZEIRREERIERI TR,

EXHED, Fiz{ThS, IronKey Control Panel (1Z#IER) £ 87 Read-Only Mode (FRiEE
R) XA, EXFEXT, ELERTHRAISERRNFERHRIRIE. flan, BREEHER
1IN R RIBINTTR PRI,

B HistEs TEBhRE:
1. BIREEAENRI USB im[, ASFIE1T IronKey.exe,
2. EPEBBAETR Read-Only (i) SiFiE.

3. MAEBRISREN, AB/ERE Unlock (FEBH) . IronKey I=HIEREHIL, KSR
Read-Only Mode (FHigt&Ez) 37N,

SEIRRIGHS

RUTERRE—RBEENNA, HEMUNSENTE ronKey BOFER. XTUNEELERLUBEN
ERAGER. B, BEMIBRREAGR, JLERERIRBPIITEERNAFR TEEE. 33
TREERE, RAEERT—EERILINEE.

RENENES

1. 1 IronKey Z=HIENRF, RE3EZ ERY Settings (IRE) .
2. REEBEFR Preferences (BIER) .

3. £ Unlock Message (fREHE) FERPMNER., NAWRESHRENTE (K84
713, 200 NEE) .

HiEes

ANME BRI EIRE ARG LER R IBINAGH SR a2 ENZR e, ST UFHMEIRE, HEIR

BiREEIEENRNENNBEREEE. WTFEEEIRE, RASERLA—ESBBIINEE,

Gy FUABRT, BREZDEIMEN, WREXHSNARFETIIFRES, REfaE
KN FAREREUY. BAFLIEREEMNIERELEHIRENE, EXHEHATE2SEUHT
FIFFERGREFRISFRIEIRERR.
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WRIEHISS RRF BEIT IR EBIERTR MIRBMIRIA, EoJseILAETEfT CHKDSK Ff#
BEIRRETME (1R Windows) EIRESTi4,

BEFNHERE:
1. £ IronKey IZHIERVAETARE “BiE" , URSHHEERIRE.

. ISERTLMEFREREHEAT: T CTRL + L ({XPR Windows) , BiERFITEhERES
i IronKey BIfR, #AJ5i5 Lock Device (B{EIRE) .

IR MREER/TZEAZEENRE, URESECAREEDIME. ERRERRENS
FRILGRERI, BISTIEMREINIRE.

ERFIRNBMIE:
1. FEBIERYIREE, FHE IronKey EHIERAVSEELE LA Settings (IRE) .
2. AEAaERY Preferences (ENEIR) .

3. AiEATENMERSHEREIE, FHISEITIEgE LA TREERZ—: 5. 15, 30,
60, 120 Bf 180 73%4,

EI&{T CHKDSK ({XFR Windows) :
1. RYRE.
2. T WINDOWS #ffr# + R ¥TFF Run (iz1T) &ME.
3. I CMD FHEZ T ENTER .

4. FESSIRTT T, WA CHKDSK, #ASHIN IRONKEY SECURE FILES USB IKzI28H9
B, EER “IFIR” , g0, W5 IRONKEY SECURE FILES USB IRGISEHIEZFE G,
NIRLZEAN: CHKDSK G:/F /R

5. WIBRE, BERBIERSEREFRIKEEII .

PIRERB i HIEtR

HEIERIERN, FHEReBsXE. BERIRSEHhEFER, BEEERET
IronKey B2, WIRFTE, oIS EHEIRIZRE T %F%ﬁlzuﬁ}:@@ﬂﬁﬂ%ﬁﬁ%o

EEHEMIERIE HizH iR :
1. RPUSANIRE, FHE IronKey IEHIERAISEEMZ s Settings (IRE) .
2. BdAmiBtEdgy Preferences (EIER) .

3. &5 Exit Control Panel on lock (BiERHEHIESIER) Si%iE.
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BN
ALA(E) IronKey Control Panel (¥HIER) HRY Password (Z3) IEIIR, FHEBURKERY
e,

FRRKISEHENRASIERME. B, St EFTNEBLUREHINAEERREE. X
TEFNFION, B TRXRIHREIIESHI Password Change (BXIEE) FE. HRIRE
IEEFERY, vhatie, HECEEERMNZaIERES.

EEREEE:

1. EBERIREE, FEERI= LR Settings (IRE) .
2. REAIPEHR Password (%HB) .

3. TERMAVFRPBANELRIRIER,

4. ERHAIIFRPBANELGHHA. BEXOANEG, AEELTEE 8 MFH, WRERT
“SRES” , NEAREHEEZENK.,

5. mif Change Password (BEXZE1E) .

RS E
IR E BB IR P TIE, AEA BERTFARiEs.

SNSRAE Windows E3HT#IIAM, AJLAKER IRONKEY SECURE FILES USB [Rf7EI&T{L/3
FAT32 B exFAT,

FIMEIXIERT Windows #{FRESE - macOS EHEMETULA FAT32,

* FAT32

- iR BYEAFHRE (Windows F1 macOS)
- TR BN KBRS 4GB

+ exFAT

- R IRBSUEX RS
- = Microsoft BT FAIPRFIEER

* NTFS

- R IRBXER/NRSE]
- TR FERSREN macOS g RigisiE

MBS, =&ML IRONKEY SECURE FILES USB (NEESHIREIFRrE X%, (BFL
R SRR R ZREIIRE.
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BEEFM: FFEINIRERI, N& IRONKEY SECURE FILES USB (NFRBHEIEMAE, FIi0
EEETEN. EEFEIHIRE:

1. EMIEANIREE, FHE IronKey EHIEHRAISKEI= ERE Settings (IRE) .
2. REEILEHR Tools (IR) .

3. 7& Device Health (IZFiE{TR) T, EEEEXFF =5 Reformat Secure Volume (Efh
BAZes) .

B X TFRAINESENER

ERALT IronKey EHEMRG THH “BSEIT KEERIRE LERZ VEHETE. SEaFETE
HKRREBURRFHESE. I, ZRFCHN, FEEEIZE. FEIT ENABNAER
Rz O A= AL,

BXBRENERER, B2 “REER” THE.

EEFREER:

1. MRSUERNIREE, FHE IronKey 1EHIERAISEZ LR Settings (IRE)
2. REABEHH Device Info (IREER)

About This Device (KFAIRE) HHBIUTREFS:

- BE

- B4 1D

- FAIS

o« FRRA

« EfhRA

« RITHHA

« Secure Files IXzhSE£2FH
+ IronKey IRENEEEEF

- BERFENRFZEERNR
- BEEEHE

EE: EifA IronKey MISEZRERAX IronKey M mANARFPESOMENESZER, BRE
“REER” NHLAERREZ—.

BT BE Copy (5H) THRECESHEIWR, LEEEEIEZIE T I FEHER.
EERANRE

BRORFUTLRENH IRE. XETeMBRREFPIAMEHIE, AEIE— AT TRERR
MREER,
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BNRFEESERAEEAT AR, NFEERNRE, BRATNEER.
HERIRE:

1. MR,

2. BRBLERFERE LN IronKey E#F.

3. B Reset Device (BHIRRR) .

ATHIERIINEE RS, SEH—TEOERGA—IBETANAET. ERANEALE, RS
WERBEENHRE,

EE: MRZRERARIPEREIHEENT EERSR, MEHTTER, SEERNAERE
EHIHT.
ESICEBRER ThRZAR S

MRS TER, AHEEREERFEZEEENR, SULEERNE. IRENEERIRE
ST EREENR, G REE R LR EE BRI,

EEETHIZRD:
1. BNIREFHEDN IronKey,
2. Btk Password Help (ZZR3#ESED) .

AR EI—HE SRR S SRR FHME. BN, SFEERREERLSREUL
ﬂzﬁEjo FEE—FERT, BrRETEEORFEEREM Iﬁ%ﬂf‘ S, ATHER, Nz
EERHTRRAEERAIBFEMARIESTE. [/EEFEpbSF THERIBOARFHME
B, ARCESXEERUERE.

4. WElE, SERFHUERKEABORSRHEEIRERDTE . TREEEZH,
AIEFRIRABIS I A TR BRI R EBRS A

5. 7_ Tmﬁi\E’Jf?“—Exqﬂiﬁ)\rﬁ&“ﬁ#ﬁﬁu&“ﬁ%, /a8 Change Password (BXETS) .
B BEROANEG, #FEELFE 8 NMFHF, IRBRAT “BER” , WEFEHE
E%’r%?zo

SRR (HEH

SNSRI SafeConsole BEIERREFFALINEE, BRIRETRERREIEEL X HRFZE L2 FE
o, SRPMANAZIRER, SSEEI—MEaXHERERN. INRFE, LR
&80,

IE: FRENE, ZRMASUHEASZEIRE.
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EERSZIRERN:
1. FEBEA0IREE, FHHE IronKey IBHIEIRAVSEEL_Emh Settings (IRE) .
2. REABEHRY Preferences (EI%EIR) .

3. B Show restricted files notifications (B~ IRIIEER]) SHIE.

RN FERITES IR

MRENERERREAT TR, BE—FEREERAK, TLUGNHEREREH
RRGO T BN EAERRIGE, Z3EIERH McAfee® AntiVirus #1 Anti-Malware E&E0ERE
R, FESTITEFRLNS SRR, REEFaaERinEH, REaEE
RS, BEERSHBRQUZIRTTETEIRGE.

ENRFEERATRERCEIIREZAMENREEIEEN. EXFERLT, FEERANERZ
NS BEAIRERIRE E X THEI A BRI S Gk, XA REtEINRIEEN I EAAIRN
RN RS RS BRI/ R E AR RO A,

XTirEOH, BFEETHRI—ESE:

- BBREN, AREFSBMIETT.

© CREOHEETERESY (BECESMARESERXY) .
© BRIREFMBME GRS,

(BJ3%) WSAEHY SafeConsole BEREEFANEIEE, SHALERINENESRHIFE.
FEEE, BEE “IRESIEEE

© HEERBESRBZABNES, ILERZEITERERMIEE.

- EMEEIEEGEN. BRERELEDS 135MB WATATE, LUE FERERGSE XY,
- IRIEEERMEREE, EXEHRNYTRNETESRK.

© BE—XEFHNENSETERRE L.

- MRFEERFSTIRE, EHFER M A REREIRIRA.
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RSk IBRIEE RIS

INERIEHY SafeConsole EIRREEAMEINGE, S TTLUSE RS SR AT,
IR ENT McAfee BBRCRIGN /TSR AT TR,

IS RERRISUFIIR/), [RERETREATA. MRALERREE, SRR, £R
LITTERETERE BRI,

BEERBAIG:
1. RBUSANIRE, FE lronKey IEHIER P AT Settings (IRE) .
2. AEFHOBHEPR Quarantine (fBE) .

MIIRPIEFE-N B ETESFMER, SRR, R, RS E XRAH
PREEEE. EEMMfE, FTLALREE Restored (&) Bl Deleted (MIFR) .

IRERNXAHERELRBHRNS R T B, ZSUHSE TREBRIEEIRM Anti-Malware
(REEIM) SR RPEEFaEEE TEE. MRRESPEE MPAHEIZ S E R
F, CRBEXRREIZMG.

BRI ISR AR,
M

ML HRERITREMIBIMINERABIANS. XE2ETEREMEAThEREE L34
INEZEARSEIAY, ERHMHRIFS SafeConsole AYESE.

ZE: HUTIHHRMPSS2BRR S FRFTEEUE. IWRIFRKAMR.

SPIRENESH T2 BVBENEUERTF SafeConsole ERRFRBAIZE. MR, EILLUELLLT
TSNS TR

1. RSERNIREE, FBIZEE) IronKey.exe FTFRHREFIZHIEIR.

2. ERBERGIEEPAVEHERER, FiEE Sanitize Device (#{LIRE) .
3. TEXNEEPMNERET, LA LURBRIKENES FROFREEUE.

4. REBEE. RHREHEFNBAZTIFubH.

5. |25/ IronKey.exe FHINIREZEL,




(= IRONKEY"

{6 SafeConsole HAf§) ZoneBuilder

MREHNRFZEERESHA, ZoneBuilder 2 SafeConsole FR— 41T EH, BFEIZEITENNZ
EEXE, BRATFRARESSEEXERITENASE, HENREER, JLAEEME
IS, MMEEBAERS.

MREHNERRISFERAIRE, SURFEEMZKS. FEKS:
1. MRIBAYIRER, FHE lronKey EHIEIRF AT Settings (IRE) .
2. REABF=HA] ZoneBuilder,

3. /i Trust This Account (fSELEIKS) .

4. MINZBNER, AERE OK (HE) . BHIKERISERTE Trusted Accounts (5EHY
HKS) HEF.

BRI SMEEITENSEEX P, RIERASERIRENRIE, Bt EEXEZINE

ST RNZEGRART. EANERIRATSEHIR ATERETITEN L B ahfER.

EIRRIEIRS, RES=ETEBRIKS, HEE Remove (BBER) .
f£ Linux E(EBEAESE

EEILATESA Linux &ITAR EFERLIEEE. Linux 3XEEFHEE Unlocker_32.exe #l
Unlocker_64.exe BENEIHIATIU, EAIEET, 1818 Unlocker_xx.exe Bt ASENRARS
RIRTHAT I,

REWMZ BIfER Windows 8 macOS #{ERFHITITIRE. &) “KEKLE” THRES
R, —LHEFAEERIRENTERREZRIEAUBENAIFEEIT Windows B, macOS BIEER
FRZ EIE1T,

{6l Unlocker

{$#F3 Unlocker_xx.exe (XJF Linux) IEEERAIHE. HRIBERY Linux R1ThR, ET8ERERIN
PRFFEBAECHERE NS Linux XEFFHIKEIR Unlocker_xx.exe F2F. FIABRT, XS5
Linux R1THRETE fat32 X £ .exe SUERIIHATAL,. BN, HAERLATaHRSEEITRIFER
IREHHATL

« chmod+x Unlocker_32.exe

» chmod+x Unlocker_64.exe

MRRFHRIEE T —MNMRE, BEGSRAT F s T%ER (Hiun,
Unlocker_xx.exe) , fifa, RFZSIEREIRMSSZHLBMNGER,. REEGZMNMESE, U
WIS E ERRIIRNIRE.
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UTRRERGRITRSE:

Options:
-h, -help help
-1, -lock lock device

-r, -readonly unlock as read only

i¥&: Unlocker xx.exe R£f##i IRONKEYSECURE FILESUSB; #AGEXIERT. TSI
Linux ZIThREBoiTIHIRIE. NRREITEHRER, BEaSIThEiT, HER
Unlocker_xx.exe FJENHATIZZEFR,

(NEHEHIREHASEFME IRONKEYSECUREFILESUSB, EHEIRE, SR FH4ymE
Bk (KF) B, 8EiaT:

+ Unlocker_xx.exe |
£ Linux L{ERRERN, HIRUTEERS:
1. Kernel IRAI079 4.4.x B EESMRAS.
2. E#
- HREBIRIERIME SCSI 71 USB 1R%E.

« —ERITIRASEMER, ABREETU TSR THERL: mount /dev/[IRERFR] /media/
HERERIIRERR]

3. HHENREERARBERTRIARMEMRL.

4. PR

B REBEEINEIUSBAREIINER,

» BRIMEBNATEIETRHUTIUHAIRIR, LASEhERIES Unlocker,
 EeTRe R ERA AR,

5. IronKey for Linux 3z3% x86 #[1 x86_64 R4,

6. GRBELEIRERAIRES.
- SNSRIGETE SafeConsole HISRASISBRIER, BIETIEARINZIZE.

FAEME nI LASREN 56N ?
LIFRIBRHEET Ionkey NESIER. MEEIH—SHTE, BHRAGHEDERRAEER,

« kingston.com/usb/encrypted_security: {55, St EFITSTEGE.

+ kingston.com/support: FEEaszEF. ERARBESFTE
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© 2023 Kingston Digital, Inc. fREBRFENFI,

R WFANE SN ASRERERI/EER, ST REsERAEImIERAHT
WEEEHAE, IronKey FEIERE., ARHVEENEEE, BABTER. KX
MPEEREENRET IronKey FEA#H BEARIXIFTTICRRAIHBIE L. IronKey ik
RIEAXHEEREAR BB EHERE. AXUESEZMA. IronKey REAH
RAMEAIBEREEVRAYRIE, IronKey # IronKey #i#5/2 Kingston Digital, Inc. REF22
SRR, ITEEMEIRIAZBRBEEZME. IronKey™ 2 Kingston Technologies
BUEMESHR, £ Kingston Technologies A5, (REBFTERGF.

FCC (B8R N=ERME FCC FIESR 15 8P AIER. ERISZLITRANFKMAAIZIR:

(1) FRBASTERENTI, B ) FREVUEZWEIRHITTFIN, SiETEE
IFRERERTH. PIRFCEIWN, 55 FCC MESR 15 #9 B SREUIIRFHIR
Hl. HEXLREREET, EEELEERT, MANRUESERP, 2FFET
. PRBFSTE. ERATAFITLEITINER, NRRRRRPHITRIER,
RN TEHEREFEEETI. ME, EARREAREISERENME T 4S8
ETH. WRFNRERHTEBHEIRETE TS T (TR AXTIRE
kifEE) . ENAPERIA T —FE S MU EMETI:

AR RS RSB BRI E.
BARIRBNHRW R ZERIIEE.
BARREIEREA R TR AR iR B IRV ERIRIREE L.
IFEIRE HERE B RINAITCEFR/ AR A RIREHE Y.

I8 REMREMAEXTTPMIEREITENERE, FTESHBPAERIFRE
HIRLF,

R4S S1000E11062023
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IRONKEY™ S1000E
022 USB 3.2 Gen 1 BEE %

ZHEIEH

oY J\
O%
Vo L —

. Kingston
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B

B S R B B ettt e, 3
B B Rl ..ottt 4
B T e B . et 4
e e T W] Sl R =R = L ] N = RPN 4
O] D E e Bl 2 oo 5
B B A oo e 5
B R 0 oo e 6
B B E B e 6
BEETFAL (WINAOWS FRIE) ..ottt te et e et e s steeneesteeneesteaneas 6
BEETFAL (MACOS FRIE) ..uiiieiei ettt ettt e et eete e et eete et e sae e s e eteeneeeteeneas 7
oY o NGV 2l T~ TSR 7
R R AUEE E - BT TR . o oot 9
B T B B B B et 9
R B T N A ettt e 9
B T B B ATl D e ettt r ettt 10
B e B B . iti ittt ettt ettt ettt ettt ettt ettt ettt et ettt n bttt at ettt et et et et et et et et et et e teeens 10
B D ettt et et et et et e et et et et et et aes 12
B T S T B B oo, 13
B B T T B BB U ATl oottt e e ee et en e, 13
F AT 3 e 13
X AT 13
B B T T B B AU AT oottt e 13
L=l 2= 2 == R 14
R R AIEE - B R B T AE . o ettt 15
R R A A - T B AU EE B oo 15
BB B R BT E B B e, 15
£ SafeConsole E ZONEBUIIET ..........eee e 16
E LINUX BT B oot 16
(E S 11010 )Y SRR 16

B Ol I B A B IR B 2 oo 17
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EAR A 55 (04152025)

IronKey™ S1000E 2R EREREXEERE - 0JH SafeConsole EIE - SafeConsole 2—f&
ZENEIRNAEEIREFS  ECNASKGZEAYEMEPSIERAEN USB (BRFIIER
) REERE -

Rismai% ER ABYN{a £ SafeConsole £ S1000E BES HRs EMAIRIERZ EEME S

IRERRNED

Windows 11 + 10 1 macOS 12.x - 15.x
1. BEREHEANERAY USB BIFE -

2. HIR "REERE ) RER - FRBERR LAORBETRIE - IRKERIERE - &
BREFR

- Windows : % > &84 > IronKey 28 > IronKey.exe
« macOS : Finder > IRONKEY > IronKey.app
3. TAEERTEE - MouIREHNEZIEREB E IRONKEY SECURE FILES USB f55
B BMEWEEMNE -
SRBATHEER - AR Windows 2AERFEMBE - MOUULEMBERZRRRET - &
REMME - BRI E N -

RIS
IronKey S1000E USB 3.2 Gen 1 2— O/ USB R - ABEBLREMEMMNE - HiE
IRFI¥ER AES 256 fiI7TINE - DR ONRBEE R Z 2 HAINEE - RE - FRGERIME - #05E
LEMPESEHREMEN -

EHE—figAY USB BESTRATIAR ?

FIPS 140-2 Level 3 383% — T IronKey S1000E 22— FIPS 55 ~ BIE AR EKAEE
B EBEBOER -

FEREME — T MEREPWERMEZSZ - LERASERBEAENNRESRTECNER -
UL E AT INBERER IS RURARES - FOAEH -

BIERE - T EAERRERFEREFN - FZ7ATAALRATNENE - MU —REVEKR
REEZRNWBE - LBEMATNUEREHER -

HESE - T NRERNMZEHRERNEYEEN - FURBIHEEEAR T A B RN REBE
10 R - REBREFEERL  -FEEAMN - SLRESER  IERGENSHMER - BEEBRE
BT - PTG -

Wit : B oL 1E/H SafeConsole EiZZE 15 -
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NOLOGY

PERHREEEBMTRE - T CREEN ST HERELENELBSNT - LRECRR
¥ USB BB Z RN SRR EE - IRCERIHEMCSHKEAR - I MUEREER
MG EARE -

MHREEE - T MMRE SIS ronkey BHEN - ZRAMREIEE - EREBRNEERYT
HE - BERBDBLURZMHEEE -

HolIEMERA EFERE ?
* Windows®11
* Windows® 10

* macOS® 12.x—15.x

« Linux (4.4.x SLEHT) MiEE : Linux CLI Unlocker Az HEZA R FERIIH
BE - Bl - RERENEBERE -

HOINEEEEER ERM LER -
{ZFR Windows

- KEBH

EmR1E

BRERENE—THAEN B2 R Ironkey ZHIER A "REEM , 5@ -

Mg HAE

HEaE* 4GB - 8GB -~ 16GB ~ 32GB ~ 64GB - 128GB

N E/ERERELY/EEH | USB 3.2 Gen 1/ Type-A
R
- 4GB-32GB : 180MB/s :ERVRE - 80MB/s B AEE -

- 64GB : 230MB/s :EEEUERE - 160MB/s EAERE -
- 128GB : 230MB/s :EHURE - 240MB/s B ARE -
USB 2.0 :

- 4GB - 128GB : 40MB/s :BEUEE - 35MB/s BAERE -

R~ 82.3mm x 21.1 mm x 9.1 mm

BR7K EBx0#ZE 3 %R ; MILSTD-810F




(2 IRONKEY’ " Kingston

RE EERE : 0°C ~50°C ; RRERE : -20°C £ 85°C
TEFS N 256 iIJT AES (XTS 1B =)
Z MR FIPS 140-2 Level 3
& TAAICMMC 2% . TR ERE S A2
EFX Windows 11 * Windows 10 (EZ M 1{E o] FArAE B AE A SR)

-macOS 12.x — 15.x

- Linux 4.4.x***

RE 5 FAMRRE

S1000E #EERRET RAK - EFLEREQETENEEEL -

*EWHEARERERE - RANEREZHA—L=[ -
* WATREAR KIS - WEERERSAME -
o BIRAVINBERR E ° AR EEIRINEE -

B REME

- BIEAERR

- WHEREZH

- ERFEANRERT 250
2. & LED BRiEh - U7t %
3. FOHABHEER -

4. EREMEREER - FANTERBSRHE
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NOLOGY

REHNEE

LR S1000E MZ USB BB B EHNERHERE - FREERBAZCEBNNE
FEIEHERY USB 2.0/3.2 Gen 1 E IR - BB RKFHEERTIES USB ERENTOUBEER
B - flmnigassy USB HEBENERS - KEVRREWMNRESIE Windows Bt macOS AY
TEEZ MR E5TRL »

ZEEZH (Windows RIE)

1. #% S1000E NN% USB MBS Hrik AE BBk R FRVE N ERITIH USB
EEIR - 2% %S Windows EAIZIE -

- Windows 11 Al 10 EE S EW R RERSZVEM -
. STAHTRORERSIRAIE - Windows RN ERBETIBIERE -

2. EEFEREPIEE IRONKEY D EI&E @ WHEEDPER IronKey.exe EI& -
FER - DEERTEBMKER T —Eo B ESEM AR - iR
BIRBERNESMES - £ FEP - BIFEATRS (E) -

d . g c DVD RW Drive (E:) IronKey Unlocker
o | X ( :
[ ! Installing device driver software Q) 0 bytes free of 122 VB Cirsan

Click here for status, CDES

.. IronKey.app

Licenses
WINDOWS
4 | AUTORUNLINF

B FE (macOs IRIR)

1. #% S1000E /NZ USB BES iRk A macOS SR E kel R ERVER ERY T
USB iEIE - RESHIERA1FETER -

2. 2 FEIRESHE LAY IRONKEY Wik EURE PR {ERE -
« W13 IRONKEY W#iREAKRHIRERE L - 5B5F B Finder - 107 IronKey ik

BT Finder BEMNAR GILHE "RE, M) © & Finder RE P - #1552
HREeRE - REZW N IRONKEY BAERER - #ESREVRIERE -
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NOLOGY

{3 SafeConsole :27%E S1000E #

RERIER L TR EXHFH I SafeConsole AARZRENFE - 1§ S1000E R Z!
SafeConsole FREDRMIKAMEREPAATEERME - WIFFABHRENZER -

= E & SafeConsole FiF N - 2MEIE S 0]7E SafeConsole FRAZTE TR (
HRiREEIER ) EVS SafeConsole EIE#EN -

1. WA PR ESH SafeConsole EEREAL - EFRERZ - EH
HRAZESHR 2R TE VAN "EE. -

- (ER) AR - 2B B U o sEA S RAELEER - IRERA -
R EREMEER -

. RREBNFEE | HARBREA 2 BE0E A URREEED Windows
ERERENEE -

- BRIREEN | BRAHGKENMVEEN - FIBEBUIEMRAE -

- EEEHEEN  ZENERRATESREN  BEEKERERFERE
THEEE -

- ZMEHBRMRE  AMEEEURERTENSET EETRERM -

2. MA—EZZROBHILHER - #ANZHEWE B ARUARIFRSHOEKRE -
miE— N THEE, - BRAREBRKAREEEFIEZENHRMNE - BiEE
ARNS - BUEZEDEE 8 7w - MRRAENER - IGEBZEK -

3. EE—(E Secure HIXBRIERZM BLBEIVERNEE)  KER—F "4E, -

4. ZERERERTHREME - WHOLER - #—FNEEEEPRERIRK

B IEFEINZREAS - Z— TEHRER - JUERNNEEHENR
E - BAREZEM - 55EFE IronKey ZHIER -
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NOLOGY

SIS

BRUNNSEEERNR - JEERAEAEE  HRIEEERE  WERJBHZAR
BB RENBRFENT - AR - BREBEMEEEZBRELITER -

. EEMWAZEDAN (8) @
- WABEENZ (3) BN TENZT

- ASCII /= (0123456789) izt : IR ZBEHNERE —EF T2 ASCII HF -
BILERRBIA E g HET 4 ASCH &= -

- /\E ASCII (abc...xyz)

- K% ASCII (ABC...XYZ) [ffzt : tNRZIFHE—EF T2 KR5S ASCI
FH& - BIEEHIAEZHEST A ARE ASCH Z5 -

- FFFBEF ASCIl ({@#$ %)

- 3F ASCIl Z 7T
[ |
R ER H#ER

RIS KW : 8 EFITRE - BEES 1 EE—F5585
(/N ASCII) -

RHE] KR 9 EFETRE - BARE ‘P ‘1 Rt AlE—
#BAl - EFtA/NE ASCI »

pa$$Word BB 8 EFTTREBSZ/)E ASCII ~ K% ASCII 1
JEFBEF ASCII -
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LOGY

lronKey I E R

| %
e 1. BE SEEEES
o [P e 2. HEBMEES . #EHEERR
. 3. HEREBLEHENR  EERTE  EREHTHR
BTG E RS RSFARBIEEIE R -
4, REERNME . EEREREERERR/NMBIZET
HR - HAFHEHFAZBREAL -
5. BR#EAE . HE—ABEREEARE LWOHE -
| 18 |
s | — 1 B REEH
(- 2. EBREMRE | G FATS2 5 exFAT EFETLE
SHHE - (macOS EAIERE FAT32)
| i |
o = | BB SEHESHEABE -
PASSWORD 2. BHEIERABIEZE  BA/fERABR BB EX
| B
s s S - 1 BIRULEE : SILEERN -
— ¢ 2. 3EEHAAUL : Kingston ABUL ¥ L
e ries o 3. iif%'%’tﬂﬁzKingston #0 Datalocker f;A#2
AR AANG 36
4. Eﬁ.:’é‘:ngston 1% USB HEREEEHHEH
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NOLOGY

ERZFNEES

BERELZE

MRZZE USB RFREBERABAEE - EUE’%W?@MT@%%?‘E@?&??%%% MRIBRENEE
Bl /%% USB REERESNBRIRUKHK - AIBERZLE USB MEFEE

- BRERELE USB FEE - BARIMEKENIRITEFTENER -
- BREHEZE USB RFRE - ERRINRTRTE -
- L2 USB RERENEEANR 30 1%k °

- EZEUSB RFEREBABKE - BERE LNEBENEEEMK (ERNERS
IR ERRAER/SAFRABEY 3 X) -

- BMEZE USB REFAEEGHE RS DVD-RW - BEERERHAASZEREENEE -

« EHITERE DVD-RW iR FHOEEHIE VA - BAREZEENREESH
DatalLocker Inc FrE&17 -

N

ZETFINHESR

BREKER  CULUENZEER - £S5 LHEFARRIERE - S%gﬁéﬂﬂﬂxﬁlﬁ BB
IEBEW]TEL\JZD RS IREREFREN M - BRREM 7B TXEME  NeE!

FEEHNZEIESE
1. = —N IronKey = E R EE R 0SS -
- Windows : FAREZRARE W E IRONKEY SECUREFILESUSB FEESHE -
- macOS : 7 KINGSTON USB BES#xFFRY Finder -
2. ERATU TN E—IEERIE
AMPIRUIEZE - B ~ S1000EUSB USB FEE5HE FAUIEEE -
REFIEE - FIEREEERE] SI000EUSB USB BESHRT -

'R A Windows TAFSISE) IronKey BN EiZ— TG - ARE—TRE

= o
|2 5
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NOLOGY

EMERER T N AR

MO EMERE NREKE  JRIEEELEEEN LAER - A - ERAREEIRA
MBS - DIEERIEEEE - BB ENEURERERRCHERE - SUEER
fER - 2 EEBULIBHIREEREEEAEEREREE -

U NELERS - IronKey EHIEWRGER "THEED , XF - BERXT - GEEZNTED
WRIEWERE LIERAVRME - AN - MEEEFBIVERE - NEREBSR LROESR -

D ER R E

1. REEHRABIGH USB EHIE - RB#IT IronKey.exe °
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