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Figure 1: IronKey LP50
Introduction

Kingston IronKey Locker+ 50 USB Flash drives provide consumer-grade security with AES hardware-encryption in
XTS mode, including safeguards against BadUSB with digitally-signed firmware and Brute Force password attacks.
LP50 is also TAA compliant.

LP50 now supports multi-password (Admin and User) option with Complex or Passphrase modes. Complex mode
allows for passwords from 6-16 characters using 3 out of 4 character sets. New passphrase mode allows for a
numeric PIN, sentence, list of words, or even lyrics from 10 to 64 characters long. Admin can enable a User
password or reset the User password to restore access to data. To aid in password entry, the “eye” symbol can be
enabled to reveal the typed in password, reducing typos leading to failed login attempts. Brute Force attack
protection locks out User upon 10 invalid password entries in a row and crypto-erases the drive if the Admin
password is entered incorrectly 10 times in a row. Additionally, a built-in virtual keyboard shields passwords from
keyloggers or screenloggers.

Locker+ 50 is designed for convenience with a small metal casing and built-in key loop to take data anywhere.
LP50 also features optional USBtoCloud (by ClevX®) backup to access data on the drive from your personal cloud
storage through Google Drive™, OneDrive (Microsoft®), Amazon Cloud Drive, Dropbox™ or Box. LP50 is easy for
anyone to setup and use, with no application installation required; all the software and security needed is already
on the drive. Works on both Windows® and macOS® so users can access files from multiple systems.

LP50 is backed by a limited 5-year warranty with free Kingston technical support.
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IronKey Locker+ 50 Features

» XTS-AES hardware encryption (encryption can never be turned off)

» Brute Force and BadUSB attack protection

» Multi-Password options

» Complex or Passphrase password modes

» Eye button to display entered passwords to reduce failed login attempts
 Virtual keyboard to help protect against keyloggers and screenloggers

*  Windows or macOS compatible (consult datasheet for details)

About This Manual (09242024)
This user manual covers the IronKey Locker+ 50 (LP50).

System Requirements

PC Platform PC Operating System Support
e Intel & AMD e Windows 11
» 15MB free disk space e Windows 10

e Available USB 2.0 - 3.2 port
* Two consecutive drive letters after the last
physical drive*

*Note: See ‘Drive Letter Conflict’ on page 32.
Mac Platform Mac Operating System Support

* Intel & Apple SOC e macOS 12.x- 15X

e 15MB free disk space

» USB2.0-3.2Port

Note: A free 5-year subscription to USB-to-Cloud is included with every drive upon activation. Continued activation options
available for purchase by ClevX beyond includedtimeframe.
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Recommendations

To ensure there is ample power provided to the LP50 device, insert it directly into a USB port on your notebook or
desktop, as seen in Figure 1.1. Avoid connecting the LP50 to any peripheral device(s) that may feature a USB port,
such as a keyboard or USB-powered hub, as seen in Figure 1.2.

Figure 1.1- Recommended Usage Figure 1.2- Not recommended

Using the Correct File System

The IronKey LP50 comes preformatted with the FAT32 file system. It will work on Windows and macOS systems.
However, there could be some other options that could be used to format the drive with manually, such as NTFS for
Windows and exFAT. You can reformat the data partition if needed but data is lost when the drive is reformatted.

Usage Reminders
To keep your data safe, Kingston recommends that you:

e Perform avirus scan on your computer before setting up and using the LP50 on a target system

*  Lock the device when not in use

e Eject the drive before unplugging it

*  Never unplug the device when the LED is lit. This may damage the drive and require a reformat, which will erase
your data

e Never share your device password with anyone

Find the Latest Updates and Information
Go to kingston.com/support for the latest drive updates, FAQs, Documentation, and additional information.
NOTE: Only the latest drive updates (when available) should be applied to the drive. Downgrading the drive to an

older software version is not supported and can potentially cause a loss of stored data or impair other drive
functionality. Please contact Kingston Technical Support if you have questions or issues.
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Best Practices for Password Setup

Your LP50 comes with strong security countermeasures. This includes protection against Brute Force attacks that will
stop an attacker guessing passwords by limiting each password attempt to 10 retries. When the drive’s limit is
reached, LP50 will automatically wipe out the encrypted data — formatting itself back to a factory state.

Multi-Password

LP50 supports Multi-Passwords as a major feature to help protect against data loss if one or more passwords are
forgotten. When all password options are enabled, the LP50 can support two different passwords you may use to
recover data — Admin and User Password roles

LP50 allows you to select two main passwords — an Administrator password (referred to as Admin password) and a
User password. Admin can access the drive at any time and set up options for User — Admin is like a Super User.

User can access the drive as well but compared to Admin has limited privileges. If one of the two passwords is
forgotten, the other password can be used to access and retrieve the data. The drive can then be set back up to have
two passwords. It is important to set up BOTH passwords and save the Admin password in a safe location while using
the User password.

If all passwords are forgotten or lost, there is no other way to access the data. Kingston will not be able to retrieve
the data as the security has no back doors. Kingston recommends that you have the data also saved on other media.
The LP50 can be Reset and reused, but the prior data will be erased forever.

Password Modes
The LP50 also supports two different password modes:

Complex
A complex password requires to meet a minimum of 6-16 characters using at least 3 of the following characters:
e Upper case alphabet characters
e Lower case alphabet characters
*  Numbers
e Special characters

Passphrase
LP50 supports Passphrases from 10 to 64 characters. A Passphrase follows no additional rules, but if used properly,
can provide very high levels of password protection.

A Passphrase is basically any combination of characters, including characters from other languages. Like the LP50
drive, the password language can match the language selected for the drive. This allows you to select multiple words,
a phrase, lyrics from a song, a line from poetry, etc. Good passphrases are among the most difficult password types
to guess for an attacker yet may be easier to remember for users.
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To ensure there is ample power provided to the IronKey encrypted USB drive, insert it directly into a USB 2.0/3.0 port
on a notebook or desktop. Avoid connecting it to any peripheral devices that may feature a USB port, such as a

keyboard or USB-powered hub. Initial setup of the device must be done on a supported Windows or macOS based

operating system.

Device Access (Windows Environment)

Plug the IronKey encrypted USB drive into an available USB port on the notebook or desktop and wait for Windows to

detect it.

»  Windows 8.1/10/11 users will receive a
device driver notification. (Figure 3.1)

‘Ml installing device driver software % X
~~” Click here for status.

* Once the new hardware detection is
complete, select the option IronKey.exe
inside of the Unlocker partition that can be
found in File Explorer. (Figure 3.2)

» Please note that the partition letter will vary
based on the next free drive letter. The drive
letter may change depending on what
devices are connected. In the image to the
right, the drive letter is (E:).

Common
IronKey.app

Figure 3.1 — Device Driver Notification
Licenses
WINDOWS

DVD RW Drive (E:) IronKey Unlocker
P 0 bytes free of 122 MB
& | AUTORUN.INF

Figure 3.2 — File Explorer Window/IronKey.exe

Device Access (macOS Environment)

Insert the LP50 into an available USB port on your notebook or desktop and wait for the Mac operating system to
detect it. When it does, you will see the ‘IRONKEY’ volume appear on the desktop. (Figure 3.3)

» Double-click the IronKey CD-ROM icon.

e Then, double-click the IronKey.app
application icon found in the window
displayed in Figure 3.3. This will start the
initialization process.

IRONKEY B8 ¢ == » Q

o— = -

IRONKEY IRONKEY.exe Windows

b

RONKE

Figure 3.3 — IKLP Volume
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Device Initialization (Windows & macOS Environment)

Language and EULA

Select your language preference from the drop-
down menu and click Next. (See Figure 4.1)

Device Initialization - VP50

(Z IRONKEY™ ~

% Language

= ©

Figure 4.1 — Language Selection

Review the license agreement and click Next.

Note: You must accept the license agreement
before continuing; otherwise, the Next button
will remain disabled. (Figure 4.2)

Device Initialization - VP50

(S IRONKEY" v

B License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT (Agreement”) is a logal agreement between you (either an

Individual or a single entity) and Kingston Technology Company Inc. ("Kingston®). This Agreement relates to the

software accompanying this Agreement, which Includes computer software and may include associated media,

printed materials, and “online” or electronic documentation (the "Licensed ;
copying, or otherwise using the Licensed Software, you agree to be bound by the terms of this Agreement and further
agree that the third party licensors of Kingston providing licenses for all or any portion of the Licensed Software shall
be third party beneficlaries of this Agreement. If you do not agree to the terms of this Agreement, do not install, copy

or use the Licensed Software.

The Licensed Software Is protected by copyright laws and international copyright treaties, as well as other
intellectual property laws and treaties. The Licensed Software is ficensed, not sold. The Licensed Software is
being provided solely for use with IronKey Encrypted USB product lines.

Yes, | accept
Back Cancel

Figure 4.2 — License Agreement
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Device Initialization

Password Selection

On the Password prompt screen, you will be able to create a password to protect your data on the LP50 using either
the Complex or Passphrase password modes (Figures 4.3- 4.4). Additionally, the Multi-password Admin/User options
can also be enabled on this screen. Before proceeding with Password Selection, please review Enabling Admin / User
Passwords below for a better understand of these features.

Note: Once either Complex or Passphrase mode is chosen, the mode cannot be changed unless a device is Reset.
To begin with password selection, create your password in the ‘Password’ field, then re-enter it in the ‘Confirm

Password’ fields. The password you create must meet the following criteria before the initialization process will allow
you to continue:

Complex Password S,
» Must contain 6 characters or more (up to o oo

0
16 characters).
-

* Must contain three (3) of the following
criteria:
0 Upper Case
0 Lower Case
o Numerical Digit
o0 Special characters (1,$,&, etc..)

(S IRONKEY" ~

Enable Admin and User Passwords @

Back |  cancel |

Figure 4.3 — Complex Password

Passphrase Password G IRONKEY" +
* Must contain: 2 Paceword
o 10 characters minimum
. " Passphrase
0 64 characters maximum o
Enable Admin and User Passwords @

Back Cancel

Figure 4.4 — Passphrase Password

Password Hint (Optional)

A password hint can be useful for providing a
clue as to what the password is, should the
password ever be forgotten.

Note: The hint CANNOT be an exact match to Figure 4.5 —Password Hint Field
the password.
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Device Initialization

Valid and Invalid Passwords

For valid passwords, the Password Criteria Boxes will highlight green when the criteria are met. (See Figures 4.6a-b)
Note: Once the minimum of three password criteria are met, the fourth criteria box will become gray, indicating that

this criterion is optional (Figure 4.6b)

) N P50 S IRONKEY" v
# Password
Complex
(]
Enable Admin and User P: ds @
= -

Figure 4.6a — Complex Password Condition Met

Device Initialization - LPSO © IRONKEY" +

A& Password

Complex Passphr

Enable Admin and User Passwords @

Figure 4.6b — Complex Password Condition Optional

Cancel

For invalid passwords, the Password Criteria Boxes
will highlight red and the Next button will be disabled
until the minimum requirements are met.

This applies to both Complex and Passphrase
Passwords.

Device Initialization - LP50 (Z IRONKEY" ~

& Password

Complex

xdigit % special character

Enable Admin and User Passwords @@

Back Next | cancel |

Figure 4.7 — Password Conditions Not Met

10
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Device Initialization

Virtual Keyboard
The LP50 features a Virtual Keyboard that can be used for Keylogger protection.

K

Ston

NOLOGY

To utilize the Virtual Keyboard, locate the
keyboard button on the upper-right side of the
Device Initialization screen and select it.

Device Initialization - LPS0

& Password l:|

Passphrase

Enable Admin and User Passwords )

Back Next Cancel

Figure 4.8 — Activating the Virtual Keyboard

(2 IRONKEY" v

Once the virtual keyboard appears, you may also
enable Screenlogger Protection. When using this
feature, all the keys will briefly go blank. This is
expected behavior, as it prevents screenloggers
from capturing what you’ve clicked.

To make this feature more robust, you may also
choose to randomize the virtual keyboard by
selecting randomize [(randomize)] in the lower-
right of the keyboard. Randomize will arrange the
keyboard in a random order.

Ha- ar ® v X
1 2 34 5 6 7 8 9 0 &
q|lwl|le T t y u i o o]
] s | d g h ] k return
shift z X c v b nim . . / shift
caps lock r'ﬂndormzuo

Figure 4.9 — Screenlogger Protection / Randomize

11
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Device Initialization

Password Visibility Toggle

By default, when you create a password, the password string will be shown in the field as you type it in. If you wish
to ‘hide’ the password string as you type, you can do so by toggling the password ‘eye’ located on the upper-

righthand side of the Device Initialization window.

Note: After the device has been initialized, the password field will default to ‘hidden’.

Device Initialization - LPSO S IRONKEY" v

& Password =]

To hide the password string, click the gray icon.

Passphrase

............

Back m Cancel
Figure 4.10 — Toggle ‘hide’ Password

Device Initialization - LPSO (S IRONKEY" v

& Password

To show the hidden password, click the blue icon.

Figure 4.11 — Toggle ‘show’ Password

12
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Device Initialization

Admin and User Passwords

By enabling Admin and User Passwords, you can leverage multi-password functionality, in which the Admin Role can
manage both accounts. Selecting ‘Enable Admin and User passwords’ allows for an alternative method of drive

access in case one of the passwords is forgotten.

With Admin and User passwords enabled, you can also access:
e User Password reset

To learn more about the User Password reset feature, navigate to page 28 within this user guide.

. . Device Initialization - LPSO (S IRONKEY" +
* To Enable Admin and User passwords click

on the box next to ‘Enable Admin and User
Passwords’ and select Next once a valid il FERTED
password has been chosen. (Figure 4.12) e

2 Password

PASSWORDS DID NOT MATCH

Password at this screen will be the Admin
Password. Click Next to proceed to the User
Password screen where a password is
chosen for the User. el - I

» If this feature is enabled, then the chosen /

|\. Enable Admin and User Passwords |

Figure 4.12 — Enabling Admin and User Passwords

Note: Enabling Admin and User passwords is optional.

If the drive is set up with this feature NOT enabled (box unchecked), then the drive will be configured as a Single
User, Single Password drive without any Admin features. This configuration will be referred to User-Only mode
throughout this manual.

To proceed with a Single User, Single password setup, keep Enable Admin and User Passwords unchecked, and click
Next after creating a valid password.

13
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Device Initialization

Admin and User Passwords

) i A Device Initialization - LP50 e IRONKEY" v
If Admin Role was enabled in the previous

screen, the following screen will prompt for
the User Password (Figure 4.13) The User
Password will have limited capabilities
compared to Admin and will be discussed
in further detail Moving forward. Note:
‘Admin and User Passwords’ will be
referred to as ‘Admin Role’ throughout this s
manual for the remainder of this
document.

A User Password 5| =

| Back | [ cancel )

Figure 4.13 - User Password (Admin and User Enabled)

Note: The chosen Password Option (Complex or Passphrase) criteria will carry over to the User Password, and to any
password resets that are needed after the drive is set up. The chosen password option may only be changed after a
full device reset.

14
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Device Initialization
Contact Information
Enter your contact information into the text boxes provided. (See Figure 4.14)

Note: The information you enter in these fields may NOT contain the password string you created in Step 3.
However, these fields are optional and can be left blank, if so desired.

Device Initialization - LP50 €°|RONKEY v

The ‘Name’ field may contain up to 32 % Contact
characters, but cannot contain the
exact password.

The ‘Company’ field may contain up to
32 characters, but cannot contain the
exact password.

The ‘Details’ field may contain up to
156 characters, but cannot contain the
exact password.

Figure 4.14 - Contact information

Note: Clicking ‘OK’ will complete the initialization process and proceed to unlock, then mount the secure partition
where your data can be securely stored. Proceed to Unplug the drive and plug it back into the system to see the
reflected changes.

15
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USB 3 — Cloud Initialization (Windows Environment)

Once the device has been initialized in Windows, the USB-to-Cloud application will appear as seen in Figure 5.1 on
the right. Please make sure you have a working Internet connection before you continue.

« To proceed with the installation, click the green ‘Accept’ e ®
button in the bottom right-hand corner of the clevX window. (e USB=Cloud” clev’X
Cloud Backup for Your Portable Drive  clever eXtensions
* Todecline the installation, click the red ‘Decline’ button in This easy-to-use application wil
the bottom left-hand corner of the clevX window. f’ouéogf:ﬁ'ﬁgf;f Zgr?tyr?:\:euti%vgrrlr\;e

about losing your data

* (Note: If you click the red ‘Decline’ button, it will cancel the
USB-to-Cloud installation. In doing so, a special text file
named ‘USBtoCloudInstallDeclined.txt’ is created on the

End-User License Agreement A

PLEASE READ CAREFULLY BEFORE

data partition. The presence of this file will prevent the USING THIS PRODUCT
application from prompting you for the installation in the e Ty P

terms of this End-User License
future.) Agreement (the “Agreement” or
"EULA"), is effective as of the Effective
Date, as defined below, by and w
between (a) you (either an individual or

u Decline | Accept |

Figure 5.1 — USBtoCloud Windows EULA

» If the following Windows Security Alert window pops up
during the initialization process, please click “Allow access” ¢ s ecy A
to continue (or create a Windows Firewall Exception) in @ Windows Firewall has BIOCRHIERE faatifes of ths app
order for the USB-to-Cloud application to continue.

Windows Firewall has blocked some features of USB-to-Cloud on all public and private networks.

@ Name:
Publisher: Unknown
Path: 2:\bin\pin\usb-to-doud. exe

Allow USB-to-Cloud to communicate on these networks:
Private networks, such as my home or work network

[ Public networks, such as those in airports and coffee shops (not recommended
because these networks often have little or no security)

What are the risks of allowing an app through a firewall?

& Allow access Cancel

Figure 5.2 — Windows security alert

16
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USB 3 — Cloud Initialization (Windows Environment)

« Once the installation has completed, you will see an f ' SO |
application box with a list of options to choose from (for Q - ™
SynCIng your LPSO data) Cloud Bac‘nluJMSDIED:PCDrIIA?IeuDge Ag!veextfés
» Select the cloud option you wish to use as your backup s
application and provide the necessary credentials required j;.; mx
for authentication. ‘ i
¢ (Note: If you currently do not have an account set up with
any of the cloud options listed, you may create one at this | b . amazon
time, using your favorite Internet browser, and then o) 3 —
completing this option afterwards.) r\
[ . More Clouds
* Once you’ve chosen a cloud option and authenticated to the ‘ Sl ) |
corresponding service, the USB-to-Cloud program will
perform an initial comparison of the data partition against
what is stored in the Cloud. As long as the USB-to-Cloud
service is running in Task Manager, content written to the c _
data partition will automatically back up (sync) to the Cloud. Figure 5.3 — Cloud Selection

USB R — Cloud Usage (Windows Environment)

The USB-to-Cloud application provides the following
additional services: 99

(a=\USB2Cloud” cler’X
r eXtensions

Cloud Backup for Your Portable Drive  cleves

Pause Backup (Pauses a data backup).

* Restore (Restores data from the cloud to the device). ——
« Settings (Additional options for your data backup). e RS
« Exit (Exits the USB-to-Cloud service). Whatto Back up
In the ‘Settings’ menu, you can: " @ aciupuptodate | [ cepe Nofeatons
|

« Change which cloud service app you are currently O PavseBaciup Jtijjsmﬂ -

using for backups. © Restore ] tomsonty e for st e
« Change the language you are currently using, © setinos o o e

. . . @ Exit

* Select which files and/or folders you are backing up

to the cloud. | B L'Mm,) .
* Check for software updates. ) Figure 5.4- Services Figure 5.5- Settings

(Note: If you reset (or format) the LP50 device, all data
on the device will be lost. However, whatever data is
stored in the cloud remains safe and intact.)

17
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USB 3 — Cloud Initialization (macOS Environment)

Once the device has been initialized, the USB-to-Cloud
application will appear as seen in Figure 5.6 to the right.
Please make sure you have a working Internet connection
before you continue.

To proceed with the installation, click the ‘Accept’ button in
the bottom right-hand corner of the clevX window.

(Note: On macOS 12.x + will be prompted to allow access to
files on a removable volume. Select OK.) (See Figure 5.7)

To decline the installation, click the ‘Decline’ button in the
bottom left-hand corner of the clevX window.

(mmd USB=Cloud”

End-User License Agreement

PRODUCT

Use of the Software Product, as defined herein, is
governed by the terms of this End-User License
Agreement (the "Agreement” or "EULA"), is effective
as of the Effective Date, as defined below, by and
between (a) you (either an individual or a single entity,
“Licensee”) and (b) ClevX, LLC ("ClevX"). Licensee
and ClevX are each a "party” and, collectively, are the
“parties” to this Agreement.

BY CLICKING “ACCEPT", OR BY DOWNLOADING,
INSTALLING OR USING THE SOFTWARE
PRODUCT, OR TAKING ANY STEP TO INSTALL OR
USE THE SOFTWARE PRODUCT, LICENSEE
AGREES TO ALL OF THE TERMS OF THIS
AGREEMENT. AS LICENSEE, YOU (1)
REPRESENT THAT YOU ARE OF THE LEGAL AGE
OF MAJORITY IN YOUR STATE, PROVINCE
JURISDICTION OF RESIDENCE AND, IF
APPLICABLE, YOU ARE DULY AUTHORIZED BY
YOUR EMPLOYER TO ENTER INTO THIS
CONTRACT, AND (2) YOU AGREE TO BE BOUND
BY THE TERMS OF THIS EULA. IF YOU DO NOT
ACCEPT ALL OF THE TERMS OF THIS

Decline Accept

Figure 5.6 — USBtoCloud macOS EULA

(Note: If you click the ‘Decline’ button, it will cancel the USB-
to-Cloud installation. In doing so, a special file named
‘DontinstallUSBtoCloud’ is created on the data partition. The
presence of this file will prevent the application from
prompting you for the installation in the future.)

Once the installation has completed, you will see an
application box with a list of options to choose from (for
syncing your LP50 data.) (Figure 5.8)

“USBtoCloud” would like to access files on

F aremovable volume.

? Don’t Allow OK

Figure 5.7- macOS access

Select the cloud option you wish to use as your backup
application and provide the necessary credentials required for
authentication.

(Note: If you currently do not have an account set up with any
of the cloud options listed, you may create one at this time,
using your favorite Internet browser, and then completing
this option afterwards.)

Once you’ve chosen a cloud option and authenticated to the
corresponding service, the USB-to-Cloud program will
perform an initial comparison of the data partition against
what is stored in the Cloud. As long as the USB-to-Cloud
service is running in Task Manager, content written to the
data partition will automatically back up (sync) to theCloud.

Backup

(== USB=Cloud"

Back up:
Where to:

L odr

X

& D L o
What:

All folders from \4 KINGSTON
? ®

Figure 5.8- Cloud Selection
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USB 3 — Cloud Usage (macOS Environment)

The USB-to-Cloud application provides the following
additional services (Figure 5.9):

e Pause Backup (Pauses a databackup)

» Restore (Restores data from the cloud to the device)
» Backup (Opens Cloud Options) See Figure 5.9

»  Exit (Exits the USB-to-Cloudservice)

@® Backup completed 2 (?

1l} Pause Backup
Restore...

.+ Backup...

@ Quit
A4 KINGSTON L

Figure 5.9- Services

In the ‘Preferences’ menu, you can:

¢ Change the language you are currently using

* Enable/disable sound notifications

« Enable/disable unmount drive if app is quit

e Enable/disable logging for troubleshooting

« Enable/disable automatic software updates
and to check for updates now

[ ] Preferences

Language:
English E

Notifications:

Play sound
Drive:

Unmount on quit
Logging:

Use Verbose

Open Log

Software Updates:
Install automatically

Current Version: 1.0 (57)
Check Now

Clewy LLE ® 2020. All rights reserved. ?

Figure 5.10- USBtoCloud Preferences
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Device Usage (Windows & macOS Environment)

Login For Admin & User (Admin Enabled)

If the device is initialized with Admin and User Passwords (Admin Role) enabled, the IronKey LP50 application will
launch, prompting for the User Password login screen first. From here you can login with the User Password, view
any entered contact Information, or Login as Admin (Figure 6.1). By clicking on the ‘Login as Admin’ button (shown
below) the application will proceed to the Admin Login menu where you can login As Admin to access the Admin

settings and features (Figure 6.2).

© IRONKEY" v

& User Password

o e

Figure 6.1 - User Password Login (Admin enabled)

Login Device - LP50 e IRONKEY" v

Admin Password

Back | Cancel

Figure 6.2 - Admin Password Login

Login for User-Only Mode (Admin not Enabled)

As previously mentioned previously on Page 13,
although it is recommended to use the Admin Role
functionality to get the full benefit of your device,
The IronKey drive can also be initialized in a User-
Only (Single Password, Single User) configuration.
This is an option for those who would like a simple,
single password approach to securing the data on
your drive. (Figure 6.3)

Note: To enable Admin and user Passwords, use the
Reset Device button to put the drive back into the
initialization state where you can enable Admin and
User Passwords. ALL Data on the drive will be
formatted and lost forever when a Reset Device
occurs.

Login Device - LP50 (S IRONKEY" v

& User Password

Cancel

Figure 6.3 - User Password Login (Admin not enabled)
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Device Usage

Brute-Force attack protection

Important: During login, if an incorrect password is entered, you will be given another opportunity to enter the
correct password; however, there is a built-in security feature (also known as Brute Force attack protection) that

tracks the number of failed login attempts. *

If this number reaches the pre-configured value of 10 failed password attempts, the behavior will be as follows:

Brute Force protection Data Erase
Admin/User Enabled Device Behavior and
(20 Incorrect Password attempts) Device Reset?

Password Lockout. Login as Admin to
User Password: reset User Password NO

Crypto-Erase drive, Passwords,

Admin Password settings, and data erased forever YES
User-Only Brute _Force pro_tection Data Erase
Single User, Single Password Device Behavior and

(Admin/User NOT Enabled) (10 Incorrect Password attempts) Device Reset?

CTyplO-Erase drive, Passworads,
User Password settings, and data erased forever YES

* Once you authenticate to the device successfully, the failed login counter will be reset in relation to which Login
method was used. Crypto-Erase will delete all passwords, encryption keys and data — your data will be lost forever.

Accessing My Secure Files

After unlocking the drive, you can access your secure files. Files are automatically encrypted and decrypted when you
save or open them on the drive. This technology gives you the convenience of working as you normally would with a
regular drive, while providing strong, “always-on” security.

Hint: You can also access your files by right clicking the IronKey Icon in the Windows taskbar and clicking Browse
LP50 (Figure 7.2)

Z1
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Device Options - (Windows Environment)

While you are logged into the device, there will be an IronKey Icon located in the right-hand corner the window.

Right-clicking on the IronKey Icon will open the selection menu for available drive Options (Figure 6.2).
Details about these device options can be found on Pages 19-23 of this manual

» While you are logged into the device,
there will be an IronKey Icon located in the
right-hand corner the Window. (Figure 7.1)

10:20 AM

1D 3502
Figure 7.1 IronKey Icon in Taskbar

* Right clicking on the IronKey Icon will open the
selection menu for available drive Options.
(Figure 7.2)

Details about these device options can be
found on pages 19-23 of this manual.

LP50 Settings
Browse LP50
Format LP50
Online Support
About LP50
Shut down LP50

'r

p o]
Ee@abi@

m

1:51 FM
s 4/20/2022

Figure 7.2 Right-Click IronKey Icon for Device Options

Device Options- (macOS Environment)

» While you are logged into the device, there will
be a ‘IronKey LP50 icon located in the macOS
menu seen in Figure 7.3 that will open the
available device options.

Details about these device options can be found
on Pages 19-23 of this manual.

S Q &
LP50 Settings
Browse LPS0
# Format LPS0
& Online Support
@, About LP50

k2] shut down LP50

Figure 7.3- macOS menu bar Icon/Device options menu
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Device Options

LP50 Settings: » Change login Password, Contact Information, and other
settings. (More details about device settings can be found in
the ‘LP50 Settings’ section of this manual).

Browse LP50: » Allows you to view your secure files.

Login Device - LPSO S IRONKEY" v
Format LP50: & leor Paseword

Allows you to format the secure data B

partition. (Warning: All data will be erased.)
(Figure 6.1)

Note: Password authentication will be
required for format.

Figure 7.4- Format LP50

Online Support: e Opens your internet browser and navigates to
http://www.kingston.com/support where you can access
additional support information.

About - LP50 S IRONKEY" +

About LP50:

Provides specific details about the LP50,
including Application, Firmware and Serial
number Information (Figure 6.2)

i) About

Note: The unigue serial number of the drive
will be under the ‘Information Column’

Figure 7.5- About LP50

Shut down LP50: »  Properly shuts down the LP50, allowing you to safely
remove it from your system.

23


http://www.kingston.com/support

(& IRONKEY’ " Kingston

LP50 Settings

Admin Settings
The Admin Login allows access to the following device settings:

= Password: Allows you to change your own Admin password and/or hint (Figure 8.1)
= Contact Info: Allows you to add/view/change your contact information (Figure 8.2)
- Language: Allows you to change your current language selection (Figure 8.3)
< Admin Options: Allows you to access additional features such as:

o Changing the User Password (Figure 8.4)

NOTE: Additional details of the Admin Options can be found on page 25

Settings - LPSO @S IRONKEY" ~ Settings - LPSO & IRONKEY" v

% Admin Settings > %+ Admin Settings

[ oo ] (_cancet ]
Figure 8.1 — Admin Password Options

Figure 8.2- Contact Info

Settings - LP50 © IRONKEY" ~ Settings - LPSO S IRONKEY" v

+ Admin Settings *+ Admin Settings

@)

[Ew\sl-

m | Cancel ] m \ Cancel |
Figure 8.3 - Language Options Figure 8.4- Admin Options
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LP50 Settings
User Settings: Admin Enabled

The User Login limits access to the following settings:

Password: Cettings - 1P50 S IRONKEY"
Allows you to change your own User
password and/or hint. (Figure 8.5)

*} User Settings

m ( Cancel
Figure 8.5- Password Options (Admin Enabled: User Login)
Settings - LPS0 (S IRONKEY"
Contact Info: o ot
Allows you to add/view/change your ’
contact information. (Figure 8.6)
m ( Cancel ‘I

Figure 8.6- Contact Information (Admin Enabled: User Login)

Language:
Allows you to change your current
language selection. (Figure 8.7)

Settings - LPSO (@ IRONKEY" v

*+ User Settings

(oo ] (e
Figure 8.7- Language Settings (Admin Enabled: User Login)

Note: Admin Options are not accessible when the logged in with the User Password.
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LP50 Settings

User Settings: Admin Not Enabled

As mentioned previously on Page 12, initializing the LP50 without enabling ‘Admin and User’ passwords will configure
the drive up in a Single Password, Single User setup. This configuration does not have access to any Admin options
or features. This configuration will have access to the following LP50 Settings:

Password: Settings - LP50 @ IRONKEY" ~
Allows you to change your own User  oer St o
password and/or hint. (Figure 8.8) ' -
m | Cancel
Figure 8.8- Password Options (User-Only Mode)
ContaCt |nf0 Settings - LP50 e IRONKEY'" v
Allows you to add/view/change your 5 User Settings
contact information. (Figure 8.9) —
[ Dore ] (_cancer )
Figure 8.9- Contact Information (User-Only Mode)
Language: Settings - LP50 (S IRONKEY" +
Allows you to change your current oo Settinge
language selection. (Figure 8.10)
[engs ‘J
[ oore | (comee
Figure 8.10- Language Settings (User-Only Mode)
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LP50 Settings

Changing and Saving settings

Settings - LP50 S IRONKEY" v

« Whenever settings are changed in # User Settings
the LP50 Settings (e.g.) Contact @ Please enter your password ®| @
information, language, Password
changes, Admin options etc..), the What
drive will prompt to enter your E
password in order to accept and

apply the changes. (See Figure
8.11) [ ox

Figure 8.11- Password Prompt screen to save LP50 setting changes

Note: If you are at the Password prompt screen above and would like to cancel or modify your changes, you can do
so by simply making sure the password field is blank and Click ‘OK’. This will close the ‘Please enter your password’
box and revert back to the LP50 settings menu.
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Admin Features

Option Available to Reset the User Password

One of the useful features of Admin configuration allow you to securely reset the Users Password, should it ever be
forgotten. Below is the User Password Reset feature that can be helpful to Reset the User Password:

User Password Reset: Settings - LPEO © IRONKEY" +
Manually change the User Password in the ‘Admin
Options’ menu, which is an instant change and will
take effect on next User login. (Figure 9.1)

*+ Admin Settings

Note: The password requirement criteria will
default to the original criteria that was set during
the initialization process (Complex or Passphrase
options).

Figure 9.1- Admin Options/User Password Reset
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Help and Troubleshooting

Device Lockout

The LP50 includes a security feature that prevents unauthorized access to the data partition once a maximum
number of consecutive failed login attempts (MaxNoA for short) has been made. The default “out-of-box”
configuration has a pre-configured value of 10 (no. of attempts) for each Login method (Admin/User)

The ‘lock-out’ counter tracks each failed login and gets reset one of two ways:

1. A successful login prior to reaching MaxNoA

2. Reaching MaxNoA and performing either a device lockout or device format depending on how the drive is

configured.

* Ifanincorrect password is entered, an error
message will appear in red just above the
Password Entry field, indicating a login
failure. (Figure 10.1)

Login Device - LP50 €°|R°NKEY v

& User Password

PASSWORD IS INCORRECT

Cancel

Figure 10.1- Incorrect Password message

« When a 7t failed attempt is made, you will
see an additional error message indicating
you have 3 attempts left before reaching
MaxNoA (which is set to 10 by default).
(Figure 10.2)

Login Device - LP50 S IRONKEY" v

@& User Password

PASSWORD IS INCORRECT YOU HAVE 3 MORE ATTEMPTS LEFT!

Figure 10.2- 7™ incorrect Password attempt
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Help and Troubleshooting
Device Lockout

Important: After a 10" and final failed login attempt, depending on how the device was set up and Login method
used, (Admin, User) The device will either Lock down, requiring you to login with an alternate method (If applicable),
or a Device Reset which will format the data and all data on the drive will be lost forever.

Behaviors also mentioned on page 18 of this User Guide.

Figures 10.3- 10.6 below demonstrate the visual behavior for the 10t and final failed logins of each login password

method:

User Password: (Admin/User Enabled)

Login Device - LP50 (S IRONKEY" v

# User Password

| Cancel

DEVICE LOCKOUT

Figure 10.3

ogin Device - LP50

a

Admin Password (Admin/User Enabled)

S IRONKEY" v

Admin Password

Back | Cancel

DEVICE FORMAT*

Figure 10.4

e These security measures limit someone (who does
not have your password) from attempting
countless login attempts and gaining access to
your sensitive data (Also known as a Brute-Force
attack). If you are the owner of the LP50 and have
forgotten your password, the same security
measures will be enforced, including a device
format. * For more on this feature, see ‘Reset
Device’ on page 25.

Login Device - LP50

@& User Password

User Password (Admin NOT Enabled)

(S IRONKEY" v

DEVICE FORMAT*

Figure 10.5

*Note: A device format will erase ALL of the information stored on the LP50’s secure data partition.
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Help and Troubleshooting

Reset Device

If you forget your password or need to reset your device, you can click on the ‘Reset Device’ button that appears in
one of two places depending on how the drive is set up(either on the Admin Login Password menu If Admin/User is
enabled, or on the ‘User Password’ Login menu if Admin/User mode is not enabled) when the LP50 Launcher is
executed. (See Figure 10.7 and 10.8)

e This option will allow you to create a new Login Device - 150 © IRONKEY" ~
password, but to protect the privacy of your B Admin Password
data, the LP50 will be formatted. This means
that all of your data will be erased in the
process.*

Back Cancel |

Figure 10.6- Admin Password: Reset Device Button

« Note: When you do click on ‘Reset Device’, a
message box will appear and ask if you want
to enter a new password prior to executing
the format. At this point, you can either 1)
click ‘OK’ to confirm or 2) click ‘Cancel’ to
return to the login window. (See figure 10.8)

Login Device - LP50 (@ IRONKEY"

& User Password

[ cancel |

Figure 10.7- User Password (Admin/user not enabled) Reset
Device

* Ifyou opt to continue, you will be prompted Lo Deviee - P50 € IRONKEY"
to the Initialize screen where you can enable & User Password
‘Admin and User modes’ and enter your new PR
password based on the Password option you
choose (Complex or Passphrase). The hint is
not a mandatory field, but it can be useful in
providing a clue as to what the password is,
should the password ever be forgotten. ol (o

[ cancel

Figure 10.8- Reset device confirmation
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Help and Troubleshooting

Drive Letter Conflict: Windows Operating Systems

e As mentioned in the ‘System Requirements’
section of this manual (on page 3), the
LP50 requires two consecutive drive letters L.ty Computes

. . File Edit View Favorites Tools Help q';'
AFTER the last physical disk that appears before ,

‘ 5 . . . @Back bl D ) J /- ) Search || Folders v

the ‘gap’ in drive letter assignments (see Figure T Jg
10.9). This does NOT pertain to network shares S a—— B
because they are specific Fo user- profiles and r_10t oEmmel < \% <P
the system hardware profile itself, thus appearing gz:::;";z:n?wms
available to the OS.

Local Disk {C:) DVDCD-RW Drive (D:) Local Disk (E:)

Other Places

3 My Network Places s
{2} My Documents (' °: V v
@ Control Panel S———

DVD RW Drive
(€] IronKey

e What this means is, Windows may assign the Details Networkshere (G Local Dk )
LP50 a drive letter that’s already in use by a
network share or Universal Naming Convention
(UNC) path, causing a drive letter conflict. If this
happens, please consult your administrator or
helpdesk department on changing drive letter
assignments in Windows Disk Management
(administrator privileges required.) Figure 10.9- Drive Letter example

System Folder

In this example (Figure 10.9), the LP50 uses drive F:, which is the first available drive letter after drive E: (the last
physical disk before the drive letter gap.) Because letter G: is a network share and not part of the hardware profile,
the LP50 may attempt to use it as its second drive letter, causing a conflict.

If there are no network shares on your system and the LP50 still won’t load, it is possible that a card reader,
removable disk, or other previously installed device is holding on to a drive-letter assignment and still causing a
conflict.

Please note that Drive Letter Management, or DLM, has improved significantly in Windows 8.1,10 and 11 so you may
not come across this issue, but if you are unable to resolve the conflict, please contact Kingston’s Technical Support
Department or visit Kingston.com/support for further assistance.
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Figura 1: IronKey LP50

Introduccién

Las unidades flash USB IronKey Locker+ 50 de Kingston brindan seguridad de nivel de consumidor con cifrado
basado en hardware AES en modo XTS, que incluye protecciones contra BadUSB con firmware firmado
digitalmente y ataques de contrasefia de fuerza bruta. El LP50 también cumple con TAA.

El LP50 ahora admite la opcion de varias contrasefias (Administrador y Usuario) con los modos complejo o de
frase de contrasefia. El modo complejo tradicional permite contrasefias de 6 a 16 caracteres, con 3 de 4
conjuntos de caracteres. El nuevo modo de frase de contrasefia permite un PIN numérico, una frase, un listado de
palabras o incluso letras de canciones de 10 a 64 caracteres. El administrador puede habilitar una contrasefia de
Usuario o restablecer la contrasefia de Usuario para restaurar el acceso a los datos. A modo de ayuda al
introducir la contrasefia, se puede habilitar el simbolo de “0jo” para revelar la contrasefia escrita, lo que reduce
los errores tipogréaficos que llevan a intentos fallidos de inicio de sesion. La proteccion contra ataques de fuerza
bruta bloquea al usuario cuando se introducen 10 contrasefias no validas consecutivas, y borra con cifrado la
unidad si la contrasefia de administrador se introduce incorrectamente 10 veces consecutivas. Ademas, un
teclado virtual incorporado protege las contrasefias contra el registro de teclas (keylogger) y el registro de
pantalla (screenlogger).

EI LP50 estéa disefiado para su comodidad con una pequefia carcasa de metal y un llavero integrado para llevar los
datos a cualquier parte EILP50 también posee respaldo opcional de USBtoCloud (de ClevX®) para tener acceso a
los datos del dispositivo desde su almacenamiento personal en la nube a través de Google Drive™, OneDrive
(Microsoft®), Amazon Cloud Drive, Dropbox™ o Box. EI LP50 es facil de configurar y usar, ya que no es necesario
instalar ninguna aplicacion; todo el software y la seguridad que necesita ya estan en la unidad. Funciona tanto en
Windows® como en macOS®, por lo que los usuarios pueden acceder a archivos desde varios sistemas.

El LP50 esta respaldado por una garantia limitada de 5 afios con soporte técnico gratuito de Kingston.




(= IRONKEY" ~ Kingston

LOGY

Caracteristicas del IronKey Locker+ 50

« Encriptado por hardware XTS-AES (El encriptado no se puede desactivar.)

» Proteccion contra ataques de Fuerza brutay BadUSB

» Opciones de Mdltiples contrasefias

* Modos de contrasefia Complejo o de Frase de contrasefia

» Boton de ojo para mostrar las contrasefias introducidas, y asi reducir los intentos de inicio de sesion fallidos
» Teclado virtual para ayudar a proteger contra keyloggers y screenloggers

e Compatible con Windows 0 macOS (consulte la hoja de datos para obtener mas detalles)

Acerca de este Manual (09242024)
Este manual del usuario se refiere al IronKey Locker+ 50 (LP50).

Requisitos del sistema

Plataforma de PC Soporte del sistema operativo de la PC
* Intel y AMD *  Windows 11
* Espacio libre en disco de 15 MB e Windows 10

* Puerto USB 2.0 - 3.2 disponible

e Dos letras de unidad consecutivas después de
la dltima unidad fisica *

* Nota: Ver “Conflicto de letras de unidad’ en la

pagina 32.
Plataforma Mac Compatible con el sistema operativo Mac
« Intely Apple SOC e macOS 12.x-15.x

e Espacio libre en disco de 15 MB
e PortUSB2.0-3.2

Nota: Se incluye una suscripcion gratuita de 5 afios a USB-to-Cloud con cada unidad al momento de la activacién. Opciones de
activacion continua disponibles para la compra por parte de ClevX mas alla del plazo incluido.
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Recomendaciones

Para asegurarse que disponga de la conexion de energia adecuada para el dispositivo LP50, insértelo directamente en
un puerto USB de su portatil o computadora de escritorio, como se ve en la Figura 1.1. Evite conectar el LP50 a
dispositivo(s) periférico(s) que pueda contar con un puerto USB, tal como un teclado o un concentrador alimentado
via USB, como se ve en la Figura 1.2.

Figura 1.1 - Uso recomendado Figura 1.2 - No recomendado

Uso del sistema de archivos correcto

El IronKey LP50 viene preformateado con el sistema de archivos FAT32. Funcionara en sistemas Windows y macOS.
Sin embargo, podria haber algunas otras opciones que podrian usarse para formatear el dispositivo manualmente,
como NTFS para Windows y exFAT. Puede volver a formatear la particion de datos si es necesario, pero los datos se
pierden cuando se vuelve a formatear el dispositivo.

Recordatorios de uso
Para mantener sus datos seguros, Kingston recomienda que:

» Realice un andlisis de virus en su computadora antes de configurar y usar el LP50 en un sistema de destino

» Bloquee el dispositivo cuando no esté en uso

» Expulse el dispositivo antes de desenchufarlo

* Nunca desenchufe el dispositivo cuando el LED esté encendido. Esto puede dafar el dispositivo y requerir que
vuelva a formatear, lo que borrara sus datos

* Nunca comparta la contrasefia de su dispositivo con nadie

Encuentre las Gltimas actualizaciones e informacion

Vaya a kingston.com/support para obtener las Gltimas actualizaciones del dispositivo, preguntas frecuentes,
documentacion e informacién adicional.

NOTA: Solo se deben aplicar sobre dispositivo las Gltimas actualizaciones del dispositivo (cuando estén disponibles).
No se admite la reduccion del dispositivo a una versién de software anterior, ya que esto puede causar una pérdida de
datos almacenados o afectar a otras funciones del dispositivo Comuniquese con el Soporte técnico de Kingston si tiene
preguntas o problemas.
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Mejores practicas para la configuracion de contrasefas

Su LP50 viene con fuertes contramedidas de seguridad. Esto incluye la proteccién contra ataques de fuerza bruta que
impediran que un atacante adivine contrasefias al limitar cada intento de contrasefia a 10 reintentos. Cuando se
alcanza el limite del dispositivo, el LP50 eliminara automaticamente los datos encriptados, volviendo a formatearse a
si mismo al estado de fabrica.

Multiples contrasefias

El LP50 admite Multiples contrasefias como una caracteristica principal para ayudar a proteger contra la pérdida de
datos si se olvidan una o mas contrasefias. Cuando todas las opciones de contrasefia estan habilitadas, el LP50 puede
admitir dos contrasefias diferentes que puede usar para recuperar datos, funciones de contrasefia de administrador
y usuario.

EI LP50 le permite seleccionar dos contrasefias principales, una Contrasefia de administrador (conocida como
Contrasefia de Admin) y una Contrasefia de usuario. El administrador puede acceder al dispositivo en cualquier
momento y configurar las opciones para Usuario — Administrador es como un Stper Usuario.

El Usuario también puede acceder al dispositivo, pero en comparacion con el Administrador tiene privilegios
limitados. Si una de las dos contrasefias se olvida, la otra contrasefia se puede utilizar para acceder y recuperar los
datos. El dispositivo se puede configurar de nuevo para tener dos contrasefias. Es importante configurar AMBAS
contrasefias y guardar la Contrasefia de administrador en un lugar seguro mientras usa la Contrasefia de usuario.

Si todas las contrasefas se olvidan o se pierden, no hay otra manera de acceder a los datos. Kingston no podra
recuperar los datos ya que la seguridad no tiene puertas traseras. Kingston recomienda que los datos también se
guarden en otros medios. EI LP50 se puede restablecer y reutilizar, pero los datos previos se borraran para siempre.

Modos de contrasefa
El LP50 también admite dos modos de contrasena diferentes:

Complejo
Una contrasefia compleja requiere cumplir un minimo de 6-16 caracteres utilizando al menos 3 de los siguientes
caracteres:

» Caracteres alfabéticos en mayUsculas

» Caracteres alfabéticos en minusculas

* NUmeros

» Caracteres especiales

Frase de contrasefia
El LP50 admite frases de contrasefia de 10 a 64 caracteres. Una Frase de contrasefia no sigue ninguna regla, pero si se
usa correctamente, puede proporcionar niveles muy altos de proteccion con contrasefia.

Una Frase de contrasefia es basicamente cualquier combinacién de caracteres, incluidos los caracteres de otros
idiomas. Al igual que la unidad LP50, el idioma de la contrasefia puede coincidir con el idioma seleccionado para el
dispositivo. Esto le permite seleccionar varias palabras, una frase, letras de una cancion, una linea de poesia, etc. Las
buenas frases de contrasefia se encuentran entre los tipos de contrasefia mas dificiles de adivinar para un atacante,
pero pueden ser las mas faciles de recordar para los usuarios.
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Configurar mi dispositivo
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Para asegurarse de que haya suficiente energia disponible para el dispositivo USB encriptado IronKey, insértela
directamente en un puerto USB 2.0/3.0 en una computadora portatil o de escritorio. Evite conectarlo a cualquier
dispositivo periférico que pueda tener un puerto USB, como un teclado o un concentrador alimentado por USB. La
configuracion inicial del dispositivo debe realizarse en un sistema operativo Windows o0 macOS compatible.

Acceso a dispositivos (Entorno Windows)

Conecte la unidad USB encriptada IronKey a un puerto USB disponible en el portatil o computadora y espere a que

Windows la detecte.

* Windows 8.1/10/11 los usuarios recibiran
una notificacién del controlador del
dispositivo. (Figura 3.1)

‘Ml Installing device driver software % X
~~” Click here for status.

Figura 3.1 — Notificacion del controlador del dispositivo

» Unavez que se complete la nueva deteccion
de hardware, seleccione la opcion
IronKey.exe dentro de la particion Unlocker
gue se puede encontrar en el Explorador de
archivos. (Figura 3.2)

» Tengaen cuenta que la letra de la particion
variara en funcion de la préxima letra libre
de la unidad. La letra de la unidad puede
cambiar dependiendo de qué dispositivos
estén conectados. En laimagen a
continuacion, la letra de la unidad es (E:).

DVD RW Drive (E:) IronKey Unlocker
m 0 oytes free of 122 MB Common
e IronKey.app

Licenses
WINDOWS
& | AUTORUN.INF

Figura 3.2 — File Explorer Window/IronKey.exe

Acceso a dispositivos (Entorno macOS)

Inserte el LP50 en un puerto USB disponible en su portéatil o computadora de escritorio, y espere a que el sistema
operativo Mac lo detecte. Cuando lo haga, vera que aparece el volumen ‘IRONKEY en el escritorio. (Figura 3.3)

» Hagadoble clic en el icono del CD-ROM de
[ronKey.

» Luego, haga doble clic en el icono de la
aplicacion IronKey.app que se encuentra en
la ventana que se muestra en la Figura 3.3.
Esto comenzard el proceso de inicializacion.

IRONKEY 88 e B » Q

o— = -

S IRONKEY IRONKEY.exe Windows

é

Figura 3.3 — Volumen IKLP
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Inicializacion del dispositivo (entorno Windows y macOS)

Idiomay CLUF

Seleccione su idioma en el menu desplegable y
haga clic en Siguiente (Next)(Figura 4.1).

Device Initialization - VP50

(= IRONKEY" v

% Language

= S

Figura 4.1 — Seleccion de idioma

Revise el acuerdo de licencia y haga clic en
Siguiente (Next).

Nota: Debe aceptar el acuerdo de licencia antes
de continuar; de lo contrario, el boton Siguiente
permanecera deshabilitado. (Figura 4.2)

Device Initialization - VP50

(= IRONKEY

B License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT (Agreement’) is a legal agreement between you (either an

Individual or a single entity) and Kingston Technology Company Inc. ("Kingston®). This Agreement relates to the

software accompanying this Agreement, which includes computer software and may include associated media,

printed materials, and "online” or electronic documentation (the “Licensed 3
copying, or otherwise using the Licensed Software, you agree to be bound by the terms of this Agreement and further
agree that the third party licensors of Kingston providing licenses for all or any portion of the Licensed Software shall
be third party beneficiaries of this Agreement. If you do not agree to the terms of this Agreement, do not install, copy

or use the Licensed Software.

The Licensed Software Is protected by copyright laws and international copyright treaties, as well as other
intellectual property laws and treaties. The Licensed Software is ficensed, not sold. The Licensed Software is
being provided solely for use with ironKey Encrypted USB product lines.

Yes, | accept

Back Cancel

Figura 4.2 — Acuerdo de licencia
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Inicializacion del dispositivo

Seleccidn de contrasefia

En la pantalla de solicitud de contrasefia, podra crear una contrasefia para proteger sus datos en el LP50 utilizando
los modos de contrasefia Complejo o Frase de contrasefia (Figuras 4.3- 4.4). Ademas, las opciones de
Usuario/Administrador de Multiples contrasefias también se pueden habilitar en esta pantalla. Antes de proceder
con la seleccién de contrasefias, revise la habilitacion de Contrasefias de administrador/usuario a continuacion para

comprender mejor estas caracteristicas.

Nota: Una vez que se elige el modo Complejo o Frase de acceso, el modo no se puede cambiar a menos que se

restablezca el dispositivo.

Para comenzar con la seleccion de contrasefia, cree su contrasefia en el campo “Contrasefia’ y vuelva a introducirla
en los campos “Confirmar contrasefia’. La contrasefia que usted cree debe cumplir con los siguientes criterios antes

que el proceso de inicializacion le permita continuar:

Uso obligatorio del modo Complejo (Complex)
» Debe contener 6 caracteres 0 mas (hasta 16
caracteres).

e Debe contener tres (3) de los siguientes
criterios:
o0 Mayusculas
0 Minusculas
o Digito numérico
o Caracteres especiales (1,$,&, etc.)

Device Initialization - LPSO @ IRONKEY" ~
@& Password
)
L]
Enable Admin and User Passwords

Back | cancel |

Figura 4.3 — Contrasefia compleja

Frase de contrasefia (Passphrase)
* Debe contener:
0 10 caracteres minimo
0 64 caracteres como maximo

Device Initialization - LP50

(S IRONKEY" +

Password

Enable Admin and User Passwords @

Back Cancel

Figura 4.4 — Frase de contrasefia

Pista para recordar la contrasefia (Password Hint)
(Opcional)

Una pista de contrasefia puede ser Util para
proporcionar una sugerencia sobre cudl es la
contrasefia, en caso de que la contrasefia se olvide.
Nota: La pista NO PUEDE coincidir exactamente con
la contrasefia.

Figura 4.5 - Campo de pista para recordar contrasefia
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Inicializacion del dispositivo
Contrasefias validas y no validas

Para las contrasefias validas, las Casillas de criterios de contrasefia se resaltaran en verde cuando se cumplan los

criterios. (Ver Figuras 4.6a-b)
Nota: Una vez que se cumpla el minimo de tres criterios de contrasefia, el cuarto cuadro de criterios se volvera gris,

indicando que este criterio ahora es opcional (Figura 4.6b)

Device Initialization - LPSO @ IRONKEY" v Device Initialization - LP50 (S IRONKEY" v

# Password @ Password

Complex Complex Pa

Enable Admin and User Passwords @ Enable Admin and User Passwords @
Back m Cancel Back Next [ cancel
Figura 4.6a — Condicion de contrasefia compleja cumplida | Figura 4.6b —Condicion de contrasefia compleja opcional
Device Initialization - LPS0 (S IRONKEY" v
& Password
Para contrasefias no vélidas, las Casillas de criterios
de contrasefia se resaltaran en rojo y el boton B
Siguiente se deshabilitard hasta que se cumplan los o
requisitos minimos. )
Esto aplica tanto para las Contrasefias complejas S A
como para las Contrasefias de frase de acceso.
Enable Admin and User Passwords @
Back Next | cancel 4|
Figura 4.7 — Condiciones de contrasefia no cumplidas

10
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Inicializacién del dispositivo

Teclado virtual
El LP50 cuenta con un Teclado virtual que puede ser utilizado para la proteccion contra Keylogger.

Device Initialization - LP50 (= IRONKEY" v
 Para utilizar el Teclado virtual, ubique el boton A B
del teclado en la parte superior derecha de la
pantalla de Inicializacién del dispositivo (Device i .

Initialization) y seleccionelo.

Enable Admin and User Passwords

Back Next Cancel

Figura 4.8 — Activacion del Teclado virtual

» Unavez que aparezca el teclado virtual, también
puede habilitar la Proteccion contra screenlogger [ ——— > -~ x
(Screenlogger Protection). Cuando se utiliza esta

funcién, todas las teclas quedaran brevemente en D2 )AL ¢

blanco. Este es un comportamiento esperado, ya LU LS L LS LB

que evita que los screenloggers capturen las o L Lt Lo Juh U LR LY LS JL L rewm

teclas en las que ha hecho clic. s Lz e el Jem e JLe JU L see
caps lock randomize @)

e Para que esta funcién sea mas robusta, también
puede optar por aleatorizar el teclado virtual
seleccionando aleatorizar (randomize) en la parte
inferior derecha del teclado. Aleatorizar
organizara el teclado en un orden aleatorio.

Figura 4.9 — Proteccién/aleatorizacién contra
Screenlogger

11
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Inicializacion del dispositivo
Activar visibilidad de contrasefia
De forma predeterminada, cuando crea una contrasefia, la cadena de contrasefia se mostrara en el campo a medida

que la escribe. Si desea “ocultar’ la cadena de contrasefia a medida que escribe, puede hacerlo activando el *‘ojo de
la contrasefia’ ubicado en la parte superior derecha de la ventana de inicializacién del dispositivo.

Nota: Después de que el dispositivo se haya inicializado, el campo de contrasefia pasard a ‘oculto’ de forma
predeterminada.

Device Initialization - LP50 (S IRONKEY" ~
. # Password =]

Para ocultar la cadena de contrasefia, haga clic en el
icono gris.

Passphrase

Thi:

Enable Admin and User Passwords @

Figura 4.10 — Active ‘ocultar’ Contrasefa

Device Initialization - LPS0 (S IRONKEY" v
& Password

Passphrase

Para mostrar la contrasefia oculta, haga clic en el
icono azul.

0000000000000000000000000000

Enable Admin and User Passwords @

Cancel

Figura 4.11 — Active ‘mostrar’ Contrasefia

12
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Inicializacién del dispositivo
Contrasefias de administrador y usuario

Al habilitar las Contrasefias de administrador y usuario, puede aprovechar la funcionalidad de multiples contrasefias,
en la que el Rol de administrador puede administrar ambas cuentas. La seleccién de ‘Habilitar contrasefias de
administrador y usuario’ permite un método alternativo de acceso al dispositivo en caso de que se olvide una de las
contrasefias.

Con las Contrasefias de administrador y usuario habilitadas, también puede acceder a:
e Restablecer la contrasefia de usuario

Para obtener mas informacion sobre la funcién de restablecimiento de la contrasefia de usuario, vaya a la pagina 28
de esta guia del usuario.

Device Initialization - LPS0 (S IRONKEY" v
» Para habilitar las contrasefias de
administrador y usuario, haga clic en la
casilla junto a ‘Habilitar contrasefias de Come Fassphrmse
administrador y usuario’ (Enable Admin and the cri [
User Passwords) y seleccione Siguiente
(Next) una vez que haya elegido una (eeeescccecsceeee
contrasefia vélida. (Figura 4.12)

A Password

OT MATCH

+ Siesta funcion esté habilitada, la Contrasefia [® Eretie acmi ans userpassores @ |
elegida en esta pantalla sera la Contrasefa - I
de administrador. Haga clic en Siguiente
(Next) para pasar a la pantalla Contrasefia de
usuario, donde se elige una contrasefia para
el usuario.

Figura 4.12 — Habilitacion de Contrasefias de administrador y
usuario

Nota: Habilitar las Contrasefias de administrador y usuario es opcional.

Si el dispositivo esta configurado con esta funcién NO habilitada (casilla desmarcada), entonces el dispositivo se
configurard como un dispositivo de Usuario Unico, Contrasefia Unica, sin ninguna funcion de Administrador. Esta
configuracion se referird como Modo de solo usuario a lo largo de este manual.

Para continuar con la configuracién de Usuario Gnico, Contrasefia Gnica, mantenga Habilitar contrasefias de
administrador y usuario desmarcada y haga clic en Siguiente después de crear una contrasefia vélida.

13
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Inicializacién del dispositivo

Contrasefias de administrador y usuario

Device Initialization - LPSO (S IRONKEY" v
Si el Rol de administrador se habilit6 en la
pantalla anterior, en la siguiente pantalla se
le pedira la Contrasefia de usuario (User
Password)(Figura 4.13). La Contrasefia de
usuario tendra capacidades limitadas en
comparacion con la de Administrador esto
se analizara con més detalle més adelante 6-16 long
en esta Guia del usuario. Nota: ‘Las B
Contrasefias de administrador y usuario’
se denominaran como ‘Rol de
administrador’ a lo largo de este manual
por el resto de este documento.

& User Password =

| Back Cancel |

Figura 4.13 - Contrasefia de usuario (administrador y usuario
habilitado)

Nota: Los criterios de Opcion de contrasefia elegidos (Complejo o Frase de acceso) se transferiran a la Contrasefia de
usuario, y a cualquier restablecimiento de contrasefia que se necesite después de configurar el dispositivo. La
opcion de contrasefia elegida solo se puede cambiar después de un restablecimiento completo del dispositivo.

14
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Inicializacién del dispositivo
Informacion de Contacto
Ingrese su informacion de contacto en los cuadros de texto previstos (ver la Figura 4.14)

Nota: La informacion que usted ingrese en estos campos NO puede contener la cadena de la contrasefia que cred en
el Paso 3. Sin embargo, estos campos son opcionales y pueden dejarse en blanco, si asi se desea.

Device Initialization - LP50 €°|RONKEY v

El campo ‘Nombre’ (Name) puede & Contact
contener hasta 32 caracteres, pero no
puede contener la contrasefia exacta.

El campo ‘Compafiia’ (Company)
puede contener hasta 32 caracteres,
pero no puede contener la contrasefia
exacta.

El campo ‘Detalles’ (Details) puede

contener hasta 156 caracteres, pero
no puede contener la contrasefa sock | (D ( coce )
exacta.

Figura 4.14 - Informacion de contacto

Nota: Al hacer clic en ‘Aceptar’, se completara el proceso de inicializacion y se procedera a desbloquear, luego
montara la particién segura donde sus datos se pueden almacenar de forma segura. Proceda a desenchufar el
dispositivo y vuelva a enchufarlo al sistema para ver los cambios reflejados.

15
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USB R — Inicializacion en la nube (entorno Windows)

Una vez que se haya inicializado el dispositivo en Windows, aparecera la aplicacion USB-to-Cloud como se ve en la
Figura 5.1 a la derecha. Por favor asegurese que dispone de una conexion a Internet establecida antes de continuar.

Para proceder con la instalacién, haga clic en el boton verde
‘Aceptar’ (Accept) en la esquina inferior derecha de la
ventana de ClevX

Para rechazar la instalacion, haga clic en el bot6n rojo
‘Rechazar' (Decline) en la esquina inferior izquierda de la
ventana de ClevX.

(Nota: Si hace clic en el botdn rojo ‘Rechazar’, cancelard la
instalacion de USB-to-Cloud. Al hacer esto, se crea un
archivo de texto especial llamado
‘USBtoCloudInstallDeclined.txt’ en la particion de datos. La
presencia de este archivo evitara que la aplicacion le solicite
la instalacion en el futuro).

—

W
(amd USB=Cloud” clevX

Cloud Backup for Your Portable Drive  clever eXtensions

This easy-to-use application will
automatically back up your USB drive
to a cloud so you don't have to worry
about losing your data

End-User License Agreement A

PLEASE READ CAREFULLY BEFORE
ING THIS PR T

Use of the Software Product, as
defined herein, is governed by the
terms of this End-User License
Agreement (the “Agreement” or
"EULAY), is effective as of the Effective
Date, as defined below, by and w
between (a) you (either an individual or
o vl A oy -y i b s

u Decline [ Accept |

Figura 5.1 — CLUF USBtoCloud Windows

Si la siguiente ventana de Alerta de seguridad de Windows
aparece durante el proceso de inicializacion, por favor haga
clic en "Permitir acceso" para continuar (o cree una
excepcion de Firewall de Windows) asi la aplicacion USB-to-
Cloud puede continuar.

w Windows Security Alert

@ Windows Firewall has blocked some features of this app

Windows Firewall has blocked some features of USB-to-Cloud on all public and private networks.

@ Name:
Publisher: Unknawn
Path: J:\bin\in'yusb-to-doud. exe

Allow USB-to-Cloud to communicate on these networks:
Private networks, such as my home or work network

[[] Public networks, such as those in airports and coffee shops (not recommended
because these networks often have littie or no security)

What are the risks of allowing an app through a firewall?

) Allow access Cancel

Figura 5.2 — Alerta de seguridad de Windows

16
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USB 3 — Inicializacion en la nube (entorno Windows)

» Unavez completada la instalacion, aparecera un cuadro de aplicacion con ( HO® |
una lista de opciones a elegir (para sincronizar sus datos del LP50). @ USB=Cloud” clev’X
Cloud Backup for Your Portable Drive  clever eXiensions
» Seleccione la opcién de nube que desea usar como su aplicacién de copia de PR i
seguridad, y proporcione las credenciales necesarias para la autenticacion.
* || box
¢ (Nota: Si actualmente no tiene una cuenta configurada con cualquiera de las [ mp*m ‘
opciones que figuran en la Nube, puede crear una en este momento a través : S
de su navegador de Internet favorito, y completar esta opcion
posteriormente). 1 - » 38'3,'52,5982
* Unavez que haya elegido una opcién de Nube y se haya autentificado para (A
el servicio correspondiente, el programa USB-to-Cloud llevara a cabo una ‘ ‘ |/ Wgre CRges
comparacion inicial de la particion de datos contra lo que esta almacenado s ) |

en la Nube. Mientras que el servicio USB-to-Cloud se esté ejecutando en el
Administrador de tareas, el contenido escrito en la particion de datos se
respaldara (sincronizard) automaticamente en la nube.

\ Figura 5.3 — Seleccion de Nube '

USB 3 — Uso de la nube (entorno Windows)
La aplicacién USB-a-Cloud proporciona los siguientes servicios

adicionales: )
(@) ysBCloud” clevX
. . . . Cloud Backup for Your Portable Drive  clever eXtensions
« Pausar copia de seguridad (Pausa la copia de seguridad de _
datos) e
« Restaurar (Restaura datos desde la nube al dispositivo). e
« Ajustes (Opciones adicionales para su copia de seguridad). Wt to Bach
« Salir (Sale del servicio USB-to-Cloud). s
- -2 [] pisplay Notifications
, i @ BacKup up to date S
En el mend ‘Ajustes, usted puede: —
@ Pause Backup e i
. . ., L. , e Restore Version: 5.6.0.10
e Cambiar la aplicacion de servicio en la nube que esta ® set 5] Automatically heck for software updzies
utilizando actualmente para las copias de seguridad. o Ee_t'”gs ko Uit
. T , o X1
e Cambiar el idioma que esté utilizando actualmente.
H 7 . ’ oﬂCTMTED
 Seleccionar qué archivos y/o carpetas esta respaldando en | B L“W‘"-*J Rsreree
la nube. Figura 5.4 - Servicios Figura 5.5 -Ajustes

* Buscar actualizaciones de software.

(Nota: Siinicializa (o formatea) la unidad LP50, se perderén
todos los datos en el dispositivo. Sin embargo, todos los datos
gue se almacenen en la Nube siguen estando seguros e
intactos.)

17



= IRONKEY" " Kingston

USB 3 — Inicializacién en la nube (entorno macOS)

Una vez que se haya inicializado el dispositivo aparecera la
aplicacion USB-to-Cloud como se ve en la Figura 5.6 a la derecha.
Por favor asegurese que dispone de una conexion a Internet
establecida antes de continuar.

Para proceder con la instalacién, haga clic en el botén

‘Aceptar’ (Accept) en la esquina inferior derecha de la ventana de
ClevX.

(Nota: En macOS 12.x + se le solicitara que permita el acceso a los
archivos en un volumen extraible. Seleccione Aceptar.) (Ver
figura 5.7)

Para rechazar la instalacion, haga clic en el boton ‘Rechazar
(Decline) en la esquina inferior izquierda de la ventana de ClevX.

(@=> USB=Cloud"

End-User License Agreement

PRODUCT

Use of the Software Product, as defined herein, is
governed by the terms of this End-User License
Agreement (the "Agreement” or "EULA"), is effective
as of the Effective Date, as defined below, by and
between (a) you (either an individual or a single entity,
“Licensee”) and (b) ClevX, LLC ("ClevX"). Licensee
and ClevX are each a "party” and, collectively, are the
“parties” to this Agreement.

BY CLICKING "ACCEPT", OR BY DOWNLOADING,
INSTALLING OR USING THE SOFTWARE
PRODUCT, OR TAKING ANY STEP TO INSTALL OR
USE THE SOFTWARE PRODUCT, LICENSEE
AGREES TO ALL OF THE TERMS OF THIS
AGREEMENT. AS LICENSEE, YOU (1)
REPRESENT THAT YOU ARE OF THE LEGAL AGE
OF MAJORITY IN YOUR STATE, PROVINCE
JURISDICTION OF RESIDENCE AND, IF
APPLICABLE, YOU ARE DULY AUTHORIZED BY
YOUR EMPLOYER TO ENTER INTO THIS
CONTRACT, AND (2) YOU AGREE TO BE BOUND
BY THE TERMS OF THIS EULA. IF YOU DO NOT
ACCEPT ALL OF THE TERMS OF THIS

Decline Accept

Figura 5.6 — CLUF USBtoCloud macOS

(Nota: Si hace clic en el boton ‘Rechazar’, cancelara la instalacion
de USB-to-Cloud. Al hacer esto, se crea un archivo de especial
llamado ‘DontlInstallUSBtoCloud’ en la particién de datos. La
presencia de este archivo evitara que la aplicacion le solicite la
instalacién en el future.)

Una vez completada la instalacion, aparecera un cuadro de
aplicacion con una lista de opciones a elegir (para sincronizar sus
datos del LP50). (Figura 5.8)

“USBtoCloud” would like to access files on

F aremovable volume.

? Don't Allow OK

Figura 5.7- Acceso macOS

Seleccione la opcién de nube que desea usar como su aplicacion
de copia de seguridad, y proporcione las credenciales necesarias
para la autenticacion.

(Nota: Si actualmente no tiene una cuenta configurada con
cualquiera de las opciones que figuran en la Nube, puede crear
una en este momento a través de su navegador de Internet
favorito, y completar esta opcidn posteriormente).

Una vez que haya elegido una opcién de Nube y se haya
autentificado para el servicio correspondiente, el programa USB-
to-Cloud llevaré a cabo una comparacion inicial de la particion de
datos contra lo que esta almacenado en la Nube. Mientras que el
servicio USB-to-Cloud se esté ejecutando en el Administrador de
tareas, el contenido escrito en la particion de datos se respaldara
(sincronizard) autométicamente en la nube.

Backup

(== USB=Cloud"

Back up:
Where to:

L odr

X

& D L o
What:

All folders from \4 KINGSTON
? ®

Figura 5.8 - Seleccion de Nube
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La aplicacion USB-to-Cloud proporciona los siguientes
servicios adicionales (Figura 5.9):

e Pausar copia de seguridad (Pausa la copia de
seguridad de datos)

* Restaurar (Restaura datos desde la nube al
dispositivo)

» Copia de seguridad (abre las opciones de la nube)
Vea figura 5.9

» Salir (sale del servicio USB-to-Cloud)

@® Backup completed

1ll Pause Backup
Restore...

.+ Backup...
@ Quit

A4 KINGSTON

Figura 5.9 - Servicios

-

En el menu ‘Preferencias, usted puede:

e Cambiar el idioma que esté utilizando actualmente

» Activar/desactivar notificaciones de sonido

» Activar/desactivar desmontar la unidad si se cierra la
aplicacion

» Activar/desactivar el registro para la solucion de
problemas

» Activar/desactivar las actualizaciones automaticas de
software y la busqueda de actualizaciones

[ ] Preferences

Language:
English E

Notifications:

Play sound
Drive:

Unmount on quit
Logging:

Use Verbose

Open Log

Software Updates:
Install automatically

Current Version: 1.0 (57)
Check Now

ClevX LLC @ 2020. All rights reserved.

Figura 5.10- Preferencias de USBtoCloud

?
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Uso del dispositivo (entorno Windows y macOS)
Inicio de sesion para Administrador y Usuario (Administrador Habilitado)

Si el dispositivo se inicializa con las Contrasefias de administrador y usuario (Rol de administrador) habilitadas, se
iniciara la aplicacion IronKey LP50, mostrando primero la pantalla de inicio de sesion de Contrasefia de usuario.
Desde aqui puede iniciar sesion con la Contrasefia de usuario, ver cualquier informacién de contacto ingresada o
Iniciar sesion como Administrador (Figura 6.1). Al hacer clic en bot6n “Iniciar sesién como Administrador (Login as
Admin) (que se muestra a continuacion), la aplicacion procedera al menu Inicio de sesién de administrador, donde
puede iniciar sesion como Administrador para acceder a la configuracion y las funciones de Administrador (Figura
6.2).

Login Device - LPS0 (S IRONKEY" ~ Login Device - LPS0 @S IRONKEY" ~

& User Password S @& Admin Password

(o

Figura 6.1 - Inicio de sesién con Contrasefia de usuario
(Administrador habilitado)

Back | Cancel

Figura 6.2 - Inicio de sesion con Contrasefia de
administrador

Inicio de sesion para el Modo de solo usuario e e G IRONKEY ~
(Administrador no habilitado)
& User Password
Como se menciond anteriormente en la pagina 13,
aunqgue se recomienda usar la funcionalidad de Rol de
administrador para obtener el maximo beneficio de su
dispositivo, la unidad IronKey también se puede
inicializar en una configuracion de Solo usuario
(Contrasefia Unica, Usuario Unico). Esta es una opcién
para aguellos que desean un enfoque simple y de
contrasefia Unica para proteger los datos en su

dispositivo. (Figura 6.3) (cancel
Nota: Para habilitar las Contrasefias de administrador y Figura 6.3 - Inicio de sesion con contrasefia de usuario (el
usuario, utilice el botdn Restablecer el dispositivo Administrador no esta habilitado)

(Reset Device) para volver a poner el dispositivo al
estado de inicializacion, donde puede habilitar las
Contrasefias de administrador y usuario. TODOS los
datos del dispositivo se formatearan y perderan para
siempre cuando se produzca un Restablecer el
dispositivo.
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Uso del dispositivo

Proteccion contra ataques de fuerza bruta

Importante: Durante el inicio de sesion, si se ingresa una contrasefia incorrecta, tendra otra oportunidad de ingresar
la contrasefia correcta; sin embargo, existe una caracteristica de seguridad integrada (también conocida como

proteccién contra ataques de fuerza bruta) que rastrea la cantidad de intentos fallidos de inicio de sesién.*

Si este numero alcanza el valor preconfigurado de 10 intentos de contrasefia fallidos, el comportamiento sera el
siguiente:

Proteccion contra ataques de fuerza
bruta

Comportamiento del dispositivo ¢Borrado de datos y

Administrador/usuario

habilitado (10 intentos fallidos de ingreso de la reinicio del dispositivo?
contrasefia)
Blogueo de la contrasefia. Inicie
sesion como Administrador para
Contrasefia de usuario: restablecer la contrasefia de usuario NO

Dispositivo de borrado criptogréfico, )
Contrasefia de administrador Contrasefias, configuraciones y datos S
borrados para siempre

Proteccion contra ataques de fuerza
bruta
Comportamiento del dispositivo
(10 intentos fallidos de ingreso de la
contrasefia)

Solo usuario
Usuario Unico, Contrasefia Gnica
(Administrador/usuario NO
habilitado)

¢Borrado de datos y
reinicio del dispositivo?

Dispositivo de borrado criptogréfico,
Contrasefia de usuario Contrasefias, configuraciones y datos S
borrados para siempre

* Una vez que se autentigue correctamente en el dispositivo, el contador de inicio de sesién fallido se restablecera en
relacion con el método de inicio de sesion que se utilizd. Crypto-Erase eliminaré todas las contrasenfias, claves de
encriptado y datos — sus datos se perderan para siempre.

Accesando a mis archivos seguros

Después de desbloquear el dispositivo puede acceder a sus archivos seguros. Los archivos se cifran y descifran
automaticamente cuando los guarda o los abre en el dispositivo. Esta tecnologia le brinda la comodidad de trabajar
como lo haria normalmente con un dispositivo regular, al tiempo que proporciona una seguridad solida y "siempre
activa".

Pista: También puede acceder a sus archivos haciendo clic con el boton derecho en el icono de IronKey en la barra
de tareas de Windows y haciendo clic en Examinar el LP50 (Figure 7.2)
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Opciones del dispositivo - (Entorno Windows)

Mientras esté conectado al dispositivo, habra un icono de IronKeyubicado en la esquina derecha de la ventana. Al
hacer clic con el boton derecho en el icono de IronKey se abrira el menu de seleccion para las Opciones disponibles
del dispositivo (Figura 6.2).

Los detalles sobre estas opciones del dispositivo se pueden encontrar en las paginas 19-23 de este manual.

» Mientras esté conectado al dispositivo, habra
un icono de IronKeyubicado en la esquina {j
derecha de la ventana. (Figura 7.1)

10:20 AM

7D 35200
Figura 7.1 Icono IronKey en la barra de tareas

« Al hacer clic con el botén derecho en el icono LP50 Settings
de IronKey se abrira el ment de seleccion para il @ Browse LP50
las Opciones disponibles del dispositivo (Figura @ @ FormatlLPs0
7.2) & Online Support
® @ AboutLP50
& 2] Shut down LPS0
Los detalles sobre estas opciones de —
dispositivo se pueden encontrar en las paginas AN s gpm M

4/20/2022
Figura 7.2 Hacer clic con el botdn derecho en el icono de

IronKey para las opciones de dispositivo

19-23 de este manual.

Opciones del dispositivo - (Entorno macOS)

G QA &
* Mientras esté conectado al dispositivo, e ,

encontraré un icono ‘IronKey LP50 ubicado en L e T
el ment macOS como se ve en la Figura 7.3 Browse LP50
que abrira las opciones disponibles del & Format LP50
dispositivo. & Online Support

=1
Los detalles sobre estas opciones de @] About LPSO
dispositivo se pueden encontrar en las paginas k2] shut down LPS0

19-23 de este manual. Figura 7.3 - Menu de opciones de Icono/Dispositivo de la

barra de ment macOS
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Opciones de dispositivo
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Configuracién del LP50:

Cambiar Contrasefia de inicio de sesion, Informacion de
contacto y otros ajustes. (Se pueden encontrar mas detalles
sobre la configuracion del dispositivo en la seccién
‘Configuracion del LP50 ’ de este manual).

Explorar el LP50:

Le permite ver sus archivos seguros.

Formatear el LP50:

Le permite formatear la particién de datos
segura. (Advertencia: Se borraran todos los
datos). (Figura 6.1)

Nota: Se requerira autentificacién por
contrasefia para el proceso de reformateo.

Yevice - LPS0 S IRONKEY" v

& User Password

Figura 7.4 - Reformateo del LP50

Soporte en linea:

Abre su navegador de internety lo lleva a
http://www.kingston.com/support, donde puede tener
acceso a informacidén de soporte adicional.

Acerca de LP50:

Proporciona detalles especificos sobre el
LP50, incluida la informacion de la
aplicacion, el firmware y el nimero de serie
(Figura 6.2)

Nota: El nUmero de serie Unico del
dispositivo estara debajo de la columna de
‘informacion’

About - LP50 S IRONKEY" v

i) About

Figura 7.5 - Acerca del LP50

Apagar el LP50:

Apaga correctamente el LP50 lo cual le permite retirarlo
de forma segura de su sistema.
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Configuracion del LP50
Configuracion de administrador
El inicio de sesion de Administrador le permite acceder a la siguiente configuracién del dispositivo:

- Contrasefia (Password): Le permite cambiar su contrasefia de administrador y/o pista (Figura 8.1)

= Informacién de contacto (Contact Info): Le permite agregar/visualizar/cambiar su informacion de contacto
(Figura 8.2)

- Idioma (Language): Le permite cambiar su preferencia actual de idioma (Figura 8.3)
= Opciones de administrador (Admin Options): Le permite habilitar funciones adicionales como:
o Cambiar la contrasefia de usuario (Figura 8.4)

NOTA: Los detalles adicionales de las Opciones de administrador se pueden encontrar en la pagina 25.

Settings - LPSO @G IRONKEY" v Settings - LP50 @ IRONKEY"

:+ Admin Settings % Admin Settings

m L Cancel
Figura 8.1 — Opciones de contrasefia de administrador

Figura 8.2 - Informacion de contacto

Settings - LP50 (S IRONKEY" v Settings - LP50 © IRONKEY" v
+ Admin Settings %+ Admin Settings
[E\g\sr‘ @
[ o ol [ o] T
Figura 8.3 - Opciones de idioma Figura 8.4 - Opciones de Administrador
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Configuracion del LP50
Configuracién de usuario: Administrador habilitado

El Inicio de sesién de usuario limita el acceso a la siguiente configuracién:

Contrasefia (Password): S, G IRONKEY" ~
Le permite cambiar su contrasefia
. . . + User Settings
de usuario y/o pista. (Figura 8.5)
6-1
o Cemea )
Figura 8.5 - Opciones de contrasefia (Admin habilitado: Inicio de sesién de usuario)
Settings - LPS0 (= IRONKEY" v
Informacién de contacto (Contact _ ‘
+ User Settings

Info):
Le permite
agregar/visualizar/cambiar su
informacién de contacto. (Figura
8.6)

Figura 8.6 - Informacioén de contacto (Admin habilitado: Inicio de sesién de usuario)
|d|0ma (Language) Settings - LP50 (S IRONKEY" v
Le permite cambiar su seleccion de o e Settino
idioma actual. (Figura 8.7)

o )
[ oore | (" Cameat
Figura 8.7 - Configuracion del idioma (Admin habilitado: Inicio de sesion de usuario)

Nota: Las Opciones de administrador no son accesibles cuando se inicia sesion con la Contrasefia de usuario.
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Configuracion del LP50

Configuracion de usuario: Administrador no habilitado

Como se menciond anteriormente en la pagina 12, la inicializacién del LP50 sin habilitar las ‘Contrasefias de
administrador y usuario ajustara el dispositivo en una configuracion de Contrasefia Gnica, Usuario Unico. Esta
configuracién no tiene acceso a ninguna de las opciones o funciones de Admin. Esta configuracién tendra acceso a los

siguientes ajustes del LP50:

Contrasefia (Password):
Le permite cambiar su contrasefia de
usuario y/o pista. (Figura 8.8)

Settings - LPS0 (S IRONKEY" v

+ User Settings

(o] T

Figura 8.8- Opciones de contrasefia (Modo de solo usuario)

Informacién de contacto (Contact Info):
Le permite agregar/visualizar/cambiar su
informacién de contacto. (Figura 8.9)

Settings - LP50 (S IRONKEY" v

*+ User Settings

m Cancel ‘|
Figura 8.9- Informacion de Contacto (Modo de solo usuario)

Idioma (Language):
Le permite cambiar su seleccion de
idioma actual. (Figura 8.10)

Settings - LP50 (G IRONKEY" v

+ User Settings

[ oo (_concat ]
Figura 8.10- Configuracion del idioma (Modo de solo usuario)
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Configuracion del LP50

Cambiar y guardar la configuracién

Settings - LP50 © IRONKEY" v

» Siempre que se cambien los ajustes # User Settings

en la configuracién del LP50 (por © Prease enter your password S
ejemplo, Informacion de contacto,
idioma, Cambios de contrasefia, w
Opciones de administrador, etc.), el E
dispositivo le pedira que ingrese su
contrasefia para aceptar y aplicar

los cambios. (Ver figura 8,11) =

Figura 8.11 - Pantalla de solicitud de contrasefia para guardar los
cambios de configuracion del LP50

Nota: Si se encuentra en la pantalla de solicitud de contrasefia anterior y desea cancelar o modificar sus cambios,
puede hacerlo simplemente asegurandose de que el campo de contrasefia esté en blanco y haga clic en ‘Aceptar
(OK). Esto cerrara el cuadro ‘de ‘Por favor, introduzca su contrasefia’ y volvera al men( de configuracion del LP50.
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Funciones de administrador

Opciones disponibles para Restablecer la Contrasefia de usuario

Una de las caracteristicas Utiles de la configuracion de administrador le permite restablecer de forma segura la
contrasefia de los usuarios, en caso de que la olvide. A continuacién se muestra la funcion de restablecimiento de
contrasefia de usuario que puede ser Util para restablecer la contrasefia de usuario:

Restablecer contrasefia de usuario: Settings - LPS0 © IRONKEY" +
Cambie manualmente la Contrasefia de usuario en
el mend “Opciones de administrador’, el cual es
un cambio instantaneo y entrara en vigor en el
préximo Inicio de sesion. (Figura 9.1)

3 Admin Settings

Nota: Los criterios de requisitos de la contrasefia
se ajustaran por defecto a los criterios originales
que se establecieron durante el proceso de
inicializacion (opciones Complejo o Frase de
acceso).

Figura 9.1 - Opciones de administrador/Restablecer
contrasefia de usuario
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Ayuda y resolucion de problemas

Bloqueo del dispositivo

EI LP50 incluye una caracteristica de seguridad que impide el acceso no autorizado a la particion de datos, una vez
gue se ha hecho un nimero méximo de intentos de inicio de sesion fallidos consecutivos (MaxNoA, para abreviar) La
configuracion predeterminada "lista para usar" tiene un valor preconfigurado de 10 (n.° de intentos) para cada

método de Inicio de sesién (Admin/Usuario).

El ‘contador de ‘bloqueo hace el seguimiento de cada inicio de sesién fallido y es reinicializado de una de estas dos
maneras:

1. Un inicio de sesion exitoso antes de llegar a MaxNoA

2. Alcanzar MaxNoA y realizar un bloqueo de dispositivo o formateo de dispositivo dependiendo de cémo se
configuré el dispositivo.

Login Device - LPS0 (S IRONKEY" v

A User Password

» Sise introduce una contrasefia incorrecta,
aparecerd un mensaje de error en rojo justo
encima del campo Entrada de contrasenia,
gue indica un error de inicio de sesion.
(Figura 10.1) -

PASSWORD IS INCORRECT
-

Contact Information Login as Admin

[ cancel |

Figura 10.1 - Mensaje de Contrasefia incorrecta

Login Device - LPS0 (S IRONKEY" v

& User Password

* Cuando se realiza un séptimo intento
fallido, vera un mensaje de error adicional
gue indica que le quedan 3 intentos antes
de alcanzar MaxNoA (establecido en 10 por
defecto). (Figura 10.2) .

PASSWORD IS INCORRECT YOU HAVE 3 MORE ATTEMPTS LEFT!

Contact Information Login as Admin

Cancel |

Figura 10.2 - Séptimo intento fallido de ingreso de contrasefia

29



(= IRONKEY’

~ Kingston

NOLOGY

Ayuda y resolucion de problemas
Bloqueo del dispositivo

Importante: Después de un décimo y ultimo intento fallido de inicio de sesién, dependiendo de cémo se configurd el
dispositivo y del método de inicio de sesidn utilizado (Administrador / Usuario), el dispositivo se bloqueara y debera
iniciar sesidn con un método alternativo (si aplica), o un restablecimiento del dispositivo que formateara los datos y

todos los datos en el dispositivo se perderan para

siempre. Los comportamientos también se mencionan en la pagina 18 de esta Guia del usuario.

Las Figuras 10.3- 9.6 a continuacién demuestran el comportamiento visual para el décimo y ultimo intento fallido de
inicio de sesion de cada método de contrasefia de inicio de sesion:

Contrasefia de usuario: (Administrador/usuario

habilitado)

Login Device - LP50 S IRONKEY" v

User Password

BLOQUEO DEL DISPOSITIVO

Figura 10.3

Contrasefia de administrador
(Administrador/Usuario habilitado)

(S IRONKEY" v

Login Device - LP50

& Admin Password

Back | Cancel

REFORMATEO DEL DISPOSITIVO*

Figura 10.4

» Estas medidas de seguridad limitan que alguien
(que no tenga su contrasefa) intente
innumerables intentos de inicio de sesion y
obtenga acceso a sus datos confidenciales
(también conocido como ataque de fuerza bruta).

contrasefia, aplican las mismas medidas de
seguridad, incluyendo el formateo del dispositivo.
*Para obtener mas informacion sobre esta
funcion, consulte ‘Restablecer dispositivo’ en la
pagina 25.

Si usted es el propietario del LP50 y ha olvidado su

Contrasefia de usuario (Administrador NO habilitado)

(S IRONKEY" v

Login Device - LP50

# User Password

Cancel

REFORMATEO DEL DISPOSITIVO*

Figura 10.5

* Nota: El formatear un dispositivo borrard TODA la informacién almacenada en la particion de datos segura del

LP50.
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Si olvida su contrasefia o necesita restablecer su dispositivo, puede hacer clic en el botén ‘Restablecer dispositivo que
aparece en uno de dos lugares dependiendo de como esté configurado el dispositivo (ya sea en el menu de inicio de
sesion de la Contrasefia de administrador si Administrador/Usuario esta habilitado , o en el mend de inicio de sesion
de la ‘contrasefia de usuario si el modo Administrador/Usuario no esta habilitado) cuando se ejecuta el iniciador del

LP50. (ver Figura 10.7 y 10.8)

» Esta opcion le permitira crear una nueva
contrasefia, pero el LP50 sera formateado con
el fin de proteger la privacidad de sus datos.
Esto significa que todos sus datos se borraran
en el proceso.*

- (& IRONKEY" ~

Login Device -

& Admin Password

Back Cancel |

Figura 10.6 - Contrasefia de Administrador: Boton de
Restablecer dispositivo

« Nota: Cuando haga clic en ‘Restablecer
dispositivo’ (Reset Device), aparecerd un
cuadro de mensaje y se le preguntara si desea
introducir una nueva contrasefia antes de
ejecutar el formateo. En este punto, puede
hacer 1) clic en ‘Aceptar’ para confirmar o 2)
hacer clic en “Cancelar’ para volver a la
ventana de inicio de sesion. (Ver Figura 10.8)

Login Device - LPS0 (S IRONKEY" ~

User Password

| Cancel |

Figura 10.7 - Contrasefia de usuario (Administrador/Usuario
no habilitado) Restablecer dispositivo

» Siopta por continuar, se le pedird que acceda
a la pantalla Inicializar, donde puede habilitar
los modos de ‘Administrador y Usuario’ e
ingresar su nueva contrasefia en funcién de la
Opcidn de contrasefia que elija (Compleja o
Frase de contrasefia). La pista no es un campo
obligatorio, pero puede ser Util para
proporcionar una pista sobre la contrasefia en
caso de que se olvide.

(S IRONKEY" ~

Login Device - LP50

@ User Password

Cancel

| cancel |

Figura 10.8 - Confirmacion de restablecimiento del dispositivo
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Conflicto con letras de unidad: Sistemas operativos Windows

» Como se ha mencionado en la seccion
‘Requerimientos del sistema’ de este manual (en
la pagina 3), el LP50 requiere dos letras v EEK
consecutivas de dispositivo DESPUES del Gltimo e M e e ¥
disco fisico que aparece antes de la ‘brecha en las O 0P 0 i

i ~ X o i Agdresslj vj &
asignaciones de letras del dispositivo (ver Figura [ —
- . ystem Tasks
10.9). Lo anterior NO se refiere a los recursos O <P Q <P
compartidos de red, dado que son especificos de Sl -
los pel’f”es del usuario Yy no del perfll del LocalDisk(C:)  DVD{CD-RWDrive (D) Local Disk (E2)
hardware del sistema mismo, por lo cual ante el GthesiFiocss
H . . . 3 My Network Places - i
sistema operativo se muestran como disponibles. i @ g <P
B Control Panel —_——
DVD RW Drive
Details (Eﬁ)nﬁ::::y Network Share (G:) Local Disk (H:)

System Folder

» Lo anterior significa que Windows podria asignar
al LP50 una letra de dispositivo que ya esté en uso
por parte de un recurso compartido de red o en
una ruta UNC (Convencion de Nomenclatura
Universal), lo que causa un conflicto en las letras
del dispositivo. Si eso ocurre, pida asistencia al Figura 10.9 - Ejemplo de letra de unidad
administrador de su sistema o al departamento
de soporte técnico, respecto al cambio de las
asignaciones de letras de unidad en la utilidad
Administracién de discos de Windows (se
requieren privilegios de administrador)

En este ejemplo (Figura 10.9), el LP50 utiliza la unidad F:, que es la primera letra de unidad disponible después de la
unidad E: (el ultimo disco fisico antes del espacio entre letras de la unidad). Dado que la letra G: esta asignada a un
recurso compartido de red y no forma parte del perfil del hardware, el LP50 podria intentar usar dicha letra como su
segunda letra de unidad, lo cual causaria un conflicto.

Si no hay recursos compartidos de red en su sistema y el LP50 alin no se carga, es posible que un lector de tarjetas,
disco extraible u otro dispositivo instalado previamente se aferre a una asignacién de letras de unidad y siga
causando un conflicto.

Tenga en cuenta que Drive Letter Management, o DLM, ha mejorado significativamente en Windows 8.1,10 y 11, por
lo que es posible que no encuentre este problema, pero si no puede resolver el conflicto, péngase en contacto con el
Departamento de soporte técnico de Kingston o visite Kingston.com/support para obtener mas ayuda.
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Abb. 1: IronKey LP50

Einfihrung

Kingston IronKey Locker+ 50 USB-Sticks bieten mit der AES-Hardwareverschliisselung im XTS-Modus Sicherheit auf
Verbraucherniveau, einschlieflich SchutzmalRnahmen gegen BadUSB mit digital signierter Firmware und Brute-
Force-Passwortangriffe. Der LP50 ist auch TAA-konform.

Der LP50 unterstutzt jetzt die Option fiir mehrere Passworter (Admin und Benutzer) mit den Modi Komplex oder
Passphrase. Im Modus Komplex sind Passwdrter mit 6-16 Zeichen méglich, wobei 3 von 4 Zeichensatzen verwendet
werden. Der neue Passphrase-Modus unterstutzt numerische PINs, Satze, Wortlisten oder sogar Liedtexte mit 10 bis
64 Zeichen. Der Administrator kann ein Benutzerpasswort aktivieren oder das Benutzerpasswort zuriicksetzen, um
den Zugriff auf die Daten wiederherzustellen. Zur Erleichterung der Passworteingabe kann das Symbol ,,Auge*
markiert werden, damit das eingegebene Passwort angezeigt und Tippfehler vermieden werden, die zu
fehlgeschlagenen Anmeldeversuchen fiihren. Der Schutz vor Brute-Force-Angriffen sperrt Benutzer, wenn 10
ungltige Passworter hintereinander eingegeben werden, und l6scht den USB-Stick unwiederbringlich, wenn das
Admin-Passwort 10 Mal hintereinander falsch eingegeben wird. AuRerdem schiitzt eine integrierte virtuelle Tastatur
die Passworter vor Key- und Screenloggern.

Der Locker+ 50 ist mit einem kleinen Metallgeh&use und einer integrierten Schliisselschlaufe ausgestattet, damit Sie
Ihre Daten Uberallhin mitnehmen kénnen. Der LP50 bietet auRerdem eine optionale USBtoCloud-Sicherung (von
ClevX®), mit der Sie von lhrem persdnlichen Cloud-Speicher tiber Google Drive™, OneDrive (Microsoft®), Amazon
Cloud Drive, Dropbox™ oder Box auf die Daten auf dem Laufwerk zugreifen konnen. Der LP50 lasst sich leicht
einrichten und verwenden, da keine Anwendungsinstallation erforderlich ist. Die gesamte benétigte Software und
Sicherheitsfunktionen befinden sich bereits auf dem Stick. Funktioniert sowohl unter Windows® als auch unter
macOS®, sodass Benutzer von mehreren Systemen aus auf Dateien zugreifen kdnnen.

Der LP50 wird durch eine 5-Jahres-Garantie mit kostenlosem technischen Kingston Support unterstitzt.
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IronKey Locker+ 50 Merkmale

» XTS-AES-Hardwareverschlisselung (die Verschlisselung kann niemals deaktiviert werden)

» Schutz vor Brute-Force- und BadUSB-Angriffen

» Mehrfach-Passwort-Optionen

* Modi ,Komplexes Passwort* oder ,,Passphrase”

» Schaltflache ,,Auge” fiir die Anzeige eingegebener Passworter, um fehlgeschlagene Anmeldeversuche zu
reduzieren

 \Virtuelle Tastatur zum Schutz vor Key- und Screenloggern

* Mit Windows- oder macOS kompatibel (Details siehe Datenblatt)

Uber dieses Handbuch (09242024)
Dieses Benutzerhandbuch bezieht sich auf den IronKey Locker+ 50 (LP50).

Systemvoraussetzungen

PC-Plattform Unterstitzte PC-Betriebssysteme
e Intel und AMD *  Windows 11
» 15MB freier Festplattenspeicher *  Windows 10

*  Freier USB 2.0 — 3.2-Anschluss
e Zwei freie, aufeinander folgende
Laufwerksbuchstaben nach dem letzten

physischen Laufwerk *
* Hinweis: Siehe ,Laufwerksbuchstabenkonflikt*
auf Seite 32.
Mac Plattform Unterstiitzte Mac-Betriebssysteme
¢ Intel und Apple SOC ¢ macOS 12.x-15x

e 15MB freier Festplattenspeicher
» USB 2.0-3.2 Anschluss

Hinweis: Ein kostenloses 5-Jahres-Abonnement fir USB-to-Cloud ist bei jedem Stick bei der Aktivierung enthalten.
Fortgesetzte Aktivierungsoptionen, die von ClevX liber den angegebenen Zeitrahmen hinaus erworben werden kénnen.
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Empfehlungen

Fir eine ausreichende Stromversorgung des LP50 schlieBen Sie ihn direkt in einen USB-Anschluss Ihres Notebooks oder
PCs an, siehe Abb. 1.1. SchlieBen Sie den LP50 nach Mdglichkeit nicht an Peripheriegerate mit einem USB-Anschluss an,
wie beispielsweise eine Tastatur oder einen USB-Hub, siehe Abb. 1.2.

Abb. 1.1 — Empfohlener Anschluss Abb. 1.2 — Nicht empfehlenswert

Verwenden des korrekten Dateisystems

Der IronKey LP50 ist mit dem FAT32-Dateisystem vorformatiert. Dies funktioniert mit Windows- und macOS-Systemen.
Es gibt jedoch einige andere Optionen, die zum manuellen Formatieren des Sticks verwendet werden kénnen, z. B. NTFS
fur Windows und exFAT. Die Datenpartition I&sst sich bei Bedarf neu formatieren, aber die Daten gehen bei der
Neuformatierung des Laufwerks unwiederbringlich verloren.

Hinweise zur Verwendung
Flr den Schutz Ihrer Daten empfiehlt Kingston Folgendes:

e Viren-Scan auf Inrem Computer durchfiihren, bevor der LP50 auf einem Zielsystem eingerichtet und verwendet
wird

»  Den Stick sperren, wenn er nicht benutzt wird

e Den USB-Stick trennen, bevor er herausgezogen wird

. Den Stick niemals herausziehen, wenn die LED leuchtet. Denn dadurch kann der USB-Stick beschadigt und eine
Neuformatierung erforderlich werden, wodurch lhre Daten unwiederbringlich geloscht werden

»  Das Passwort des USB-Sticks niemals an Dritte weitergeben

Nach den neuesten Updates und Informationen suchen

Unter kingston.com/support finden Sie die neuesten Laufwerks-Updates, FAQs, Dokumentationen und weitere
Informationen.

HINWEIS: Es sollten nur die neuesten Stick-Updates (sofern vorhanden) auf dem USB-Stick angewendet werden. Ein
Downgrade des Sticks auf eine &ltere Software-Version wird nicht unterstutzt und kann moglicherweise zum Verlust
gespeicherter Daten fuhren oder andere Laufwerksfunktionen beeintréchtigen. Bei Fragen oder Problemen wenden Sie
sich bitte an den technischen Support von Kingston.
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Bewadhrte Praktiken fiir die Passwort-Einrichtung

Der LP50 bietet starke Sicherheitsvorkehrungen. Dazu gehdrt ein Schutz gegen Brute-Force-Angriffe, der Angreifer am
Erraten von Passwortern hindert, indem er alle Passwort-Eingabeversuche auf 10 Wiederholungen begrenzt. Wenn das
Limit des USB-Sticks erreicht ist, I6scht der LP50 automatisch die verschliisselten Daten unwiederbringlich und
formatiert sich selbst zurtick auf den Werkszustand.

Mehrfach-Passwort

Der LP50 unterstitzt Mehrfach-Passworter als eine wichtige Funktion zum Schutz vor Datenverlust, wenn ein oder
mehrere Passworter vergessen wurden. Wenn alle Passwortoptionen aktiviert sind, kann der LP50 zwei verschiedene
Passworter unterstitzen, die Sie zur Wiederherstellung von Daten verwenden kénnen — Admin- und Benutzer-
Passwortrollen.

Der LP50 bietet Ihnen die Auswahl von zwei Hauptpasswortern — ein Administrator-Passwort (als Admin-Passwort
bezeichnet) und ein Benutzer-Passwort. Der Administrator kann jederzeit auf das Laufwerk zugreifen und Optionen fiir
den Benutzer einrichten — der Administrator ist damit so etwas wie ein Superuser.

Der Benutzer kann ebenfalls auf den USB-Stick zugreifen, hat aber im Vergleich zum Administrator nur eingeschréankte
Rechte. Wird eines der beiden Passwdrter vergessen, kann das andere Passwort verwendet werden, um auf die Daten
zuzugreifen und sie abzurufen. Der Stick kann dann wieder so eingerichtet werden, dass er Uiber zwei Passworter
verfugt. Es ist wichtig, BEIDE Passworter einzurichten und das Admin-Passwort an einem sicheren Ort aufzubewahren,
wahrend Sie das Benutzer-Passwort verwenden.

Wenn alle Passworter vergessen werden oder verloren gehen, gibt es keine weitere Mdglichkeit, auf die Daten
zuzugreifen. Kingston ist dann auch nicht in der Lage, die Daten abzurufen, da das Sicherheitssystem keine Hinterttiren
hat. Kingston empfiehlt, die Daten auch auf anderen Medien zu speichern. Der LP50 kann zuriickgesetzt und wieder
verwendet werden, aber die vorherigen Daten werden fir immer geldscht.

Passwort-Modi
Der LP50 unterstitzt auRerdem zwei verschiedene Passwort-Modi:
Komplex
Ein komplexes Passwort muss mindestens 6-16 Zeichen lang sein und mindestens 3 der folgenden Zeichen enthalten:
e GrolRbuchstaben
e Kleinbuchstaben
e Zahlen
e Sonderzeichen

Passphrase
Der LP50 unterstutzt Passphrasen mit 10 bis 64 Zeichen. Eine Passphrase folgt keinen zusétzlichen Regeln, kann aber bei
richtiger Verwendung ein sehr hohes Mal} an Passwortschutz bieten.

Eine Passphrase ist im Grunde eine beliebige Kombination von Zeichen, einschlieRlich Zeichen aus anderen Sprachen.
Wie beim LP50-Stick kann die Sprache des Passworts mit der fir den USB-Stick gewéhlten Sprache ibereinstimmen. So
kdnnen mehrere Worter, eine Phrase, einen Liedtext, eine Gedichtzeile usw. ausgewahlt werden. Gute Passphrasen
gehoéren zu den am schwersten zu erratenden Passworttypen flr einen Angreifer, sind aber flir die Benutzer leichter zu
merken.




(= IRONKEY"

Einrichten des Gerats

~ Kingston

OLOGY

Um sicherzustellen, dass die Stromversorgung des verschlisselten IronKey USB-Sticks ausreichend ist, schlieBen Sie ihn
direkt an einem USB 2.0/3.0-Anschluss an einem Notebook oder PC an. Vermeiden Sie den Anschluss des USB-Sticks an
Peripheriegeréte mit einem USB-Anschluss, wie z. B. eine Tastatur oder einen USB-Hub. Die Ersteinrichtung des Geréats
muss unter einem unterstitzten Windows- oder macOS-Betriebssystem erfolgen.

Geratezugriff (Windows- Umgebung)

Stecken Sie den verschlusselten IronKey USB-Stick in einen freien USB-Anschluss am Notebook oder Desktop und warten
Sie, bis Windows ihn erkennt.

Unter Windows 8,1, 10 und 11 wird eine Meldung
uber die Gerétetreiberinstallation angezeigt.
(Abb. 3.1)

‘Ml Installing device driver software % X
~=” Click here for status.

Sobald die Erkennung der neuen Hardware
abgeschlossen ist, wéhlen Sie die Option
IronKey.exe innerhalb der Unlocker-Partition, die
uber den Datei-Explorer zu finden ist. (Abb. 3.2)

Bitte beachten Sie, dass der Partitionsbuchstabe je
nach dem né&chsten freien Laufwerksbuchstaben
variiert. Der Laufwerksbuchstabe kann sich
andern, je nachdem, welche Geréte angeschlossen
sind. In der Abbildung auf der rechten Seite ist der
Laufwerksbuchstabe ,,(E:)“.

Common
IronKey.app

Licenses

Abb. 3.1 — Gerétetreiber-Meldung
WINDOWS

DVD RW Drive (E:) IronKey Unlocker
) 0 bytes free of 122 MB
& | AUTORUN.INF

Abb. 3.2 — Fenster Datei-Explorer/IronKey.exe

Geratezugriff (macOS-Umgebung)

Schlie3en Sie den LP50 an einem freien USB-Anschluss Ihres Notebooks oder Desktops an und warten Sie, bis das Mac-
Betriebssystem ihn erkennt. Wenn dies der Fall ist, wird das Laufwerk ,,JRONKEY* auf dem Desktop angezeigt. (Abb. 3.3)

Doppelklicken Sie auf das CD-ROM-Symbol des
[ronKey.

Doppelklicken Sie dann auf das Symbol der
IronKey.app, das in dem in der Abb. 3.3
dargestellten Fenster angezeigt wird. Dadurch
wird der Installationsprozess gestartet.

ROUNRE

IRONKEY 8¢ = » Q

- e

IRONKEY

é

IRONKEY.exe Windows

Abb. 3.3 — IKLP Laufwerk
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Gerateinitialisierung (Windows- und macOS-Umgebung)

Sprache und EULA

Waéhlen Sie die von Ihnen gewiinschte Sprache
aus dem Drop-Down-Men( und klicken Sie auf
»Weiter (Next)“ (beachten Sie die Abb. 4.1)

Device Initialization - VPS0

(S IRONKEY"

T Language

= S

m Cancel
Abb. 4.1 - Sprachauswahl

Lesen Sie die Lizenzvereinbarung und klicken Sie
auf ,Weiter (Next)".

Hinweis: Die Schaltflache ,,Weiter (Next)“ wird
erst aktiviert, nachdem Sie die
Lizenzvereinbarung akzeptiert haben. (Abb. 4.2)

Device Initialization - VPSO (S IRONKEY" v

B License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE T (Ag ") is a legal agreement between you (either an

Individual or a single entity) and Kingston Technology Company Inc. ("Kingston®). This Agreement relates to the
software accompanying this Agreement, which includes computer software and may include associated media,
peinted materials, and “online” or electronic documentation (the “Licensed Software"). By

copying, or otherwise using the Licensed Software, you agree to be bound by the terms of this Agreement and further
agree that the third party licensors of Kingston providing licenses for all or any portion of the Licensed Software shall
be third party beneficlaries of this Agreement. If you do not agree to the terms of this Agreement, do not install, copy
or use the Licensed Software.

The Licensed Software Is protected by copyright laws and international copyright treaties, as well as other
intellectual property laws and treaties. The Licensed Software is ficensed, not sold. The Licensed Software is
being provided solely for use with lronKey Encrypted USB product lines.

Back Cancel

Abb. 4.2 — Lizenzvereinbarung
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Gerateinitialisierung
Passwort-Auswabhl

Auf dem Bildschirm der Passwortabfrage kénnen Sie ein Passwort erstellen, um die Daten auf dem LP50 zu schutzen,
indem Sie entweder den Passwortmodus ,,Komplex (Complex)“ oder ,,Passphrase* verwenden (Abb. 4.3 — 4.4).
Darliber hinaus kénnen Sie auf diesem Bildschirm auch die Mehrfach-Passwort-Admin/Benutzer-Optionen aktivieren.
Bevor Sie mit der Auswahl des Passworts fortfahren, lesen Sie bitte den Abschnitt ,,Aktivieren von Admin-/Benutzer-
Passwortern® unten, um diese Funktionen besser zu verstehen.

Hinweis: Sobald der Modus ,,Komplex* oder ,,Passphrase* ausgewahlt wurde, kann der Modus nicht mehr gedndert
werden, es sei denn, der Stick wird zuriickgesetzt.

Erstellen Sie zu Beginn der Passwortauswahl [hr Passwort im Feld ,,Passwort (Password)“ und geben Sie es dann
erneut in das Feld ,,Passwort bestétigen (Confirm Password)“ ein. Bevor Sie mit der Installationseinrichtung
fortfahren kbnnen, mussen Sie ein Passwort nach folgenden Kriterien eingeben:

Komplexes (Complex) Passwort © IRONKEY" -
e Muss mindestens 6 Zeichen lang sein (bis & Password
Zu 16 Zeichen). ;
L]
e Muss 3 (drei) der folgenden Kriterien
erfullen:

0 GroBbuchstabe
0 Kleinbuchstaben

0 Zahl

o Sonderzeichen (1,$,& usw.)

Back | Cancel |

Abb. 4.3 — Komplexes Passwort
Passphrasen (Passphrase) Passwort G IRONKEY +
* Muss enthalten: & Password
0 Minimal 10 Zeichen
0 Maximal 64 Zeichen

Enable Admin and User Passwords @

Back Cancel

Abb. 4.4 — Passphrasen-Passwort

Passwort-Hinweis (Password Hint) (optional)
Ein Passwort-Hinweis kann nitzlich sein, um

einen Hinweis auf das Passwort zu geben, falls
das Passwort einmal vergessen werden sollte.
Hinweis: Der Hinweis und das Passwort diirfen AbD. 4.5 — Passwort-Hinweisfeld
NICHT identisch sein.
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Gerateinitialisierung
Gultige und ungultige Passworter

Bei glltigen Passwortern werden die Felder fiir die Passwortkriterien griin markiert, wenn die Kriterien erfullt sind.
(Siehe Abb. 4.6a-b)

Hinweis: Sobald mindestens drei Passwortkriterien erfillt sind, wird das vierte Kriterium grau, um anzuzeigen, dass
dieses Kriterium jetzt optional ist (Abb. 4.6Db).

Device Initialization - LP50 @G IRONKEY" v Device Initialization - LPS0 @ IRONKEY" v

# Password & Password

Complex Complex Passph

Enable Admin and User Passwords @ Enable Admin and User Passwords @

Abb. 4.6a — Bedingung fiir komplexes Passwort erfilllt | Abb. 4.6b —Bedingung fur komplexes Passwort ist optional

Device Initialization - LPS0 & IRONKEY" v

@& Password

Bei ungultigen Passwortern werden die Felder fur die
Passwortkriterien rot markiert und die Schaltflache

~Weiter (Next)“ ist deaktiviert, bis die — ' —
Mindestanforderungen erfllt sind. B

Complex

Dies gilt sowohl fiir komplexe als auch fir
Passphrasen-Passworter.

Enable Admin and User Passwords @@

Back Next | cancel |

Abb. 4.7 — Passwort-Bedingungen nicht erfillt

10
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Geréteinitialisierung

Virtuelle Tastatur

Der LP50 verfiigt Gber eine virtuelle Tastatur, die zum Schutz vor Keyloggern verwendet werden kann.

»  Zur Verwendung der virtuellen Tastatur suchen
Sie die Tastaturschaltflache oben rechts auf dem
Bildschirm ,,Geréateinitialisierung (Device
Initialization) und driicken Sie darauf.

Device Initialization - LPS0

& Password

Enable Admin and User Passwords

Abb. 4.8 — Aktivieren der virtuellen Tastatur

(2 IRONKEY" v

(=]

Passphrase

Back Next Cancel

e Sobald die virtuelle Tastatur angezeigt wird,
kdnnen Sie auch ,,Screenlogger-Schutz
(Screenlogger Protection)” aktivieren. Wenn Sie
diese Funktion verwenden, werden alle Tasten
kurzzeitig leer angezeigt. Dies ist ein erwartetes
Verhalten, da es verhindert, dass Screenlogger
aufzeichnen, welche Schaltflache Sie geklickt
haben.

« Damit diese Funktion noch sicherer wird, kdnnen
Sie die virtuelle Tastatur auch zufallig auswéhlen,
indem Sie unten rechts auf der Tastatur ,,Zuféllig
anordnen (Randomize)*“ wahlen. Durch

Reihenfolge angeordnet

Zufallseingabe wird die Tastatur in einer zufélligen

shift z X

caps lock

Abb. 4.9 — Screenlogger-Schutz/Zufallig anordnen

return

n m . . / shift

r'ﬂndormzuo

11
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Gerateinitialisierung
Umschalten der Passwortsichtbarkeit

Wenn Sie ein Passwort erstellen, wird die Passwortzeichenfolge standardmaRig wéhrend der Eingabe in das Feld
eingeblendet. Wenn die Passwort-Zeichenfolge wahrend der Eingabe ausgeblendet werden soll, entfernen Sie die

Markierung des Passwort-,,Auges” auf der oberen rechten Seite im Fenster ,,Gerateinitialisierung (Device
Initialization)“.

Hinweis: Nach der Geréateinitialisierung ist das Passwortfeld standardmaRig auf ,,Verbergen (Hidden)* eingestellt’.

Device Initialization - LPSO S IRONKEY" v

. . . & Password =
Klicken Sie auf das graue Symbol, um die

Passwortzeichenfolge zu verbergen. R

............

Back m Cancel
Abb. 4.10 — Auf Passort ,,Verbergen (Hide)* umschalten

Device Initialization - LPSO (S IRONKEY" v

& Password

Auf das blaue Symbol klicken, um das verborgene ‘ Rl sl
Passwort anzuzeigen. : e

o) GEEEER (oo

Abb. 4.11 — Auf Passort ,,Anzeigen (Show)“ umschalten

12
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Gerateinitialisierung
Admin- und Benutzer-Passworter

Durch die Aktivierung von Admin- und Benutzer-Passwortern steht die Mehrfach-Passwort-Funktion zur Verfligung,
bei der der Admin beide Konten verwalten kann. Wenn Sie ,,Admin- und Benutzer-Passworter aktivieren (Enable
Admin and User passwords)“ wahlen, kénnen Sie eine alternative Methode fiir den Laufwerkszugriff wéhlen, falls
eines der Passworter vergessen wurde.

Mit aktivierten Admin- und Benutzer-Passwortern besteht ebenfalls Zugriff auf Folgendes:
e Zurlicksetzen des Benutzer-Passworts

Weitere Informationen zur Funktion ,,Benutzerpasswort zuriicksetzen (User Password reset) finden Sie auf Seite 28 in
dieser Bedienungsanleitung.

Device Initialization - LPSO S IRONKEY" v
* Damit Sie Admin- und Benutzer-Passworter
aktivieren kénnen, klicken Sie auf das
Kontrollkastchen neben ,,Admin- und Pacsphrass
Benutzer-Passworter aktivieren (Enable Ld
Admin and User passwords)“ und wahlen Sie T
dann ,Weiter (Next)“, sobald Sie ein giltiges (e0seveesesescese
Passwort ausgewahlt haben. (Abb. 4.12)

# Password

 Wenn diese Funktion aktiviert ist, dann ist
das auf diesem Bildschirm gewéhlte [® Enatie admin and user Passworcs @ |
Passworjc das Admin-Passwort._ Klickt_an Sie =l - J
auf ,Weiter (Next)", um zum Bildschirm
»Benutzer-Passwort (User Password)* zu
wechseln, wo ein Passwort fiir den Benutzer
ausgewahlt wird.

Cancel |

Abb. 4.12 — Aktivieren von Admin- und Benutzer-Passwortern

Hinweis: Die Aktivierung von Admin- und Benutzer-Passwortern ist optional.

Wenn der USB-Stick so eingerichtet wird, dass diese Funktion NICHT aktiviert ist (Kontrollkastchen nicht markiert),
wird der USB-Stick als Einzel-Benutzer (Single User), Einzel-Passwort (Single Password)-Laufwerk ohne jegliche
Admin-Funktionen konfiguriert. Diese Konfiguration wird in dieser Bedienungsanleitung als ,,Nur-Benutzer-Modus
(User-Only mode)*“ bezeichnet.

Lassen Sie, um mit der Einrichtung eines Einzelanwenders und eines einzigen Passworts fortzufahren, Admin- und
Benutzer-Passworter aktivieren (Enable Admin and User Passwords) unmarkiert, und klicken Sie auf ,,Weiter (Next)“,
nachdem Sie ein giltiges Passwort erstellt haben.

13



(= IRONKEY’ ~ Kingston

NOLOGY

Gerateinitialisierung

Admin- und Benutzer-Passworter

. . 3 . i . Device Initialization - LP50 ec IRONKEY v
Wenn im vorherigen Bildschirm die Admin-

Rolle aktiviert wurde, wird im folgenden
Bildschirm das ,,Benutzer-Passwort (User
Password) abgefragt (Abb. 4.13). Das : : o B 9
Benutzer-Passwort hat im Vergleich zum
Admin-Passwort nur eingeschrankte
Madglichkeiten und wird nachfolgend naher 6-16 long

erlautert. Hinweis: ‘,,Admin- und Benutzer- SRRl WEREEEED D GRS
Passworter (Admin and User Passwords)*
werden im Folgenden als ,,Admin-Rolle*
bezeichnet.

R User Password =

| Back Cancel |

Abb. 4.13 — Benutzer-Passwort (Admin und Benutzer aktiviert)

Hinweis: Die gewéhlte Passwortoption (Komplex oder Passphrase) wird fur das Benutzer-Passwort, die einmalige
Wiederherstellung von Passwortern und alle Passwort-Rlicksetzungen bernommen, die nach der Einrichtung des
Sticks erforderlich sind. Die gewahlte Passwortoption kann nur nach einem vollstéandigen Geréte-Reset gedndert

werden.
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Gerateinitialisierung
Kontaktangaben
Geben Sie Ihre Kontaktdaten in den angezeigten Textfeldern ein (siehe Abb. 4.14)

Hinweis: Die Informationen, die Sie in diese Felder eingeben, diirfen NICHT die Passwortzeichenfolge enthalten, die
Sie in Schritt 3 erstellt haben. (Diese Felder sind jedoch optional und kénnen auf Wunsch leer gelassen werden.)

Device Initialization - LP50 eIRONKEY v

= Contact

Im Feld ,,Name (Name)“ kénnen bis zu
32 Zeichen eingegeben werden, das
genaue Passwort darf jedoch nicht
darin enthalten sein.

Im Feld ,,Firma (Company)* kénnen bis
zu 32 Zeichen eingegeben werden, das
genaue Passwort darf jedoch nicht
darin enthalten sein.

Im Feld ,,Details (Details)” kénnen bis
zu 156 Zeichen eingegeben werden, ok | (ICHED [ conce
das genaue Passwort darf jedoch nicht

darin enthalten sein. Abb. 4.14 — Kontaktinformationen

Hinweis: Wenn Sie auf ,,OK* klicken, wird der Initialisierungsprozess abgeschlossen und die sichere Partition, auf der
Ihre Daten sicher gespeichert werden kénnen, wird entsperrt und eingebunden. Ziehen Sie den USB-Stick heraus und
schlieRen Sie ihn wieder an, um die Anderungen anzuzeigen.
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USB R — Cloud Initialisierung (Windows-Umgebung)

Nach der Einrichtung des Geréats wird die USB-to-Cloud-Anwendung angezeigt, siehe Abb. 5.1 rechts. Vergewissern
Sie sich, bevor Sie fortfahren, dass eine Internetverbindung besteht.

« Klicken Sie zum Fortfahren mit der Installation im Fenster _aad ) ﬂ
LclevX“ auf die griine Schaltflache ,,Akzeptieren (Accept)“ in (== USB=Cloud” clevX
der FEChten unteren ECke Cloud Backup for Your Portable Drive  clever eXiensions

This easy-to-use application will
automatically back up your USB drive

«  Zum Ablehnen der Installation klicken Sie im Fenster ,,clevX* to a cloud so you don't have to worry
auf die rote Schaltflache ,,Ablehnen (Decline)* in der linken SR RO X s
unteren Ecke.

End-User License Agreement A

e (Hinweis: Wenn Sie auf die rote Schaltflache ,,Ablehnen e et

(Decline)“ klicken, wird die USB-to-Cloud-Installation USING THIS PRODUCT
abgebrochen. Bei diesem Vorgang wird in der Datenpartition o R B
eine spezielle Textdatei mit der Bezeichnung Agremant | (he - Agreement " of

i “ ' i Dale, hs defned -beiow. by and v
,,USB_toCIoudInstaI_IDecllned.txt erstellt_. D|e_se Datei et o b e radas, I
verhindert, dass die Anwendung Sie weiterhin zur
Installation auffordert.) B1 oecwe | Accept |

Abb. 5.1 — USBtoCloud Windows EULA

«  Wenn wéahrend des Einrichtungsprozesses das folgende
Windows Fenster ,,Sicherheitswarnung* angezeigt wird, o oS Seciy Vet
klicken Sie bitte auf ,,Zugriff erlauben”, damit die USB-to- @ Windows Firewall has blocked some features of this app
Cloud-Anwendung weiterhin ausgefiihrt werden kann
(andernfalls erstellen Sie eine Ausnahme fiir die Windows-

Windows Firewall has blocked some features of USB-to-Cloud on all public and private networks.

. @ Name:
Firewall). suisner: Unknown
Path: J:\bin\in'yusb-to-doud. exe

Allow USB-to-Cloud to communicate on these networks:
Private networks, such as my home or work network

[[] Public networks, such as those in airports and coffee shops (not recommended
because these networks often have littie or no security)

What are the risks of allowing an app through a firewall?

) Allow access Cancel

Abb. 5.2 — Windows Sicherheitswarnung
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USB 3 — Cloud Initialisierung (Windows-Umgebung)

* Nach Abschluss der Installation wird ein Anwendungsfeld mit einer
Auswabhlliste angezeigt (zum Synchronisieren IhrerLP50-Daten).

@@= USB=Cloud” clevX

Cloud Backup for Your Portable Drive  clever eXtensions

e Wabhlen Sie die Cloud-Option, die Sie fur lhre Datensicherung
verwenden mdéchten, und geben Sie die zur Anmeldung erforderlichen
Kenndaten ein.

Pick Your Cloud

.l(
. | | - | | orowox ||
* (Hinweis: Wenn Sie aktuell noch kein Konto bei einer der aufgelisteten 3 =

s N\

Cloud-Optionen haben, kdnnen Sie es jetzt bei dem von lhnen ‘

gewiinschten Internetbrowser erstellen und diese Option nachfolgend ’ - T ﬁgpgrﬁg?

ausfullen.) \ / \ i
¢ Nachdem Sie eine-Option ausgewahlt und sich bei dem entsprechenden l o‘? M= GO

Dienst angemeldet haben, wird das USB-to Cloud-Programm als erstes e B

die Datenpartition mit den Daten abgleichen, die in der Cloud
gespeichert sind. Solange der Dienst USB-to-Cloud im Task-Manager
lauft, wird Inhalt, der auf die Datenpartition geschrieben wird,
automatisch auch in der Cloud gesichert (synchronisiert).

Abb. 5.3 — Cloud-Auswahl

USB 3 — Cloud Nutzung (Windows-Umgebung)
Die USB-to-Cloud-Anwendung enthélt folgende zuséatzliche

Dienste: i)
(@ usB=Cloud” clevX

Cloud Backup for Your Portable Drive  cleves

 Backup anhalten (Pause Backup) (die Datensicherung wird

Settings:
angehalten).

» Wiederherstellen (Restore) (stellt Daten aus der Cloud auf
dem Geré&t wieder her).

* Einstellungen (Settings) (weitere Optionen flr lhre
Datensicherung).

» Beenden (Exit) (beendet den Dienst USB-to-Cloud).

Im MenU ,.Einstellungen® ist Folgendes moglich:

« Andern der Cloud-Service-App, die Sie derzeit fiir Backups
verwenden.

« Andern der Sprache, die derzeit verwendet wird.

» Auswahl der Dateien bzw. Ordner, die in der Cloud gesichert
werden sollen.

« Suche nach Software-Updates.

(Hinweis: Wenn Sie den LP50 zurticksetzen oder
formatieren, werden alle Daten auf dem Gerét geldscht. Die
in der Cloud gespeicherten Daten sind davon jedoch nicht
betroffen und bleiben sicher gespeichert.)

(CI O =Y

Backup up to date

Pause Backup
Restore
Settings

Exit

E H: KINGSTON ‘Gmgk‘nr.&

"

d

Where to Back up Language:
Google Drive Default ~
What to Back up:

All files ~

[[] pisplay Notifications

Updates:

Version: 5.6.0.10

Automatically check for software updates

Check for Update

© ACTIMTED
Q {1 kme sTon

Abb. 5.4 — Dienste

Abb. 5.5 - Einstellungen
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« Nach der Einrichtung des Geréts wird die USB-to-Cloud-Anwendung
angezeigt, siehe Abb. 5.6 rechts. Vergewissern Sie sich, bevor Sie
fortfahren, dass eine Internetverbindung besteht. USB2Cloud

End-User License Agreement

» Klicken Sie zum Fortfahren mit der Installation im Fenster ,,clevX*
. .. N . - PRODUCT
auf die griine Schaltflache ,,Akzeptieren (Accept)“ in der rechten R e i
unteren Ecke governed by the terms of this End-User License

Agreement (the "Agreement” or "EULA"), is effective
as of the Effective Date, as defined below, by and
between (a) you (either an individual or a single entity,
“Licensee”) and (b) ClevX, LLC ("ClevX"). Licensee

(Hinweis: Unter macOS 12.x und héher werden Sie aufgefordert, e niall
,JRONKEY* den Zugrlff auf Dateien auf einem WeChSEIdatentrager BY CLICKING "ACCEPT", OR BY DOWNLOADING,
zu erlauben. Wahlen Sie OK.) (Siehe Abb. 5,7) PRODUCT, OR TAKING ANY STEP TO INSTALL OR

USE THE SOFTWARE PRODUCT, LICENSEE
AGREES TO ALL OF THE TERMS OF THIS
AGREEMENT. AS LICENSEE, YOU (1)
REPRESENT THAT YOU ARE OF THE LEGAL AGE
OF MAJORITY IN YOUR STATE, PROVINCE
JURISDICTION OF RESIDENCE AND, IF

e Zum Ablehnen der Installation klicken Sie im Fenster ,,clevX“ auf die APPLICABLE, YOU ARE DULY AUTHORIZED BY
N . - . YOUR EMPLOYER TO ENTER INTO THIS
rote Schaltfliche , Ablehnen (Decline)* in der linken unteren Ecke. BY THE TERMS OF THIS EULA. IF YOU DO NOT

ACCEPT ALL OF THE TERMS OF THIS

Decline Accept

Abb. 5.6 - USBtoCloud macOS EULA

(Hinweis: Wenn Sie auf die rote Schaltflache ,,Ablehnen (Decline)*
klicken, wird die USB-to-Cloud-Installation abgebrochen. Bei diesem
Vorgang wird in der Datenpartition eine spezielle Datei mit dem

Namen ,,'DontinstallUSBtoCloud” erstellt. Diese Datei verhindert, “USBtoCloud” would like to access files on
dass die Anwendung Sie weiterhin zur Installation auffordert.) “ e

* Nach Abschluss der Installation wird ein Anwendungsfeld mit einer z Oon't Allove oK
Auswahlliste angezeigt (zum Synchronisieren lhrerLP50-Daten).
(Abb. 5.8)

Abb. 5.7 — macOS-Zugang

« Waéhlen Sie die Cloud-Option, die Sie flr Ihre Datensicherung
verwenden mdchten, und geben Sie die zur Anmeldung

erforderlichen Kenndaten ein. o Backup
- | . - (e USB=Cloud"
(Hinweis: Wenn Sie aktuell noch kein Konto bei einer der — 4
aufgelisteten Cloud-Optionen haben, kdnnen Sie es jetzt bei dem Where to:
von lhnen gewiinschten Internetbrowser erstellen und diese Option
*® | _
nachfolgend ausfillen.) *%° ) L box
What:
* Nachdem Sie eine-Option ausgewdhlt und sich bei dem Al folders B from 14 kinesTON
entsprechenden Dienst angemeldet haben, wird das USB-to Cloud- . Jp—

Programm als erstes die Datenpartition mit den Daten abgleichen,
die in der Cloud gespeichert sind. Solange der Dienst USB-to-Cloud
im Task-Manager lauft, wird Inhalt, der auf die Datenpartition Abb. 5.8 Cloud-Auswahl
geschrieben wird, automatisch auch in der Cloud gesichert
(synchronisiert).
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USB 3 — Cloud Nutzung (macOS-Umgebung)

Die USB-to-Cloud-Anwendung bietet folgende zusatzliche o ot aata ® 5
Dienste (Abb. 5.9): S * N

1ll Pause Backup
» Backup anhalten (Pause Backup) (die Datensicherung

. Restore...
wird angehalten)
»  Wiederherstellen (Restore) (stellt Daten aus der W Backup...
Cloud auf dem Gerat wieder her) @ Quit
e Backup ausfiihren (Backup) (6ffnet die Cloud- _
Optionen) Siehe Abb. 5.9 K& KINGSTON L

« Beenden (exit) (beendet den Dienst USB-to-Cloud) Abb. 5.9 — Dienste

Im MenU ,,Voreinstellungen (Preferences)” sind folgende o Preferences
Einstellungen méglich: Language:
. English E
» Andern der gerade verwendeten Sprache T
« Aktivieren/Deaktivieren von akustischen Play sound
Benachrichtigungen Drive:
«  Aktivieren/Deaktivieren des Trennens von Lo:;':"“’”"t o aut
Laufwerken beim Beenden der Anwendung A
e Aktivieren/Deaktivieren der Protokollierung zur Open Log
Fehlerbehebung
» Automatische Software-Updates aktivieren/
deaktivieren und jetzt nach Updates suchen Software Updates:

Install automatically

Current Version: 1.0 (57)
Check Now

Clewy LLE ® 2020. All rights reserved. ?

Abb. 5.10 — USBtoCloud-Voreinstellungen
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Geratenutzung (Windows- und macOS-Umgebung)
Anmeldung fir Admin und Benutzer (Admin aktiviert)

Wenn der Stick mit aktivierten Admin- und Benutzer-Passwortern (Admin-Rolle) initialisiert wird, startet die
Anwendung IronKey LP50 und fordert Sie zundchst zur Eingabe des Benutzer-Passworts auf. Hier kdnnen Sie sich mit
dem Benutzer-Passwort anmelden, alle eingegebenen Kontaktinformationen einsehen oder sich als Administrator
anmelden (Abb. 6.1). Wenn Sie auf die Schaltflache ,,Als Administrator anmelden (Login as Admin)“ (siehe unten)
klicken, wechselt die Anwendung zum Men( ,,Admin-Anmeldung (Login as Admin)“, wo Sie sich als Admin anmelden
kénnen, um auf die Admin-Einstellungen und -Funktionen zuzugreifen (Abb. 6.2).

Login Device - LPS0 (S IRONKEY" « Login Device - LP50 @ IRONKEY" ~

@ User Password 2 # Admin Password

TN (e Back (__cance
Abb. 6.1 — Anmeldung m|F B_enutzer-Passwort (Admin Abb. 6.2 — Anmeldung mit Admin-Passwort
aktiviert)
Anmeldung far Nur-Benutzer-Modus (Admin nicht Login Device-LP50 Sironkey’ -

aktiviert) & Ueer Paeenord
Wie bereits auf Seite 13 erwéhnt, ist es zwar
empfehlenswert, die Admin-Rollenfunktion zu
nutzen, um den vollen Nutzen aus dem Geréat zu
ziehen, aber der IronKey-Stick kann auch in einer
Nur-Benutzer-Konfiguration (Einzelpasswort,
Einzelbenutzer) initialisiert werden. Dies ist eine
Option fiir diejenigen, die die Daten auf ihrem Stick
mit einem einzigen Passwort sichern mochten. (Abb.

6.3) (__Coneel
Hinweis: Verwenden Sie zum Aktivieren von Admin-

und Benutzer-Passwortern die Schaltflache ,,Gerat Abb. 6.3 — Anmeldung mit Benutzer-Passwort (Admin
zurlicksetzen (Reset Device)*, um den USB-Stick nicht aktiviert)

wieder in den Initialisierungszustand zu versetzen, in
dem Admin- und Benutzer-Passworter aktiviert
werden kénnen. ALLE Daten auf dem Stick werden
formatiert und gehen flr immer verloren, wenn
,»Gerat zurticksetzen (Reset Device)” durchgefihrt
wird.

20



(= IRONKEY’ ~ Kingston

NOLOGY

Geréat verwenden

Schutz vor Brute-Force-Angriffen

Wichtig: Wenn Sie wahrend der Anmeldung ein falsches Passwort eingeben, erhalten Sie eine weitere Gelegenheit,
das korrekte Passwort einzugeben. Das integrierte Sicherheitsmodul (auch bekannt als Schutz vor Brute-Force-

Angriffen) registriert die Anzahl der fehlgeschlagenen Anmeldeversuche. *

Wenn die voreingestellte Anzahl von 10 fehlgeschlagenen Passworteingabeversuche erreicht wurde, verhdlt sich das
System wie folgt:

Schutz vor Brute-Force-Angriffen
Admin/Benutzer aktiviert Gerateverhalten
(10 falsche Passworteingabeversuche)

Datenldschung und
Gerate-Reset?

Passwort-Sperre. Melden Sie sich als
Admin um das Benutzer-Passwort
Benutzer-Passwort: zurlckzusetzen NEIN (NO)

Crypto-Loschen des Laufwerks,
Admin-Passwort Passworter, Einstellungen und Daten YES (JA)
werden flr immer geldscht

Nur-Benutzer
Einzelner Benutzer, einzelnes
Passwort
(Admin/Benutzer NICHT aktiviert)

Schutz vor Brute-Force-Angriffen
Gerateverhalten
(10 falsche Passworteingabeversuche)

Datenldschung und
Gerate-Reset?

Crypto-Loschen des Laufwerks,
Benutzerpasswort Passworter, Einstellungen und Daten YES (JA)
werden fur immer geldscht

* Sobald Sie sich erfolgreich am Geréat authentifiziert haben, wird der Zéhler fur fehlgeschlagene Anmeldungen
zuriickgesetzt, je nachdem, welche Anmeldemethode verwendet wurde. Das Crypto-Loschen |6scht alle Passworter,
Verschlisselungsschlissel und Daten — die Daten gehen flr immer verloren.

Zugriff auf die sicheren Dateien

Nachdem Sie den USB-Stick entsperrt haben, kdnnen Sie auf Ihre sicheren Dateien zugreifen. Dateien werden
automatisch ver- und entschlisselt, wenn diese auf dem Stick gespeichert oder gedffnet werden. Diese Technologie
bietet Ihnen den Komfort des Arbeitens wie mit einem normalen Stick, wahrend sie gleichzeitig eine starke ,,Immer-
aktive“-Sicherheit bietet.

Hinweis: Der Zugriff auf Ihre Dateien ist auch mdglich, indem Sie mit der rechten Maustaste auf das IronKey-Symbol
in der Windows-Taskleiste klicken und dann auf ,,LP50 durchsuchen (Browse LP50)* klicken (Abb. 7.2).
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Gerateoptionen — (Windows-Umgebung)

Solange Sie auf dem Gerét angemeldet sind, wird in der rechten Ecke des Fensters das IronKey-Symbol angezeigt.
Wenn Sie mit der rechten Maustaste auf das IronKey-Symbol klicken, 6ffnet sich das Auswahlmen fur die
verfligbaren Laufwerksoptionen (Abb. 6.2).

Einzelheiten zu diesen Gerateoptionen finden Sie auf den Seiten 19-23 dieser Bedienungsanleitung

« Solange Sie auf dem Gerat angemeldet sind,
wird in der rechten Ecke des Fensters das 8
IronKey-Symbol angezeigt. (Abb. 7.1)

10:20 AM

7D 3552022
Abb. 7.1 IronKey-Symbol in Taskleiste

. 4 LP50 Setti
« Wenn Sie mit der rechten Maustaste auf das . T:;is
IronKey-Symbol klicken, &ffnet sich das — > meseLPm
Auswahlmenti fr die verfugbaren 0% ormat
Laufwerksoptionen. (Abb. 7.2) = g E;"“e;“;;"’"‘
out
& 2] Shut down LPS0
Einzelheiten zu diesen Gerateoptionen finden —
Sie auf den Seiten 19-23 dieser ~ 2 ) B 4}};{;2 Y
Bedienungsanleitung. Abb. 7.2 Rechtsklick auf das IronKey-Symbol fur
Geréateoptionen
Gerateoptionen — (macOS-Umgebung)
G QA &
» Wenn Sie auf dem Geréat angemeldet sind, e ,
finden Sie im macOS-Menti ein IronKey LP50- LP50 Settings
Symbol (siehe Abb. 7.3), mit dem die Browse LP50
verfligbaren Gerateoptionen gedffnet werden. # Format LP50
. . . . . . & Online Support
Einzelheiten zu diesen Geréteoptionen finden %! About LP50
Sie auf den Seiten 19-23 dieser v ABOU
Bedienungsanleitung. k2] shut down LP50

Abb. 7.3 — Symbol in Menuleiste fir
macQS/Gerateoptionsmenii
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Gerateoptionen

LP50-Einstellungen:

Andern des Anmelde-Passworts, der Kontaktinformationen
und anderer Einstellungen. (Weitere Einzelheiten zu den
Gerateeinstellungen finden Sie im Abschnitt ,,LP50
Einstellungen“ in dieser Bedienungsanleitung.)

LP50 durchsuchen:

Damit kdnnen lhre gesicherten Dateien angezeigt werden.

LP50 formatieren:

Mit dieser Funktion kénnen Sie die sichere
Datenpartition formatieren. (Warnhinweis:
Hierbei werden alle Daten gel6scht.) (Abb.
6.1)

Hinweis: Zum Formatieren ist eine
Passwort-Authentifizierung erforderlich.

Yevice - LPS0 S IRONKEY" v

& User Password

Abb. 7.4 — LP50 formatieren

Online-Support:

Offnet Ihren Internetbrowser und navigiert zu
http://www.kingston.com/support/, wo Sie Zugang zu
weiteren Support-Informationen erhalten.

Uber LP50:

Hier finden Sie spezifische Informationen
tiber den LP50, einschliel3lich Informationen
zu Anwendung, Firmware und
Seriennummer (Abb. 6.2).

Hinweis: Die individuelle Seriennummer
des Laufwerks finden Sie in der Spalte
»informationen (Information)*.

About - LP50 S IRONKEY" v

i) About

Abb. 7.5 — Uber den LP50

LP50 trennen:

Féahrt den LP50 ordnungsgeman herunter, damit Sie ihn
sicher aus Ihrem System entfernen kénnen.
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LP50 Einstellungen
Admin-Einstellungen
Mit der Admin-Anmeldung haben Sie Zugriff auf die folgenden Gerateeinstellungen:

- Passwort (Password): Hiermit kénnen Sie das Admin-Passwort bzw. den Hinweis andern (Abb. 8.1)
= Kontaktinformationen (Contact Info): Sie kdnnen hier Ihre Kontaktangaben hinzufiigen, ansehen oder
andern (Abb. 8.2)
= Sprache (Language): Hier lasst sich die gewéhlte Sprache éandern (Abb. 8.3)
= Admin-Optionen (Admin Options): Damit erhalten Sie Zugriff auf zusatzliche Funktionen, wie z. B:
o Andern des Benutzerpassworts (Abb. 8.4)

HINWEIS: Weitere Einzelheiten zu den Admin-Optionen finden Sie auf Seite 25

Settings - LP50 S IRONKEY" v Settings - LP50 (S IRONKEY"
+ Admin Settings = % Admin Settings

-n Cancel |

Abb. 8.1 — Optionen mit Admin-Passwort ] ]
Abb. 8.2 — Kontaktinformationen
Settings - LP50 (S IRONKEY" v Settings - LP50 © IRONKEY" v
+ Admin Settings %+ Admin Settings
[E\g\sr‘ @
[ o el ) [ o] (e )
Abb. 8.3 - Sprachauswahl Abb. 8.4 — Admin-Optionen
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LP50 Einstellungen

Benutzer-Einstellungen: Admin aktiviert

Die Benutzeranmeldung beschrankt den Zugriff auf die folgenden Einstellungen:

Passwort (Password):

. . Settings - LPS0 © IRONKEY" v
Ermoglicht Ihnen, Ihr eigenes Benutzer-
. . . *} User Settings
Passwort bzw. Ihren Hinweis zu andern.
(Abb. 8.5)
6-16
[ oo T

Abb. 8.5 — Passwort-Optionen (Admin aktiviert: Benutzeranmeldung)

Settings - LP50 (= IRONKEY"
Kontaktinformationen (Contact Info):
Hiermit kdnnen Sie Ihre
Kontaktinformationen
hinzufiigen/anzeigen/andern. (Abb. 8.6)

2 User Settings

Abb. 8.6 — Kontaktinformationen (Admin aktiviert:
Benutzeranmeldung)

Sprache (Language): S @ IRONKEY" v

Hiermit konnen Sie lhre aktuelle

Sprachauswahl andern. (Abb. 8.7)

:+ User Settings

[ oone ] (" Concer
Abb. 8.7 — Spracheinstellungen (Admin aktiviert: Benutzeranmeldung)

Hinweis: Die Admin-Optionen sind nicht zuganglich, wenn Sie sich mit dem Benutzer-Passwort angemeldet haben.
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LP50 Einstellungen
Benutzer-Einstellungen: Admin nicht aktiviert

Wie bereits auf Seite 12 erwahnt, fuhrt die Initialisierung des LP50 ohne Aktivierung von ,,Admin- und Benutzer-
Passwortern® zu einer Konfiguration des Sticks mit der Konfiguration ,,Einzelnes Passwort* und ,,Einzelner
Benutzer“. Diese Konfiguration bietet keinen Zugriff auf Admin-Optionen oder -Funktionen. Mit dieser Konfiguration
haben Sie Zugriff auf die folgenden LP50-Einstellungen:

Passwort (Password): Settings - LP50 S IRONKEY" v
Ermdglicht Ihnen, Ihr eigenes Benutzer- - eer Settins
Passwort bzw. lhren Hinweis zu &ndern. .
(Abb. 8.8)
m [ Cancel
Abb. 8.8 — Passwortoptionen (Nur-Benutzer-Modus)
Kontaktinformationen (Contact Info): Setfings - LPEO © IRONKEY" v
Hiermit kdnnen Sie Ihre 5 User Setiings
Kontaktinformationen —_—
hinzufuigen/anzeigen/andern. (Abb. 8.9)
[ Done ] (_cancel ]
Abb. 8.9 — Kontaktinformationen (Nur-Benutzer-Modus)
Sprache (Language): Seftings- LPS0 @ IRONKEY" v
Hiermit kdnnen Sie lhre aktuelle % User Settings
Sprachauswahl &ndern. (Abb. 8.10)
(e )
[ oone | (_cancer ]
Abb. 8.10 — Spracheinstellungen (Nur-Benutzer-Modus)
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LP50 Einstellungen

Andern und Speichern von Einstellungen

Settings - LP50 © IRONKEY" v

« Wenn Einstellungen in den LP50- # User Settings

Einstellungen gedndert werden (z. @ Please enter your password S
B. Kontaktinformationen, Sprache,
Passwortanderungen, Admin- What
Optionen usw.), fordert der USB-

Stick Sie auf, Ihr Passwort E
einzugeben, um die Anderungen zu
akzeptieren und zu tibernehmen. [ ok ]
(Siehe Abb. 8,11)

Abb. 8.11 - Bildschirm mit Passwortabfrage zum Speichern von LP50-
Einstellungsanderungen

Hinweis: Wenn Sie sich auf dem obigen Bildschirm mit der Passwortabfrage befinden und lhre Anderungen
riickgangig machen oder &ndern mdchten, ist dies méglich, wenn das Passwortfeld leer ist und Sie auf ,,0K* klicken.
Dadurch wird das Feld ,,Bitte Passwort eingeben (Please enter your Password)* geschlossen und das Men( ,,LP50
Einstellungen (Settings)“ wird wieder angezeigt.
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Admin-Funktionen

Verfligbare Optionen zum Zurlcksetzen des Benutzer-Passworts

Eine der nltzlichen Funktionen der Admin-Konfiguration ermdglicht es Ihnen, das Passwort des Benutzers sicher
zurilickzusetzen, falls es einmal vergessen werden sollte. Im Folgenden ist die Funktion ,,Benutzer-Passwort
zuriicksetzen (User Password Reset)“ aufgefiihrt, die beim Zuriicksetzen des Benutzer-Passworts hilfreich sein kann:

Benutzer-Passwort zuriicksetzen: Settings - 150 @ IRONKEY" +
Andern Sie das Benutzer-Passwort manuell im
Meni ,,Admin-Optionen (Admin Options)“. Die
Anderung ist sofort wirksam und wird bei der
nachsten Anmeldung des Benutzers tibernommen.
(Abb. 9.1)

*+ Admin Settings

Hinweis: Die Kriterien fir die
Passwortanforderungen werden auf die
urspringlichen Kriterien zurtickgesetzt, die
wéhrend des Initialisierungsprozesses festgelegt
wurden (Optionen fiir ,,Komplex (Complex)“ oder [_oone ] [_comcer

~Passphrase®). Abb. 9.1 — Admin-Optionen/Benutzer-Passwort zuriicksetzen
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Hilfe und Fehlerbehebung

Geréatesperrung

Der LP50 verfiigt Gber eine Sicherheitsfunktion, die den unbefugten Zugriff auf die Datenpartition verhindert, sobald
eine maximale Anzahl von aufeinanderfolgenden fehlgeschlagenen Anmeldeversuchen (kurz: MaxNoA) erfolgt ist.
Die Standardkonfiguration ,,Fabrikneu (Out-of-Box)“ verfiigt Giber einen vorkonfigurierten Wert von 10 (Anzahl der

Versuche fir jede Anmeldemethode (Admin/Benutzer).

Der ,,Sperrzahler” registriert jeden fehlgeschlagenen Anmeldeversuch und kann auf zwei Wegen zuriickgesetzt
werden:

1. Eine erfolgreiche Anmeldung vor dem Erreichen von MaxNoA

2. Erreichen von MaxNoA und Ausflihren einer Geratesperrung oder einer Gerateformatierung, je nachdem, wie der
USB-Stick konfiguriert ist.

Login Device - LP50 €°|R°NKEY W

~

User Password

« Wenn Sie ein falsches Passwort eingeben,
erscheint eine rote Fehlermeldung tber
dem Feld fur die Passworteingabe, die auf
einen Anmeldefehler hinweist. (Abb. 10.1)

Hint

|  cancel

Abb. 10.1 — Meldung ,,Falsches Passwort*

Login Device - LPS0 (S IRONKEY" v

& User Password

e Wenn der Anmeldeversuch das 7. Mal
fehlgeschlagen ist, wird eine weitere
Fehlermeldung mit der Mitteilung angezeigt,

dass Ihnen noch 3 Versuche bls Zum f‘ASS‘.‘JORD IS INCORRECT YOU HAVE 3 MORE ATTEMPTS LEFT!
Erreichen von MaxNoA verbleiben (der Hin

standardmaRig auf 10 eingestellt ist). (Abb.

10.2) Contact Information Login as Admin

Cancel |

Abb. 10.2 - 7. falscher Passworteingabeversuch
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Hilfe und Fehlerbehebung
Geratesperrung

Wichtig: Nach dem 10. und letzten fehlgeschlagenen Anmeldeversuch wird das Gerat je nach Konfiguration und
Anmeldemethode (Admin/Benutzer) entweder gesperrt, wodurch Sie sich mit einer anderen Methode anmelden
mussen (falls zutreffend), oder das Gerét wird zurtickgesetzt, wodurch die

Daten formatiert werden und alle Daten auf dem Stick unwiederbringlich verloren gehen. Verhaltensmoglichkeiten,
die auch auf Seite 18 dieser Bedienungsanleitung erwahnt werden.

Die folgenden Abb. 10.3 — 10.6 zeigen das visuelle Verhalten fiir die 10. und letzte fehlgeschlagenen Anmeldung bei

jeder Anmeldepasswortmethode:

Benutzer-Passwort: (Admin/Benutzer aktiviert) Admin-Passwort (Admin/Benutzer aktiviert)
Login Device - LP50 (S IRONKEY" v Login Device - LP50 S IRONKEY" v
# User Password # Admin Password

o v © Varning!
[ oc ] [ ox ]
| Cancel Back | Cancel
GERATESPERRUNG GERAT FORMATIEREN™
Abb. 10.3 Abb. 10.4
Benutzer-Passwort (Admin NICHT aktiviert)
Login Device - LPS0 S IRONKEY" v
» Diese Sicherheitsmalinahmen verhindern, dass .
jemand (der Ihr Passwort nicht kennt) unzahlige -
Anmeldeversuche unternimmt und sich Zugang zu
Ihren sensiblen Daten verschafft (auch bekannt als
Brute-Force-Angriff). Auch wenn Sie der Besitzer
des LP50 sind und Ihr Passwort vergessen haben,
werden dieselben Sicherheitsmallnahmen [ ok
ausgefihrt, einschliel3lich der Gerateformatierung.
* Weitere Einzelheiten zu dieser Funktion siehe
,Gerat zuriicksetzen (Reset Device)* auf Seite 25.
Cancel |
GERAT FORMATIEREN*
Abb. 10.5

*Hinweis: Bei einer Gerateformatierung werden ALLE auf der sicheren Datenpartition des LP50 gespeicherten

Informationen geldscht.
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Hilfe und Fehlerbehebung

Gerat zuriicksetzen

Wenn Sie Ihr Passwort vergessen haben oder Ihr Gerat zurlicksetzen missen, kénnen Sie auf die Schaltflache ,,Gerat
zurucksetzen (Reset Device)* klicken, die an einer von zwei Stellen erscheint, je nachdem, wie der USB-Stick
eingerichtet ist (entweder im Meni ,,Admin-Anmeldepasswort (Admin Login Password)*, wenn Admin/Benutzer
aktiviert ist, oder im Anmeldemen( ,,Benutzer-Passwort (User Password)“, wenn der Admin/Benutzer-Modus nicht
aktiviert ist), wenn der LP50 Launcher ausgefihrt wird. (Siehe Abb. 10.7 und 10.8)

e Mit dieser Option kénnen Sie ein neues Login Devica. LPSO G IRONKEY" +
Passwort erstellen, jedoch wird der LP50 zum & Admin Password
Schutz Ihrer Daten neu formatiert. Das
bedeutet, dass alle Ihre Daten in diesem
Prozess unwiederbringlich geléscht werden.*

Back Cancel |

Abb. 10.6 — Admin-Passwort: Schaltflache ,,Gerét

zurilicksetzen (Reset Device)*

* Hinweis: Wenn Sie auf ,,Gerét zuriicksetzen Login Device - LPS0 © IRONKEY" v
(Reset Device)* klicken, erscheint eine
Meldung, die fragt, ob Sie ein neues Passwort
eingeben mdochten, bevor die Formatierung
durchgeflhrt wird. Sie kbnnen dies jetzt
wahlweise durch 1) Klicken auf ,,OK*
bestatigen, oder 2) durch Klicken auf
»Abbrechen (Cancel)* abbrechen und zum
Anmeldefenster zurtickkehren. (Siehe Abb.

& User Password

10.8)
| Cancel |
Abb. 10.7 — Benutzer-Passwort (Admin/Benutzer nicht
aktiviert) Gerat zurlicksetzen
* Wenn Sie sich entscheiden, fortzufahren, Login Device - LP5O © IRONKEY" ~
werden Sie zum Bildschirm ,,Initialisieren & User Password
(Initialize)* weitergeleitet, wo Sie ,,Admin- und PR

Benutzer-Modus (Admin and User modes)*
aktivieren und Ihr neues Passwort eingeben
konnen, je nachdem, welche Passwortoption
Sie gewdhlt haben (Komplex (Complex) oder
Passphrase). Der Hinweis ist kein Pflichtfeld, G (-
kann jedoch eine nutzliche Hilfestellung zur
Erinnerung an das Passwort sein, falls Sie es
vergessen haben sollten.

| cancel |

Abb. 10.8 — Bestatigung ,,Gerat zurilicksetzen (Reset Device)*
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Hilfe und Fehlerbehebung

Laufwerksbuchstaben-Konflikt: Windows-Betriebssysteme

*  Wie bereits im Abschnitt Systemanforderungen®,
Seite 3 in dieser Anleitung erwéhnt, bendtigt der
LP50 zwei freie, aufeinander folgende
Laufwerksbuchstaben NACH dem letzten
physischen Speicher, der vor der Liicke* in den L.ty Computer EEX
Laufwerksbuchstabenzuweisungen angezeigt wird | | & = " =7 B = .

. . ] . Qeack - () - (T O search [ Folders [T
(siehe Abb. 10.9). Dies bezieht sich NICHT auf s D
Netzwerkfreigaben, da diese speziell fir P —— | =

System Tasks

Benutzerprofile sind upd sich nlch't auf das s a5 O
System-Hardwareprofil selbst beziehen, und éf e N *

1 H . ange a setting
daher im Betriebssystem als verfligbar loclDRk(C)  DIDICORWDIVS () Loca Dbk E)
erscheinen. Other Places

\d My Metwork Places =

{2} My Documents 6 V v

B Control Panel —_——

DVD RW Drive
(€) ronKey

Details Unlocker

Network Share (G:) Local Disk (H:)

e Das bedeutet, dass Windows dem LP50
maglicherweise einen Laufwerksbuchstaben
zuweist, der bereits von einer Netzwerkfreigabe
oder einem UNC-Pfad (Universal Naming
Convention) verwendet wird, wodurch ein
Konflikt bei Laufwerksbuchstaben entsteht. Wenn
dies geschieht, wenden Sie sich bitte an lhren Abb. 10.9 - Beispiel fur Laufwerksbuchstaben
Administrator oder die Helpdesk-Abteilung
hinsichtlich der Anderung von
Laufwerkbuchstabenzuweisungen in Windows
Datentragerverwaltung (Administratorrechte
erforderlich).

System Folder

In diesem Beispiel (Abb 9.10) verwendet der LP50 das Laufwerk ,,F:“, das erste verfugbare Laufwerk nach Laufwerk
»E: (dem letzten physischen Laufwerk vor der Laufwerksbuchstabenliicke). Da der Buchstabe ,,G:* eine
Netzwerkfreigabe und nicht Teil des Hardware-Profils ist, kann der LP50 versuchen, ihn als zweiten
Laufwerksbuchstaben zu verwenden und dadurch einen Konflikt verursachen.

Wenn es in Inrem System keine Netzwerkfreigaben gibt und der LP50 nicht I&dt, ist es mdglich, dass ein Kartenleser,
ein Wechselmedium oder ein vorher installiertes Gerat noch eine Laufwerksbuchstabenzuordnung beibehélt und
noch immer einen Konflikt verursacht.

Beachten Sie bitte, dass das ,,Drive Letter Management (DLM)“ unter Windows 8.1, 10 und 11 erheblich verbessert
wurde, und dieses Problem evtl. gar nicht auftritt. Sollten Sie den Konflikt jedoch nicht I6sen kénnen, wenden Sie sich
flr technischen Support bitte an Kingston.com/support.
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Figure 1 : IronKey LP50

Introduction

Les clés USB Kingston IronKey Locker+ 50 offrent une sécurité de niveau grand public grace au chiffrement
matériel AES en mode XTS, notamment contre les attaques par Force Brute et BadUSB avec firmware signé
numériqguement. La LP50 est également conforme a la norme TAA.

La LP50 prend désormais en charge I'option de mots de passe multiples (Admin et Utilisateur) avec les modes
Complexe ou Phrase de passe. Le mode Complexe permet des mots de passe de 6 a 16 caractéres en utilisant 3
des 4 jeux de caractéres. Le nouveau mode Phrase de passe permet d’utiliser un code numérique, une phrase,
une liste de mots ou méme des paroles de 10 a 64 caracteres. L’Administrateur peut activer un mot de passe
Utilisateur ou réinitialiser le mot de passe Utilisateur pour restaurer I'accés aux données. Pour faciliter la saisie du
mot de passe, le symbole « ceil » peut étre activé pour révéler le mot de passe saisi, ce qui réduit les fautes de
frappe pouvant générer des échecs de tentative de connexion. La protection contre les attaques par force brute
bloque I'Utilisateur aprés 10 tentatives consécutives de mot de passe invalide et vérouille la clé USB si le mot de
passe Admin est entré incorrectement 10 fois de suite. En outre, un clavier virtuel intégré protége les mots de
passe contre les enregistreurs de frappe ou d’écran.

La Locker+ 50 est congue pour étre pratique. Elle présente un petit boitier métallique et un porte-clés intégré
pour emporter les données partout. La LP50 offre également une fonctionnalité de sauvegarde USBtoCloud (par
ClevX®) en option pour accéder a ses données a partir de votre stockage Cloud personnel via Google Drive™,
OneDrive (Microsoft®), Amazon Cloud Drive, Dropbox™ ou Box. La LP50 est facile a configurer et a utiliser pour
tous, sans aucune installation d’application ; elle integre déja tous les logiciels et la sécurité nécessaires.
Fonctionne a la fois sur Windows® et macOS® afin que les utilisateurs puissent accéder aux fichiers depuis
plusieurs systemes.

La LP50 bénéficie d’une garantie limitée de 5 ans avec le support technique gratuit de Kingston.
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Fonctionnalités de la IronKey Locker+ 50

e Chiffrement matériel XTS-AES (le chiffrement ne peut jamais étre désactiveé)

e Protection contre les attaques par force brute et BadUSB

e Options de mots de passe multiples

¢ Modes de mot de passe Complexe ou Phrase de passe

« Bouton en forme d’ceil pour afficher les mots de passe saisis afin de réduire les tentatives de connexion
ratées

» Clavier virtuel pour se protéger des enregistreurs de frappe et des enregistreurs d’écran
» Compatible avec Windows ou macOS (consulter la fiche technique pour plus de détails)

A propos de ce manuel (09242024)
Ce manuel d'’utilisation concerne la clé USB IronKey Locker+ 50 (LP50).

Systeme requis

Plateforme PC Systemes d’exploitation acceptés
* Intel et AMD e Windows 11
* 15 Mo d’espace disque libre *  Windows 10

* Port USB 2.0 — 3.2 disponible

e Deux lettres de lecteur consécutives apres le
dernier disque physique*

* Remarque : Voir la section‘ « Conflit de lettres
de lecteur » a la page 32.
Plateforme Mac Systéme d’exploitation Mac pris en charge
* Intel et Apple SOC e macOS 12.x-15.x
e 15 Mo d’espace disque libre
* PortUSB2.0-3.2

Remarque : Un abonnement gratuit de 5 ans a USB-to-Cloud est inclus avec chaque clé lors de I'activation. Options
d’activation continue disponibles a I'achat par ClevX au-dela du délai inclus.
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Recommandations

Pour que la LP50 bénéficie d’'une alimentation suffisante, elle doit étre insérée directement sur un port USB d’un
ordinateur portable ou de bureau, comme illustré dans la Figure 1.1. Evitez de brancher la LP50 sur un périphérique
équipé d’un port USB, par exemple un clavier ou un concentrateur/hub alimenté par USB, comme illustré dans la
Figure 1.2.

Figure 1.1 — Utilisation conseillée Figure 1.2- Déconseillé

Utiliser le bon systéme de fichiers

La IronKey LP50 est livrée préformatée avec le systéme de fichiers FAT32. Elle fonctionne sur les systemes Windows
et macOS. Cependant, il pourrait y avoir d’autres options pouvant étre utilisées pour la formater manuellement,
comme NTFS pour Windows et exFAT. Vous pouvez reformater la partition de données si nécessaire, mais les
données sont perdues lorsque la clé USB est reformatée.

Rappels concernant I'utilisation
Pour assurer la sécurité de vos données, Kingston vous recommande ce qui suit :

» Procédez a une analyse antivirus sur votre ordinateur avant de configurer et d’utiliser la LP50 sur un systéme
cible.

« Verrouillez la clé USB lorsque vous ne I'utilisez pas.

» Ejectez laclé USB avant de la débrancher.

* Ne débranchez jamais la clé USB lorsque son voyant est allumé. Cela peut endommager la clé et nécessiter un
reformatage, ce qui effacera vos données.

* Ne communiquez jamais le mot de passe de votre clé USB a quiconque.

Obtenir les derniéres mises a jour et informations

Rendez-vous sur kingston.com/support pour obtenir les dernieres mises a jour de la clé USB, les réponses aux questions
fréquentes, la documentation et des informations supplémentaires.

REMARQUE : Seules les derniéres mises a jour de la clé USB (le cas échéant) doivent lui étre appliquées. La
rétrogradation de la clé USB a une version antérieure du logiciel n’est pas prise en charge et peut potentiellement
entrainer une perte des données stockées ou altérer d’autres fonctionnalités. Veuillez contacter le support technique de
Kingston si vous avez des questions ou des problémes.
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Meilleures pratiques pour la configuration des mots de passe

Votre LP50 est livrée avec de solides contre-mesures de sécurité. Notamment une protection contre les attaques par
force brute qui empéchera un pirate de deviner des mots de passe en limitant les échecs de tentative de saisie mot
de passe a 10. Lorsque cette limite est atteinte, la LP50 efface automatiquement les données chiffrées et s’auto-
formate aux parameétres d’usine.

Mots de passe multiples

La LP50 présente une fonctionnalité majeure, a savoir les mots de passe multiples afin d’éviter les pertes de données
en cas d’oubli d’un ou plusieurs mots de passe. Lorsque toutes les options de mot de passe sont activées, la LP50
peut prendre en charge deux mots de passe différents que vous pouvez utiliser pour récupérer des données : Admin
et Utilisateur.

La LP50 vous permet de sélectionner deux mots de passe principaux : un mot de passe Administrateur (appelé mot de
passe Admin) et un mot de passe Utilisateur. L’Administrateur peut accéder a la clé USB a tout moment et configurer
des options pour I'Utilisateur : I’Administrateur est une sorte de « super utilisateur ».

L'Utilisateur peut également accéder a la clé USB, mais ses privileges sont limités par rapport a ceux de
I’Administrateur. Si I'un des deux mots de passe est oublié, I'autre mot de passe peut étre utilisé pour accéder aux
données et les récupérer. La clé USB peut alors étre configurée de nouveau pour avoir deux mots de passe. Il est
important de configurer les DEUX mots de passe et de sauvegarder le mot de passe Admin dans un endroit sdr tout
en utilisant le mot de passe Utilisateur.

Si les deux mots de passe sont oubliés ou perdus, il n’y a aucun autre moyen d’accéder aux données. Kingston ne
pourra pas récupérer les données, car le systeme de sécurité n’a pas de porte dérobée. Kingston vous recommande
de sauvegarder également les données sur d’autres supports. La LP50 peut étre réinitialisée et réutilisée, mais les
données antérieures seront définitivement supprimées.

Modes de mot de passe
La LP50 prend en charge deux modes de mot de passe :

Complexe
Un mot de passe complexe doit comporter 6 a 16 caractéres et utiliser au moins 3 de ces types de caractéres :
» Caractéres alphabétiques majuscules
e Caractéres alphabétiques minuscules
e Chiffres
e Caractéres spéciaux

Phrase de passe

La LP50 prend en charge les phrases de passe de 10 a 64 caractéres. Une phrase de passe ne suit aucune régle
supplémentaire, mais si elle est utilisée correctement, elle peut fournir des niveaux de protection tres élevés.

Une phrase de passe est en fait n'importe quelle combinaison de caractéres, notamment des caracteres d’autres
langues. Comme pour la LP50, la langue du mot de passe peut correspondre a la langue sélectionnée pour la clé USB.
Cela vous permet de sélectionner plusieurs mots, une phrase, les paroles d’une chanson, un vers de poésie, etc. Les
bonnes phrases de passe font partie des types de mots de passe les plus difficiles a deviner pour un attaquant, tout
en étant plus faciles a retenir pour les utilisateurs.
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Configurer ma clé USB

Pour que la clé USB chiffrée IronKey ait une alimentation suffisante, insérez-la directement dans un port USB 2.0/3.0
d’un ordinateur portable ou de bureau. Evitez de la brancher sur un périphérique doté d’un port USB, tel qu’un
clavier ou un concentrateur/hub alimenté par USB. La configuration initiale de la clé USB doit étre effectuée sur un
systéme d’exploitation pris en charge basé sur Windows ou macOS.

Acceés a la clé USB (environnement Windows)

Connectez la clé USB chiffrée IronKey a un port USB disponible de votre ordinateur de bureau ou portable et attendez
gue Windows la détecte.

* Lesutilisateurs de Windows 8.1/10/11 - _ o o
e L. . , fll Installing device driver software % X

recevront une notification de pilote de la clé =2 Click here for status.
USB. (Figure 3.1)

Figure 3.1 — Notification du pilote de I'appareil

* Une fois la détection du nouveau matériel

terminée, sélectionnez I'option IronKey.exe = SYD e Bl il Commmen

al'intérieur de la partition Unlocker qui se DFS kg

trouve dans I’Explorateur de fichiers. (Figure Liccn::;

3.2) WINDOWS

_ » _ & | AUTORUNLINF
» Veuillez noter que la lettre de partition varie _
! !
en fonction de la lettre du prochain lecteur
libre. La lettre du lecteur peut changer en Figure 3.2 —File Explorer Window/IronKey.exe

fonction des périphériques connectés. Dans
I'image & droite ci-dessous, la lettre de la clé
est (E:).

Acces a la clé USB (environnement macOS)

Insérez la LP50 dans un port USB disponible sur votre ordinateur de bureau ou portable et attendez que le systeme
d’exploitation Mac la détecte. Lorsque la clé USB est détectée, un volume ‘« IRONKEY » s’affiche sur le bureau.
(Figure 3.3)

» Double-cliquez sur I'icbne de CD-ROM ) o

IRONKEY 88 ¢ ®We » Q
[ronKey.
—_—
» Double-cliquez ensuite sur 'icone de _nr:_. C"'° £
I'application IronKey.app affichée dans la — RONKEY ~  IRONKEYexe  Windows
fenétre illustrée a la Figure 3.3. Le processus é

d’initialisation démarrera aussi.

Figure 3.3 — Volume IKLP
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Initialisation de la clé USB (environnements Windows & macOS)

Langue et Contrat de licence utilisateur final

Sélectionnez la langue de votre choix dans le
menu déroulant, puis cliquez sur Suivant (Next)
(voir la Figure 4.1)

Device Initialization - VP50

(S IRONKEY"™

% Language

= ©

Figure 4.1 — Sélection de la langue

Lisez le contrat de licence et cliquez sur Suivant
(Next).

Remarque : Vous devez accepter le contrat de
licence pour continuer. Autrement, le bouton
Suivant restera désactivé. (Figure 4.2)

(S IRONKEY" v

Device Initialization - VP50
B License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT ("Agreement”) is a legal agreement between you (either an

Individual or a single entity) and Kingston Technology Company Inc. ("Kingston®). This Agreement relates to the
software accompanying this Agreement, which includes computer software and may include associated media,
printed materials, and “online” or electronic documentation (the “Licensed Softy "). By 9

copying, or otherwise using the Licensed Software, you agree to be bound by the terms of this Agreement and further
agree that the third party licensors of Kingston providing licenses for all or any portion of the Licensed Software shall
be third party beneficlaries of this Agreement. If you do not agree to the terms of this Agreement, do not install, copy
or use the Licensed Software.

The Licensed Software Is protected by copyright laws and international copyright treaties, as well as other
intellectual property laws and treaties. The Licensed Software is licensed, not sold. The Licensed Software is
being provided solely for use with lronKey Encrypted USB product lines.

Back Cancel

Figure 4.2 — Contrat de licence
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Initialisation de la clé USB

Sélection du mot de passe

Sur I’écran de saisie du Mot de passe, vous pourrez créer un mot de passe pour protéger vos données sur la LP50 en
utilisant les modes Complexe ou Phrase de passe (Figures 4.3- 4.4). En outre, les options Mots de passe multiples
Admin/Utilisateur peuvent également étre activées sur cet écran. Avant de procéder a la sélection du mot de passe,
veuillez consulter la rubrique Activation des mots de passe Admin/Utilisateur ci-dessous pour mieux comprendre ces

fonctionnalités.

Remarque : Une fois que le mode Complexe ou Phrase de passe est choisi, il ne peut pas étre modifié, sauf si la clé

USB est réinitialisée.

Pour commencer, créez votre mot de passe dans le champ* « Mot de passe », puis saisissez-le a nouveau dans le
champ ‘« Confirmer le mot de passe ». Le mot de passe que vous créez doit respecter les critéres suivants pour que le

processus d’initialisation vous autorise a continuer :

Mot de passe Complex (Complex)
+ Doit contenir entre 6 et 16 caractéres.

« Doit contenir trois (3) des types de
caractéres suivants :
0 Majuscule
0 Minuscule
o Chiffre
o Caractéres spéciaux (!,$,&, etc..)

D ritial LPS0 (S IRONKEY" ~
& Password
-
L]
le A d User Pas [i ]

Back | Cancel |

Figure 4.3 — Mot de passe Complexe

Phrase de passe (Passphrase)
» Doit contenir :
0 10 caractéres minimum
0 64 caractéres maximum

(S IRONKEY"

Device Initialization - LP50

Password

Passphrase

Enable Admin and User Passwords @

Back Cancel

Figure 4.4 — Phrase de passe

Indice de mot de passe (Password Hint)
(facultatif)

Un indice de mot de passe peut étre utile pour
fournir une indication de ce qu’est le mot de
passe, si jamais vous I'oubliez.

Remarque : L'indice NE DOIT PAS étre le mot
de passe lui-méme.

Figure 4.5 — Champ Indice de mot de passe
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Initialisation de la clé USB

Mots de passe valides et non valides

Pour les mots de passe valides, les cases de critéres de mot de passe s’affichent en vert lorsque les critéres sont

remplis. (Voir les Figures 4.6a-b)
Remarque : Une fois que le minimum de trois critéres de mot de passe est respecté, la case du quatrieme critere

devient grise, indiquant que ce critére est facultatif (Figure 4.6b)

Device Initialization - LP50 S IRONKEY" v Device Initialization - LP50 @ IRONKEY" v
& Password

& Password

Complex Complex Passph

Enable Admin and User Passwords @

Enable Admin and User Passwords @
Back m Cancel Back Next [ cancel
Figure 4.6a — Condition de mot de passe complexe Figure 4.6b — Condition de mot de passe complexe
remplie facultative

© IRONKEY" v

Device Initialization - LP50

& Password

Pour les mots de passe non valides, les cases de
criteres de mot de passe s’affichent en rouge et le
bouton Suivant est désactivé jusqu’a ce que les
conditions minimales soient remplies.

Complex

Cela s’applique a la fois aux mots de passe complexes
et aux phrases de passe.

Enable Admin and User Passwords @@

Back Next | Ccancel |

Figure 4.7 — Condition de mot de passe non remplies

10
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Initialisation de la clé USB

Clavier virtuel
La LP50 est dotée d’un clavier virtuel qui peut étre utilisé pour se protéger contre les enregistreurs de frappe.

Device Initialization - LP50 (= IRONKEY" v
* Pour utiliser le clavier virtuel, localisez le bouton oo B
du clavier dans la partie supérieure droite de
I’écran Initialisation de la clé USB (Device S
Initialization) et sélectionnez-le. Seicanisstins o

Enable Admin and User Passwords )

Back Next Cancel

Figure 4.8 — Activation du clavier virtuel

« Une fois que le clavier virtuel apparait, vous
pouvez également activer la fonction Protection Virual Keyioard ] S G
contre les enregistreurs d’écran (Screenlogger

Protection). Lors de I'utilisation de cette DA =
fonctionnalité, toutes les touches apparaitront 6Bl |58\ 65| S5 |65 6.5 68| &5|L.

brigvement comme vides. Ce comportement est s LUt e JLh U U LT LS L L retum
normal, car il empéche les enregistreurs d’écran st 2L Jim L L UL sk
de capturer ce sur quoi vous avez cliqué. caps lock randomize @)

Figure 4.9 — Protection contre les enregistreurs d’écran /

» Pour rendre cette fonctionnalité plus robuste, . - o
Disposition aléatoire

vous pouvez également choisir de randomiser le
clavier virtuel en sélectionnant Disposition
aléatoire dans le coin inférieur droit du clavier. Le
clavier sera alors organisé dans un ordre
aléatoire.




= IRONKEY" " Kingston

Initialisation de la clé USB

Icdne de visibilité du mot de passe

Par défaut, lorsque vous créez un mot de passe, celui-ci s'affiche dans le champ au fur et a mesure que vous la
saisissez. Sivous souhaitez ‘« masquer » les caractéres au fur et & mesure que vous tapez, vous pouvez activer
I'icone’ en forme 'd’ceil’ située dans la partie supérieure droite de la fenétre Initialisation de la clé USB.

Remarque : Une fois la clé USB initialisée, le champ du mot de passe sera ‘« masqué » par défaut.

Device Initialization - LPS0 S IRONKEY" v

. A & Password =]
Pour masquer le mot de passe, cliquez sur I'icbne

grise.

Passphrase

Enable Admin and User Passwords

Figure 4.10 - Icbne pour ‘« masquer » le mot de passe

Device Initialization - LPSO S IRONKEY" v
& Password

Passphrase

Pour afficher le mot de passe masqué, cliquez sur
Iicdne bleue.

0000000000000000000000000000

Enable Admin and User Passwords @

o) GEEEER (oo

Figure 4.11 - Icdne pour ‘« afficher » le mot de passe
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Initialisation de la clé USB
Mots de passe Admin et Utilisateur

En activant les mots de passe Admin et Utilisateur, vous pouvez tirer parti de la fonctionnalité de mots de passe
multiples, via laquelle le réle Administrateur peut gérer les deux comptes. En sélectionnant ‘« Activer les mots de
passe Admin et Utilisateur », vous disposez d'une méthode alternative d’acces a la clé USB en cas d’oubli de I'un des
mots de passe.

Lorsque la fonctionnalité Mots de passe Admin et Utilisateur est activée, vous pouvez également accéder aux
options suivantes :
e Réinitialisation du mot de passe Utilisateur

Pour en savoir plus sur la fonctionnalité de réinitialisation du mot de passe Utilisateur, allez a la page 28 du présent
Guide de I'utilisateur.

Device Initialization - LPSO @ IRONKEY" v
e Pour activer les mots de passe Admin et
Utilisateur, cliquez sur la case située a coté
de ‘« Activer les mots de passe Admin et
Utilisateur » (Enable Admin and User °
Passwords) et sélectionnez Suivant (Next) R
une fois gu’un mot de passe valide a été (esesesesseseseee
choisi. (Figure 4.12)

& Password

Passphrase

« Sicette fonctionnalité est activée, le mot de |8 Enatte A and e Paeswcrce © |
passe choisi sur cet écran sera le mot de =l - T
passe Admin. Cliquez sur Suivant (Next)
pour passer a I’écran Mot de passe
Utilisateur, ou un mot de passe est choisi
pour I'Utilisateur.

Figure 4.12 — Activation des mots de passe Admin et Utilisateur

Remarque : L’activation des mots de passe Admin et Utilisateur est facultative.

Si la clé USB est configurée avec cette fonctionnalité NON activée (case non cochée), elle sera configurée en tant que
clé USB a utilisateur unique et a mot de passe unigue, sans aucune fonctionnalité Administrateur. Cette
configuration sera appelée mode Utilisateur uniquement tout au long de ce manuel.

Pour procéder a la configuration a un seul utilisateur et & un seul mot de passe, ne cochez pas la case Activer les
mots de passe Admin et Utilisateur et cliquez sur Suivant aprés avoir créé un mot de passe valide.
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Initialisation de la clé USB

Mots de passe Admin et Utilisateur

Device Initialization - LPSO (= IRONKEY" v
Sile rdle Admin a été activé a I'écran
précédent, I'écran suivant demandera le
mot de passe Utilisateur (User Password)
(Figure 4.13). Le mot de passe Utilisateur
aura des capacités limitées par rapport au
mot de passe Admin ; il fera I'objet d’'une
section plus détaillée ultérieurement. 6-16 eng

Remarque : ‘« Mots de passe Admin et Rty S i SRS
Utilisateur » sera désigné par ‘« rble
Admin » dans la suite du présent
document.

8 User Password =

| Back Cancel |

Figure 4.13 — Mot de passe Utilisateur (Admin et Utilisateur activés)

Remarque : Le critere Option de mot de passe choisi (Complexe ou Phrase de passe) sera appliqué au mot de passe
Utilisateur, et a toute réinitialisation du mot de passe nécessaire apres la configuration de la clé USB. L’option de
mot de passe choisie ne peut étre modifiée qu’aprées une réinitialisation compléte de la clé USB.
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Initialisation de la clé USB
Informations de contact
Entrez vos coordonnées dans les zones de texte prévues a cet effet (voir Figure 4.14).

Remarque : Les informations que vous saisissez dans ces champs NE DOIVENT PAS contenir la chaine de mots de
passe que vous avez créée a I'étape 3. Ces champs sont facultatifs et peuvent étre laissés vides, si vous le souhaitez.

Device Initialization - LP50 eIRONKEY ~
Le champ ‘« Nom » (Name) peut

contenir jusqu’a 32 caracteres, mais
ne doit pas contenir le mot de passe
exact.

& Contact

Le champ ‘« Société » (Company) peut
contenir jusqu’a 32 caracteres, mais
ne doit pas contenir le mot de passe
exact.

Le champ’ « Détails » (Details) peut

contenir jusqu’a 156 caractéres, mais
ne doit pas contenir le mot de passe sock | (CHED ( corce )
exact.

Figure 4.14 — Informations de contact

Remarque : Cliquez sur ‘« OK » pour terminer le processus d’initialisation et procéder au déverrouillage puis au
montage de la partition sécurisée ou vos données pourront étre stockées en toute sécurité. Déconnectez la clé USB
et reconnectez-la au systéme pour voir les changements effectifs.
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USB 3 — Initialisation du Cloud (environnement Windows)

Une fois la clé initialisée dans Windows, I'application USB-to-Cloud apparait, comme le montre la Figure 5.1 a droite.
Votre connexion internet doit étre active pour continuer.

» Pour lancer 'installation, cliquez sur le bouton vert ‘« o e
Accepter » (Accept) dans le coin inférieur droit de la fenétre (am) USB=Cloud” clev’X
CIeVX Cloud Backup for Your Portable Drive  clever eXtensions

* Pour annuler I'installation, cliquez sur le bouton rouge ‘« This easy-to-use application will

. e g automatically back up your USB drive
Refuser » (Decline) dans le coin inférieur gauche de la to a cloud so you don't have to worry

about losing your data

fenétre clevX.

e (Remarque : Si vous cliquez sur le bouton rouge* « Refuser »,
I'installation d’USB-to-Cloud sera annulée. Dans ce cas, un
fichier texte spécial intitulé ‘USBtoCloudInstallDeclined.txt’

End-User License Agreement A

PLEASE READ CAREFULLY BEFORE

sera créé sur la partition de données. Ce fichier évite que USING THIS PRODUCT
I'application vous demande a nouveau de lancer 05 25 Ny bl

IH H terms of this End-User License
||nSta||at|0n.) Agreement (the ‘Agreement” or
"EULA"), is effective as of the Effective
Date, as defined below, by and W
between (a) you (either an individual or |

u Decline | Accept |

Figure 5.1 — EULA USBtoCloud Windows

» Silafenétre d’alerte de sécurité Windows suivante s’affiche
pendant le processus d'initialisation, cliquez sur « Autoriser * WIwE Secily At
acces » (ou créez une exception dans le pare-feu Windows) @ Windows Firewall has blocked some features of this app
pour que I'application USB-to-Cloud puisse continuer.

Windows Firewall has blocked some features of USB-to-Cloud on all public and private netwarks.

@ Name:
Publisher: Unknown
Path: 3:\bin\pin'yusb-to-doud. exe

Allow USB-to-Cloud to communicate on these networks:
Private networks, such as my home or work network

[[] Public networks, such as those in airports and coffee shops (not recommended
because these networks often have little or no security)

What are the risks of allowing an app through a firewall?

& Allow access Cancel

Figure 5.2 — Alerte de sécurité Windows
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USB R — Initialisation du Cloud (environnement Windows)

» Lorsque linstallation est terminée, un cadre de I'application affiche une liste | [ HO |
d’options & sélectionner (pour synchroniser les données de votre LP50.) @ USB=Cloud” clev’X

Ciloud Backup for Your Portable Drive clever eXtensions
e Sélectionnez I'option Cloud que vous souhaitez utiliser comme application
de sauvegarde et saisissez les références d’authentification requises.

Pick Your Cloud

<
| qur * | box
» (Remarque : Si vous n’avez pas actuellement un compte configuré avec une ‘ Dropbox ‘
des options Cloud listées, vous pouvez en créer un immédiatement, avec : e
votre navigateur internet habituel. Vous pourrez ensuite sélectionner cette ‘ N awon
option.) i o " webservices"
« Apres la sélection de I'option Cloud et votre authentification sur le service (A
correspondant, I'application USB-to-Cloud effectuera une comparaison ‘ k ? | ~ More Clouds
nevrive

initiale entre la partition de données et les données stockées dans le Cloud.
Tant que le service USB-to-Cloud est ouvert dans le Gestionnaire des taches
(Task Manager), les contenus écrits dans la partition de données seront
automatiqguement sauvegardés (sync) dans le Cloud.

L&

Figure 5.3 — Sélection du Cloud

USB R — Utilisation de la clé USB (Environnement Windows)
L’application USB-to-Cloud offre les services supplémentaires

suivants : ol
(=) ysB=Cloud” clerX
Cloud Backup for Your Portable Drive  clever eXtensions
* Mettre la sauvegarde en pause (met momentanément en ok
z ettings:
pause la sauvegarde des données en cours).
, . , Where to Back up: Language:

¢ Restaurer (restaure les données depuis le Cloud sur la clé T et o

USB) What to Back up:
e Parameétres (Options supplémentaires de votre sauvegarde Ce

des donnéeS). - . =1 [] pisplay Notifications.

K X ¢y Backup up to date 5
e Quitter (ferme le service USB-to-Cloud). .
pdates
(@ Pause Backup
D . . . e Restore Version: §.6.0.10
ans le menu‘ « Parametres », vous pouvez : 2] oenaticalty shesk for sofvare uptes
& Settings
, I . - @ Eit cresklere

» Changer I'application de service cloud que vous utilisez

actuellement pour les sauvegardes. B rmesrns | gy coosieone ‘5“"”

g . K A

. Modlf!er la Iangug que vous UtI|ISEZ. actuellement Figure 5.4- Services Figure 5.5 - Paramétres
» Sélectionner les fichiers et/ou dossiers a sauvegarder dans

le cloud.

e Vérifier I'existence de mises a jour du logiciel.

(Remarque : Si vous réinitialisez (ou formatez) la clé USB LP50,
toutes les données qu’elle contient seront perdues. Par
contre, toutes les données stockées dans le Cloud restent
disponibles et inchangées.)
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USB R — Initialisation du Cloud (environnement macOS)

» Une fois la clé initialisée, I'application USB-to-Cloud apparait,

comme le montre la Figure 5.6 a droite. Votre connexion internet
doit étre active pour continuer. USB2Cloud

End-User License Agreement

¢ Pour lancer 'installation, cliquez sur le bouton ‘« Accepter »
PRODUCT
(Accept) dans le coin inférieur droit de la fenétre clevX. Use of the Software Product, as defined hersin, is

) N ) governed by lhe terms ol_ v\is. End-_UsB' aneqse
(Remarque : Sous macOS 12.x +, vous serez invité a autoriser e Bl Dale, 5o daliad Lo, B ot
between (a) you (either an individual or a single entity,

I'accés aux fichiers d’un volume amovible. Sélectionner OK.) (Voir e 1 i LD Do) e
la Figure 5.7)

*parties” to this Agreement.

BY CLICKING “ACCEPT", OR BY DOWNLOADING,
INSTALLING OR USING THE SOFTWARE
PRODUCT, OR TAKING ANY STEP TO INSTALL OR
USE THE SOFTWARE PRODUCT, LICENSEE
AGREES TO ALL OF THE TERMS OF THIS
AGREEMENT. AS LICENSEE, YOU (1)
IH H H 3 REPRESENT THAT YOU ARE OF THE LEGAL AGE

» Pour annuler I'installation, cliquez sur le bouton ‘« Refuser » OF MAJORITY It YOUR STATE, PROVINGE
. . . ;s = ~ JURISDICTION OF RESIDENCE AND, IF
(Decline) dans le coin inférieur gauche de la fenétre clevX. APPLICABLE, YOU ARE DULY AUTHORIZED BY
YOUR EMPLOYER TO ENTER INTO THIS
CONTRACT, AND (2) YOU AGREE TO BE BOUND
BY THE TERMS OF THIS EULA. IF YOU DO NOT
ACCEPT ALL OF THE TERMS OF THIS

Decline Accept

Figure 5.6 — EULA USBtoCloud macOS

(Remarque : Si vous cliquez sur le bouton ‘« Refuser »,
I'installation d’USB-to-Cloud sera annulée. Dans ce cas, un fichier
texte spécial nommé ‘DontinstallUSBtoCloud’ sera créé sur la

partition de données. Ce fichier évite que I'application vous “USBtoCloud" would like to access files on
N ) . ble volume.
demande & nouveau de lancer I'installation.) “ b
 Lorsque l'installation est terminée, vous verrez une fenétre de ? Don't Allow OK

I'application affichant une liste d’options a sélectionner (pour

synchroniser les données de votre LP50.) (Figure 5.8) Figure 5.7- Accés macOS

» Sélectionnez I'option Cloud que vous souhaitez utiliser comme
application de sauvegarde et saisissez les références

d’authentification requises ® Baciarp
N o (== USB2Cloud”

(Remarque : Si vous n’avez pas actuellement un compte configuré Back uo: ,

. L, B ack up: |
avec une des options Cloud listées, vous pouvez en créer un Where to:
immédiatement, avec votre navigateur internet habituel. Vous AR
pourrez ensuite sélectionner cette option.) ** 5 L box

What:
* Apres la sélection de I'option Cloud et votre authentification sur All folders trom K3 KINGSTON

le service correspondant, I'application USB-to-Cloud effectuera - .

une comparaison initiale entre la partition de données et les
données stockées dans le Cloud. Tant que le service USB-to-Cloud
est ouvert dans le Gestionnaire des taches (Task Manager), les Figure 5.8 — Sélection du Cloud
contenus écrits dans la partition de données seront
automatiquement sauvegardés (sync) dans le Cloud.
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USB 3 — Utilisation du Cloud (environnement macOS)

L’application USB-to-Cloud offre les services
supplémentaires suivants (Figure 5.9) : B g sonererec %2
1l} Pause Backup
* Mettre la sauvegarde en pause (met
momentanément en pause la sauvegarde des RESIONe:
données en cours) & Backup...
» Restaurer (restaure les données depuis le Cloud sur @ Quit
la clé USB)
e Sauvegarder (ouvre les options Cloud) Voir la Figure A4 KINGSTON L
5.9

Figure 5.9- Services

Quitter (ferme le service USB-to-Cloud)

Dans le menu ‘« Préférences », vous pouvez : ° Preferences
. . Language:
* Modifier la langue que vous utilisez actuellement English B
» Activer/désactiver les notifications sonores Notifications:
» Activer/désactiver le démontage de la clé USB si Play sound

Drive:

I'application est quittée
Activer/désactiver la journalisation pour le dépannage Logging:

» Activer/désactiver les mises a jour logicielles Use Verbose
automatiques et vérifier les mises a jour maintenant Open Log

Unmount on quit

Software Updates:
Install automatically
Current Version: 1.0 (57)
Check Now

ClevX LLE ® 2020. Al rights reserved. 7

Figure 5.10- Préférences USBtoCloud
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Utilisation de la clé USB (environnements Windows & macOS)
Connexion pour I’Administrateur et I’'Utilisateur (Admin activé)

Si la clé USB est initialisée avec les mots de passe Admin et Utilisateur (r6le Admin) activés, I'application IronKey LP50
se lancera, en affichant d’abord I’écran de connexion Mot de passe Utilisateur. A partir de 13, vous pouvez vous
connecter avec le mot de passe Utilisateur, afficher les informations de contact saisies ou vous connecter en tant
gu’Admin (Figure 6.1). Si vous cliquez sur le bouton ‘« Se connecter en tant qu’Admin » (Login as Admin) (illustré ci-
dessous), I'application passe au menu de connexion Admin, ol vous pouvez vous connecter en tant
gu’administrateur pour accéder aux parameétres et fonctionnalités Admin (Figure 6.2).

Login Device - LPS0 S IRONKEY" « Login Device - LP50 @ IRONKEY" ~

@ User Password # Admin Password

- o

Figure 6.1 — Connexion a I'aide du Mot de passe
Utilisateur (Admin activé)

Back | Cancel

Figure 6.2 — Connexion a I'aide du Mot de passe Admin

Connexion pour le mode Utilisateur uniquement Lo Deves 150 @ IRONKEY" v
(Admin non activé) & User Password
Comme indiqué précédemment a la page 13, bien
gu’il soit recommandé d'utiliser la fonctionnalité du
réle Admin pour tirer pleinement parti de votre clé,
la clé USB IronKey peut également étre initialisée en
mode Utilisateur uniquement (mot de passe unigue,
utilisateur unigque). Cette option est destinée aux
personnes qui souhaitent une approche simple, avec
un seul mot de passe, pour sécuriser leurs données
sur leur clé USB. (Figure 6.3) (_concet

Remarque : Pour activer les mots de passe Admin et Figure 6.3 — Connexion & I"aide du mot de passe
Utilisateur, utilisez le bouton Réinitialiser la clé USB Utilisateur (Admin non activé)

(Reset Device) pour remettre la clé USB a I'état
d’initialisation, ou vous pouvez activer les mots de
passe Admin et Utilisateur. La réinitialisation de la
clé USB entraine son formatage et la perte
définitive de TOUTES les données qu’elle contient.
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Utilisation de la clé USB

Protection contre les attaques par force brute

Important : Lors de la connexion, si un mot de passe incorrect est saisi, vous aurez une autre occasion d’entrer le mot
de passe correct. Cependant, il existe une fonctionnalité de sécurité intégrée (également connue sous le nom de
protection contre les attaques par force brute) qui comptabilise le nombre de tentatives de connexion ratées.*

Si ce nombre atteint la valeur préconfigurée de 10 saisies de mot de passe erroné, le comportement sera le suivant :

Protection contre les attaques par
force brute

Admin/Utilisateur activé Comportement de la clé

(10 tentatives de saisie de mot de

Suppression des
données et
réinitialisation de la clé

. USB ?
passe ratees)
Verrouillage du mot de passe.
Connectez-vous en tant
Mot de passe Utilisateur qu’Administrateur pour réinitialiser NON

le mot depasse Utilisateur

Effacement chiffré de la clé USB ;
Mot de passe Admin mots de passe, parametres et données Ooul
supprimées définitivement

Protection contre les attaques par

force brute Suppression des

Utilisateur uniquement

Un seul utilisateur, un seul mot de . données et
Comportement de la clé e .
passe (10 tentatives de saisie de mot de (B
(Admin/Utilisateur NON activé) USB ?

passe ratées)

Effacement chiffré de la clé USB;
Mot de passe Utilisateur mots de passe, parametres et données Ooul
supprimées définitivement

* Une fois que vous vous étes authentifié avec succes sur la clé USB, le compteur d’échecs de connexion sera
réinitialisé en fonction de la méthode de connexion utilisée. L'effacement chiffré effacera tous les mots de passe, les
clés de chiffrement et les données ; vos données seront perdues définitivement.

Accés a mes fichiers sécurisés

Aprés avoir déverrouillé la clé USB, vous pouvez accéder a vos fichiers sécurisés. Les fichiers sont automatiqguement
chiffrés et déchiffrés lorsque vous les enregistrez ou les ouvrez sur la clé USB. Cette technologie vous permet de
travailler comme vous le feriez avec une clé USB ordinaire, tout en offrant une sécurité forte et permanente.
Conseil : Vous pouvez également accéder a vos fichiers en cliquant avec le bouton droit sur I'icbne IronKey dans la
barre des taches de Windows et en cliquant sur Parcourir la LP50 (Figure 7.2).
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Options de la clé USB (environnement Windows)

Lorsque vous étes connecté a la clé USB, une icbne IronKey apparait dans le coin droit de la fenétre. Un clic droit sur
Iicbne IronKey ouvrira le menu de sélection des options disponibles (Figure 6.2).
Les détails concernant ces options se trouvent aux pages 19 a 23 du présent manuel.

» Lorsque vous étes connecté a la clé USB, une
icone IronKey apparait dans le coin droit de la 5«
fenétre. (Figure 7.1)

10:20 AM
),

? ) 3/25/2022

Figure 7.1 — Ic6ne IronKey dans la barre des taches

N\

. . A . = LP50 Settings
 Un clic droit sur I'icdne IronKey ouvrira le ; 8 LP;;
, . . . . rowse
menu de sélection des options disponibles. —
(Figure 7 2) 0 # Format LP50
& Online Support
® @ AboutLP50
Les détails concernant ces options se trouvent = B [Shutdown|IE0
aux pages 19 a 23 du présent manuel. —
A B di) D 1:51 PM

4/20/2022
Figure 7.2 — Clic droit sur I'icone IronKey pour accéder aux
options de la clé USB

Options de la clé USB (environnement macOS)

S QA =
* Lorsque vous étes connecté a la clé USB, une e ,
icone’ « IronKey LP50 » se trouve dans le menu LPS0 Settings
macOS illustré dans la Figure 7.3 ; elle permet Browse LP50
d’afficher les options disponibles de la clé USB. # Format LP50

o _ & Online Support
Les détails concernant ces options se trouvent

=
aux pages 19 a 23 du présent manuel. {6 Abcut LEGO
k2] shut down LP50

Figure 7.3 — Barre de menu macOS, icbne/menu des options
de laclé USB
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Options de la clé USB

Parameétres de la LP50 :

Changer le mot de passe de connexion, les informations de
contact et d’autres parameétres. (Vous trouverez plus de
détails sur les parametres de la clé USB dans la section ‘«
Parametres de la LP50 » du présent manuel).

Parcourir la LP50 :

Permet de visualiser vos fichiers sécurisés.

Formater la LP50 :

Permet de formater la partition de données
sécurisée. (Avertissement : Toutes les
données seront supprimées) (Figure 6.1)

Remarque : L'authentification par mot de
passe sera requise pour le formatage.

© IRONKEY" v

& User Password

Figure 7.4 — Formater la LP50

Support en ligne :

Cette fonction ouvre votre navigateur Internet et affiche
la page http://www.kingston.com/support pour vous
permettre de consulter les informations supplémentaires
du support.

A propos de la LP50 :

Affiche des données détaillées sur la LP50,
notamment des informations sur
I'application, le firmware et le numéro de
série (Figure 6.2).

Remarque : Le numéro de série unique de
la clé USB se trouve sous la colonne «
Informations ».

About - LPS0 ©S IRONKEY" ~

i) About

| ciose |
Figure 7.5 — A propos de la LP50

Arréter laLP50 :

Permet de fermer correctement la LP50 avant de la
déconnecter physiquement du systeme, en toute sécurité.

Ston

NOLOGY
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Parameétres de la LP50

IRONKEY"

Parametres administrateur

~ Kingston

La connexion Admin permet d’accéder aux parameétres suivants de la clé USB :

= Mot de passe (Password) : Permet de modifier le mot de passe Admin et/ou I'indice (Figure 8.1)
= Informations de contact (Contact Info) : Permet d’ajouter/d’afficher/de modifier vos informations de contact

(Figure 8.2)
- Langue (Language) : Permet de modifier la langue actuelle (Figure 8.3)
= Options Admin (Admin Options) : Permet d’accéder a des fonctionnalités supplémentaires telles que :
0 Modification du mot de passe Utilisateur (Figure 8.4)

REMARQUE : Des détails supplémentaires sur les options Admin sont indiqués a la page 25.

NOLOGY

Sef

ttings - LP50 (S IRONKEY" v

> Admin Settings

m Cancel |
Figure 8.1 — Options du mot de passe Admin

Settings - LP50 eIRONKEY v

+ Admin Settings

ettings - LP50 (S IRONKEY" v

+ Admin Settings

©)

[E nglish

[ oo | Cancel )
Figure 8.3 — Options de langue

m Cancel
Figure 8.2 — Informations de contact
Settings - LP50 © IRONKEY" v
%+ Admin Settings
[ ooe ] Garce

Figure 8.4 — Options Admin
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Parametres de la LP50
Paramétres utilisateur : Admin activé

La connexion Utilisateur limite I'accés aux paramétres suivants :

Mot de passe (Password) : S, G IRONKEY" ~
Permet de modifier le mot de passe _
. y: . . *+ User Settings =
Utilisateur et/ou I'indice. (Figure 8.5)
6-16 g

Figure 8.5 — Options de mot de passe (Admin activé : connexion de I'Utilisateur)

Settings - LP50 (= IRONKEY" v
Informations de contact (Contact Info) :
Permet d’ajouter/d’afficher/de modifier
les informations de contact. (Figure 8.6)

% User Settings

Figure 8.6 — Informations de contact (Admin activé : connexion de I'Utilisateur)
Langue (Language) : Settings - LPS0 @ IRONKEY" v
Permet de modifier votre sélection de ® Usar Settings
langue actuelle. (Figure 8.7) _—
[eno ©)
[ oore | ( cancal

Figure 8.7 — Parametres de langue (Admin activé : connexion de I'Utilisateur)

Remarque : Les options Admin ne sont pas accessibles lorsque la connexion est établie a I'aide du mot de passe
Utilisateur.
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Parametres de la LP50

Parameétres utilisateur : Admin non activé

Comme mentionné précédemment a la page 12, I'initialisation de la LP50 sans activer les mots de passe‘ « Admin et
Utilisateur » configurera la clé USB dans une configuration Mot de passe unigue, Utilisateur unique. Cette
configuration n’a pas acces aux options ou fonctionnalités Admin. Cette configuration aura accés aux parametres
suivants de la LP50 :

Mot de passe (Password) : Settings- LPBO G IRONKEY" +
Permet de modifier le mot de passe - eer Settings
Utilisateur et/ou l'indice. (Figure 8.8) ' .
m [ Cancel
Figure 8.8 — Options de mot de passe (mode Utilisateur uniquement)
Informations de contact (Contact Info) : Setfings - LPEO © IRONKEY" v
Permet d’ajouter/d’afficher/de modifier 3 User Settings
les informations de contact. (Figure 8.9) —_— L
[ Done ] (_cancel ]
Figure 8.9 — Informations de contact (mode Utilisateur uniqguement)
Langue (Language) : Settings - LP50 (G IRONKEY" v
Permet de modifier votre sélection de % User Settings
langue actuelle. (Figure 8.10)
(e )
[ oone | (_cancer ]
Figure 8.10 — Parametres de langue (mode Utilisateur uniqguement)
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Parametres de la LP50

Modifier et sauvegarder les paramétres

Settings - LP50 © IRONKEY" v

« Chaque fois que les paramétres # User Settings
sont modifiés dans les Parameétres @ Picase enter your password S
de la LP50 (par exemple :
Informations de contact, langue, W
modification du mot de passe,
options Admin, etc.), la clé USB E
vous invitera a saisir votre mot de
passe afin d’accepter et d’appliquer [ ok
ces modifications. (Voir la Figure
8.11)

Figure 8.11 — Ecran de saisie du mot de passe pour sauvegarder les
modifications des paramétres de la LP50

Remarque : Si vous étes sur I'écran de saisie du mot de passe ci-dessus et que vous souhaitez annuler ou modifier
vos modifications, vous pouvez le faire en vous assurant simplement que le champ du mot de passe est vide et en
cliquant sur ‘« OK » (OK). Cela fermera la boite de dialogue ‘« Veuillez saisir votre mot de passe » et vous ramenera
au menu des paramétres de la LP50.
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Fonctionnalités Admin
Option disponible pour réinitialiser le mot de passe Utilisateur
L’'une des fonctionnalités utiles de la configuration Admin vous permet de réinitialiser en toute sécurité le mot de

passe Utilisateur, si jamais il est oublié. Vous trouverez ci-dessous la fonctionnalité Réinitialisation du mot de passe
Utilisateur, laquelle peut étre utile pour réinitialiser le mot de passe Utilisateur :

Réinitialisation du mot de passe Utilisateur : Cetinge 1750 G IRONKEY" +
Changer manuellement le mot de passe
Utilisateur dans le menu ‘« Options Admin ». Ce
changement est instantané ; il prendra effet a la
prochaine connexion de I'Utilisateur. (Figure 9.1)

2+ Admin Settings

Remarque : Les critéres du mot de passe seront
par défaut les critéres originaux qui ont été définis
pendant le processus d’initialisation (options
Complexe ou Phrase de passe).

Figure 9.1 — Options Admin/réinitialisation du mot de passe
Utilisateur
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Verrouillage de la clé USB
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La LP50 comprend une fonctionnalité de sécurité qui empéche tout acces non autorisé a la partition de données
apres un certain nombre maximum de tentatives de connexion consécutives ratées (« MAX » pour faire court). Par
défaut, ce nombre de tentatives ratées est de 10 pour chaque méthode de connexion (Admin/Utilisateur).

Le « compteur de tentatives » enregistre chaque échec de connexion. Il est remis & zéro de deux fagons :

1. Une connexion réussie avant d’atteindre le MAX

2. Atteindre le MAX et effectuer un verrouillage ou un formatage de la clé USB, selon sa configuration.

e Siun mot de passe incorrect est saisi, un
message d’erreur s’affiche en rouge juste
au-dessus du champ de saisie du mot de
passe, indiquant un échec de connexion.
(Figure 10.1)

Login Device - LP50 €°|R°NKEY W

n

User Password

PASSWORD IS INCORRECT

Hint

Contact Information Login as Admin

Figure 10.1 — Message Mot de passe incorrect=

» Aprésla 7éme tentative erronée
consécutive, un message d’erreur
supplémentaire avertit I'utilisateur qu’il lui
reste trois tentatives avant d’atteindre la
limite MAX (par défaut, 10 tentatives).
(Figure 10.2)

Login Device - LPS0 (S IRONKEY" v

& User Password

PASSWORD IS INCORRECT YOU HAVE 3 MORE ATTEMPTS LEFT!

Hint

Contact Information Login as Admin

Figure 10.2 — 7éme tentative de saisie de mot'de pas§é“rfatée
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Aide et dépannage
Verrouillage de la clé USB

Important : Aprés la 10éme et derniére tentative de connexion ratée, selon la configuration de la clé USB et la
méthode de connexion utilisée (Admin/Utilisateur), la clé se verrouillera, ce qui vous obligera a vous connecter avec
une autre méthode (le cas échéant), ou a effectuer une réinitialisation de la clé, ce qui formatera les données,
lesquelles seront définitivement perdues. Comportements également mentionnés a la page 18 de ce Guide de
I'utilisateur.

Les figures 10.3 & 10.6 ci-dessous illustrent le comportement visuel pour la 10éme et derniére tentative de connexion
ratée pour chaque méthode de mot de passe de connexion :

Mot de passe Utilisateur : (activé par

Mot de passe Admin (activé par I’Admin/Utilisateur)

I’Admin/Utilisateur) Login Device - LPSO (S IRONKEY" v
Login Device - LP50 (S IRONKEY" v B Adio st
#& User Password © Warning!
0 v
[ ox ]
[ oc ]
Back [ cancel
—— FORMATAGE DE LA CLE USB*
VERROUILLAGE DE LA CLE USB
Figure 10.4
Figure 10.3
Mot de passe utilisateur (Admin NON activé)
Login Device - LP50 (S IRONKEY" «
» Ces mesures de sécurité empéchent qu’une autre S
personne (qui n’a pas votre mot de passe) puisse -
effectuer d’innombrables tentatives de connexion
et d’accéder a vos données sensibles (également
connu sous le nom d’attaque par la force brute). Si
vous étes le propriétaire de la LP50 et que vous
avez oublié votre mot de passe, cette mesure de [t )
sécurité sera également appliquée et aboutira au
formatage de la clé USB. * Pour en savoir plus sur
cette fonctionnalité, voir la section « Réinitialiser
la clé USB », page 25. Concel )
FORMATAGE DE LA CLE USB*
Figure 10.5

* Remarque : Un formatage de la LP50 supprimera TOUTES les informations stockées sur sa partition de données

sécurisée.
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Réinitialiser la clé USB
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Si vous oubliez votre mot de passe ou si vous devez réinitialiser votre clé USB, vous pouvez cliquer sur le bouton ‘«
Réinitialiser la clé USB » qui peut apparaitre & deux endroits selon la configuration de la clé (soit dans le menu Mot de
passe de connexion Admin si le mode Admin/Utilisateur est activé, soit dans le menu*‘ « Mot de passe de connexion
Utilisateur » si le mode Admin/Utilisateur n’est pas activé) lorsque le programme LP50 Launcher est exécuté. (voir la

Figure 10.7 et la Figure 10.8)

» Cette option vous permet de créer un
nouveau mot de passe, mais pour protéger la
confidentialité de vos données, la LP50 sera
formatée. Par conséquent, ce processus
effacera définitivement toutes vos données.*

(S IRONKEY" ~

Login Device - LPS0

& Admin Password

Back Cancel |

Figure 10.6 — Mot de passe Admin : Bouton Réinitialiser la clé USB

e Remarque : Lorsgque vous cliquez sur le
bouton* « Réinitialiser la clé USB » (Reset
Device), un message vous demande si vous
souhaitez saisir un nouveau mot de passe
avant le lancement du formatage. Vous
pouvez alors 1) cliquer sur ‘« OK » pour
confirmer, ou 2) cliquer sur ‘« Annuler » pour
revenir a la fenétre de connexion. (Voir la
Figure 10.8)

Login Device - LP50 (S IRONKEY" ~

& User Password

| Cancel |

Figure 10.7 — Mot de passe Utilisateur (Admin/Utilisateur non
activé) — Réinitialiser la clé USB

* Sjvous choisissez de continuer, vous serez
renvoyé a I'écran d’initialisation, ou vous
pouvez activer les « modes Admin et
Utilisateur » et saisir votre nouveau mot de
passe en fonction de I'option de mot de passe
choisie (Complexe ou Phrase de passe).
L’indice n’est pas obligatoire, mais il peut vous
aider a vous souvenir du mot de passe si vous
I'oubliez.

S IRONKEY" ~

Login Device - LP50

® User Password

| cancal |

Figure 10.8 — Confirmation de réinitialisation de la clé USB
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Aide et dépannage

Conflit de lettres de lecteur : environnements Windows

» Comme indiqué dans la section « ‘Configuration
systéme » du présent manuel (page 3), laLP50 a
besoin de deux lettres de lecteur consécutives APRES | [ASIITES EE®
le dernier disque physique qui apparait avant I« e F; e .
écart » dans les affectations de lettres de lecteur el 2 8 Y ] AT

. A Address | —)‘ ) ¥l d Go
(voir la Figure 10.9). Cela ne concerne PAS les E——
7 . ;g . ystem Tasks
partg_ges réseau car ils sont_ specmques aux profils _ e s e vaton S @ )
d'utilisateur et non au profil matériel du systéeme lui- gz:z:g::"g:nzmgrams -
méme, et apparaissent donc disponibles pour le localDisk () DVDICDRWDrive (0 Local Dik(E)
systeme d'exploitation. Other Places
N My Netwark Places @ s
() My Documents 5§p i
G C:ntrol Panel = v
DVD RW Drive
Details (EJ,,[;:::,? Metwork Share (G:) Local Disk (H:)

e Autrement dit, Windows peut attribuer a la LP50 une
lettre de lecteur qui est déja utilisée par un élément
du réseau ou un chemin UNC (Universal Naming
Convention), ce qui provoque un conflit de lettres de
lecteur. Dans ce cas, veuillez consulter votre
administrateur ou le service d’assistance pour
modifier I'attribution des lettres de lecteur dans le Figure 10.9 — Exemple de lettre de lecteur
gestionnaire des disques Windows Disk Management
(les droits d’administrateur sont nécessaires).

System Folder

Dans cet exemple (Figure 10.9), la LP50 utilise le lecteur F:, qui est la premiére lettre de lecteur disponible apres le
lecteur E: (le dernier disque physique avant I'écart entre les lettres de lecteur). Comme la lettre G: est un partage
réseau et qu’elle ne fait pas partie du profil matériel, la LP50 peut tenter de I'utiliser comme deuxiéme lettre de
lecteur, ce qui provoque un conflit.

Si vous n’avez aucun volume de réseau sur votre systeme et que la LP50 ne se charge toujours pas, il est possible
gu’un lecteur de cartes, un disque amovible ou un autre périphérique précédemment installé conserve une lettre de
lecteur attribuée et génére un conflit.

Précisons que la gestion des lettres de lecteur a été considérablement améliorée dans Windows 8.1, 10 et 11 et peut
vous éviter ce probléeme. Toutefois, si vous ne parvenez pas a résoudre un conflit de lettres de lecteur, veuillez
contacter le support technique de Kingston ou consultez le site Kingston.com/support pour obtenir de I'aide.
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Figura 1: IronKey LP50

Introduzione

| drive flash USB Kingston IronKey Locker+ 50 offrono sicurezza di classe consumer con crittografia hardware AES
in modalita XTS, comprese le protezioni contro attacchi BadUSB con firmware con firma digitale e funzionalita di
prevenzione contro gli attacchi con password Brute Force. Il drive LP50 & anche conforme allo standard TAA.

Il drive LP50 ora supporta |'opzione multipassword (amministratore e utente) con modalita complessa o frase
password. La modalita complessa per le password supporta da 6 a 16 caratteri tramite I'utilizzo di 3 set di
caratteri su 4. La nuova modalita frase password supporta un PIN numerico, una frase, un elenco di parole o
persino testi composti da 10 a 64 caratteri. L'amministratore puo abilitare una password utente oppure
reimpostare la password utente per ripristinare I'accesso ai dati. Per inserire la password piu facilmente, &
possibile abilitare il simbolo dell'occhio in modo da visualizzare la password digitata, riducendo gli errori di
battitura che portano a tentativi di accesso non riusciti. La protezione dagli attacchi Brute Force blocca le
password utente dopo I'immissione di 10 password non valide consecutive ed esegue la cancellazione criptata del
drive quando la password dell'amministratore viene inserita in modo errato per 10 volte di seguito. Inoltre, una
tastiera virtuale integrata protegge le password da keylogger o screenlogger.

Locker+ 50 e progettato per garantire la massima praticita, con un piccolo involucro di metallo e un‘asola di
aggancio integrata per portare i dati ovunque. LP50 dispone anche del backup USBtoCloud® opzionale (di ClevX®)
per accedere ai dati sul drive dal tuo archivio cloud personale tramite Google Drive™, OneDrive (Microsoft®),
Amazon Cloud Drive, Dropbox™ o Box. LP50 ¢ facile da configurare e utilizzare, senza che sia richiesta
I'installazione di applicazioni; tutto il software e la sicurezza necessari sono gia sul drive. Compatibile con
Windows® e macOS®, in modo che gli utenti possano accedere ai file da piu sistemi.

Il drive LP50 e supportato da una garanzia limitata di 5 anni, con servizio di supporto tecnico Kingston gratuito.
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Funzionalita di IronKey Locker+ 50

« Crittografia hardware XTS-AES (funzione crittografica non disattivabile)

» Protezione contro gli attacchi brute force e BadUSB

» Funzione multi password opzionale

» Modalita con password complessa o frase password

» Pulsante di attivazione icona “occhio”, per visualizzare le password inserite e minimizzare il rischio di
inserimento di password errate

» Tastiera virtuale , che offre protezione contro keylogger e screenlogger

»  Compatibile con sistemi operativi Windows e macOS (consultare la scheda tecnica per ulteriori dettagli)

Informazioni sulla guida (09242024)
Questa guida utente descrive il dispositivo IronKey Locker+ 50 (LP50).

Requisiti di sistema

Piattaforma PC Supporto per sistemi operativi per PC
e Intel & AMD *  Windows 11
» 15 MB di spazio libero su disco *  Windows 10

e PortaUSB 2.0 - 3.2 disponibile

e Due lettere di unita libere consecutive dopo
guella associata all'ultimo drive fisico
presente sull'unita *

* Nota: Vedere sezione "Conflitti con le lettere di
unitd", a pagina 32.
Piattaforma Mac Supporto per sistemi operativi per Mac
« Intel & Apple SOC e macOS 12.x-15.x
e 15 MB di spazio libero su disco
e PortaUSB2.0-3.2

Nota: Sottoscrizione gratuita per 5 anni a USB-to-Cloud inclusa con ogni drive, all'atto dell'attivazione. Possibilita opzionale di
prosequire I'attivazione con I'acquisto di ClevX oltre il periodo di sottoscrizione standard.
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Raccomandazioni

Per garantire una potenza adeguata al funzionamento del drive LP50, collegarlo direttamente a una porta USB sul
computer notebook o desktop, come illustrato in Figura 1.1. Evitare di collegare il drive LP50 a qualunque tipo di
periferica dotata di porta USB, come tastiere o hub USB, come illustrato in Figura 1.2.

Figura 1.1 - Metodi di utilizzo raccomandati Figura 1.2 - Metodi di utilizzo sconsigliati

Utilizzo del file system corretto

[l drive IronKey LP50 viene fornito preformattato con il file system FAT32. Il drive & compatibile con i sistemi Windows
e macOS. Tuttavia, vi potrebbero essere alcune altre opzioni che possono essere utilizzate per formattare il drive
manualmente, come lo standard NTFS per Windows, oppure exFAT. E possibile riformattare la partizione dati, se
necessario; tuttavia, in questo caso tutti i dati andranno persi durante la formattazione del drive.

Note di utilizzo
Per tenere i dati al sicuro, Kingston raccomanda quanto segue:

e Eseguire una scansione antivirus sul computer prima di impostare utilizzare il drive LP50 su un sistema target

» Bloccare il dispositivo quando non utilizzato

» Espellere il drive prima di scollegarlo

* Non scollegare mai il dispositivo quando il LED & acceso. Tale operazione potrebbe danneggiare il drive e
richiedere una riformattazione che cancellera tutti i dati

* Non condividere mai con nessuno la password del dispositivo

Esplorate informazioni e aggiornamenti piu recenti

Accedere al sito web kingston.com/support per consultare i piu recenti aggiornamenti, FAQ, documentazione, e
informazioni aggiuntive sui drive.

NOTA: Il drive deve essere aggiornato esclusivamente con gli aggiornamenti pit recenti (se disponibili). Il downgrade
del drive a una versione software precedente non é supportato. Tale operazione puo causare potenziali perdite di dati o
influenzare negativamente altre funzioni del drive. Per eventuali dubbi o problemi, contattare il supporto tecnico
Kingston.
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Prassi raccomandate per I'impostazione della password

Il drive LP50 & dotato di solide contromisure di sicurezza. Cio include la protezione contro gli attacchi brute force, che
impediscono agli aggressori di scoprire le password limitando i tentativi di inserimento password al0 tentativi. Una
volta raggiunto il limite di tentativi di inserimento password sul drive, LP50 effettuera la cancellazione automatica di
tutti i dati crittografati per poi effettuare la formattazione alle impostazioni di fabbrica.

Supporto per password multiple

LP50 supporta la funzione multi password, una caratteristica chiave per la protezione contro la perdita di dati in caso
di smarrimento di una o pit password . Quando tutte le opzioni di inserimento password sono abilitate, I'unita LP50 &
in grado di supportare due password utente differenti che possono essere utilizzate per recuperare i dati: password
Amministratore (Admin) e password utente (User).

L'unita LP50 consente I'impostazione di due password principali; una password Amministratore (chiamata “Password
Admin™), e una password Utente. L'account amministratore (Admin) pud accedere al drive in qualunqgue momento e
impostare le opzioni per gli account utente e amministratore, come se fosse un Super User.

L'account Utente puo accedere al drive come quello Amministratore, ma al contrario di quest'ultimo, I'account
Utente ha meno privilegi di accesso. Se una delle password viene dimenticata, & possibile utilizzare Ialtra password
per accedere e recuperare i dati. Il drive puo essere quindi reimpostato con due password. E estremamente
importante impostare ENTRAMBE le password e salvare la password amministratore in un luogo sicuro, quando si
utilizza la password Utente.

Se si dimenticano o si perdono entrambe le password, non sara possibile accedere ai dati in alcun modo. Kingston
non sara in grado di recuperare i dati in quanto le funzioni di sicurezza non consentono alcun accesso secondario.
Pertanto, Kingston raccomanda di salvare i dati anche su altri supporti. Il drive LP50 pud essere sottoposto a un reset;
ma in tal caso, tutti i dati in esso contenuti saranno eliminati definitivamente.

Modalita password
[l drive LP50 supporta inoltre due modalita password differenti:

Password complessa
Una password complessa comprende da 6 a 16 caratteri e deve utilizzare almeno 3 dei seguenti caratteri:
e Caratteri alfabetici maiuscoli
» Caratteri alfabetici minuscoli
e Numeri
o Caratteri speciali

Frase-password
Il drive LP50 le frasi password composte da 10 fino a 64 caratteri. Una frase password non segue alcuna regola
aggiuntiva, ma se utilizzata correttamente livelli di protezione password estremamente elevati.

Una frase password € fondamentalmente composta da qualunque combinazione di caratteri inclusi caratteri
provenienti da altre lingue. Come nel caso del drive LP50, la lingua utilizzata per la password puo essere anche
corrispondente alla lingua selezionata per il drive. Cio consente di selezionare parole multiple, una frase, il testo di
una canzone, la strofa di una poesia, ecc. Una buona frase password é difficile da indovinare per gli hacker e facile da
ricordare per gli utenti.
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Configurazione del dispositivo

Al fine di garantire un'adeguata potenza di alimentazione per il drive USB crittografato IronKey, inserirlo direttamente
in una porta USB 2.0/3.0 su un computer notebook o desktop. Evitare di collegare I'unita a periferiche dotate di porte
USB, come tastiere o hub USB. La configurazione iniziale del dispositivo deve essere effettuata su un sistema
operativo Windows o macOS di tipo supportato.

Accesso al dispositivo (ambienti Windows)

Collegare il drive USB crittografato IronKey in una delle porte USB disponibili sul notebook o sul PC desktop e
attendere che Windows rilevi il dispositivo.

e  Gli utenti di Windows 8,1/10/11

‘Ml installing device driver software % *

riceveranno una notifica che richiede ~2 Click here for status.
I'installazione del driver del dispositivo.
(Figura 3.1) Figura 3.1— Notifica di rilevamento del driver del dispositivo

* Unavolta completato il rilevamento del

nuovo hardware, selezionare I'opzione OVD RW Drive (E:) ironKey Unlocker
' . m 0 bytes free of 122 MB Common
IronKey.exe, all'interno della partizione Y e
Unlocker presente su Esplora risorse. (Figura i
3 2) Licenses
' WINDOWS
S . . . & | AUTORUN.INF
» Sinoti che la lettera di partizione varia,
assumendo la denominazione della prima
i unita li : i unita puc igura 3.2 — File Explorer Window/IronKey.exe
lettera di unita libera. La lettera di unita puo F 3.2 —File Explorer Window/IronK

variare in base al tipo di dispositivo
connesso. Nell'immagine a destra, la lettera
dell'unita e (E:).

Accesso al dispositivo (ambienti macOS)

Inserire il drive LP50 in una delle porte USB disponibili sul computer notebook o desktop in uso e attendere il
rilevamento da parte del sistema operativo Mac. Una volta che il drive viene rilevato, sul desktop verra visualizzata
I'icona del volume “IRONKEY”. (Figura 3.3)

e Fare doppio clic sull'icona CD-ROM dell'unita _

IRONKEY 8¢ &y » Q
[ronKey
n —_—
*  Quindi, fare doppio clic sull'icona 3 C'° \
IronKey.app), visualizzata nella finestra S RONKEY ~  IRONKEYexe  Windows
raffigurata in Figura 3.3. Verra avviata la é

procedura di inizializzazione.

Figura 3.3 — Volume dell'unita IKLP
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Inizializzazione del dispositivo (ambienti Windows e macOS)

Lingua e EULA

Selezionare la lingua preferita dal menu a
discesa e fare clic sulla voce "Successivo” (Next)
(vedere Figura 4.1)

Device Initialization - VP50

(S IRONKEY"™

% Language

= ©

Figura 4.1 — Selezione della lingua

Leggere I'accordo di licenza e quindi fare clic su
"Successivo” (Next).

Nota: & necessario accettare I'accordo di licenza
prima di proseguire; in caso contrario il pulsante
"Successivo” (Next) restera disabilitato. (Figura
4.2)

(S IRONKEY" v

Device Initialization - VP50
B License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT ("Agreement”) is a legal agreement between you (either an

Individual or a single entity) and Kingston Technology Company Inc. ("Kingston®). This Agreement relates to the
software accompanying this Agreement, which includes computer software and may include associated media,
printed materials, and “online” or electronic documentation (the “Licensed Softy "). By 9

copying, or otherwise using the Licensed Software, you agree to be bound by the terms of this Agreement and further
agree that the third party licensors of Kingston providing licenses for all or any portion of the Licensed Software shall
be third party beneficlaries of this Agreement. If you do not agree to the terms of this Agreement, do not install, copy
or use the Licensed Software.

The Licensed Software Is protected by copyright laws and international copyright treaties, as well as other
intellectual property laws and treaties. The Licensed Software is licensed, not sold. The Licensed Software is
being provided solely for use with lronKey Encrypted USB product lines.

Back Cancel

Figura 4.2 — Accordo di licenza
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Inizializzazione del dispositivo

Selezione della password

" Kingston

Sulla schermata di selezione password, & possibile creare una password a protezione dei dati dell'unita LP50. La
password utilizzata puo essere tipo complesso oppure una frase password (Figure 4.3 - 4.4). Inoltre, da questa
schermata e anche possibile utilizzare le opzioni multi password Amministratore/Utente. Prima di procedere con la
selezione della password, consultare nuovamente la sezione abilitazione Password Amministratore/Utente sotto, per

familiarizzare con queste funzionalita.

Nota: Una volta selezionata la modalita password complessa o frase password, tale modalita non pud essere

modificata a meno che il dispositivo non venga resettato.

Per iniziare a selezionare una password, creare una password nel campo “Password” quindi reinserire la stessa
password nel campo “Conferma password”. Affinché sia possibile proseguire la procedura di inizializzazione, €

necessario creare una password avente i seguenti requisiti:

LOGY

Utilizzo di password complesse (Complex)
» Le password devono essere composte da
un minimo di 6 fino a un massimo di 16
caratteri.

e Le password devono includere tre (3) dei
seguenti criteri:

0 Lettere maiuscole

0 Lettere minuscole

o0 Numeri

0 Generati Caratteri speciali (1,$,&,
ecc..)

D ritial LPS0 (S IRONKEY" ~
& Password
-
L]
le Adn d User P rds @

Back | Cance

Figura 4.3 — Password complesse

Password con frase password (Passphrase)
e Deve contenere:
0 Minimo 10 caratteri
0 Massimo 64 caratteri

(S IRONKEY"

zation - LP50

ssword

Passphrase

Enable Admin and User Passwords
Back Cancel

Figura 4.4 — Frase-password

Suggerimento password (Password Hint)
(opzionale)

Un suggerimento password puo rivelarsi utile
per aiutare I'utente a ricordare la password,
qualora questa vada persa o dimenticata.

Nota: il suggerimento NON DEVE corrispondere
alla stessa password utilizzata per I'accesso.

Figura 4.5 — Campo suggerimento password




(= IRONKEY’

" Kingston

Inizializzazione del dispositivo

Password valide e password non valide

Nel caso delle password valide, il campo dei criteri password si illumina di colore verde quando vengono rispettati i

criteri di inserimento corretti. (vedere figure 4.6a-b)

Nota: Quando vengono soddisfatti almeno tre criteri minimi per la password, la casella associata al quarto criterio
diventa di colore grigio, a indicare che tale criterio & opzione (Figura 4.6b)

Device Initialization - LPS0 (S IRONKEY
& Password

Complex

Enable Admin and User Passwords @

complessa rispettati

Figura 4.6a — Requisiti di inserimento della password

Device Initialization - LP50 (S IRONKEY" v

Password

Complex

Enable Admin and User Passwords @

Back Next \ Cancel

Figura 4.6b — Requisiti condizionali opzionali della
password complessa

Nel caso di inserimento di password Non valide, i
campi associati ai criteri delle password, si
illumineranno di colore rosso, e il pulsante
“Successivo” (Next) Restera disabilitato fino a
guando non vengono rispettati i requisiti di
inserimento corretti.

Tale condizione é applicabile sia alle password
complesse che alle frasi password.

Device Initialization - LPSO © IRONKEY" v

& Password

Complex

xdigit  x special character

Enable Admin and User Passwords
Back Next | Ccancel |

Figura 4.7 — Condizioni di inserimento password non
rispettate

10
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Inizializzazione del dispositivo

Tastiera virtuale
[l drive LP50 integra una tastiera virtuale che puo essere utilizzata per la protezione contro attacchi keylogger.

Device Initialization - LPS0 (S IRONKEY"
e Per utilizzare la tastiera virtuale, identificare il oo B
pulsante raffigurante la tastiera sul lato superiore
destro della schermata “Inizializzazione i
(i ]

dispositivo” (Device Initialization), e quindi
selezionare tale opzione.

Enable Admin and User Passwords @

Back Next Cancel

Figura 4.8 — Attivazione della tastiera virtuale

* Unavolta che viene visualizzata la tastiera
virtuale, & anche possibile attivare la protezione PEp— [ W — * v x
contro gli “Protezione contro gli screenlogger”

(Screenlogger Protection). Quando si utilizza tale Dz AU ¢
funzionalita, tutti i tasti vengono LB{G5| 68 65 (6.5]E 5{0.5{E5[65]L.
temporaneamente disattivati. Questo & un tipo di 2 JLs LUt e Ll U U UL JU L retum
comportamento prevedibile in quanto impedisce st Lz e JCe e i Jum e JL JU L she
agli screenlogger di catturare i contenuti di cid caps lock randomize @)

che l'utente sta cliccando sulla tastiera. ) - - )
Figura 4.9 — Protezione contro screenlogger / funzione di

. . . . . . layout casuale tastiera
» Afine di garantire una maggiore protezione di

guesta funzionalita, & anche possibile selezionare
la funzione di layout casuale dei tasti della
tastiera virtuale, selezionando I'opzione
“Randomize” (Layout casuale) sul lato inferiore
destro della tastiera. La funzione Randomize
(Layout casuale) dispone i tasti in ordine casuale.

11



(& IRONKEY - Kingston

Inizializzazione del dispositivo
Pulsante di commutazione visualizzazione password

Per impostazione predefinita, quando si crea una password, la password inserita sara visualizzata nel campo di
inserimento mentre mentre viene digitata. Se si desidera nascondere la password mentre viene digitata, € possibile
fare cio commutando la funzione di visualizzazione password mediante I'icona raffigurante un “occhio” posizionata
sul lato superiore destro della schermata di inizializzazione dispositivo.

Nota: Una volta che il dispositivo € stato inizializzato, il campo password sara impostato automaticamente in
modalita “nascosta”.

Device Initialization - LPSO S IRONKEY" v

. & Password =]
Per nascondere la stringa contenente la password,

fare clic sull’icona grigia.

Passphrase

Enable Admin and User Passwords @

Figura 4.10 — Commutare la modalita “Nascondi
password”

Device Initialization - LPSO (S IRONKEY" v
& Password

Passphrase

Per mostrare la password nascosta, fare clic sull’icona
blu. o

0000000000000000000000000000

Enable Admin and User Passwords @

Cancel

o

Figura 4.11 — Commutare la modalita “Mostra password”

12
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Inizializzazione del dispositivo
Password amministratore e utente

Abilitando le password Amministratore e Utente, € possibile sfruttare le funzionalita multi password, in cui la
funzione di amministratore puo gestire entrambi gli account. Selezionare I'opzione “Abilita le password
amministratore e utente“. Tale funzione offre un metodo alternativo per accedere al drive in caso di smarrimento di
una delle password.

Quando la modalita “Password amministratore e utente” é abilitata , € anche possibile accedere alle seguenti
funzionalita:
e Reset della password utente

Per ulteriori informazioni sulla funzionalita “Reset della password utente”, andare a pagina 28 della guida utente.

Device Initialization - LPSO (S IRONKEY"
» Per abilitare la funzione “Password
amministratore e utente”, fare clic sulla
casella posta accanto all'opzione “Abilita X Passphrase
password amministratore e utente” (Enable 0
Admin and User Passwords) e selezionare il e
pulsante”Successivo (Next), dopo aver (e0seseesescesese
selezionato una password valida. (Figura
4.12)

& Password

« Quando questa funzionalita & abilitata, la [® Enoble admin ana ser Passwrcs @ |
password selezionata per questa schermata ) IR o)
e quella amministratore. Fare clic su
“Successivo” (Next), per procedere verso la
schermata “Password utente”, dalla quale &
possibile selezionare una password utente.

Figura 4.12 — Abilitazione delle password amministratore e
utente

Nota: L’abilitazione della password amministratore e della password utente e opzionale.

Se il drive € impostato con questa funzione NON abilitata (casella non selezionata), esso sara configurato come unita
Utente singolo, Password singola, senza alcuna funzionalita Amministratore attiva. All'interno di questo manuale,
questa configurazione prende il nome di “Modalita solo utente”.

Per procedere con la modalita “Utente singolo” e “Password singola” tenere la funzione “Abilita le password
amministratore e utente” deselezionata e fare clic su “Successivo” , dopo aver creato una password valida.

13



(= IRONKEY’ ~ Kingston

OLOGY

Inizializzazione del dispositivo

Password amministratore e utente

L. Device Initialization - LP50 6‘“ IRONKEY" v
Se la regola amministratore ¢ stata

abilitata nella schermata precedente, sara
visualizzata la schermata successiva
associata alla “Password utente” (User
Password) (Figura 4.13). La password
Utente sara dotata di funzionalita limitate
rispetto a quella Amministratore. Tali 6-16 1ong

funzionalita saranno discusse in dettaglio Sy RS 5 SRS
nelle sezioni successive. Nota: ‘nella
restante sezione di questo manuale, la
funzione “Password amministratore e
utente” sara denominata “Regola
amministratore®.

R User Password =

| Back Cancel |

Figura 4.13 - Password Utente (Funzioni “Amministratore” e “Utente
abilitate)

Nota: L'opzione password selezionata (complessa o frase password), sara trasferita anche alla password utente, a
qualunqgue attivita di reset password richiesta per la configurazione del drive. L'opzione password selezionata puo
essere modificata solamente dopo aver effettuato un reset completo del dispositivo.

14
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Inizializzazione del dispositivo

Schermata informazioni di contatto

Inserire le informazioni di contatto nei relativi campi di testo (vedere Figura 4.14)

Nota: le informazioni immesse in questi campi NON possono contenere la stringa password creata al Punto 3 di

questa procedura. Tuttavia, questi campi sono facoltativi e pertanto possono anche essere lasciati vuoti, se lo si
desidera).

Device Initialization - LP50 eIRONKEY ~

& Contact

[l campo "Nome" (Name) pud
contenere fino a 32 caratteri, ma non
pud contenere la password esatta.

[l campo "Azienda" (Company) puo
contenere fino a 32 caratteri, ma non
pud contenere la password esatta.

Il “Dettagli" (Details) puod contenere
fino a 156 caratteri, ma non puo
contenere la password esatta.

Figura 4.14 - Schermata dei dati di contatto

Nota: Facendo clic su “OK” si completera la procedura di inizializzazione e sara possibile procedere allo sblocco
dell'unita, per poi effettuare il montaggio della partizione sicura in cui effettuare I'archiviazione sicura dei dati.
Procedere a scollegare il drive per poi ricollegarlo al sistema, al fine di poter visualizzare le modifiche apportate.

15
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USB R — Inizializzazione cloud (ambienti Windows)

Al termine dell'inizializzazione del dispositivo su Windows, verra visualizzata I'applicazione USB-to-Cloud, come
mostrato nella Figura 5.1 qui a destra. Prima di proseguire, assicurarsi di disporre di una connessione Internet attiva.

Per procedere con l'installazione, fare clic sul pulsante verde
“Accetto” (Accept) nell'angolo inferiore destro della finestra
clevxX

Per rinunciare all'installazione, fare clic sul pulsante rosso
declinare “Rifiuto”(Decline) che si trova nell'angolo inferiore
sinistro della finestra clevX.

(Nota: Facendo clic sul pulsante rosso “Rifiuto”,
I'installazione della funzionalita USB-to-Cloud sara annullata.
In tal caso, nella partizione dei dati verra creato uno speciale
file di testo denominato ‘USBtoCloudinstallDeclined.txt’. La
presenza di tale file evitera che la richiesta relativa
all'installazione dell'applicazione sia visualizzata in futuro).

——

N
(== USB=Cloud” clevX

Cloud Backup for Your Portable Drive  clever eXtensions

This easy-to-use application will
automatically back up your USB drive
to a cloud so you don't have to worry
about losing your data

End-User License Agreement A

PLEASE READ CAREFULLY BEFORE
USING THIS PRODUCT

Use of the Software Product, as
defined herein, is governed by the
terms of this End-User License
Agreement (the “Agreement” or
"EULA"), is effective as of the Effective
Date, as defined below, by and W
between (a) you (either an individual or |

u Decline | Accept |

Figura 5.1— EULA per la funzione USBtoCloud
Windows

Nel caso in cui venisse visualizzata la seguente finestra sulla
sicurezza di Windows durante l'installazione, fare clic su
"Consenti accesso" per proseguire con l'installazione. In
alternativa, creare un'eccezione nel Firewall di Windows al
fine di consentire I'utilizzo dell'applicazione USB-to-Cloud.

4 Windows Security Alert

@ Windows Firewall has blocked some features of this app

Windows Firewall has blocked some features of USB-to-Cloud on all public and private networks.

2 Name: JUSB-to-Cloud|]
Publisher Unknown
Path: J:\bin\bin'usb-to-doud.exe

Allow USE-to-Cloud to communicate on these networks:
Private networks, such as my home or work network

[ Puiblic netwarks, such as those in airports and coffee shops (not recommended
because these networks often have littie or no security)

What are the risks of allowing an app through a firewall?

# Allow access Cancel

Figura 5.2 — Avviso sulla sicurezza di Windows
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USB R — Inizializzazione cloud (ambienti Windows)

» Terminata l'installazione, I'applicazione visualizzera un riquadro
contenente un elenco di opzioni tra cui scegliere (per la sincronizzazione
dati con il drive LP50).

(@) USB=Cloud” clev’X

Cloud Backup for Your Portable Drive  clever eXtensions

. . . . e . . . Pick Your Cloud
» Selezionare il cloud che si desidera utilizzare come applicazione di backup

ed inserire le credenziali di autenticazione richieste. I;.; mx
¢
¢ (Nota: Se non si dispone ancora di un account presso uno dei servizi di p G
cloud elencati, procedere alla creazione di un account utilizzando il proprio ;
browser Internet preferito e quindi tornare a questo punto della . - : 38'1'525939
procedura). \ /) \ — 7
* Unavolta selezionata I'opzione Cloud ed eseguito I'accesso al servizio | 0‘9 |/~ More GRS
corrispondente, I'applicazione USB-to-Cloud eseguira un confronto iniziale | [ ~"¢ |

fra i dati presenti nella partizione e quelli presenti nel Cloud. Fin quando il
servizio USB-to-Cloud sara attivo in Gestione attivita, i contenuti scritti
nella partizione dei dati saranno automaticamente archiviati
(sincronizzandosi) nel Cloud.

Figura 5.3 — selezione Cloud

USB 3 — Inizializzazione cloud (ambienti Windows)
L'applicazione USB-to-Cloud offre i seguenti servizi aggiuntivi:

L

(@) UsB=Cloud™ cler’X

« Sospensione backup (sospende I'esecuzione del backup dei

Cloud Backup for Your Portable Drive  clever eXtensions

« Impostazioni (opzioni aggiuntive per il backup dei dati).
e Uscita (termina I'esecuzione del servizio USB-to-Cloud).

Nel menu “Impostazioni” & possibile:

* Modificare I'applicazione del servizio cloud attualmente
utilizzata per i backup.

* Modificare la lingua attualmente in uso,

« Selezionare i file e/o le cartelle di cui si desidera eseguire il
backup nel Cloud.

» Controllare la disponibilita di aggiornamenti software.

(Nota: eseguendo il reset (o la formattazione) del driveLP50
tutti i dati contenuti nel dispositivo andranno persi. Tuttavia, i
dati in quel momento archiviati nel cloud resteranno salvi ed
intatti.)

[

Backup up to date

)
@ Pause Backup
® Restore

&) Settings

@ Exit

E H: KINGETON Lﬁr\ogwar.m

'l

d

datl).' : N . e . Settings:
e Ripristino (ripristina nel dispositivo i dati presenti nel -
Where to Back up Language:
cloud). A Dot v

What to Back up:

All files. i

[] isplay Notifications

Updates:

Version: 5.6.0.10

Automatically check for software updates

Check for Update

{Q ACTIWTED
[ kmesTon

Figura 5.4 - Servizi

Figura 5.5 - Impostazioni
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USB R — Inizializzazione cloud (ambienti MacOS)

Al termine dell'inizializzazione del dispositivo, verra visualizzata
I'applicazione USB-to-Cloud come mostrato nella Figura 5.6 qui a
destra. Prima di proseguire, assicurarsi di disporre di una
connessione Internet attiva.

Per procedere con I'installazione, fare clic sul pulsante
“Accetto” (Accept), nell'angolo inferiore destro della finestra
clevX.

(Nota: Sui sistemi macQOS 12.x, selezionare "OK" per consentire
I'accesso ai file su un volume rimovibile. Selezionare “OK™).
(Vedere Figura 5,7)

Per rinunciare all'installazione, fare clic sul pulsante
“Rifiuto”(Decline) che si trova nell'angolo inferiore sinistro della
finestra clevX.

(== USB=Cloud”

End-User License Agreement

PRODUCT

Use of the Software Product, as defined herein, is
governed by the terms of this End-User License
Agreement (the "Agreement” or "EULA"), is effective
as of the Effective Date, as defined below, by and
between (a) you (either an individual or a single entity,
“Licensee”) and (b) ClevX, LLC ("ClevX"). Licensee
and ClevX are each a "party” and, collectively, are the
“parties” to this Agreement.

BY CLICKING "ACCEPT", OR BY DOWNLOADING,
INSTALLING OR USING THE SOFTWARE
PRODUCT, OR TAKING ANY STEP TO INSTALL OR
USE THE SOFTWARE PRODUCT, LICENSEE
AGREES TO ALL OF THE TERMS OF THIS
AGREEMENT. AS LICENSEE, YOU (1)
REPRESENT THAT YOU ARE OF THE LEGAL AGE
OF MAJORITY IN YOUR STATE, PROVINCE
JURISDICTION OF RESIDENCE AND, IF
APPLICABLE, YOU ARE DULY AUTHORIZED BY
YOUR EMPLOYER TO ENTER INTO THIS
CONTRACT, AND (2) YOU AGREE TO BE BOUND
BY THE TERMS OF THIS EULA. IF YOU DO NOT
ACCEPT ALL OF THE TERMS OF THIS

Decline Accept

Figura 5.6 — EULA per la funzione USBtoCloud
macOS

(Nota: Facendo clic sul pulsante “Rifiuto”, I'installazione della
funzionalita USB-to-Cloud sara annullata. In tal caso, nella
partizione dei dati verra creato uno speciale file denominato
“DontInstallUSBtoCloud”. La presenza di tale file evitera che la
richiesta relativa all'installazione dell'applicazione sia visualizzata
in futuro).

Terminata l'installazione, I'applicazione visualizzera un riquadro
contenente un elenco di opzioni tra cui scegliere (per la
sincronizzazione dati con il drive LP50). (Figura 5.8)

“USBtoCloud” would like to access files on

F aremovable volume.

? Don't Allow OK

Figura 5.7- accesso su sistemi macOS

Selezionare il cloud che si desidera utilizzare come applicazione di
backup ed inserire le credenziali di autenticazione richieste.

(Nota: Se non si dispone ancora di un account presso uno dei
servizi di cloud elencati, procedere alla creazione di un account
utilizzando il proprio browser Internet preferito e quindi tornare a
guesto punto della procedura.)

Una volta selezionata I'opzione Cloud ed eseguito I'accesso al
servizio corrispondente, I'applicazione USB-to-Cloud eseguira un
confronto iniziale fra i dati presenti nella partizione e quelli
presenti nel Cloud. Fin quando il servizio USB-to-Cloud sara attivo
in Gestione attivita, i contenuti scritti nella partizione dei dati
saranno automaticamente archiviati (sincronizzandosi) nel Cloud.

(5] Backup

(== USB=Cloud"

Back up:
Where to:

&S D ¢ o

X

%
What:

Al folders from 4 KINGSTON
? ®

Figura 5.8 - selezione Cloud
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L'applicazione USB-to-Cloud offre i seguenti servizi
aggiuntivi (Figura 5.9):

e Sospensione backup (sospende I'esecuzione del
backup dei dati)
* Ripristino (ripristina nel dispositivo i dati presenti nel

cloud)

e Backup (apre la schermata opzioni cloud) Vedere
Figura 5.9

» Uscita (termina I'esecuzione del servizio USB-to-
Cloud)

@® Backup completed 2 (?

1ll Pause Backup
Restore...

. Backup...

@ Quit

A4 KINGSTON L

Figura 5.9 - Servizi

Nel menu “Preferenze” e possibile:

» Modificare la lingua attualmente in uso

» Abilitare/disabilitare le notifiche audio

» Abilitare/disabilitare la disconnessione del drive
all’'uscita dell'applicazione

» Abilitare/disabilitare la connessione per
I'identificazione e risoluzione dei problemi

» Abilitare/disabilitare gli aggiornamenti automatici del
software e verificare ora la disponibilita di
aggiornamenti

[ ] Preferences

Language:
English E

Notifications:

Play sound
Drive:

Unmount on quit
Logging:

Use Verbose

Open Log

Software Updates:
Install automatically
Current Version: 1.0 (57)
Check Now

ClevX LLE ® 2020. Al rights reserved. 7

Figura 5.10 — Preferenze di USBtoCloud
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Utilizzo del dispositivo (ambienti Windows e macOS)

Accesso per amministratore e utente (amministratore abilitato)

Se il dispositivo viene inizializzato con la configurazione che consente di utilizzare le password Amministratore e
Utente (Regola amministratore), sara eseguita |'applicazione integrata nel drive IronKey LP50, che richiedera
I'inserimento della Password Utente durante I'accesso. Da qui sara possibile effettuare I'accesso con la Password
Utente, visualizzare qualunque informazione di contatto inserita oppure effettuare I'accesso come Amministratore
(Figura 6.1). Facendo clic sul pulsante “Accedi come amministratore” (Login as Admin) (illustrato sotto),
I’applicazione mostrera il menu di accesso amministratore, dal quale € possibile effettuare I'accesso come
amministratore e accedere alle relative funzionalita e impostazioni amministratore (Figura 6.2).

Login Device - LP50 e IRONKEY" v

& User Password

. o

Figura 6.1 - Accesso con Password Utente (funzione
amministratore abilitata)

Login Device - LPS0 (S IRONKEY" v

# Admin Password

Back Cancel

Figura 6.2 - Accesso con Password Admin

Modalita di accesso per solo utente (funzione
amministratore non abilitata)

Come indicato in precedenza, a Pagina 13, sebbene
sia consigliabile utilizzare la Regola amministratore
per sfruttare appieno i vantaggi del dispositivo, il
drive IronKey puo essere inizializzato anche in
modalita “Solo utente” (Password singola, utente
singolo). Questa & un’opzione utilizzabile da colore
che desiderano un approccio pit semplice verso le
password singole come strumento per mettere in
sicurezza i dati del drive. (Figura 6.3)

Nota: Per abilitare le password Amministratore e
Utente, utilizzare il pulsante “Reset dispositivo”
(Reset Device), per riportare il drive in modalita di
inizializzazione, dalla quale sara possibile abilitare
nuovamente le funzioni le password Amministratore
e Utente. Quando viene effettuato un reset del
dispositivo, tutti i dati contenuti sul drive saranno
formattati e andranno persi per sempre.

Login Device - LPS0 (S IRONKEY" v

# User Password

Cancel

Figura 6.3 - Accesso con Password Utente (funzione
amministratore non abilitata)
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Utilizzo del dispositivo

Protezione contro gli attacchi brute-force

Importante: Se durante I’accesso viene inserita una password non corretta, I'utente avra a disposizione un'altra
possibilita per inserire la password corretta; tuttavia, il drive dispone di una funzione di sicurezza integrata (nota col

nome di protezione contro attacchi brute force), che conta il numero di tentativi di accesso falliti. *

Se il numero di tentativi falliti supera il valore preimpostato di default, pari a 10 tentativi, il drive effettuera le
seguenti operazioni:

Protezione contro gli attacchi Brute
Funzione Amministratore/Utente Force
abilitata Comportamento del dispositivo
(10 tentativi di accesso falliti)
Blocco password. Accesso come
Amministratore per effettuare il

Eliminazione dati e
reset dispositivo?

Password utente: reset della Password Utente NO
Eliminazione della partizione

- rittografi | driv Il wor N

Password amministratore crittografica del drive, delle password, S

delle impostazioni e eliminazione
definitiva di tutti i dati

Versione solo utente Protezione contro gli attacchi Brute

Utente singolo, password singola Force Eliminazione dati e

(Modalita Amministratore/Utente
NON abilitata)

Comportamento del dispositivo
(10 tentativi di accesso falliti)

reset dispositivo?

Password utente

Eliminazione della partizione
crittografica del drive, delle password,

SI

delle impostazioni e eliminazione
definitiva di tutti i dati

* Una volta effettuata con successo l'autenticazione sul dispositivo, il contatore dei tentativi di login falliti per il tipo
di metodo utilizzato verra azzerato. La cancellazione crittografica elimina tutte le password le chiavi crittografiche e i
dati — i dati contenuti nell'unita andranno persi per sempre.

Accesso ai file sicuri

Una volta sbloccato il drive, € possibile accedere ai file sicuri. | file vengono crittografati e decrittati automaticamente
guando vengono salvati o aperti sul drive. Questa tecnologia offre il vantaggio della massima trasparenza,
consentendo di utilizzare i dati come se questi fossero memorizzati su un drive normale, offrendo al contempo solide
funzionalita di sicurezza "always-on".

Suggerimento: E anche possibile accedere ai file facendo clic col tasto destro del mouse sull’icona IronKey, nella
barra applicazioni di Windows, per poi selezionare “Esplora LP50” (Browse LP50) (Figura 7.2)
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Opzioni del dispositivo (ambienti Windows)

Durante I'accesso al dispositivo, sull'angolo destro della barra applicazioni di Windows verra visualizzata I'icona del
drive IronKey. Facendo clic con il tasto destro del mouse sull’icona IronKey, sara possibile aprire il menu di selezione
che include le opzioni del drive (Figura 6.2).

Ulteriori dettagli su questi dispositivi possono essere reperiti alle pagine 19-23 di questa guida

» Durante l'accesso al dispositivo, sull'angolo
destro della barra applicazioni di Windows ﬂ
verra visualizzata I'icona del drive IronKey.
(Figura 7.1)

10:20 AM

),
? ) 3/25/2022
Figura 7.1 - Icona del drive IronKey sulla barra applicazioni

N\

. . LP50 Settings
» Facendo clic con il tasto destro del mouse

) N i L N Browse LP50
sull’icona IronKey, sara possibile aprire il menu - @ Cormat LPSO
di selezione che include le opzioni del drive. @ @ Forma
(Figura 7 2) & Online Support

® @ AboutLP50

e 2] Shut down LP50
Ulteriori dettagli su questi dispositivi possono —
essere reperiti alle pagine 19-23 di questo A P ) B 4£21;?;§;2ﬂ
manuale.

Figura 7.2 - Fare clic con il pulsante destro del mouse
sull'icona IronKey per visualizzare le opzioni del dispositivo

Opzioni del dispositivo - (ambienti macOS)

S QA 2
* Quando si & connessi al dispositivo viene " a ,
visualizzata un‘icona IronKey LP50 posizionata LPS0 Settings
sul menu macOS mostrato in Figura 7.3. Tale Browse LP50
menu consente di accedere alle opzioni del # Format LP50
dispositivo. & Online Support
=
Ulteriori dettagli su questi dispositivi possono (@) Abcut LEGO
essere reperiti alle pagine 19-23 di questo k2] shut down LP50
manuale. Figura 7.3 - icona barra dei menu/opzioni dispositivo macOS
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Impostazioni del drive LP50:

Modifica password di accesso, informazioni di contatto,
altre impostazioni. (Ulteriori dettagli sulle impostazioni del
dispositivo possono essere reperiti nella sezione
“Impostazioni LP50” di questo manuale).

Esplora LP50:

Consente di visualizzare i file sicuri.

Formatta LP50:

Consente di formattare la partizione dati
sicura. (Attenzione: tutti i dati contenuti
nell'unita verranno eliminati). (Figura 6.1)

Nota: la formattazione richiede
['autenticazione mediante password.

Login Device - LPS0 S IRONKEY" v

Figura 7.4 — Formattazione LP50

Supporto online:

Questa opzione consente di accedere al link
http://www.kingston.com/support, dal quale & possibile
accedere a una serie di informazioni di supporto
aggiuntive.

Informazioni su LP50:

La sezione contiene dettagli specifici
sull'unita LP50 incluse le applicazioni, il
firmware e informazioni sul numero di serie
(Figura 6.2)

Nota: il numero di serie univoco del drive
puo essere visualizzato nella colonna
“Informazioni”

About - LPS0 ©S IRONKEY" ~

i) About

Figura 7.5 — Informazioni su LP50

Arresta LP50:

Questa funzione permette di arrestare correttamente
I'unita LP50 consentendo all'utente di scollegare il drive
dal computer in tutta sicurezza.
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Impostazioni del drive LP50

Impostazioni amministratore
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La schermata di accesso Amministratore consente di accedere alle impostazioni seguenti:

- Password (Password): Consente di modificare la password Amministratore e/o il suggerimento (Figura 8.1)
- Dati di contatto (Contact Info): Consente di aggiungere/visualizzare/modificare le informazioni di contatto

dell'utente (Figura 8.2)

< Lingua (Language): Consente di modificare le impostazioni della lingua corrente (Figura 8.3)
= Opzioni amministratore (Admin Options): Consente di accedere alle funzionalita aggiuntive come:
0 Modifica della password Utente corrente (Figura 8.4)

NOTA: Per ulteriori dettagli sulle opzioni amministratore consultare le informazioni a pagina 25

LOGY

Settings - LP50 (S IRONKEY" v

> Admin Settings

Settings - LP50 eIRONKEY v

+ Admin Settings

m L Cancel
Figure 8.2 - Dati di contatto

= Cancel ]
Figura 8.1 — Accesso con Password Admin
Settings - LPS0 (S IRONKEY" v
+ Admin Settings
[E\g\sr‘ @
[ oo | Cancel ]

Figura 8.3 — Opzioni lingua

Settings - LP50 © IRONKEY" v

%+ Admin Settings

[ oone ] (__cancel
Figura 8.4 — Opzioni amministratore
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Impostazioni del drive LP50
Impostazioni utente: Funzione amministratore abilitata

L’accesso Utente limita la disponibilita delle impostazioni seguenti:

Password (Password): ctinge P50 © IRONKEY" ~
Consente di modificare la password
. . . 2+ User Settings
Utente e/o il suggerimento. (Figura
8.5)
Figura 8.5 - Opzioni password (modalita Amministratore abilitata: accesso Utente)
Settings - LPS0 (S IRONKEY" +
Dati di contatto (Contact Info): oo et
. 0 ser settings
Consente di )
aggiungere/visualizzare/modificare i
dati di contatto. (Figura 8.6)
Figura 8.6 - Informazioni di contatto (modalita amministratore abilitata: accesso
Utente)
Lingua (Language): - @ IRONKEY" v
Consente di modificare le  User Settings
impostazioni della lingua corrente.
(Figura 8.7)
(e Q)
[ ooe ) (" cance
Figura 8.7 - Impostazioni lingua (modalita Amministratore abilitata: accesso Utente)

Nota: Le opzioni amministratore non sono disponibili guando si effettua I’'accesso con la password Utente.
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Impostazioni del drive LP50
Impostazioni utente: Modalita amministratore non abilitata

Come precedentemente specificato a pagina 12, I'avvio del drive LP50 senza avere prima abilitato le password
Amministratore e Utente, fara si che 'unita sia configurata in modalita Password singola, utente singolo. Questa
modalita di configurazione non garantisce I'accesso ad alcuna opzione o funzionalita di amministrazione. Questa
configurazione garantisce I'accesso alle seguenti impostazioni del drive LP50:

Password (Password): Setinge - 1P50 © IRONKEY" +
Consente di modificare la password - eer Settings
Utente e/o il suggerimento. (Figura 8.8) ' .
m [ Cancel
Figura 8.8- Opzioni password (Modalita solo utente)
Dati di contatto (Contact Info): Settings - LPS0 © IRONKEY" v
Consente dl *+ User Settings
aggiungere/visualizzare/modificare i dati —_— L
di contatto. (Figura 8.9)
[ Done ] (_cancel ]
Figura 8.9 - Informazioni di contatto (Modalita solo utente)
Lingua (Language): Settings - LPS0 S IRONKEY" v
Consente di modificare le impostazioni % User Settings
della lingua corrente. (Figura 8.10)
(e )
[ oone | (_cancer ]
Figura 8.10 - Impostazioni lingua (Modalita solo utente)
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Impostazioni del drive LP50

Modifica e salvataggio delle impostazioni

Settings - LP50 © IRONKEY" v

«  Ogni qualvolta si effettuano dei # User Settings
cambiamenti alle impostazioni @ Please enter your password S
dell'unita LP50 (per esempio,
modifica dei dati di contatto, What
modifica della lingua, cambiamenti
della password e delle opzioni E
amministratore ecc.), il drive
chiedera all'utente di inserire la Lok
password, al fine di accettare e
applicare le modifiche effettuate.
(Vedere Figura 8,11)

Figura 8.11 - Schermata password che richiede il salvataggio delle
impostazioni per I'unita LP50

Nota: Se € visualizzata la schermata di inserimento password, come quella raffigurata sopra, e si desidera annullare o
apportare cambiamenti alle modifiche, € possibile farlo semplicemente lasciando il campo password vuoto e facendo
click su “OK” (OK). L'operazione consente di chiudere la finestra di inserimento password e tornare al menu
impostazioni del drive LP50.
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Funzionalita amministratore

Opzioni disponibili per effettuare un reset della password Utente

Una delle funzionalita piu utili tra le opzioni di configurazione dell'account Amministratore, € quella che consente di
eseguire un reset sicuro della password Utente in caso questa venga dimenticata. La sezione sotto illustra la
funzionalita di Reset della password utente, che pud essere d’aiuto durante la procedura di reset della password
Utente:

Reset della password utente: . G IRONKEY" ~
Dal menu “Opzioni amministratore”, modificare
manualmente la password utente. La modifica
effettuata avra effetto istantaneo, in occasione
del prossimo accesso dell'utente. (Figura 9.1)

*+ Admin Settings

Nota: | criteri che regolano la creazione di una
password sono basati sui requisiti originali che
sono stati impostati durante la fase di
inizializzazione (modalita di password complessa o
frase password).

Figura 9.1 - Opzioni amministratore/Reset della password
utente

28



(= IRONKEY’

~ Kingston

OLOGY

Guida alla risoluzione dei problemi

Blocco del dispositivo

Il drive LP50 integra una funzione di sicurezza che impedisce gli accessi non autorizzati alla partizione dati quando si
supera un determinato numero consecutivo di tentativi di accesso falliti (indicato dal parametro MaxNoA, in breve).
La configurazione “di fabbrica” predefinita include un valore pari a 10 (numero di tentativi per ciascun metodo di

accesso (Amministratore/Utente).

Il contatore che attiva il blocco tiene traccia di ogni tentativo di accesso fallito, e pud essere resettato in due modi:

1. Un tentativo di accesso completato con successo prima di raggiungere il numero di accessi MaxNoA prestabilito

2. Raggiungere il numero di accessi MaxNoA prestabilito per poi eseguire un blocco del dispositivo o una
formattazione dispositivo in base alla configurazione del drive.

e Seviene inserita una password errata, sopra
il campo "Inserimento password" “Password
Entry”, verra visualizzato un messaggio di
errore di colore rosso indicante il tentativo
di accesso fallito. (Figura 10.1)

Login Device - LP50 €°|R°NKEY v

& User Password

PASSWORD IS INCORRECT
-

Login as Admin

\: Cancel

Figura 10.1 - Messaggio di notifica inserimento password errata

« Una volta raggiunto il settimo 7° tentativo
fallito, verra visualizzato un ulteriore
messaggio di errore che informa I'utente
che ha a disposizione solo altri 3 tentativi,
prima di raggiungere il numero di tentativi
specificati dal valore MaxNoA (impostato su
10 per default). (Figura 10.2)

Login Device - LP50 (S IRONKEY" v

& User Password

PASSWORD IS INCORRECT YOU HAVE 3 MORE ATTEMPTS LEFT!

Login as Admin

Cancel |

Figura 10.2 - Notifica del 7° tentativo di inserimento password errato
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Guida alla risoluzione dei problemi
Blocco del dispositivo

Importante: Una volta raggiunto il 10° e ultimo tentativo di accesso fallito, in base alla modalita di configurazione
della modalita utilizzata (Amministratore/Utente), il dispositivo potrebbe bloccarsi automaticamente, richiedere
all'utente di accedere con un metodo alternativo (se disponibile), oppure potrebbe essere necessario effettuare un

reset del dispositivo, con conseguente formattazione ed eliminazione permanente di

tutti i dati presenti sul drive. Tipi di comportamenti gia citati a pagina 18 del manuale utente.

Le Figure 10.3 - 10.6 sotto, illustrano visivamente le schermate visualizzate dopo il 10° tentativo di accesso fallito con

ciascun metodo di accesso:

Password utente: (Funzione Amministratore/Utente

Password Amministratore (funzione

verranno applicate le medesime misure di
sicurezza, compresa la formattazione del
dispositivo. * Per ulteriori informazioni su questa
funzionalita, consultare la sezione “Reset del
dispositivo” a pagina 25.

abilitata) Amministratore/Utente abilitata)
Login Device - LP50 (S IRONKEY" v Login Device - LP50 (S IRONKEY" v
# User Password & Admin Password
(L © Varning!
[ ox ] [ ox
|  cancel Back | cancel
BLOCCO DEL DISPOSITIVO FORMATTAZIONE DISPOSITIVO*
Figura 10.3 Figura 10.4
Password Utente (funzione Admin NOT abilitata)
Login Device - LP50 (S IRONKEY" «
* Questa misura di sicurezza ha lo scopo di limitare N i
I'accesso a coloro che non dispongono della -
password, impedendo di effettuare tentativi di
accesso ripetuti all'infinito allo scopo di accedere
ai dati sensibili dell’utente (noti anche come
attacchi brute force). Per i possessori di drive LP50
che hanno scordato la password di accesso ok |

Cancel

FORMATTAZIONE DISPOSITIVO*

Figura 10.5

* Nota: La formattazione del dispositivo eliminera tutti i dati archiviati sulla partizione dati sicura del drive LP50.
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Guida alla risoluzione dei problemi

Reset dispositivo

Se si & dimenticata la password, oppure se & necessario effettuare un reset del drive € possibile fare clic sul pulsante
“Reset dispositivo”. Tale pulsante pu0 essere posizionato in due punti, in base alla configurazione utilizzata (sul menu
di “Accesso password amministratore” con funzione Amministratore/Utente abilitata; oppure sul menu di “Accesso
password utente” quando tale funzione non ¢ abilitata), quando viene eseguito il programma di avvio del drive LP50.
(vedere Figure 10.7 e 10.8)

e Questa opzione consente di creare una nuova Login Devica. LPSO G IRONKEY" +
password; ma per proteggere la privacy, il 5 Admin Password
drive LP50 sara formattato. Cio significa che
durante tale procedura tutti i dati
precedentemente archiviati andranno persi.*

Back Cancel |

Figura 10.6 - Password Amministratore: Pulsante di reset
dispositivo

« Nota: Cliccando sul pulsante “Reset Login Device - LP50 © IRONKEY" v
dispositivo” (Reset Device), verra visualizzata .
una finestra di notifica in cui si chiede
all'utente se desidera inserire una nuova
password prima della formattazione. A questo
punto, e possibile 1) cliccare su "OK” per
confermare, oppure 2) cliccare su "Annulla",
per tornare alla schermata di accesso. (Vedere
Figura 10.8)

User Password

| Cancel |

Figura 10.7 - Password Utente (funzione Admin/Utente non
abilitata) Reset dispositivo

» Sesidecide di continuare, sara visualizzata la Login Device - LP50 © IRONKEY" +
schermata di inizializzazione dalla quale &
possibile abilitare la modalita Amministratore
e Utente e inserire una nuova password in
base all'opzione di configurazione password e et i e L
selezionata (Password complessa o frase Tecmatted ant o cata it e s
password). Il campo suggerimento (Hint) non
e obbligatorio, ma puo rivelarsi utile per G (-
aiutare l'utente a ricordare la password,
qualora questa vada persa o dimenticata.

@ User Password

| cancel |

Figura 10.8 - Conferma di reset dispositivo
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Guida alla risoluzione dei problemi

Conflitti tra le lettere di unita: Sistemi operativi Windows

» Come citato nella sezione "Requisiti di sistema" di
guesto manuale (a pagina 3), il drive LP50
richiede due lettere di unita consecutive libere
DOPO quella assegnata all'ultimo disco fisico che
appare prima delle lettere di unita assegnate ai Mvpm S E]@
pll‘OfI|I non _hardware. (vedere IFIgL.JI’f’:I.].O.9)._ ot~ © - (3| Osort 200w | -

L'assegnazione delle lettere di unita in ordine

. . RN . fgdre:?s L.:! *{iGu
consecutivo NON interessa le unita di rete rms— _
. . . e . ystem Tasks
CO”Q'_\”SG in quanto queste sono unita associate a T e Q@
profili utente specifici e non sono assegnate al Sl
profilo hardware di sistema e pertanto appaiono e e e
disponibili per il sistema operativo. Other Places
3 My Network Places @ s .
\D My Documents =
(2 c:ntrol Panel Y, v
DVD RW Drive
Details (Eﬁ):lls: kK:y Network Share (G:) Local Disk (H:)

» Cio significa che Windows potrebbe assegnare al
drive LP50 una lettera di unita che ¢ gia utilizzata
da una unita di rete condivisa, 0 assegnata a un
percorso UNC (Universal Naming Convention),
causando un conflitto tra le lettere assegnate ai
vari drive. In tal caso, sara necessario contattare
I'amministratore di rete o il reparto assistenza, Figura 10.9 - Esempio di lettera di unita
chiedendo di modificare le lettere di unita
assegnate da Gestione Disco di Windows
(I'operazione richiede I'accesso con diritti di
amministratore).

System Folder

In questo esempio (Figura 10.9), all'unita LP50 & assegnata la lettera “F:” che & la prima lettera disponibile dopo
I'unita “E:” (I'ultima lettera di unita assegnata a un disco fisico prima dell'elenco di lettere di unita assegnate a unita

non fisiche). Dato che alla lettera “G:” & assegnata una condivisione di rete, che non appartiene al profilo hardware
del computer in uso, l'unita LP50 tentera di utilizzare tale lettera come seconda unita, generando un conflitto.

Se sul computer in uso non sono presenti condivisioni di rete, ma I'unita LP50 continua a non avviarsi, & possibile che
altri dispositivi esterni, come lettori di schede, dischi rimovibili, o altri dispositivi installati in precedenza stiano
utilizzando la lettera di unita richiesta per il funzionamento dell'unita DataTraveler, causando ulteriori conflitti.

Si noti che le funzionalita di Gestione delle lettere di unita (DLM) sono migliorate significativamente su Windows XP
SP3, 8.1, 10 e 11 pertanto, tale problema non dovrebbe manifestarsi. Tuttavia, se I'utente non dovesse essere in
grado di risolvere il conflitto, si raccomanda di contattare la divisione Supporto Tecnico di Kingston o visitare
Kingston.com/support per richiedere ulteriore assistenza.
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Figura 1: IronKey LP50
Introducéo

Os pendrives USB IronKey Locker+ 50 da Kingston proporcionam uma seguranca para o consumidor com
criptografia de hardware AES no modo XTS, incluindo protecdes contra BadUSB com firmware assinado
digitalmente e ataques a senha por forca bruta. O LP50 também estd em conformidade com TAA.

O LP50 agora suporta a opgdo de multiplas senhas (Admin e Usuario) com modos Complexos ou de Passe-frase. O
modo Complexo permite senhas de 6 a 16 caracteres usando 3 de 4 conjunto de caracteres. O novo modo de
Passe-frase permite um PIN numérico, frase, lista de palavras ou até letras de musica de 10 a 64 caracteres. O
Admin pode habilitar uma senha de Usuério ou redefinir a senha de Usuério para restaurar o acesso aos dados.
Para ajudar na entrada da senha, o simbolo de “olho” pode ser habilitado para revelar a senha digitada,
reduzindo erros de digitacdo que levam a tentativas de login malsucedidas. A prote¢do contra ataques de forca
bruta bloqueia o Usuério apés 10 senhas invélidas inseridas seguidamente, e apaga o drive criptograficamente se
a senha do Admin for inserida incorretamente 10 vezes seguidas. Além disso, um teclado virtual integrado
protege as senhas de registros do teclado e da tela.

O Locker+ 50 foi projetado com a conveniéncia de uma pequena capa de metal e aro de metal embutido para
levar os dados aonde quiser. O LP50 também conta com um backup USBtoCloud (by ClevX®) adicional para
acessar dados no drive de um armazenamento de nuvem pessoal através do Google Drive™, OneDrive
(Microsoft®), Amazon Cloud Drive, Dropbox™ ou Box. O LP50 é facil de qualquer pessoa instalar e usar, sem
necessidade de instalagéo de aplicativo; todo o software e seguranca necessaria j& esta no drive. Funciona tanto
no Windows® quanto no macOS ® para que 0s USUArios possam acessar arquivos de Varios sistemas.

O LP50 conta com uma garantia limitada de 5 anos e suporte técnico Kingston gratuito.
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Recursos IronKey Locker+ 50

« Criptografia de hardware XTS-AES (a criptografia nunca pode ser desligada)

*  Protecdo contra ataque de BadUSB e por forca bruta

*  Opcéo de multissenhas

* Modos de senha Complexas ou de Passe-frase

» Botdo de olho para exibir senhas digitadas e reduzir tentativas de login malsucedidas

» Teclado virtual para ajudar na prote¢éo contra registros do toque do teclado ou da tela
e Compativel com Windows ou macOS (consultar a ficha técnica para mais detalhes)

Sobre este Manual (09242024)
Este manual do usuario trata do IronKey Locker+ 50 (LP50).

Requisitos do sistema

Plataforma de PC Suporte do Sistema Operacional do PC
e Intel e AMD *  Windows 11
* 15 MB de espaco livre no disco *  Windows 10

* Porta USB 2.0 - 3.2 disponivel

« Duas letras consecutivas de drive apds o
altimo drive fisico*

* Observacdo: Consulte ‘Conflito de Letra de Drive

na pagina 32.
Plataforma Mac Suporte do Sistema Operacional Mac
« Intel e Apple SOC e macOS 12.x-15.x

¢ 15 MB de espagco livre no disco
* PortaUSB2.0-3.2

Observagao: Uma inscri¢do gratuita de 5 anos para a USB-to-Cloud esté incluida em cada drive ap0s a ativagao.
Opcdes de ativacdo continuadas disponiveis para compra pela ClevX além do tempo incluido.
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Recomendacdes

Para garantir que haja uma ampla energia fornecida ao dispositivo LP50, insira-o diretamente em uma porta USB em
seu notebook ou desktop, como visto na Figura 1.1. Evite conectar o LP50 a qualquer dispositivo periférico que possa
ter uma porta USB, como um teclado ou um hub USB, como visto na Figura 1.2.

Figura 1.1 - Uso recomendado Figura 1.2 - Ndo Recomendado

Utilizar o sistema de arquivo correto

O IronKey LP50 vem pré-formatado com o sistema de arquivos FAT32. Ele funcionara nos sistemas Windows e
macOS. Entretanto, pode haver algumas outras op¢6es que podem ser usadas para formatar o drive manualmente,
como NTFS para Windows e exFAT. Vocé pode reformatar a parti¢do de dados se necessario mas os dados séo
perdidos quando o drive é reformatado.

Utilizacéo
Para manter a seguranca dos seus dados, a Kingston recomenda que vocé:

» Realize um escaneamento para virus em seu computador antes de instalar e usar o LP50 em um sistema

» Bloqueie o dispositivo quando néo estiver usando

» Ejete o drive antes de desconectéa-la

¢ Nunca desconecte o dispositivo quando o LED estiver aceso. Isso pode danificar o drive e exigir uma
reformatacdo, o que apagara seus dados

*  Nunca compartilhe a senha do seu dispositivo com ninguém

Busque as ultimas Informacdes e Atualizagbes

Visite kingston.com/support para ver as Ultimas atualizagdes do drive, Perguntas Frequentes, Documentos e
informacdes adicionais.

OBSERVACAOQ: Somente as Ultimas atualizacdes do drive (quando disponiveis) devem ser aplicadas ao drive. N&o é
suportado rebaixar o drive para uma versao de software mais antiga e isso pode potencialmente causar a perda dos
dados armazenados ou impedir outra funcionalidade do drive. Entre em contato com o Suporte Técnico Kingston se
tiver problemas ou davidas.
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Melhores préaticas para configuragdo de senha

Seu LP50 conta com fortes contramedidas de seguranga. Isso inclui prote¢do contra ataques de forca bruta que
impedirdo que um invasor adivinhe as senhas limitando a 10 tentativas de senha. Quando o limite do drive é
alcangado, o LP50 automaticamente limpara os dados criptografados - formatando-se de volta para as configuracdes
de fabrica.

Multissenhas

O LP50 suporta multissenhas como um recurso superior para ajudar a proteger contra perda de dados se uma ou
mais senhas forem esquecidas. Quando todas as op¢Bes de senha estiverem habilitadas, o LP50 pode suportar duas
senhas diferentes utilizadas para recuperar os dados - fun¢des de senha de Admin e Usuario.

O LP50 permite que vocé selecione duas senhas principais - uma senha de Administrador (chamada de senha de
Admin) e uma senha de Usuario. O Admin pode acessar o drive a qualguer momento e definir op¢des para o Usuério -
0 Admin é como um Superusuario.

O usuério também pode acessar o drive mas possui privilégios limitados em compara¢do com o Admin. Se uma das
duas senhas for esquecida, a outra senha pode ser utilizada para acessar e recuperar os dados. O drive pode entdo

ser configurado de volta para ter duas senhas. E importante configurar AMBAS as senhas e salvar a senha de Admin
em um local seguro enquanto utiliza a senha de Usuario.

Se ambas as senhas forem esquecidas ou perdidas, ndo ha outra forma de acessar os dados. A Kingston ndo podera
recuperar os dados j& que a seguranca ndo tem porta dos fundos. A Kingston recomenda que vocé também tenha os
dados salvos em outra midia. O LP50 pode ser redefinido e reutilizado, mas os dados anteriores serao excluidos para
sempre.

Modos de senha
O LP50 também suporta dois modos de senha diferentes:

Complexa
Uma senha complexa exige o minimo de 6 a 16 caracteres utilizando pelo menos 3 dos seguintes caracteres:
» Caracteres alfabéticos maidsculos
» Caracteres alfabéticos minusculos
* NUmeros
» Caracteres especiais

Frase-passe
O LP50 suporta frases-passe de 10 a 64 caracteres. Uma frase-passe ndo segue nenhuma regra adicional, mas se
utilizada de maneira apropriada, pode fornecer niveis muito altos de protecéo da senha.

Uma frase-passe é basicamente qualquer combinacdo de caracteres, incluindo caracteres de outro idioma. Como o
drive LP50, o idioma da senha pode combinar o idioma selecionado para o drive. Isso permite que vocé selecione
multiplas palavras, uma frase, letra de uma mausica, uma linha de uma poesia etc. Boas frases-passes estdo entre 0s
tipos de senha mais dificeis de um invasor adivinhar e a0 mesmo tempo podem ser mais faceis para 0s usuarios
recordarem.
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Configurar o meu dispositivo

Para garantir que haja uma ampla energia fornecida para o drive USB criptografado IronKey, insira-o diretamente em
uma porta USB 2.0 / 3.0 de um notebook ou computador. Evite conecta-lo a qualquer dispositivo periférico que possa
conter uma porta USB, como um teclado ou um hub USB. A instalagéo inicial do dispositivo deve ser feita em um
sistema operacional Windows ou macOS que seja compativel.

Acesso ao dispositivo (Ambiente Windows)

Conecte o drive USB criptografado IronKey a uma porta USB disponivel em um notebook ou computador e espere o
Windows detecta-lo.

» Usuarios do Windows 8.1/10/11 receberéo - . o o
i . . L. fll Installing device driver software %
uma notificagdo do driver de dispositivo. ~~ Click here for status.
(Figura 3.1)

Figura 3.1 — Notificacdo do Driver do Dispositivo

* Quando a deteccéo de hardware estiver

concluida, selecione a opgio IronKey.exe EN0. 1w Deive (5) Ironkiey Unocker
o ) 0 bytes free of 122 MB Common
dentro da parti¢cdo Unlocker que pode ser ES o
encontrada no Gerenciador de Arquivos. i
. Licenses
(Figura 3.2)
WINDOWS
o &5 | AUTORUN.INF
» Observe que a letra da particao vai variar
com base na préxima letra do drive livre. A -
letra do drive pode mudar dependendo de Figura 3.2 - File Explorer Window/IronKey.exe

quais dispositivos estdo conectados. Na
imagem a direita, a letra do drive é (E:).

Acesso ao dispositivo (Ambiente macOS)

Insira 0 LP50 em uma porta USB disponivel no seu notebook ou computador e aguarde o sistema operacional do Mac
detecta-lo. Quando isso acontecer, vocé vera aparecer o volume ‘IRONKEY no computador. (Figura 3.3)

* Clique duas vezes no icone CD-ROM do

IRONKEY 28 & W™, »
IronKey. : 4
—
» Depois, clique duas vezes no icone do _nr:__ C"'° £
aplicativo IronKey.app encontrado na janela S RONKEY ~  IRONKEYexe  Windows
exibida na Figura 3.3. Isso fara comegar o é

processo de inicializa¢ao.

Figura 3.3 - Volume IKLP
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Inicializacdo do dispositivo (Ambiente Windows e macOS)

Idioma e EULA

Selecione o seu idioma de preferéncia no menu
suspenso e cligue em Avangar (Next) (Ver Figura
4.1)

Device Initialization - VP50

(S IRONKEY"

% Language

= S

Figura 4.1 — Selecéo de idioma

Analise o acordo de licenga e cligue em Avangar
(Next).

Observacdo: Vocé deve aceitar o acordo de
licenca antes de continuar; de outra forma, o
botdo Avancar continuara inativo. (Figura 4.2)

(S IRONKEY

Device Initialization - VPS50
B License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT (Agreement”) Is a legal agreement between you (elther an

Individual or a single entity) and Kingston Technology Company Inc. ("Kingston®). This Agreement relates to the

software accompanying this Agreement, which includes computer software and may include associated media,
printed materials, and “online” or electronic documentation (the "Licensed 9.
copying, or otherwise using the Licensed Software, you agree to be bound by the terms of this Agreement and further
agree that the third party licensors of Kingston providing licenses for all or any portion of the Licensed Software shall
be third party beneficlaries of this Agreement. If you do not agree to the terms of this Agreement, do not install, copy

or use the Licensed Software.

The Licensed Software Is protected by copyright laws and international copyright treaties, as well as other
intellectual property laws and treaties. The Licensed Software is ficensed, not sold. The Licensed Software is
being provided solely for use with ironKey Encrypted USB product lines.

Back Cancel

Figura 4.2 — Contrato de Licenca
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Inicializa¢éo do dispositivo
Escolha de senha

Na tela de mensagem de Senha, vocé podera criar uma senha para proteger seus dados no LP50 usando os modos de
senha Complexas ou de Passe-frase (Figuras 4.3 - 4.4). Além disso, as op¢Bes de Usuario/Admin multissenhas
também podem ser habilitadas nesta tela. Antes de continuar com a escolha da senha, veja Habilitando as Senhas de
Usuério / Admin abaixo para entender melhor esses recursos.

Observacao: Seja o0 modo Complexo ou passe-frase o escolhido, 0 modo ndo pode ser alterado a menos que o
dispositivo seja Redefinido

Para comecar com a escolha da senha, crie sua senha no campo de ‘Senha, depois redigite-a nos campos de
‘Confirmar Senha. A senha que vocé criar deve seguir 0s seguintes critérios antes do processo de inicializacdo
permitir gue vocé continue:

Senha Complexa (Complex)

» Deve conter 6 caracteres ou mais (até 16 Device nisization - P50 G 1RONKEY ~
caracteres). & Password

» Deve conter trés (3) dos seguintes o
critérios:

0 Letra mailscula
0 Letraminiscula
o Digito numérico
o Caracteres especiais (1,$,&, etc.) Enabie Admin and User Paswords @)

Back Cancel |

Figura 4.3 — Senha complexa

Senha de frase-passe (Passphrase)

. Deve conter: Device Initialization - LPS0 S IRONKEY" ~
o0 Minimo de 10 caracteres & Password
o Maximo de 64 caracteres =
(i ]

Enable Admin and User Passwords @

Back Cancel

Figura 4.4 - Senha de frase-passe

Dica de senha (Password Hint) (Opcional)
Uma Dica de senha pode ser util para fornecer
uma pista sobre a senha, se algum dia ela for
esquecida.

Observacao: A dica NAO pode ser a mesma
gue a senha.

Figura 4.5 — Campo da dica de senha
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Inicializacéo do dispositivo
Senhas validas e invalidas

Para senhas vélidas, as Caixas de critério de senha ficardo verdes quando o critério for seguido. (Ver Figuras 4.6a-b)
Observacdo: Quando o minimo de trés critérios de senha forem seguidos, a quarta caixa de critérios ficara cinza,
indicando que este critério é opcional (Figura 4.6b)

Device Initialization - LPS0 @G IRONKEY" v Device Initialization - LPS0 @S IRONKEY"
# Password @& Password
Complex Complex Pa
[ (]
Enable Admin and User Passwords @ Enable Admin and User Passwords @
Back m Cancel Back Next Cancel
Figura 4.6a — Condicdo de senha complexa atendida Figura 4.6b — Condicao de senha complexa opcional
Device Initialization - LPSO © IRONKEY" +
Para senhas invalidas, as Caixas de critério de senha 2 Password

ficardo vermelhas e o botdo Avancar sera
desabilitado até que os requisitos minimos sejam
atendidos.

Complex

Isso se aplica as senhas complexas e de frase-passe.

x digit % special character

Enable Admin and User Passwords @

Back Next | cancel |

Figura 4.7 — Condicdes de senha ndo atendidas
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Inicializacdo do dispositivo

Teclado virtual
O LP50 oferece um Teclado virtual que pode ser utilizado para protecao contra registros de toque do teclado

(keylogger).

e Parausar o Teclado virtual, localize o botéo de Device Infialization - LP50 @ IRONKEY" v
teclado do lado superior direito da tela de 2 Password =
Inicializagdo do dispositivo (Device Initialization) .

. assphrase
e clique nele.

Enable Admin and User Passwords

Figura 4.8 — Ativando o Teclado virtual

e Quando o teclado virtual aparecer, vocé também
pode habilitar a Protecao contra registros da tela @ <criosoerpovcion C® v X
(Screenlogger Protection). Ao usar esse recurso,

todas as teclas ficardo brevemente em branco. DAL UL =

Isso € um comportamento esperado, ja que LB (5|08 6| S.5]E5 65| 68| L.5|L

previne que invasores registrem a tela quando ) L LU e UG JU L rewm

vocé clicar nas teclas. s 2L e Jimj L L L shn
caps lock randomize )

» Parafazer com que este recurso seja mais solido,
vocé também pode escolher randomizar o
teclado virtual selecionando randomizar na parte
inferior direita do teclado. A Randomizagao vai
ordenar as teclas em uma ordem aleatéria.

Figura 4.9 — Protecao contra registro de tela /
Randomizacao

11
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Inicializagcdo do dispositivo
Botédo de visibilidade de senha

Por padrdo, quando vocé cria uma senha, a sequéncia da senha serd mostrada no campo conforme vocé digitou. Se
vocé quiser ‘ocultar a sequéncia de senha como vocé digitou, vocé pode fazer isso acionando o botédo de ‘olho da
senha localizado no lado superior direito da janela de Inicializa¢do do dispositivo.

Observacao: Apo6s o dispositivo ser inicializado, o campo de senha ficara no padrao ‘oculto.

(S IRONKEY" v

Device Initialization - LPS0

. . & Password &1
Para ocultar a sequéncia de senha, cligue no icone
Passphrase

cinza. B

Enable Admin and User Passwords @

Figura 4.10 — Botéo para ‘ocultar a Senha

(S IRONKEY" v

Device Initialization - LPSO
& Password

Para exibir a senha oculta, clique no icone azul.

Passphrase

0000000000000000000000000000

Enable Admin and User Passwords @

Cancel

o

Figura 4.11 — Botdo para ‘exibir a Senha

12
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OLOGY

Inicializacdo do dispositivo

Senhas de Admin e de Usuéario

Ao habilitar as senhas de Admin e de Usuario, vocé pode utilizar a funcionalidade multissenhas, na qual a fungéo de
Admin pode administrar ambas as contas. Selecionar ‘Habilitar senhas de Admin e de Usuério permite um método

alternativo de acesso ao drive em caso de uma das senhas ser esquecida.

Com as senhas de Admin e de Usuério habilitadas, vocé também pode acessar:
e Redefini¢do da senha de Usuario

Para saber mais sobre o recurso da senha de Usuario, va até a pagina 28 dentro deste guia do usuario.

» Para habilitar as senhas de Admin e de Device Initialization - LP50 © IRONKEY" +
Usuario cligue na caixa préxima a ‘Habilitar 2 Password
as senhas de Admin e de Usuario (Enable
Admin and User Passwords) e selecione
Avancar (Next) assim que uma senha valida
for escolhida. (Figura 4.12)

Passphrase

» Se este recurso estiver habilitado, entdo a
senha escolhida nesta tela sera a senha de
Admin. Cligue em Avancar (Next) para
continuar para a tela da senha de Usuario ook | T ( corer
onde uma senha é escolhida para o Usuario.

@) Enable Admin and User Passwords 0

4.12 — Habilitando as senhas de Admin e de Usuario

Observacdo: Habilitar as senhas de Admin e de Usuério é opcional.

Se o drive estiver configurado com este recurso NAO habilitado (caixa desmarcada), entdo o drive seré configurado
como um Usuério Unico, drive de Senha Gnica sem qualquer recurso de Admin. Esta configuragdo serd chamada de
Modo Somente Usuario ao longo deste manual.

Para continuar com um Usudrio Unico, configuracdo de senha Unica, mantenha Habilitar senhas de Admin e de
Usuario desmarcado, e clique em Avancar depois de criar uma senha valida.

13
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NOLOGY

Inicializacdo do dispositivo

Senhas de Admin e de Usuario

Se a funcéo de Admin foi habilitada na tela
anterior, a tela seguinte pedird a senha de
Usuério (User Password) (Figura 4.13). A
Senha de Usuario tera capacidades
limitadas em comparacdo com a do Admin
e serd discutida com mais detalhes
posteriormente. Observacao: ‘As “senhas
de Admin e de Usuério” serdo Sl
mencionadas como ““Funcdo de Admin” R
durante todo este manual para o restante
deste documento..

Device Initialization - LP50 €°|RONKEY ~

& User Password =

[ Back ([ cancel |

Figura 4.13 - Senha de Usuério (Admin e Usuério habilitados)

Observagdo: O critério da Opcéao de senha escolhida (complexa ou passe-frase) vai se estender a Senha de Usuario,
redefinicdo de senhas necessarias depois que o drive for instalado. A op¢do de senha escolhida pode ser alterada
apenas depois de uma completa restauracao do dispositivo.

14
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Inicializa¢éo do dispositivo
Informagdes de contato
Insira suas informaces de contato nas caixas de texto fornecidas (Ver Figura 4.14)

Observacdo: As informagdes que vocé digitar nesses campos NAO podem conter a sequéncia de senha que vocé
criou no Passo 3. Entretanto, esses campos sdo opcionais e podem ser deixados em branco se desejar.

LOGY

Device Initialization - LPSO S IRONKEY" ~
O campo ‘Nome (Name) pode conter
até 32 caracteres, mas ndo pode
conter a senha exata.

= Contact

O campo ‘Empresa (Company) pode
conter até 32 caracteres, mas ndo
pode conter a senha exata.

O campo ‘Detalhes (Details) pode
conter até 156 caracteres, mas ndo
pode conter a senha exata.

Figura 4.14 - Informag@es de contato

Observacéo: Clicar em ‘OK vai concluir o processo de inicializacdo e prossiga para desbloquear, depois prepare a
particdo segura onde seus dados possam ser armazenados com seguranca. Prossiga para Desconectar o drive e
conecta-lo de volta ao sistema para ver as mudancas refletidas.

15
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USB R — Inicializacdo de Nuvem (Ambiente Windows)

Uma vez que o dispositivo foi iniciado no Windows, o aplicativo USB-to-Cloud aparecerd como visto na Figura 5.1 a
direita. Certifique-se de que a conexao a Internet esta funcionando antes de continuar.

e Para prosseguir com a instalacéo, clique no botéo ‘Aceitar - s
(Accept) verde no canto inferior direito da janela clevX. (a= USB=Cloud™ cler’X

Cloud Backup for Your Portable Drive  clever eXtensions

e Pararecusar a instalacdo, cligue no botéo ‘Recusar (Decline) This sy o e appicationwi
vermelho no canto inferior esquerdo da janela clevX. automatically back up your USB drive
to a cloud so you don't have to worry
about losing your data
» (Observacdo: Se vocé clicar no botédo vermelho ‘Recusar, a
instalacdo USB-to-Cloud sera cancelada. Ao fazer isso, um

arquivo de texto especial chamado

End-User License Agreement A

‘USBtoCloudinstallDeclined.txt € criado na particéo de T
dados. A presenca deste arquivo ira impedir que o aplicativo i e il Prdad e

. ~ defined herein, is governed by the
pergunte sobre a instalacdo no futuro.) terms of this End-User License

Agreement (the “Agreement” or
"EULA"), is effective as of the Effective
Date, as defined below, by and W
Detweep (a) you (e_imer an in\dividtial’g( |

u Decline | Accept |

Figura 5.1 — USBtoCloud Windows EULA

e Seaseguinte janela de Alerta de Seguran¢a do Windows

aparecer durante o processo de inicializa¢do, cliqgue em = Windows Security Alert
“Permitir acesso” para continuar (ou crie uma Excec¢éo de @ Windows Firewall has blocked some features of this app
Firewall no Windows) para que o aplicativo USB-to-Cloud

tl n u e Windows Firewall has blocked some features of USB-to-Cloud on all public and private networks.
con .

Name: JuSE-to-Cloud|
@
Publsher

Unknown

Path: 1:\bin\pin'usb-to-doud.exe

Allow USB-to-Cloud to communicate on these networks:
Private networks, such as my home or work network

[ Public networks, such as those in airports and coffee shops (not recommended
because these networks often have little or no security)

What are the risks of allowing an app through a firewall?

& Allow access Cancel

Figura 5.2 — Alerta de seguran¢a do Windows
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OLOGY

USB 3 — Inicializacdo de Nuvem (Ambiente Windows)

* Quando ainstalagéo estiver concluida, vocé vera o aplicativo com uma lista
de opc¢Bes para selecionar (para sincronizar os dados do seu LP50.) f QW)
(mmd USB=Cloud” clevX
» Selecione a op¢ao de nuvem que deseja usar como seu aplicativo de backup Klowt Enckup o Yo Exwinie Diive.~. chrnor e Xairail
e forneca as credenciais necessérias exigidas para a autenticagao. Pick Your Cloud
» (Observacdo: Se vocé nao tem atualmente uma conta configurada com * mx
alguma das opcdes de nuvem relacionadas, vocé pode criar uma neste } Oropbox | |
momento, usando seu navegador de Internet, e depois completar com esta )
opgdo.) b “amazon
\ Pyl webservices™
* Assim que tiver selecionado uma opg¢édo de nuvem e autenticado o servigo \ \ ¢ >
correspondente, o programa USB-to-Cloud ira realizar uma comparagao ‘ 6 More O
inicial da particdo de dados com o gque esta armazenado na Nuvem. Desde } OneDrive y
gue o servico USB-to-Cloud esteja funcionando no Task Manager, sera feito ) !
0 backup automatico do contetdo gravado na parti¢do dados (sincronizado)
na Nuvem.
\ Figura 5.3 — Selecdo de nuvem '

USB R — Uso de Nuvem (Ambiente Windows)
O aplicativo USB-to-Cloud oferece 0s seguintes servicos

adicionais: o)
(@ yUsB2Cloud” cleyX
» Pausar backup (Pausa um backup de dados) Semngs b o
» Restaurar (Restaura dados da nuvem para o dispositivo)
« Configuragdes (Opcdes adicionais para seu backup de dados) e pEETS
* Sair (Sai do servigo USB-to-Cloud) What o Bachup:
Wi
No menu ‘Configuragdes, vocé pode: @ Backupuptodate | | [t Notestins
. . . ~ , @ Pause Backup Updates
* Alterar qual aplicativo de servico de nuvem vocé esta usando e
atualmente para fazer backups. © Restore 2 omateatychck o s upises
« Alterar o idioma que vocé esta usando no momento. g z::mgs T
 Selecionar quais arquivos e/ou pastas vocé esta fazendo ‘
backup para a nuvem. B s o soooeone ) ‘5”‘.7
« Verificar se ha atualizagdes.. L Figura 5.4 - Servigos Figura 5.5 - Configurages

(Observacdo: Se vocé redefinir (ou formatar) o LP50, todos 0s
dados contidos no dispositivo serdo perdidos. Entretanto,
gualquer dado armazenado na nuvem continua seguro e intacto.)
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USB R — Inicializacdo de Nuvem (Ambiente macQS)

Quando o dispositivo for inicializado, o aplicativo USB-to-
Cloud aparecera como visto na Figura 5.6 a direita. Certifique-
se de que a conexdo a Internet esta funcionando antes de
continuar.

Para prosseguir com a instalacao, clique no bot&o ‘Aceitar
(Accept) no canto inferior direito da janela clevX..

(Observagdo: No macOS 12.x + sera solicitada a permissao do
acesso a arquivos em um volume removivel. Selecione OK.)
(Ver Figura 5.7)

Para recusar a instalagéo, clique no botéo ‘Recusar (Decline)
no canto inferior esquerdo da janela clevX.

Figura 5.6 — USBtoCloud macOS EULA

(== USB=Cloud”

End-User License Agreement

PRODUCT

Use of the Software Product, as defined herein, is
governed by the terms of this End-User License
Agreement (the "Agreement” or "EULA"), is effective
as of the Effective Date, as defined below, by and
between (a) you (either an individual or a single entity,
“Licensee”) and (b) ClevX, LLC ("ClevX"). Licensee
and ClevX are each a "party” and, collectively, are the
“parties” to this Agreement.

BY CLICKING “"ACCEPT", OR BY DOWNLOADING,
INSTALLING OR USING THE SOFTWARE
PRODUCT, OR TAKING ANY STEP TO INSTALL OR
USE THE SOFTWARE PRODUCT, LICENSEE
AGREES TO ALL OF THE TERMS OF THIS
AGREEMENT. AS LICENSEE, YOU (1)
REPRESENT THAT YOU ARE OF THE LEGAL AGE
OF MAJORITY IN YOUR STATE, PROVINCE
JURISDICTION OF RESIDENCE AND, IF
APPLICABLE, YOU ARE DULY AUTHORIZED BY
YOUR EMPLOYER TO ENTER INTO THIS
CONTRACT, AND (2) YOU AGREE TO BE BOUND
BY THE TERMS OF THIS EULA. IF YOU DO NOT
ACCEPT ALL OF THE TERMS OF THIS

Decline Accept

(Observacéo: Se vocé clicar no botéo ‘Recusar, a instalagdo do
USB-to-Cloud sera cancelada. Ao fazer isso, um arquivo de
texto especial chamado ‘DontlnstallUSBtoCloud’ é criado na
particdo de dados. A presenca deste arquivo ird impedir que o
aplicativo pergunte sobre a instalacdo no futuro.)

Quando a instalacéo estiver concluida, vocé vera o aplicativo
com uma lista de opg¢des para selecionar (para sincronizar os
dados do seu LP50.) (Figura 5.8)

<

“USBtoCloud” would like to access files on

aremovable volume.

Don‘t Allow

Figura 5.7 - acesso macOS

Selecione a opg¢do de nuvem que deseja usar como seu
aplicativo de backup e forneca as credenciais necessarias
exigidas para a autenticacao.

(Observagéo: Se vocé ndo tem atualmente uma conta
configurada com alguma das op¢des de nuvem relacionadas,
vocé pode criar uma neste momento, usando seu navegador
de Internet, e depois completar com esta opgéo.)

Assim que tiver selecionado uma op¢do de nuvem e
autenticado o servico correspondente, o programa USB-to-
Cloud ira realizar uma comparacao inicial da parti¢do de
dados com o que estd armazenado na Nuvem. Desde que o
servico USB-to-Cloud esteja funcionando no Task Manager,
sera feito o backup automatico do contetdo gravado na
particdo dados (sincronizado) na Nuvem.

Back up:
Where to:

L odr

X

& D L o
What:

All folders from \4 KINGSTON
? ®

Backup

(== USB=Cloud"

Figura 5.8 — Sele¢do de nuvem
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USB 3 — Uso de Nuvem (Ambiente macOS)

(o]

~ Kingston

LOGY

O aplicativo USB-to-Cloud oferece o0s seguintes servigos
adicionais (Figura 5.9):

e Pausar backup (Pausa um backup de dados)

* Restaurar (Restaura dados da nuvem para o
dispositivo)

» Backup (Abre op¢6es de nuvem) Ver Figura 5.9

e Sair (Sai do servico USB-to-Cloud)

@® Backup completed

I} Pause Backup
Restore...

.. Backup...

@ Quit

A4 KINGSTON

Figura 5.9 - Servigos

No menu ‘Preferéncias, vocé pode:

e Alterar o idioma que vocé esta usando no momento.

» Habilitar/desabilitar notificacbes sonoras

e Habilitar/desabilitar drive ndo montado se o app sair

» Habilitar/desabilitar logging para resolucéo de
problemas

» Habilitar/desabilitar atualiza¢bes automaticas de
software e para verificar atualiza¢cGes agora

[ ] Preferences

Language:
English E

Notifications:

Play sound
Drive:

Unmount on quit
Logging:

Use Verbose

Open Log

Software Updates:
Install automatically

Current Version: 1.0 (57)
Check Now

ClevX LLC @ 2020. All rights reserved.

Figura 5.10 — Preferéncia USBtoCloud
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NOLOGY

Uso do dispositivo (Ambiente Windows e macOS)
Login para Admin e Usuario (Admin habilitado)

Se o dispositivo for inicializado com as senhas de Admin e de Usuério (Fungdo de Admin) habilitadas, o aplicativo
IronKey LP50 vai iniciar, iniciando a tela de login da Senha de Usuario primeiro. A partir daqui vocé pode fazer login
com a Senha de Usuério, visualizar qualquer informagao de contato inserida ou fazer login como Admin (Figura 6.1).
Clicando no bot&o de ‘Login como Admin (Login as Admin) (mostrado abaixo) o aplicativo prosseguira para o0 menu
de login do Admin onde vocé pode fazer login como Admin para acessar 0s recursos e configura¢ées do Admin
(Figura 6.2).

Login Device - LPS0 (S IRONKEY" - Login Device - LP50 (S IRONKEY" ~

A User Password a Admin Password o[ =

Back Cancel

Figura 6.1 - Login de Senha de Usuério (Admin
habilitado)
Login para modo Somente Usuéario (Admin ndo
habilitado) Login Device - LP50 © IRONKEY" +

Figura 6.2 - Login de senha do Admin

n

User Password
Como mencionado anteriormente na Pagina 13,
embora seja recomendado usar a funcionalidade da
Fungdo de Admin para obter todos os beneficios do
seu dispositivo, o drive IronKey também pode ser
iniciado em uma configura¢do Somente Usuario
(Senha Unica, Usudrio Unico). Essa é uma opg¢do para
agueles que gostariam simplesmente de uma
abordagem de senha Unica para proteger os dados
no seu drive. (Figura 6.3)

Observacéo: Para habilitar as senhas de Admin e de
Usuério, use o botdo Restaurar dispositivo (Reset
Device) para colocar o drive de volta ao estado de
inicializacdo onde vocé pode habilitar as senhas de
Admin e de Usuério. TODOS os dados o drive seréo
formatados e perdidos para sempre quando ocorre
a Restauracéo do dispositivo.

Figura 6.3 - Login de Senha de Usuério (Admin néo
habilitado)
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NOLOGY

Uso do dispositivo

Protec¢éo de ataque de forca bruta

Importante: Durante o login, se for digitada uma senha incorreta, vocé tera outra oportunidade para digitar a senha
correta; entretanto ha um recurso de seguranca integrado (também conhecido como protecdo de ataque de forca

bruta) que monitora o nimero de tentativas erradas de login. *

Se esse numero alcancar o valor pré-configurado de 10 tentativas erradas de senha, 0 comportamento serd o
seguinte:

Protecdo de Forca Bruta
Admin/Usuério habilitado Comportamento do dispositivo
(10 tentativas de senha incorretas)

Apagar dados e
Restaurar dispositivo?

Blogueio de senha. Fazer login como
Admin para redefinir a senha de

Senha de Usuério: s NAO
Usuario

Apagar drive criptograficamente,
Senha de Admin Senhas, configuracdes e dados SIM
apagados para sempre

Somente usuario Protecdo de Forca Bruta
Usuario Unico, Senha Unica Comportamento do dispositivo
(Admin/Usuario NAO habilitado) (10 tentativas de senha incorretas)

Apagar dados e
Restaurar dispositivo?

Apagar drive criptograficamente,
Senha de Usuéario Senhas, configuracées e dados SIM
apagados para sempre

* Depois que vocé fizer a autenticagdo no dispositivo corretamente, o contador de erros de login ser reiniciado em
relacdo ao método de Login foi utilizado. Apagar criptograficamente apagaré todas as senhas, dados e chaves de
criptografia — seus dados serdo perdidos para sempre.

Acessar meus arquivos seguros

Depois de desbloquear o dispositivo, vocé pode acessar seus arquivos seguros. Os arquivos sdo automaticamente
criptografados e descriptografados quando vocé salva ou abre os arquivos no drive. Esta tecnologia gera a
conveniéncia de trabalhar como vocé faria normalmente com um drive regular, enquanto fornece uma seguranca
forte e ininterrupta.

Dica: Vocé também pode acessar seus arquivos clicando com o bot&o direito no icone IronKey na barra de tarefas do
Windows e clicando em Browse LP50 (Figura 7.2)
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NOLOGY

Opcdes do dispositivo - (Ambiente Windows)

Enquanto vocé estiver logado no dispositivo, havera um icone IronKey localizado no canto direito da janela. Clicar
com o botdo direito no Icone IronKey abrird 0 menu de sele¢do para opgdes do drive disponiveis (Figura 6.2).
Detalhes sobre essas opg¢des do dispositivo podem ser encontradas nas Paginas 19-23 deste manual.

» Enquanto vocé estiver logado no dispositivo,
havera um icone IronKey localizado no canto 8
direito da janela. (Figura 7.1)

10:20 AM

, D 32572022
Figura 7.1 — Icone IronKey na barra de tarefas

« Clicar com o botao direito no icone IronKey LP50 Settings
abrira o menu de selegéo para opgdes do drive B e
disponiveis. (Figura 7.2) @ @ FormatLP50

& Online Support
® @ AboutLP50
Detalhes sobre essas op¢des do dispositivo e @ Shut df-‘rW" LP50
podem ser encontradas nas paginas 19-23 —
deste manual. 1:51 PM

S I:]])) m 4/20/2022

Figura 7.2 Cligue com o bot&o direito no icone IronKey para
op¢des do dispositivo

Opcdes do dispositivo - (Ambiente macOS)

G QA &
» Enquanto vocé estiver logado no dispositivo, g ,
havera um icone ‘IronKey LP50 localizado no L e T
menu do macOS visto na Figura 7.3 que abrira Browse LP50
as opcdes de dispositivo disponiveis. {# Format LP50

. _ o & Online Support
Detalhes sobre essas opgdes do dispositivo

L |
podem ser encontradas nas Paginas 19-23 deste @, About LPS0
manual. I&] shut down LP50

Figura 7.3 - Menu de opgdes do dispositivo/icone da barra de
menu do macOS
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NOLOGY

Opcdes do dispositivo

Configuracgdes do LP50: » Alterar senha de login, Informagdes de contato e outras
configuragdes. (Mais detalhes sobre configura¢bes do
dispositivo podem ser encontrados na se¢ao ‘Configuracdes
do LP50 deste manual).

Browse LP50: » Permite que vocé visualize seus arquivos seguros.

Login Device - LPS (S IRONKEY" v

Formatar o LP50:

Permite que vocé formate a particdo de SRS
dados segura. (Aviso: Todos os dados seréo i
apagados.) (Figura 6.1)
Observacdo: A autenticacdo da senha seré
exigida para formatar. N Yes (o
Figura 7.4 — Formatar o LP50
Suporte on-line: « Abre seu navegador de internet e vai para

http://www.kingston.com/support onde vocé pode
acessar as informacdes de suporte adicionais.

Sobre o LP50: About - LPSO @G IRONKEY" ~
Fornece detalhes especificos sobre o LP50, B Abot

incluindo Aplicacdo, Firmware e
Informacdes de numero de série (Figura
6.2)

Observacgdo: O namero de série Unico do
drive estara na ‘Coluna de informacdes

Figura 7.5 - Sobre o LP50

Desligar o LP50: e Encerra de modo apropriado o LP50, permitindo que seja
removido com seguranca do seu sistema.
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Configuracdes do LP50
Configuragdes do Admin
O login do Admin permite acesso as seguintes configuracdes do dispositivo:

= Senha (Password): Permite que vocé altere sua prépria senha de Admin e/ou dica (Figura 8.1)
= Informac@es de contato (Contact Info): Permite que vocé adicione/visualize/altere suas informacdes de
contato (Figure 8.2)
- Idioma (Language): Permite que vocé altere sua selecdo de idioma atual (Figura 8.3)
= Op¢des do Admin (Admin Options): Permite que vocé acesse recursos adicionais como:
o Alterar Senha de Usuério (Figura 8.4)

OBSERVAGAO: Detalhes adicionais das Op¢des do Admin podem ser encontradas na pagina 25.

Settings - LPSO (S IRONKEY" v Settings - LPS0 © IRONKEY" v

+ Admin Settings =+ Admin Settings

Figura 8.1- Opgbes de senha do Admin Figura 8.2 - Informagdes de contato

Settings - LPS0 (S IRONKEY" Settings - LPS0 S IRONKEY" v

+ Admin Settings * Admin Settings

[E nglish

©

(o] vea ) (e )

Figura 8.3 - OpgGes de idioma Figura 8.4 - Opgdes do Admin
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NOLOGY

Configuracdes do LP50
Configuragdes do Usuério: Admin habilitado
O login do Usuario limita o acesso as seguintes configuracoes:

Senha (Password):

Permite que vocé altere sua propria Setings LPs0 © IRONKEY" ~
senha de Usuério e/ou dica. (Figura 8.5) % User Settings =

[ oere ] e

Figura 8.5 - Opc¢des de senha (Admin habilitado: Login do Usuério)
~ Settings - LP5 ~ |[RONKEY" +

Informag6es de contato (Contact Info): B €
Permite que vocé % User Settings
adicione/visualize/altere suas
informagdes de contato. (Figura 8.6)

[ Dore (_concet ]

Figura 8.6 - Informagdes de contato (Admin habilitado: Login do Usuario)

Idioma (Language):
Permite que vocé altere sua sele¢do de
idioma atual. (Figura 8.7)

gs - LP50 (S IRONKEY" v

=+ User Settings

(oo ] (e

Figura 8.7 - Configuracdes de Idioma (Admin habilitado: Login do Usuario)
Observagéo: As opgbes do Admin ndo estdo acessiveis quando logado com a senha de Usuério.
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Configuracdes do LP50
Configuragdes do Usuério: Admin ndo habilitado

Como mencionado anteriormente na Pagina 12, iniciar o LP50 sem habilitar as senhas de ‘Admin e de Usuario vai

configurar o drive em uma configuracédo de Senha Unica, Usuario Unico. Esta configuracdo ndo possui acesso a
ualquer recurso ou opc¢do do Admin. Esta configuragéo terd acesso as seguintes configuracdes do LP50:

Senha (Password):

Permite que vocé altere sua propria

senha de Usuério e/ou dica. (Figura 8.8) * User Settings

Settings - LPSO S IRONKEY" ~

(o] (o

Figura 8.8- OpcGes de Senha (Modo Somente Usuario)

Informagdes de contato (Contact Info):
Permite que vocé
adicione/visualize/altere suas
informacdes de contato. (Figura 8.9)

Settings - LP50 @ IRONKEY" v

* User Settings

Figura 8.9 - Informacdes de contato (Modo Somente Usuario)

Idioma (Language):
Permite que vocé altere sua selecédo de
idioma atual. (Figura 8.10)

Settings - LPS0 (S IRONKEY" ~

+ User Settings

@)

[E nglish

Figura 8.10 - Defini¢des de Idioma (Modo Somente Usuario)
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Configuracgdes do LP50

Alterar e Salvar configuractes

e Sempre que as configuracdes Settings - LP50 G IRONKEY" +
forem alteradas nas Configuracgdes
do LP50 (por ex., Informacdes de
contato, idioma, alteracéo de @ Picase enter your password ®| &
senha, op¢bes do Admin etc.), o
drive pedira para que vocé insira
sua senha para aceitar e aplicar as E
alteracodes. (Ver Figura 8.11)

+ User Settings

= (o

Figura 8.11 - Tela de alerta de Senha para salvar as alteragdes de
configurac6es do LP50

Observacao: Se vocé estiver na tela de alerta de Senha acima e gostaria de cancelar ou modificar suas alteracoes,
vocé pode fazer isso simplesmente deixando o campo de senha em branco e clicando em ‘OK (OK). Isso fechara a
caixa ‘Insira sua Senha e voltara para o menu de configuragdes do LP50.
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Recursos do Admin

Opcao disponivel para redefinir a senha de Usuario
Um dos recursos Uteis da configuracdo de Admin permite que vocé redefina a Senha de Usuarios com seguranga,

caso ela tenha sido esquecida. Abaixo esta o recurso de Redefini¢do da senha de Usuario que pode ser Util para
redefinir a senha de Usuario:

Redefinicdo da senha de Usuario:
Altere manualmente a senha do Usuério no menu Settings - LPSO @ IRONKEY" +
de ‘OpcBes do Admin, que é uma mudanca ' Admin Settings

instantanea e fara efeito no préximo login de
Usuario. (Figura 9.1)

Observagéo: Os critérios de exigéncia de senha
n&o cumprirdo os critérios originais que foram
definidos durante o processo de inicializa¢ao
(opgdes de passe-frase ou complexa).

Figura 9.1 - Redefinicao de Senha de Usuario/Op¢6es do
Admin
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Ajuda e Resolucdo de Problemas

Bloqueio do dispositivo

~ Kingston

(o]

LOGY

O LP50 inclui um recurso de seguranca que previne acesso ndo autorizado a particdo de dados quando um namero
maximo de tentativas erradas de login consecutivas (abreviado como MaxNoA) foi feito. A configuracdo padréo de
fabrica tem um valor pré-configurado de 10 (n° de tentativas) para cada método de login (Usuario/Admin).

O contador de ‘bloqueio monitora cada login malsucedido e redefine de uma das duas maneiras:

1. Um login bem-sucedido antes de atingir o MaxNoA

2. Atingindo 0 MaxNoA e realizando um bloqueio de dispositivo ou formatacdo de dispositivo dependendo de como o

drive for configurado.

¢ Se uma senha incorreta for inserida, uma
mensagem de erro vai aparecer em
vermelho logo acima do campo de entrada
de senha, indicando uma falha no login.
(Figura 10.1)

Login Device - LPS0

& User Password

PASSWORD IS INCORRECT
Z

Hint

Contact Information Login as Admin

| Cancel

(S IRONKEY" v

Figura 10.1 - Mensagem de senha incorreta

* Quando a 72 tentativa errada for feita, vocé
verd uma mensagem de erro adicional
indicando que vocé tem mais 3 tentativas
antes de chegar ao MaxNoA (que é 10 por
padréo). (Figura 10.2)

Login Device - LP50 (S IRONKEY" v

& User Password

PASSWORD IS INCORRECT YOU HAVE 3 MORE ATTEMPTS LEFT!

Hint

Contact Information Login as Admin

Cancel

Figura 10.2 - 72 tentativa de senha incorreta
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Ajuda e Resolugéo de Problemas
Bloqueio do dispositivo

Importante: Depois da 102 e Ultima tentativa de login errada, dependendo de como o dispositivo foi configurado e
método de login utilizado, (Usuario ou Admin) o dispositivo vai fechar, exigindo que vocé faca login por um método

alternativo (se aplicavel) ou uma Restauracéo de Dispositivo que formatara os dados

e todos os dados no drive serdo perdidos para sempre. Comportamentos também mencionados na pégina 18 desde

Guia do Usuario.

As Figuras 10.3 - 10.6 abaixo demonstram o comportamento visual do 10° e Gltimo login errado de cada método de

senha de login:

Senha de Usuario: (Admin/Usuério habilitado)

Login Device - LP50 S IRONKEY" v
# User Password
o v
=)
| Cancel
BLOQUEIO DO DISPOSITIVO
Figura 10.3

a

Login Device - LP50 S IRONKEY" v
Admin Password
© Warning!
Lok
Back |  cancel
FORMATAGAO DO DISPOSITIVO*
Figura 10.4

Senha do Admin (Admin/Usudrio habilitado)

» Essas medidas de seguranga impedem que alguém
(que ndo tenha a sua senha) faca incontaveis
tentativas de login e consiga acesso aos seus dados
confidenciais (também conhecido como ataque de
forga bruta). Se vocé for o proprietario do LP50 e
esquecer sua senha, as mesmas medidas de
seguranca serdo aplicadas, incluindo a formatacéo
do dispositivo. * Para mais sobre este recurso, veja
‘Restaurar Dispositivo na péagina 25.

Lo

n

gin Device - LP50

Senha de Usuario (Admin NAO habilitado)

(S IRONKEY"

User Password

FORMATACAO DO DISPOSITIVO*
Figura 10.5

* Observacao: Uma formatacao de dispositivo apagara TODAS as informag¢des armazenadas ha particdo de dados

segura do LP50.
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Ajuda e Resolugéo de Problemas
Restaurar dispositivo

Se vocé esgueceu a sua senha ou precisa restaurar seu dispositivo, vocé pode clicar no botéo ‘Restaurar Dispositivo
que aparece em um dos dois lugares dependendo de como o drive esta configurado (no menu de Senha de Login do
Admin se o Admin/Usuario estiver habilitado, ou no menu de Login da ‘Senha de Usuario se 0 modo Admin/Usuario
nao estiver habilitado) quando o iniciador do LP50 for executado. (Ver Figura 10.7 e 10.8)

» Esta opgéo vai permitir que vocé crie uma
nova senha, mas para proteger a privacidade
dos seus dados, o LP50 sera formatado. Isso
significa que todos os seus dados serdo
apagados no processo.*

Login Device - LPSO (3 IRONKEY" v

Admin Password

Figura 10.6 - Senha do Admin: Bot&o para Restaurar Dispositivo

* Observacdo: Quando vocé clicar em
‘Restaurar dispositivo (Reset Device), uma
caixa de mensagem vai aparecer e perguntar
se vocé deseja inserir uma nova senha antes
de executar a formatacao. Nesse ponto, vocé
pode 1) clicar em ‘OK para confirmar ou 2)
clicar em ‘Cancelar para voltar para a janela

de login. (Ver Figura 10.8) P

ce - LPSO S IRONKEY" v

Figura 10.7 - Senha de Usuario (Admin/Usuario ndo habilitado)
Restaurar Dispositivo

»  Se vocé optar por continuar, vocé sera levado S © IRONKEY
para a tela de inicializacdo onde vocé pode
habilitar os modos de Admin e Usuario e
inserir sua nova senha com base na op¢ao de
Senha que escolher (Complexa ou Frase-
passe). A dica ndo é um campo obrigatério,
mas pode ser Gtil para fornecer uma pista
sobre a senha, se algum dia ela for esquecida. > . (o

Cancel

Figura 10.8 - confirmacao para Restaurar Dispositivo
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Ajuda e Resolugéo de Problemas

Conflito de letra do drive: Sistemas operacionais Windows

* Como mencionado na se¢édo de ‘Requisitos do
Sistema deste manual (na pagina 3), o LP50
precisa de duas letras de drive consecutivas b Conpitey EEX

e . ;. File Edit View Favorites Tools Hel o
DEPOIS do ultimo disco fisico que aparece antes =
. . e~ . @Ba\:k ~ & ‘? >~ ) Search || Folders v
do ‘intervalo nas atribuicdes de letra do drive (ver | | = or
Figura 10.9). Isto NAO esté relacionado com [re—— ’

System Tasks

compartilhamentos_de rede porque eles sdo . e e < @
especificos aos perfis de usuario e ndo ao proprio éf e & >
perfil de hardware de sistema, aparecendo assim e e e
disponivel no Sistema Operacional. Other Places

3 My Network Places 6 s .

\D My Documents =

(2 c:ntrol Panel y, v

DVD RW Drive
Details (El:l)nllf:k‘:y Network Share (G:) Local Disk (H:)

* Isso significa que, o Windows pode atribuir ao
LP50 uma letra de drive que ja esta em uso por
um compartilhamento de rede ou caminho de
Convencao de Nomenclatura Universal (UNC),
causando um conflito de letra de drive. Se isto
ocorrer, consulte o seu administrador ou
departamento de assisténcia técnica para alterar Figura 10.9 - Exemplo de letra de drive
a atribuicdo das letras de drive no Gerenciamento
do Disco do Windows (necessarios privilégios de
administrador.)

System Folder

Neste exemplo, (Figura 10.9), o LP50 utiliza o drive F:, que é a primeira letra de drive disponivel apés o drive E: (0
altimo disco fisico antes do intervalo de letra de drive.) Como a letra G: € um compartilhamento de rede e ndo faz
parte do perfil de hardware, o LP50 pode tentar utiliza-lo como sua segunda letra de drive, causando um conflito.

Se ndo existirem compartilhamentos de rede no seu sistema e o LP50 continuar ndo iniciando, é possivel que um
leitor de cartdes, um disco removivel ou outro dispositivo previamente instalado esteja mantendo a letra de unidade
atribuida e causando o conflito.

Observe que o Gerenciamento de Letra de Drive, ou DLM, melhorou significativamente no Windows 8.1, 10 e 11
entdo pode ser que vocé ndo encontre este problema, mas se ndo conseguir resolver o conflito, entre em contato
com o Departamento de Suporte Técnico da Kingston ou visite o site Kingston.com/support for para mais assisténcia.
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IRONKEY™ Locker+ 50 (LP50)
SZYFROWANA PAMIEC FLASH USB 3.2 Gen 1

Instrukcja obstugi
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CHNOLOGY

llustracja 1 — Urzadzenie IronKey LP50

Wprowadzenie

Pamieci flash USB Kingston IronKey Locker+ 50 oferuja zabezpieczenia klasy konsumenckiej z szyfrowaniem
sprzetowym AES w trybie XTS, w tym ochrone przed atakami metoda BadUSB dzieki cyfrowo podpisanemu
oprogramowaniu sprzetowemu oraz przed atakami sitowymi (Brute Force) na hasta. Pamie¢ LP50 jest rowniez
zgodna z aktem prawnym TAA (Trade Agreements Act).

Pamie¢ LP50 obstuguje obecnie opcje wielu haset (administratora i uzytkownika) w trybie haset ztozonych lub
wyrazer hastowych. Tryb haset ztozonych umozliwia wprowadzanie haset sktadajacych sie z 6-16 znakow
nalezacych do 3 z 4 zestawdw znakdéw. Nowy tryb wyrazen hastowych umozliwia wprowadzenie numeru PIN,
zdania, listy stéw, a nawet tekstu piosenki o dtugosci od 10 do 64 znakdéw. Administrator moze wtaczy¢ hasto
uzytkownika lub je zresetowac w celu przywrdcenia dostepu do danych. Aby utatwi¢ wpisywanie hasta, mozna
wiaczy¢ symbol oka, dzieki czemu hasto staje sie widoczne, co zmniejsza ryzyko popetnienia literéwek
skutkujacych nieudanymi prébami logowania. Funkcja ochrony przed atakami sitowymi (Brute Force) blokuje
uzytkownika po 10 wprowadzonych z rzedu nieprawidtowych hastach, a jezeli hasto administratora zostanie
wprowadzone niepoprawnie 10 razy z rzedu, wymazuje kryptograficznie pamieé. Co wiecej, wbudowana
klawiatura wirtualna chroni hasta przed oprogramowaniem rejestrujgcym nacisniecia klawiszy (keylogger) lub
zawartos¢ ekranu (screenlogger).

Pamiec¢ Locker+ 50 zostata zaprojektowana z mysla 0 wygodzie uzytkowania, wiec umieszczono ja w matej
metalowej obudowie z zaczepem ha kétko do kluczy, dzieki czemu pozwala swobodnie przenosi¢ zapisane dane.
Pamiec¢ LP50 jest takze wyposazona w opcjonalng funkcje tworzenia kopii zapasowych USBtoCloud (firmy ClevX®),
umozliwiajaca dostep do danych zapisanych w pamieci z wykorzystaniem ustugi pamieci w chmurze: Google
Drive™, OneDrive (Microsoft®), Amazon Cloud Drive, Dropbox™ lub Box. Kazdy uzytkownik moze z tatwoscia
skonfigurowac pamiec¢ LP50, poniewaz nie wymaga to instalacji zadnej aplikacji, a cate potrzebne
oprogramowanie i zabezpieczenia znajduja sie juz w pamieci. Urzadzenie dziata w systemach Windows® i
macOS®, co umozliwia uzytkownikom dostep do plikow z wielu systemow.

Pamiec LP50 jest objeta ograniczong 5-letnig gwarancjg i bezptatng pomoca techniczng firmy Kingston.
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Charakterystyka pamieci IronKey Locker+ 50

»  Szyfrowanie sprzetowe XTS-AES (nie mozna go nigdy wytaczyc)

e Ochrona przed atakami metodg Brute Force i BadUSB

e Opcje wielu haset (Multi-Password)

» Tryby hasta ztozonego i wyrazenia hastowego

e Przycisk z symbolem ,,0ka” do wyswietlania wprowadzanych haset w celu ograniczenia liczby nieudanych
préb logowania

e Wirtualna klawiatura pomagajaca chroni¢ przed keyloggerami i screenloggerami

e Zgodnos¢ z systemem Windows lub macOS (szczegoty w arkuszu danych)

Informacje o tej Instrukcji (09242024)
Niniejsza instrukcja obstugi dotyczy pamieci IronKey Locker+ 50 (LP50).

Wymagania systemowe

Platforma PC Obstugiwane systemy operacyjne komputeréw PC
e Intel i AMD e Windows 11
¢ 15MB wolnego miejsca na dysku e Windows 10

e Dostepny port USB 2.0/3.2
« Dwie kolejne litery dysku po ostatnim dysku
fizycznym*

* Uwaga: Patrz rozdziat ,,Konflikt liter dyskow” na

str. 32.
Platforma Mac Obstugiwane systemy operacyjne komputeréw Mac
e Intel i Apple SOC e macOS12.x-15x

e 15MB wolnego miejsca na dysku
» PortUSB 2.0/3.2

Uwaga: Po aktywacji kazde urzadzenie pamieci jest objete bezptatng 5-letnig subskrypcjg ustugi USBtoCloud. Po zakorczeniu
tego okresu mozliwe jest dalsze odptatne korzystanie z ustugi firmy ClevX.
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Zalecenia

Aby zagwarantowa¢ odpowiednie zasilanie urzadzenia LP50, nalezy podtaczac je bezposrednio do portu USB w
notebooku lub komputerze stacjonarnym, jak pokazano na ilustracji 1.1. Nalezy unika¢ podtaczania urzadzenia LP50
do urzadzen peryferyjnych z portem USB, takich jak klawiatura czy koncentrator zasilany z portu USB, jak pokazano na
ilustracji 1.2.

llustracja 1.1 — Zalecany spos@b uzycia llustracja 1.2 — Niezalecany sposéb uzycia

Uzywanie prawidtowego systemu plikow

Pamie¢ IronKey LP50 jest fabrycznie sformatowana w systemie plikdw FAT32. Pozwala to na dziatanie w systemach
Windows i macOS. Niezaleznie od tego mozliwe jest wykorzystanie innych opcji recznego sformatowania pamieci,
takich jak system NTFS dla Windows czy exFAT. W razie potrzeby mozna ponownie sformatowac partycje danych,
jednak podczas ponownego formatowania pamieci zostang utracone zapisane w niej dane.

Zalecenia dotyczace uzytkowania
W celu zapewnienia bezpieczenstwa danych firma Kingston zaleca:

e Przeprowadzenie skanowania antywirusowego na komputerze przed skonfigurowaniem i uzyciem pamieci LP50
w systemie docelowym

e Zablokuj urzadzenie, gdy nie jest uzywane

e Wysun urzadzenie z systemu przed jego odtaczeniem

* Nie odtaczaj urzadzenia, gdy swieci sie jego dioda LED. Moze to spowodowac uszkodzenie pamieci wymagajace
ponownego sformatowania, co bedzie skutkowac usunieciem danych

* Nie udostepniaj hasta innym osobom

Najnowsze aktualizacje i informacje

Odwiedz strone kingston.com/support, aby uzyska¢ najnowsze wersje oprogramowania pamieci, czesto zadawane
pytania, dokumentacje i dodatkowe informacje.

UWAGA: Nalezy instalowaé wytacznie najnowsze wersje oprogramowania pamieci. Zmiany na starsze wersje
oprogramowania nie sg obstugiwane i moga potencjalnie spowodowac utrate przechowywanych danych lub zakt6ci¢
dziatanie innych funkcji pamieci. Wszelkie pytania nalezy kierowac do dziatu pomocy technicznej firmy Kingston.
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Najlepsze metody konfiguracji hasta

Pamie¢ LP50 ma silne zabezpieczenia. Obejmuje to ochrone przed atakami metoda Brute Force, ktora uniemozliwia
hakerom odgadywanie haset dzieki ograniczeniu liczby préb wprowadzenia hasta do 10. Po osiggnieciu tego limitu
pamiec LP50 automatycznie wymaze zaszyfrowane dane, formatujac sie z powrotem do stanu fabrycznego.

Wiele haset (funkcja Multi-Password)

Jedna z gtéwnych funkcji funkcji pamieci LP50 jest obstuga wielu haset, ktéra pomaga chroni¢ przed utratg danych w
przypadku zapomnienia jednego lub wiecej haset. Gdy wszystkie opcje haset sg wigczone, pamie¢ LP50 moze
obstugiwac dwa rézne hasta, ktére mozna wykorzysta¢ do odzyskania danych — hasto administratora oraz hasto
uzytkownika.

Pamie¢ LP50 pozwala wybra¢ dwa gtéwne hasta: hasto administratora oraz hasto uzytkownika. Administrator moze w
dowolnej chwili uzyska¢ dostep do pamieci i skonfigurowac opcje dla uzytkownika — jest kims w rodzaju
»superuzytkownika”.

Uzytkownik moze rowniez uzyskaé dostep do pamieci, ale w poréwnaniu z administratorem ma ograniczone
uprawnienia. W przypadku zapomnienia jednego z dwoch haset mozna uzy¢ drugiego z nich w celu uzyskania dostepu
do danych i ich odzyskania. Nastepnie mozna ponownie skonfigurowa¢ pamie¢, tak aby miata dwa hasta. Wazne jest,
aby skonfigurowac¢ OBA hasta i zapisa¢ hasto administratora w bezpiecznym miejscu, a na co dzier uzywac hasta
uzytkownika.

W przypadku zapomnienia lub utraty wszystkich haset nie bedzie mozliwe uzyskanie dostepu do danych. Firma
Kingston nie bedzie w stanie odzyska¢ danych, poniewaz zastosowanego mechanizmu zabezpieczenia nie mozna
obejs¢. Firma Kingston zaleca zapisywanie danych rowniez na innych nosnikach. Pamieé LP50 mozna bezpiecznie
wymazac w celu ponownego wykorzystania, ale znajdujace sie w niej dane zostang bezpowrotnie usuniete.

Tryby hasta
Pamie¢ LP50 obstuguje réwniez dwa rozne tryby hasta:

Hasto ztozone
Hasto ztozone musi sktada¢ sie z co najmniej 6-16 znakdw oraz zawierac¢ co najmniej trzy z nastepujacych znakow:
«  Wielkie litery alfabetu
« Mate litery alfabetu
e Cyfry
e Znaki specjalne

Wyrazenie hastowe
Pamiec LP50 obstuguje wyrazenia hastowe o dtugosci od 10 do 64 znakéw. Wyrazenie hastowe nie podlega zadnym
dodatkowym regutom, ale jesli jest uzywane prawidtowo, moze zapewnié¢ bardzo wysoki poziom ochrony.

Wyrazenie hastowe to w zasadzie dowolna kombinacja znakéw, w tym znakow z innych jezykdw. Jezyk hasta moze
odpowiadad jezykowi wybranemu dla pamieci LP50. Pozwala to na wybranie wielu stéw, frazy, tekstu piosenki, wersu
z wiersza itp. Dobre wyrazenia hastowe sg jednymi z najtrudniejszych rodzajéw haset do odgadniecia przez
atakujacego, a jednoczesnie moga by¢ tatwiejsze do zapamietania przez uzytkownika.
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Konfiguracja urzadzenia

Aby zapewni¢ wystarczajace zasilanie szyfrowanej pamieci USB IronKey, nalezy podtaczy¢ jg bezposrednio do portu
USB 2.0/3.0 w notebooku lub komputerze stacjonarnym. Unikaj podtaczania pamieci do jakichkolwiek urzadzen
peryferyjnych, ktére moga by¢ wyposazone w port USB, takich jak klawiatura lub koncentrator zasilany przez USB.
Poczatkowa konfiguracje urzadzenia nalezy przeprowadzi¢ na obstugiwanym systemie operacyjnym Windows lub
macOS.

Dostep do urzadzenia (srodowisko Windows)

Podtacz szyfrowang pamieé¢ USB IronKey do wolnego portu USB w notebooku lub komputerze stacjonarnym i
zaczekaj, az system Windows ja wykryje.

Installing device driver software % X
Click here for status.

* W systemie Windows 8.1/10/11 wyswietli "
sie powiadomienie dotyczace instalacji .U
sterownika urzadzenia (ilustracja 3.1).

llustracja 3.1 — Powiadomienie o instalacji sterownika urzadzenia

e Po zakonczeniu wykrywania nowego sprzetu
wybierz opcje IronKey.exe w partycji Cu ’DYD‘R“"T{WT EE ) 1'f°[n'<ey Unlocker

2 . Py Common
Unlocker, ktérg mozna znalezé¢ w CDFS
. . IronKey.app
Eksploratorze plikdw (ilustracja 3.2). :
Licenses
T .. o WINDOWS
e Pamietaj, ze litera partycji bedzie sie rézni¢ B e
w zaleznosci od kolejnej wolnej litery dysku. _
= IronKey.
Litera dysku moze sie zmieni¢ w zaleznosci
od tego, jakie urzadzenia sa podtgczone. Na llustracja 3.2 — Okno Eksploratora plikéw/IronKey.exe
ilustracji po prawej stronie litera dysku jest
litera (E:).

Dostep do urzadzenia (srodowisko macQS)

W16z pamiec LP50 do dostepnego portu w notebooku lub komputerze stacjonarnym i zaczekaj, az zostanie wykryta
przez system operacyjny komputera Mac. Po wykryciu pamieci na pulpicie zostanie wyswietlony wolumin ,,IRONKEY”
(ilustracja 3.3).

»  Kliknij dwukrotnie ikone CD-ROM IronKey. _

IRONKEY 88 ¢ !y » Q
¢ Nastepnie kliknij dwukrotnie ikone aplikacji
ep | IKONg aplikac) o = e
IronKey.app, widoczna w oknie pokazanym 22 | S |
na ilustracji 3.3. Spowoduje to rozpoczecie — RONKEY ~  IRONKEYexre Windows
procesu inicjowania. é

llustracja 3.3 — wolumin IKLP
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Kingston

Inicjowanie urzadzenia (srodowisko Windows i macQS)

Jezyk i umowa licencyjna uzytkownika koncowego

Wybierz preferowany jezyk z menu rozwijanego
i kliknij przycisk Next (Dalej) (patrz ilustracja
4.1).

evice Initialization - VP50 S IRONKEY"

% Language

—
[Lm: ish | vj
\

llustracja 4.1 — Wybor jezyka

Zapoznaj sie z umowa licencyjna i kliknij przycisk
Next (Dalej).

Uwaga: Aby kontynuowad¢, nalezy zaakceptowac
umowe licencyjna; w przeciwnym razie przycisk
Next (Dalej) pozostanie nieaktywny (ilustracja
4.2).

Device Initialization - VP50 S IRONKEY" v
B License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE T(Ag t") is a legal ag: between you (either an

individual or a single entity) and Kingston Technology Company Inc. ("Kingston®). This Agreement relates to the
software ying this Agre t, which includes software and may include associated media,
printed materials, and “online” or electronic documentation (the "Licensed Software"). By downloading, installing,
copying, or otherwise using the Licensed Software, you agree to be bound by the terms of this Agreement and further
agree that the third party licensors of Kingston providing licenses for all or any portion of the Licensed Software shall
be third party beneficiaries of this Agreement. If you do not agree to the terms of this Agreement, do not install, copy
or use the Licensed Software.

The Licensed Software is protected by copyright laws and international copyright treaties, as well as other
intellectual property laws and treaties. The Licensed Software is licensed, not sold. The Licensed Software is
being provided solely for use with IronKey Encrypted USB product lines.

Yes, | accept
Back Cancel

llustracja 4.2 — Umowa licencyjna
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Inicjowanie urzadzenia
Wybor hasta

Na ekranie monitu o podanie hasta mozna utworzy¢ hasto do ochrony danych zapisanych w pamieci LP50, korzystajac
z trybu hasta ztozonego lub wyrazenia hastowego (ilustracje 4.3-4.4). Ponadto na tym ekranie mozna réwniez wtaczy¢
opcje wielu haset administratora/uzytkownika. Zanim przejdziesz do wyboru hasta, zapoznaj sie z informacjami
dotyczacymi wiaczania haset administratora/uzytkownika ponizej, aby lepiej zrozumiec te funkcje.

Uwaga: Po wybraniu trybu hasta ztozonego lub wyrazenia hastowego nie mozna go zmieni¢, o ile urzadzenie nie
zostanie zresetowane.

Aby rozpocza¢ wybor hasta, utworz hasto w polu ,,Password” (Hasto), a nastepnie wprowadz je ponownie w polach
»confirm Password” (Potwierdz hasto). Utworzone hasto musi spetnia¢ ponizsze kryteria, aby mozna byto
kontynuowac proces inicjowania:

Hasto ztozone (Complex Password) Device Initialization - LP50 ©IRONKEY" v
»  Musi zawiera¢ co najmniej 6 znakdw a Password -
(makS. 16 Znakéw).
Complex Passphrase
< 0

«  Musi zawiera¢ znaki nalezace do trzech R
(3) z nastepujacych kategorii:
o wielkie litery
0 mate litery
o cyfry
0 znaki specjalne (!, $, & itp.)

(O) Enable Admin and User Passwords @

I
5
3

\/ Back |

llustracja 4.3 — Hasto ztozone

Wyraienie hastowe (Passphrase) Device Initialization - LP5O @ IRONKEY" v
b MUSI Zaneraé @ Password =
0 co najmniej 10 znakow -
- . Complex assphrase
o maksymalnie 64 znaki e L]
|
) Enable Admin and User Passwords @

[ Back ;\ L Cancel |

llustracja 4.4 — Wyrazenie hastowe

Podpowiedz hasta (Password Hint)
(opcjonalnie)

Podpowiedz hasta moze by¢ pomocna w
przypomnieniu sobie zapomnianego hasta.
Uwaga: Podpowiedz NIE MOZE by¢ taka sama
jak hasto.

llustracja 4.5 — Pole podpowiedzi hasta
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Inicjowanie urzadzenia

Prawidtowe i nieprawidtowe hasta

" Kingsto

oOLO

Po zdefiniowaniu prawidtowych haset, ktore spetniajg wymagane kryteria, pola kryteriow hasta podswietlg sie na

zielono (patrz ilustracje 4.6a-b).

Uwaga: Po spetnieniu co najmniej trzech kryteridw hasta czwarte pole kryteriow stanie sie szare, co oznacza, ze to

kryterium jest opcjonalne (ilustracja 4.6b).

Device Initialization - LP50 @ IRONKEY" v

A Password

Complex Passphrase

Please create a secure Complex password following the criteria below. @

| ExamplePasswOrd! |

( ExamplePassword! )

v6

v v v v

(O Enable Admin and User Passwords @

[ Back | [ cancel

llustracja 4.6a — Spetnione warunki dla hasta ztozonego

Device Initialization - LP50 e IRONKEY" v

@ Password >l =
Passphrase

Complex

a secure Complex password following the criteria below. @

Please create

( ExamplePassword )

( ExamplePassword )

special character

v 616

v v v

(O Enable Admin and User Passwords @

Back J m L Cancel )
llustracja 4.6b — Opcjonalny warunek dla hasta ztozoneg

W przypadku zdefiniowania nieprawidtowego hasta,
pola kryteriow hasta podswietlg sie na czerwono, a
przycisk Next (Dalej) stanie sie nieaktywny do czasu
spetnienia minimalnych wymagan.

Dotyczy to zaréwno haset ztozonych, jak i wyrazen
hastowych.

Device Initialization - LP50 @ IRONKEY" v
A Password M=
Complex

Passphrase

Please create a secure Complex password following the criteria below. @

| ExamplePassword )

| ExamplePassword |

v

7 v x digit  x special character

() Enable Admin and User Passwords @

[ Back ) Next (" cancel

llustracja 4.7 — Niespetnione warunki dla hasta

10
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Inicjowanie urzadzenia

Wirtualna klawiatura
Pamiec LP50 jest wyposazona w funkcje wirtualnej klawiatury, ktéra moze stuzy¢ do ochrony przed
oprogramowaniem rejestrujgcym nacisniecia klawiszy (keyloggerami)..

Device Initialization - LP50 © IRONKEY" v
«  Aby skorzystac z funkcji wirtualnej klawiatury, o pacewrord =
znajdz symbol klawiatury w prawym gérnym rogu
ekranu inicjalizacji urzadzenia (Device e e
Plesse crete  secue Pessphrase password folning the ctria below. @

Initialization) i zaznacz go.

( This is my PasswOrd Example! |

| This is my PasswOrd Example! |

g

(O Enable Admin and User Passwords @

oo ) D (o )

llustracja 4.8 — Aktywacja wirtualnej klawiatury

e Gdy pojawi sie wirtualna klawiatura, mozesz
rowniez wiaczy¢ funkcje ochrony przed Vet Key O=> ; * v x
screenloggerami (Screenlogger Protection).

Podczas korzystania z tej funkcji wszystkie 1|86 Gl | 61 05 6] 0.5 [ 6 “

klawisze przez chwile stang sie niewidoczne. Jest ey °JLP

to celowe dziatanie, poniewaz zapobiega a JLs LU U U UL U retu

przechwytywaniu kliknie¢ przez screenloggery.. shift J{ 2 Jx e JLv U Jm e L JU gL shit
caps lock randomize @)

» Aby ta funkcja byta jeszcze bardziej skuteczna,
mozesz wybra¢ losowy uktad wirtualnej
klawiatury, klikajgc klawisz randomizacji
(randomize) w prawym dolnym rogu klawiatury.
Wybér tej opcji spowoduje rozmieszczenie
klawiszy w losowy sposéb.

llustracja 4.9 — Ochrona przed
screenloggerami/randomizacja

11
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Inicjowanie urzadzenia

Przetacznik widocznosci hasta

Domyslnie podczas tworzenia hasta (jego wpisywania) cigg znak6w hasta jest wyswietlany w polu hasta. Aby ukry¢
ciag znakow hasta podczas wpisywania, kliknij symbol oka w prawym gérnym rogu okna inicjalizacji urzadzenia.

Uwaga: Po zakorczeniu inicjalizacji urzadzenia pole hasta bedzie domysinie ,,ukryte”.

© IRONKEY" v

Device Initialization - LP50

& Password =

Aby ukryé cigg znakdw hasta, kliknij szarg ikone.

Complex Passphrase

Please create a secure Passphrase password fo
-

| This is my PasswOrd Example!

| This is my PasswOrd Example]

V10

(O Enable Admin and User Passwords @

(mac )
llustracja 4.10 — Wybor opcji ,,ukryj” hasto

@ IRONKEY" v

Device Initialization - LP50

A Password

Complex Passphrase

Aby wyswietli¢ ukryte hasto, kliknij niebieska ikone. R
Please create a secure Passphrase password following theg#fferia below. @

(O Enable Admin and User Passwords @

llustracja 4.11 — Wybor opcji ,,pokaz” hasto

12
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Inicjowanie urzadzenia

Hasta administratora i uzytkownika

Witaczenie haset administratora i uzytkownika umozliwia korzystanie z funkcji wielu haset i zarzgdzanie obydwoma
kontami w roli administratora. Zaznaczenie opcji ,,Enable Admin and User passwords” (Wtacz hasta administratora i
uzytkownika) umozliwia skorzystanie z alternatywnej metody dostepu do pamieci w przypadku zapomnienia jednego

Z haset.

Gdy wtaczone s3 hasta administratora i uzytkownika, mozna rowniez uzyskac dostep do nastepujacych funkcji:
e Resetowanie hasta uzytkownika

Aby dowiedzie¢ sie wiecej o funkcji resetowania hasta uzytkownika, przejdz na str. 28 niniejszej instrukcji.

Device Initialization - LP50 €° IRONKEY" v

* Aby wigczy¢ hasta administratora i
uzytkownika, kliknij pole obok opcji ,,Enable
Admin and User Passwords” (Wtacz hasta
administratora i uzytkownika) i kliknij Please create a secure Passphrase password ollowing th crteri below. @)

@& Password @

0

Passphrase

prZyC|Sk NeXt (Dale]) po Wybrar"u | c0o0000ccccccccce
prawidtowego hasta (ilustracja 4.12).

e Jesli funkcja jest wiaczona, hasto wybrane na
tym ekranie bedzie hastem administratora.
Kliknij przycisk Next (Dalej), aby przejs¢ do
ekranu hasta uzytkownika i zdefiniowac
hasto dla uzytkownika.

PASSWORDS DID NOT MATCH

[aiooolo'ouioo.io )

/

|\i} Enable Admin and User Passwords @ |

o) T (s )

llustracja 4.12 — Wiaczanie haset administratora i uzytkownika

Uwaga: Wiaczenie hasta administratora i uzytkownika jest opcjonalne.

Jesli w konfiguracji pamieci ta funkcja NIE jest wtgczona (pole niezaznaczone), pamiec¢ zostanie skonfigurowana z

jednym hastem dla pojedynczego uzytkownika — bez zadnych funkcji administracyjnych. W niniejszej instrukcji taka
konfiguracja bedzie okreslana jako tryb Tylko uzytkownik.

Aby kontynuowac konfiguracje dla pojedynczego uzytkownika z jednym hastem, pozostaw niezaznaczong opcje

Enable Admin and User Passwords (Wtacz hasta administratora i uzytkownika) i po utworzeniu prawidtowego hasta
kliknij przycisk Next (Dalej).

13
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Inicjowanie urzadzenia

Hasta administratora i uzytkownika

. ) A Device Initialization - LP50 @ IRONKEY" v
Jesli na poprzednim ekranie zostata

wiaczona rola administratora, na
nastepnym ekranie pojawi sie monit o
podanie hasta uzytkownika (User S e e e s e
Password) (ilustracja 4.13). Hasto
uzytkownika zapewnia ograniczone
uprawnienia w poréwnaniu z hastem 6-16 long

administratora, co zostanie szczegétowo sl @) @) @esalinocy
omowione w dalszej czesci niniejszej
instrukcji. Uwaga: W dalszej czesci tego
dokumentu tryb z wtgczonymi hastami
administratora i uzytkownika bedzie ) )
okreélany jako ,,Rola administratora”. [ Back ) L Gancel

@ User Password

llustracja 4.13 — Hasto uzytkownika (wtaczone hasta administratora i
uzytkownika)

Uwaga: Wybrane kryteria opcji hasta (ztozonego lub wyrazenia hastowego) zostang przeniesione na hasto
uzytkownika, niezbedne po skonfigurowaniu pamieci. Wybrang opcje hasta mozna zmieni¢ dopiero po
catkowitym zresetowaniu urzadzenia.

14
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Inicjowanie urzadzenia
Informacje kontaktowe
W wyswietlonych polach tekstowych wprowadz informacje kontaktowe (patrz ilustracja 4.14).

Uwaga: Informacje wprowadzone w tych polach NIE MOGA zawiera¢ hasta utworzonego w kroku 3. (Pola te sg
opcjonalne i mozna pozostawic je puste).

Device Initialization - LP50 €° IRONKEY" v

= Contact

Pole ,Name” (Nazwa) moze zawierac
do 32 znakéw, ale nie moze zawieraé Please enter your information below
samego hasta. (1 )

Pole ,,Company” (Firma) moze
zawierac¢ do 32 znakdw, ale nie moze
zawiera¢ samego hasta.

Pole ,,Details” (Szczegéty) moze
zawierac¢ do 156 znakdéw, ale nie moze
zawiera¢ samego hasta.

T o) G (o)

llustracja 4.14 — Informacje kontaktowe

Uwaga: Klikniecie przycisku ,,OK” spowoduje zakonczenie procesu inicjalizacji i przejscie do odblokowania, a
nastepnie zamontowania bezpiecznej partycji, na ktérej beda bezpiecznie przechowywane dane. Odtgcz pamiec i
podtacz ja ponownie do systemu, aby zobaczyé wprowadzone zmiany.

15
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Inicjowanie funkcji USBtoCloud (srodowisko Windows)

Po zainicjowaniu urzadzenia w systemie Windows na ekranie pojawi sie aplikacja USBtoCloud, jak pokazano na

ilustracji 5.1 po prawej stronie. Przed wykonaniem dalszych czynnosci nalezy upewnic sie, ze dostepne jest potgczenie
Z Internetem.

» Aby kontynuowac instalacje, kliknij zielony przycisk ,,Accept” gl gﬂ‘a
(Zaakceptuj) w prawym dolnym rogu okna aplikacji firmy (a= USB=Cloud™ clevX
CIeVX. Cloud Backup for Your Portable Drive  clever eXtensions

This easy-to-use application will
automatically back up your USB drive

» Aby zrezygnowac z instalacji, kliknij czerwony przycisk to a cloud S0 you don't have to worry
~Decline” (Odrzu¢) w lewym dolnym rogu okna aplikacji PRGN o
firmy clevX.
o . . End-User License Agreement A
* (Uwaga: Klikniecie czerwonego przycisku ,,Decline” (Odrzuc) e
spowoduje anulowanie instalacji aplikacji USBtoCloud. W USING THIS PRODUCT
efekcie na partycji danych zostanie utworzony specjalny plik :Jé;ne?,' ,;‘Qrefhin?"i‘;:f_',fbeﬁ,’é’ftgg e
N . 1] erms o IS n‘ ser |r_:ense
tekstoyvy o] nazwn_a ,,LJ_SBtoCIouQInsta-IIDeclllnc_ad.txt- . Agreement _(he ~“Agreement _or
Zadaniem tego pliku jest zapobieganie wyswietlaniu ?é‘{fgggE?a_)}§E’l§ﬁg§§§?}g@§ﬁ}? v

zapytania o instalacje aplikacji.) -
u Decline | Accept \

llustracja 5.1 — Umowa licencyjna uzytkownika
koricowego aplikacji USBtoCloud w systemie
Windows

» Jesli podczas procesu inicjowania system Windows wyswietli
okno alertu zabezpieczen, kliknij przycisk , Allow access” ol OO g A

(Zezwalaj na dostep), aby kontynuowac (lub utworzy¢
wyjatek zapory systemu Windows) w celu umozliwienia

dZ | a{an | a ap I i kacj | USBtOCI oud Windows Firewall has blocked some features of USB-to-Cloud on all public and private networks.

@ Name:
Publisher: Unknown
Path: J:\bin\bin\usb-to-doud.exe

Allow USB-to-Cloud to communicate on these networks:
[V] Private networks, such as my home or work network

["]Public networks, such as those in airports and coffee shops (not recommended
because these networks often have little or no security)

What are the risks of allowing an app through a firewall?

&) Allow access Cancel
&

llustracja 5.2 — Okno alertu zabezpieczen
systemu Windows

16
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Inicjowanie funkcji USBtoCloud (srodowisko Windows)

uwierzytelnienia.

internetowej, a nastepnie powrdécic¢ do listy opcji w aplikacji.)

partycji danych beda automatycznie kopiowane do chmury
(synchronizowana z chmura).

» Po zakonczeniu instalacji wyswietlone zostaje okno aplikaciji z listg opcji do
wyboru (umozliwiajacych synchronizowanie danych w pamieci LP50).

* Wybierz opcje obstugi chmury, w ktorej ma by¢ zapisywana kopia
zapasowa i podaj niezbedne dane uzytkownika wymagane do

» (Uwaga: Uzytkownik nieposiadajacy jeszcze konta w zadnej z podanych
ustug chmury moze je w tej chwili utworzy¢ w preferowanej przeglagdarce

» Powybraniu opcji ustugi chmury i uwierzytelnieniu jej uzytkownika
aplikacja USBtoCloud wykona procedure wstepnego poréwnania ‘
zawartosci partycji danych z danymi w chmurze. Jesli tylko ustuga
USBtoCloud jest uruchomiona w Menedzerze zadar, dane dodawane do

Qv

(= USB=Cloud” clevX

Cloud Backup for Your Portable Drive  clever eXtensions

Pick Your Cloud

< <
* || box
l Dropbox
amazon
Pl webservices
‘. More Clouds
OneDrive |

llustracja 5.3 — Wyhor jezyka

Inicjowanie funkcji USBtoCloud (srodowisko Windows)

Aplikacja USBtoCloud oferuje nastepujace dodatkowe opcje:

» Pause Backup (Wstrzymaj tworzenie kopii zapasowej) —
wstrzymuje tworzenie kopii zapasowej danych.

» Settings (Ustawienia) — dodatkowe opcje kopii zapasowe;.
»  Exit (Wyjscie) — wyjscie z ustugi USBtoCloud

W menu ,,Settings” (Ustawienia) mozna:

e Zmieni¢ ustuge chmury wykorzystywang aktualnie do
tworzenia kopii zapasowej.

e Zmieni¢ aktualnie uzywany jezyk aplikaciji.

*  Wybra¢ pliki lub foldery uwzgledniane w tworzonej w
chmurze kopii zapasowej.

e Sprawdzi¢ dostepnos¢ aktualizacji oprogramowania

(Uwaga: Przywrdécenie domysinych ustawien pamieci LP50 (lub jej
sformatowanie) spowoduje utrate wszystkich zapisanych danych.
Nie dotyczy to jednak danych przechowywanych w chmurze,
ktére sg bezpieczne i nie s w zaden sposdb modyfikowane.)

» Restore (Przywréc) — przywraca dane z chmury na urzgdzenie.

Backup up to date

Pause Backup
Restore

Settings

00606 &

Exit

E H KINGSTON L Google Drive

A

9

@@ USBzCloud” clevX

Cloud Backup for Your Portable Drive  cleves

Settings

Where to Back up:

Google Drive

Language:

Default v

What to Back up:

All files v

[] pisplay Notifications

Updates

Automatically check for software updates

Check for Update

I

© ACTIATED
[ +: knasTon

B llustracja 5.4 — Ustugi

llustracja 5.5 — Ustawienia
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Inicjowanie funkcji USBtoCloud (srodowisko macOS)

 Po zainicjowaniu urzadzenia wyswietli sie aplikacja USBtoCloud, jak
pokazano na ilustracji 5.6 po prawej stronie. Przed wykonaniem
dalszych czynnosci nalezy upewnié sie, ze dostepne jest potgczenie z
Internetem.

» Aby kontynuowac instalacje, kliknij przycisk ,,Accept” (Zaakceptuj) w
prawym dolnym rogu okna aplikacji firmy clevX.
(Uwaga: W systemie macOS 12.x i nowszych zostanie wyswietlony
monit o zezwolenie na dostep do plikdw w woluminie wymiennym.
Wybierz opcje OK.) (patrz ilustracja 5.7).

» Aby zrezygnowac z instalacji, kliknij przycisk ,,Decline” (Odrzu¢) w
lewym dolnym rogu okna aplikacji firmy clevX.

(== USB=Cloud”

End-User License Agreement

PRODUCT

Use of the Software Product, as defined herein, is
governed by the terms of this End-User License
Agreement (the "Agreement” or "EULA"), is effective
as of the Effective Date, as defined below, by and
between (a) you (either an individual or a single entity,
“Licensee”) and (b) ClevX, LLC ("ClevX"). Licensee
and ClevX are each a "party” and, collectively, are the
“parties” to this Agreement.

BY CLICKING “"ACCEPT", OR BY DOWNLOADING,
INSTALLING OR USING THE SOFTWARE
PRODUCT, OR TAKING ANY STEP TO INSTALL OR
USE THE SOFTWARE PRODUCT, LICENSEE
AGREES TO ALL OF THE TERMS OF THIS
AGREEMENT. AS LICENSEE, YOU (1)
REPRESENT THAT YOU ARE OF THE LEGAL AGE
OF MAJORITY IN YOUR STATE, PROVINCE
JURISDICTION OF RESIDENCE AND, IF
APPLICABLE, YOU ARE DULY AUTHORIZED BY
YOUR EMPLOYER TO ENTER INTO THIS
CONTRACT, AND (2) YOU AGREE TO BE BOUND
BY THE TERMS OF THIS EULA. IF YOU DO NOT
ACCEPT ALL OF THE TERMS OF THIS

Decline Accept

llustracja 5.6 — Umowa licencyjna uzytkownika
koricowego aplikacji USBtoCloud w systemie
macOS

(Uwaga: Klikniecie przycisku ,,Decline” (Odrzu¢) spowoduije
anulowanie instalacji aplikacji USBtoCloud. W efekcie na partycji
danych zostanie utworzony specjalny plik o nazwie
,bontInstallUSBtoCloud”. Zadaniem tego pliku jest zapobieganie
wyswietlaniu zapytania o instalacje aplikaciji.)

» Po zakonczeniu instalacji wyswietlone zostaje okno aplikacji z listg
opcji do wyboru (umozliwiajgcych synchronizowanie danych w
pamieci LP50). (ilustracja 5.8)

“USBtoCloud” would like to access files on
aremovable volume.

<

? Don't Allow OK

Ilustracja 5.7 — Dostep w systemie macOS

« Wybierz opcje obstugi chmury, w ktoérej ma by¢ zapisywana kopia
zapasowa i podaj niezbedne dane uzytkownika wymagane do
uwierzytelnienia.

(Uwaga: Uzytkownik nieposiadajacy jeszcze konta w zadnej z
podanych ustug chmury moze je w tej chwili utworzyé w preferowanej
przegladarce internetowej, a nastepnie powrdécic do listy opcji w
aplikaciji.)

* Po wybraniu opcji ustugi chmury i uwierzytelnieniu jej uzytkownika
aplikacja USBtoCloud wykona procedure wstepnego poréwnania
zawartosci partycji danych z danymi w chmurze. Jesli tylko ustuga
USBtoCloud jest uruchomiona w Menedzerze zadan, dane dodawane
do partycji danych beda automatycznie kopiowane do chmury
(synchronizowana z chmura).

@ Backup
USB=Cloud"
Back up: i
Where to:
@< :
< L box
What:
Al folders B from 14 kiNesTON
? [N License J

llustracja 5.8 — Wybar ustugi w chmurze
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Korzystanie z funkcji USBtoCloud (srodowisko macQS)

Aplikacja USBtoCloud oferuje nastepujace dodatkowe T
opcje (ilustracja 5.9): @® Backup completed & (2

Pause Backup (Wstrzymaj tworzenie kopii
zapasowej) — wstrzymuje tworzenie kopii zapasowej
danych

Restore (Przywraé€) (przywraca dane z chmury na
urzadzenie)

Backup (Kopia zapasowa) (otwiera opcje chmury) —
patrz ilustracja 5.9

Exit (Wyjscie) (zamyka ustuge USBtoCloud)

(I} Pause Backup
Restore...

.~ Backup...

© Quit
A& KINGSTON L

llustracja 5.9 — Ustugi

W menu ,,Preferences” (Preferencje) mozna:

Zmieni¢ aktualnie uzywany jezyk aplikacji
Witaczyé/wytaczyé powiadomienia dzwiekowe
Wiaczyé/wytaczy¢ wysuwanie nosnika, jesli aplikacja
jest zamknieta

Witaczy/wytaczy¢ rejestrowanie w celu rozwigzywania
problemoéow

Wiaczyé/wytaczy¢ automatyczne aktualizacje
oprogramowania i sprawdzi¢ dostepnosé aktualizaciji

[ J Preferences

Language:
English B

Notifications:

Play sound
Drive:

Unmount on quit
Logging:

Use Verbose

Open Log

Software Updates:
Install automatically
Current Version: 1.0 (57)
Check Now
?

ClevX LLC ® 2020. All rights reserved.

Ilustracja 5.10 — Preferencje ustugi USBtoCloud
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Korzystanie z urzadzenia (Srodowisko Windows i macOS)
Logowanie administratora i uzytkownika (wtaczony tryb administratora)

Jesli urzadzenie zostato zainicjowane z wtgczonymi hastami administratora i uzytkownika (rola administratora),
nastapi uruchomienie aplikacji IronKey LP50 i wyswietlenie w pierwszej kolejnosci ekranu z monitem o podanie hasta
uzytkownika. Z tego miejsca mozna zalogowac sie za pomoca hasta uzytkownika, wyswietli¢ wprowadzone informacje
kontaktowe lub zalogowac¢ sie jako administrator (ilustracja 6.1). Po kliknieciu przycisku ,,Login as Admin” (Zaloguj sie
jako administrator) (patrz ponizej) aplikacja przejdzie do menu logowania administratora, w ktérym mozna zalogowac
sie jako administrator, aby uzyska¢ dostep do ustawien i funkcji administratora (ilustracja 6.2).

Login Device - LP50 @G IRONKEY" v Login Device - LP50 @© IRONKEY" v

A User Password & A Admin Password NI NE

Hint

o= , ,
. ( Back | cancel

llustracja 6.1 — Logowanie za pomoca hasta

uzytkownika (wtaczony tryb administratora) llustracja 6.2 - Logowanie za pomoca hasta

administratora

Logowanie w trybie Tylko uzytkownik (wytaczony T G IRONKEY" v
tryb administratora)

@& User Password o=

Jak wspomniano wczesniej na stronie 13, chociaz
zaleca sie korzystanie z funkcji administratora, aby w
petni wykorzysta¢ mozliwosci urzadzenia, pamieé ‘
IronKey mozna réwniez zainicjowa¢ w konfiguracji
Tylko uzytkownik (jedno hasto, jeden uzytkownik).
Jest to opcja dla tych, ktorzy preferuja prostote
obstugi i ochrone danych za pomoca pojedynczego
hasta (ilustracja 6.3).

Contact Information Reset Device

|’ Cancel

Uwaga: Aby aktywowa¢ hasta administratora i

uzytkownika, uzyj przycisku Reset Device (Resetuj llustracja 6.3 — Logowanie za pomoca hasta uzytkownika
urzadzenie), aby przywrdci¢ pamiec do stanu (wytaczony tryb administratora)
inicjalizacji, w ktdrym mozna aktywowac hasta
administratora i uzytkownika. Zresetowanie
urzadzenia spowoduje sformatowanie WSZYSTKICH
zapisanych danych i ich bezpowrotna utrate.
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Korzystanie z urzadzenia
Ochrona hasta przed atakami metoda Brute-Force

Wazne: Jezeli podczas logowania zostanie wprowadzone nieprawidtowe hasto, bedzie mozna ponownie wprowadzi¢
prawidtowe hasto, przy czym wbudowana funkcja zabezpieczen (funkcja ochrony przed atakami metoda Brute Force)
zlicza nieudane proby logowania. *

Jesli liczba ta osiggnie wstepnie skonfigurowang wartos¢ 10 nieudanych préb wprowadzenia hasta, zachowanie
urzadzenia bedzie nastepujace:

Ochrona przed atakami metoda

Brute Force Wymazanie danych i
Wiaczony tryb ; : .
administratora/uzytkownika Zachowanie urzadzenia : zresetowgnle
(10 nieudanych prob wprowadzenia urzadzenia?
hasta)
Blokada hasta. Zaloguj sie jako
administrator aby zresetowac NIE

Hasto uzytkownika: hasto uzytkownika

Bezpowrotne wymazanie metoda

Hasto administratora kryptograficzng pamieci, haset, TAK
ustawien i danych

Tylko uzytkownik Ochrona przed atakami metoda

. o Brute Force Wymazanie danych i
el K;ly\:: o(v:vzrgli\i\j(etdns IEE Zachowanie urzadzenia zresetowanie
(WYLA . o (10 nieudanych préb wprowadzenia urzadzenia?
administratora/uzytkownika) hasta)

Bezpowrotne wymazanie metoda
Hasto uzytkownika kryptograficzng pamieci, haset, TAK
ustawien i danych

* Po pomysinym uwierzytelnieniu uzytkownika licznik nieudanych logowan jest resetowany odpowiednio dla uzytej
metody logowania. Funkcja Crypto-Erase usunie wszystkie hasta, klucze szyfrowania i dane — zostang one
bezpowrotnie utracone.

Uzyskiwanie dostepu do bezpiecznych plikow

Po odblokowaniu urzadzenia uzyskasz dostep do zabezpieczonych plikéw. Pliki s3 automatycznie szyfrowane i
odszyfrowywane, gdy zapisujesz lub otwierasz je w pamieci. Technologia ta pozwala na wygodna prace, tak jak w
przypadku zwyktej pamieci, zapewniajac jednoczesnie silne, ,,zawsze wigczone” zabezpieczenia.

Wskazowka: Mozesz rowniez uzyskaé dostep do plikow, klikajac prawym przyciskiem myszy ikone IronKey na pasku
zadan systemu Windows, a nastepnie klikajac opcje Browse LP50 (Przegladanie zawartosci pamieci LP50) (ilustracja
7.2).
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Opcje urzadzenia — srodowisko Windows

Po zalogowaniu sie do urzadzenia w prawym rogu okna bedzie widoczna ikona IronKey. Klikniecie prawym
przyciskiem myszy ikony IronKey spowoduje otwarcie menu wyboru dostepnych opcji pamieci (ilustracja 6.2).
Szczegétowe informacje na temat tych opcji urzgdzenia mozna znalez¢ na str. 19-23 niniejszej instrukcji.

» Po zalogowaniu sie do urzgdzenia w prawym
rogu okna bedzie widoczna ikona IronKey ﬁ,
(ilustracja 7.1).

10:20 AM

),
? ) 3/25/2022
llustracja 7.1 — Ikona IronKey na pasku zadan

e

« Klikniecie prawym przyciskiem myszy ikony hll] oot e
IronKey spowoduje otwarcie menu wyboru Jilj @ BrowselLPSO
dostepnych opcji pamieci (ilustracja 7.2). i |

€@ Online Support
® @ AboutLP50
Szczegétowe informacje na temat tych opji @| @) Shut down LP50
urzadzenia mozna znalez¢ na str. 19-23 —
niniejszej instrukcji. AN ogw M

4/20/2022
llustracja 7.2 — Kliknij prawym przyciskiem myszy ikone
IronKey, aby wyswietli¢ opcje urzadzenia

Opcje urzadzenia — srodowisko macQS)

@ = a g
4 LP50 Settings

e Gdy uzytkownik jest zalogowany do
urzadzenia, w menu systemu macOS widoczna

jest ikona IronKey LP50 (patrz ilustracja 7.3), Browse LP50
ktorej klikniecie powoduje wyswietlenie ## Format LP50
dostepnych opcji urzadzenia. @ Online Support

1
Szczegétowe informacje na temat tych opcji 91 About LP50
urzadzenia mozna znalez¢ na str. 19-23 2] shut down LP50
niniejszej instrukcji.

llustracja 7.3 — Ikona na pasku menu systemu macOS / menu
opcji urzadzenia
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Opcje urzadzenia

Ustawienia pamieci LP50:

Zmiana hasta logowania, informacji kontaktowych i innych
ustawien. (Wiecej informacji na temat ustawien urzadzenia
mozna znalez¢é w czesci ,,Ustawienia pamieci LP50”
niniejszej instrukcji).

Browse LP50 (Przegladanie zawartosci
pamieci LP50:

Umozliwia przegladanie bezpiecznych plikow.

Format LP50 (Formatowanie pamieci
LP50):

Umozliwia sformatowanie zabezpieczonej
partycji danych. (Ostrzezenie: Wszystkie
dane zostang wymazane) (ilustracja 6.1)

Uwaga: Do formatowania wymagane jest
uwierzytelnienie hastem.

Login Device - LP50 @ IRONKEY" v

@ User Password =]

@ Warnin, g!

Formatting will erase ALL data on your encrypted drive.
| All data will be lost ft r. Are you sure you want to
procee @
Hin

llustracja 7.4 — Formatowanie pamieci LP50

Online Support (Pomoc techniczna online):

Umozliwia otwarcie przegladarki internetowej i przejscie
na strone http://www.kingston.com/support, gdzie
dostepne s3 dodatkowe informacje.

About LP50 (Informacje o pamieci LP50):
Dostep do szczegotowych informacji na
temat pamieci LP50, w tym informacji o
aplikacji, oprogramowaniu sprzetowym i
numerze seryjnym (ilustracja 6.2)

Uwaga: Unikalny numer seryjny znajduje
sie w kolumnie ,,Information” (Informacje).

About - LP50 © IRONKEY" v

® About

24B53023B640C0000089

Ilustracja 7.5 — Informacje o pamieci LP50

Shut down LP50 (Wytaczenie pamieci
LP50):

Umozliwia prawidtowe wytgczenie pamieci LP50, co
pozwala na jej bezpieczne odtaczenie od komputera.
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Ustawienia pamieci LP50
Ustawienia administratora
Zalogowanie sie jako administrator umozliwia dostep do nastepujacych ustawien urzadzenia:

= Password (Hasto): Umozliwia zmiane hasta lub podpowiedzi hasta administratora (ilustracja 8.1)
= Contact Info (Informacje kontaktowe): Umozliwia dodanie/wyswietlenie/zmiane informacji kontaktowych
(ilustracja 8.2)
= Language (Jezyk): Umozliwia zmiane aktualnie wybranego jezyka (ilustracja 8.3)
= Admin Options (Opcje administratora): Umozliwia wtgczenie dodatkowych funkcji, takich jak:
0 Zmiana hasta uzytkownika (ilustracja 8.4)

UWAGA: Wiecej szczegoétowych informacii na temat opcji administratora znajduje sie na stronie 25

Settings - LP50 @ IRONKEY" v Settings - LP50 © IRONKEY" v
* Admin Settings = *# Admin Settings
t g the crit )
|
6-16 long
ppercase  lowercase digit P I ch 1o
|
[ oo ] (_concer ] .
llustracja 8.1 — Opcje hasta administratora . .
llustracja 8.2 — Informacje kontaktowe
Settings - LP50 S IRONKEY" v Settings - LP50 @ IRONKEY" v
*+ Admin Settings *+ Admin Settings ®| =
What is your preferred Language pres JCECHIR
(
[Engllsh ]
6-16 long
uppercase igit Pe | ct te
llustracja 8.3 — Opcje jezyka llustracja 8.4 — Opcje administratora
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Ustawienia pamieci LP50

Ustawienia uzytkownika: wigczony tryb administratora
Zalogowanie sie jako uzytkownik powoduje ograniczenie dostepu do nastepujacych ustawien:

Password (Hasto):
Umozliwia zmiane hasta i/lub
podpowiedzi do hasta
uzytkownika (ilustracja 8.5).

Settings - LP50 © IRONKEY" v

%+ User Settings & =
Contact Info Language
(
Please create a secure Complex password following the criteria below.
(
6-16 long
uppercase lowercase digit special character
(
oo o)

llustracja 8.5 — Opcje hasta (wtaczony tryb administratora: logowanie uzytkownika)

Contact Info (Informacje
kontaktowe):

Umozliwia
dodanie/wyswietlenie/zmiane
informacji kontaktowych
(ilustracja 8.6).

Settings - LP50 © IRONKEY" v

*+ User Settings

llustracja 8.6 — Informacje kontaktowe (wtaczony tryb administratora: logowanie
uzytkownika)

Language (Jezyk):
Umozliwia zmiane aktualnie

wybranego jezyka (ilustracja 8.7).

Settings - LP50 © IRONKEY" v

*+ User Settings

What is your prefe ge
(Ewm S

llustracja 8.7 — Ustawienia jezyka (wtaczony tryb administratora: logowanie
uzytkownika)

Uwaga: Opcje administratora nie s dostepne po zalogowaniu przy uzyciu hasta uzytkownika.
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Ustawienia pamieci LP50
Ustawienia uzytkownika: wytaczony tryb administratora

Jak wspomniano wczesniej na stronie 12, zainicjowanie pamieci LP50 bez wtaczania haset administratora i
uzytkownika spowoduje skonfigurowanie pamieci z jednym hastem dla pojedynczego uzytkownika. Konfiguracja ta
nie zapewnia dostepu do zadnych opcji ani funkcji administracyjnych. Konfiguracja ta umozliwia dostep do
nastepujacych ustawien pamieci LP50:

Password (Hasto): Settings - LP50 © IRONKEY"
Umozliwia zmiane hasta i/lub

*+ User Settings =
podpowiedzi do hasta uzytkownika ’ — _ )
(ilustracja 8.8).

‘;
= (_cancer
llustracja 8.8 — Opcje hasta (tryb Tylko uzytkownik)
Contact Info (Informacje kontaktowe): Settings - LP50 © IRONKEY" v

Umozliwia dodanie/wyswietlenie/zmiane
informacji kontaktowych (ilustracja 8.9).

*+ User Settings

[ Doe Cancel ]
llustracja 8.9 — Informacje kontaktowe (tryb Tylko uzytkownik)
Language (Jezyk): G IRONKEY +
Umozliwia zmiane aktualnie wybranego 5 User Settings
jezyka (ilustracja8.20. | .. p—
[E glish ]
[ oo ] (_concet )

llustracja 8.10 — Ustawienia jezyka (tryb Tylko uzytkownik)
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Ustawienia pamieci LP50

Zmiana i zapisywanie ustawien

Settings - LP50 @ IRONKEY" v

* Po kazdej zmianie ustawien # User Settings

pamieci LP50 (np. informacji @ Picase enter your password (=
kontaktowych, jezyka, hasta, opcji
administratora itp.) pamie¢
wyswietli monit o wprowadzenie
hasta w celu zaakceptowania i
zastosowania zmian (patrz

ilustracja 8.11). =)

Frang

Ilustracja 8.11 — Ekran monitu o podanie hasta w celu zapisania zmiany
ustawien pamieci LP50

Uwaga: Jesli znajdujesz sie na ekranie z monitem o hasto powyzej i chcesz anulowaé lub zmodyfikowacé swoje zmiany,
mozesz to zrobi¢, upewniajac sie, ze pole hasta jest puste i klikajac przycisk ,,OK”. Spowoduje to zamkniecie okna
»Please enter your password” (Wprowadz hasto) i powrét do menu ustawien pamieci LP50.
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Funkcje administracyjne

Dostepne opcje resetowania hasta uzytkownika

Jedna z przydatnych funkcji konfiguracji, ktére sg dostepne dla administratora, jest mozliwosé bezpiecznego
zresetowania hasta uzytkownika, jesli zostanie zapomniane. Ponizej omoéwiono funkcje resetowania hasta
uzytkownika, ktéra moze by¢ pomocna w zresetowaniu hasta uzytkownika:

Resetowanie hasta uzytkownika: Settings - 1P50 G IRONKEY" v
Recznie zmien hasto uzytkownika w menu ,,Admin 5 Admin Settings ol
Options” (Opcje administratora) — zmiana bedzie

natychmiastowa i zacznie obowigzywac przy
nastepnym logowaniu uzytkownika (ilustracja 9.1).

Uwaga: Kryteria wymagan dla hasta zostana
domyslnie ustawione na pierwotne kryteria, ktore
zostaty ustawione podczas procesu inicjalizacji
(opcje hasta ztozonego lub wyrazenia hastowego).

o] (o)

llustracja 9.1 — Opcje administratora / Resetowanie hasta
uzytkownika
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Pomoc i rozwigzywanie probleméw

Blokada urzadzenia

Pamiec¢ LP50 jest wyposazona w funkcje bezpieczerstwa, ktéra uniemozliwia nieuprawniony dostep do partycji
danych w przypadku osiggniecia maksymalnej liczby kolejnych nieudanych prob zalogowania (w skrocie MaxNoA). W
domyslnej fabrycznej konfiguracji ustawiona jest wartos¢ 10 (liczba préb) dla kazdej z metod logowania
(administrator/uzytkownik).

Licznik blokady zlicza nieudane logowania i mozna go zresetowac na jeden z dwaoch sposobow:

1. Pomysine logowanie przed osiggnieciem limitu MaxNoA

2. Osiggniecie limitu MaxNoA i zablokowanie lub sformatowanie urzadzenia, zaleznie od konfiguracji pamieci.

Login Device - LP50 ©IRONKEY" v
- A A A @ User Password =
» Jesli zostanie wprowadzone nieprawidtowe
hasto, tuz nad polem wprowadzania hasta
pojawi sie komunikat o btedzie w kolorze
czerwonym, informujacy o niepowodzeniu (W )
logowania (ilustracja 10.1). —_—
Contact Information Login as Admin
| Cancel |
llustracja 10.1 — Komunikat o wprowadzeniu nieprawidtowego
hasta
Login Device - LP50 S IRONKEY" v
., L. i Lo i & User Password =
» Posiédmej nieudanej prébie zostanie
wyswietlony dodatkowy komunikat o
btedzie, informujacy o tym, ze pozostaty
trzy préby przed Oslagnleciem Iimitu EASSWORDISINCORRECTYOU HAVE 3 MORE ATTEMPTS LEFT! ]

MaxNoA (ustawionego domyslnie na O Hint
wartos¢ 10) (ilustracja 10.2)

Contact Information Login as Admin

[ Cancel

llustracja 10.2 — Si6dma nieudana préba wprowadzenia hasta
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Pomoc i rozwigzywanie probleméw
Blokada urzadzenia

" Kingston

Wazne: Po dziesiatej i ostatniej nieudanej probie zalogowania, w zaleznosci od tego, jak zostato skonfigurowane
urzadzenie i jakiej uzyto metody logowania (administrator /uzytkownik), urzadzenie zostanie zablokowane, co
bedzie wymagato zalogowania sie inng metoda (jesli dotyczy) lub zresetowania urzagdzenia, co spowoduje
sformatowanie pamieci i bezpowrotna utrate danych. O takim zachowaniu dziatania urzadzenia wspomniano

rowniez na str. 18 niniejszej instrukcji.

llustracje 10.3-10.6 ponizej przedstawiajg zachowanie urzadzenia po dziesiatej i ostatniej nieudanej prébie

zalogowania dla kazdej z metod logowania:

Hasto uzytkownika: (wtaczony tryb
administratora/uzytkownika)

@ IRONKEY" v

Login Device - LP50

@ User Password ® @

@ Warning!

You have reached the maximum number of password

— retries. In order to protect data privacy, your LP50 is now  ——
LOCKED. To recover your data, log in as Admin or use the
One-Time Recovery password (if set up).

Contact

BLOKADA URZADZENIA

ilustracja 10.3

Hasto administratora (wtaczony tryb
administratora/uzytkownika)

© IRONKEY" v

Login Device - LP50

a : .
m Admin Password ®| &

@ Warning!

You have reached the maximum number of password

— retries. In order to protect data privacy, your LP50 is now = ——
being formatted and all data will be lost. You will be able to
use your drive again when the operation completes.
Hin
Back | Cancel

FORMATOWANIE URZADZENIA*

ilustracja 10.4

« Te zabezpieczenia maja na celu ograniczenie
mozliwosci podjecia nieograniczonej liczby prob
zalogowania i uzyskania dostepu do poufnych
danych (tzw. atak metoda Brute Force) osobom,
ktore nie znaja hasta, . Jezeli wtasciciel pamieci
LP50 zapomni hasto, zostana zastosowane takie
same $rodki bezpieczenstwa, w tym réwniez
formatowanie urzadzenia. * Aby uzyskac wiecej
informacji dotyczacych tej funkcji, zapoznaj sie z
rozdziatem ,Resetowanie urzgdzenia” na str. 25.

Hasto uzytkownika (WYLACZONY tryb administratora)

Login Device - LP50 © IRONKEY" v

& User Password ®

© Warning!

You have reached the maximum number of password
— retries. In order to protect data privacy, your LP50 is now  ——
( being formatted and all data will be lost. You will be able to

use your drive again when the operation completes.

Contact |

( Cancel )
FORMATOWANIE URZADZENIA*

ilustracja 10.5

* Uwaga: Sformatowanie urzqdzenia spowoduje wymazanie WSZYSTKICH informacji przechowywanych na

bezpiecznej partycji danych pamieci LP50.
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cPomoc i rozwigzywanie problemoéw

Resetowanie urzadzenia

Jesli zapomnisz hasto lub zechcesz zresetowac urzadzenie, mozesz klikng¢ przycisk ,,Reset Device” (Resetuj
urzadzenie), ktory pojawia sie w jednym z dwoch miejsc, zaleznie od konfiguracji urzadzenia (w menu hasta
logowania administratora, jesli wigczony jest tryb administratora/uzytkownika, lub w menu hasta logowania
uzytkownika, jesli tryb administratora/uzytkownika jest wytaczony), podczas uruchamiania oprogramowania pamieci
LP50 (patrz ilustracje 10.7 i 10.8).

« Taopcja umozliwia utworzenie nowego hasta, Login Device - LP50 @ IRONKEY" v
jednak w celu ochrony poufnosci danych & Admin Password SNE
pamie¢ LP50 zostanie sformatowana. Oznacza
to, ze wszystkie dane zostana usuniete.*

( Back ) ( cancel )
llustracja 10.6 — Hasto administratora: przycisk resetowania urzadzenia

« Uwaga: Po Kkliknieciu przycisku ,,Reset Device” Login Device - LP50 © IRONKEY" v
(Resetuj urzadzenie) zostanie wyswietlony o User Paceword ©le
komunikat z pytaniem, czy chcesz wprowadzié¢
nowe hasto przed rozpoczeciem
formatowania. Na tym etapie mozna 1) klikng¢
przycisk ,,OK”, aby potwierdzi¢, lub 2) klikng¢
przycisk ,,Cancel” (Anuluj), aby powrécic¢ do
okna logowania (patrz ilustracja 10.8).

Contact Information Reset Device

Cancel

llustracja 10.7 — Hasto uzytkownika (tryb administratora/uzytkownika
jest wiaczony): przycisk resetowania urzadzenia

e Jesli zdecydujesz sie kontynuowac, wyswietli Login Device - LPSO G IRONKEY" v
sie ekran inicjalizacji, gdzie mozna wtaczy¢ & User Password ol =
tryby administratora i uzytkownika oraz © Resetvevice
wprowadzi¢ nowe hasto zaleznie od wybranej
opcji (hasto ztozone lub wyrazenie hastowe). | inorder ot macyyour s5oitne

Nie musisz wypetnia¢ pola podpowiedzi, moze
to jednak poma&c w przypomnieniu sobie
zapomnianego hasta. G (o )

( cancel )

llustracja 10.8 — Potwierdzenie resetowanie urzadzenia
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Pomoc i rozwigzywanie probleméw

Konflikt liter dysku: system operacyjny Windows

e Jak wspomniano w czesci ,,WWymagania systemowe”
niniejszej instrukcji (na str. 3), pamie¢ LP50 wymaga
dwdéch kolejnych liter dysku PO ostatnim dysku £ Wy Computer L
fizycznym, ktory pojawia sie przed ,luka” w przypisaniu | | = < ** FQ“";S e -
liter dysku (patrz ilustracja 10.9). NIE ma to SB: 2L A e —
zastosowania do zasobOw sieciowych, poniewaz sg one | | :’;,s'(;m'}asks -

spec_yflczne dla profili uiytkovymk_a, a nie samego | <P ) <P

profilu sprzetu, przez co wydaja sie one dostepne dla ) Addorremove programs e

. [ Change a setting
systemu operacyjnego.

Local Disk {C:) DYDJCD-RW Drive (D:) Local Disk (E:)

Other Places

t_g My Metwork Places ==

() My Dacuments @ V v
B Control Panel ————

DVD RW Drive

» Oznacza to, ze system Windows moze przypisac et Cntcker NetworkShare (3 Local Disk (1)
pamieci LP50 litere dysku, ktora jest juz uzywana przez
zasob sieciowy lub sciezke Universal Naming
Convention (UNC), powodujac konflikt liter dysku. W
takim przypadku nalezy skontaktowac sie z
administratorem lub dziatem pomocy technicznej w

System Folder

celu zmiany przypisania liter dysku w obszarze _ _
Zarzadzanie dyskami systemu Windows (wymagane sa llustracja 10.9 — Przyktad litery dysku
uprawnienia administratora).

W tym przyktadzie (ilustracja 10.9) pamieé LP50 korzysta z litery dysku F:, ktora jest pierwsza dostepng literg po
literze E: (przypisanej do ostatniego dysku fizycznego przed luka). Poniewaz litera G: jest zasobem sieciowym
nieobjetym profilem sprzetu, pamie¢ LP50 moze podjaé probe uzycia jej jako drugiej litery, co spowoduje konflikt.

Jesli w systemie nie ma udziatéw sieciowych, lecz urzadzenia LP50 nadal nie mozna uruchomi¢, mozliwe, ze konflikt
powoduje inne, wczesniej zainstalowane urzgdzenie, do ktérego przypisano litere dysku (np. czytnik kart lub dysk
wymienny).

Funkcja zarzadzania literami dyskOw zostata znacznie ulepszona w systemach Windows 8.1, 10 i 11, wiec powyzszy

problem moze nie wystapic. Jesli jednak nie mozna rozwigza¢ konfliktu, nalezy skontaktowac sie z dziatem pomocy
technicznej firmy Kingston lub przejsé na strone Kingston.com/support w celu uzyskania dalszej pomocy.
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(Windows macOS )

EULA

: vica initiaization © IRONKEY" ~
(Next) P Language
( 41 )
)
m Cancel
41 -

Device Initialization - VP50 S IRONKEY" v

(Next) B License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE T (Ag ") is a legal agreement between you (either an
Individual or a single entity) and Kingston Technology Company Inc. ("Kingston®). This Agreement relates to the
software accompanying this Agreement, which includes computer software and may include associated media,
printed materials, and “online” or electronic documentation (the “Licensed ") By 1]
copying, or otherwise using the Licensed Software, you agree to be bound by the terms of this Agreement and further
agree that the third party licensors of Kingston providing licenses for all or any portion of the Licensed Software shall
be third party beneficlaries of this Agreement. If you do not agree to the terms of this Agreement, do not install, copy
or use the Licensed Software.

( 42

The Licensed Software s protected by copyright laws and international copyright treaties, as well as other
intellectual property laws and treaties. The Licensed Software is ficensed, not sold. The Licensed Software is
being provided solely for use with IronKey Encrypted USB product lines.

Bac Cancel

4.2 -
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(Z IRONKEY" ~

Back [ cancel |

(Pacenhracep)
maoopPTriast)
. Device Initialization - LPS0 (S IRONKEY"
(0] 10 & Password
o &
i}
0 characters mini
Enable Admin and User Passwords @
Back Cancel
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@ IRONKEY" v Device Initialization - LPS0 S IRONKEY" v

alization - LP50

D

vice Initi

# Password & Password =

Complex Complex

Enable Admin and User Passwords @

Back m Cancel Back Next L Cancel
4.6b -

Enable Admin and User Passwords @

4.6a -

(2 IRONKEY" +

Device Initialization - LP50

& Password

Complex

xdigit  x special character

Enable Admin and User Passwords @@

Back MNext | cancel |
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USB R — (Windows )

Windows 5.1 USB-to-Cloud

4 clevX e s

W
(Accept) (amd USB=Cloud” clevX

Cloud Backup for Your Portable Drive  clever eXtensions

d clevX This easy-to-use application will
. automatically back up your USB drive
(Decllne) to a cloud so you don't have to worry
about losing your data

e USB-
to-Cloud

End-User License Agreement A

. PLEASE READ CAREFULLY BEFORE
USBtoCloudinstallDeclined.txt’ Lntep S PRLL

Use of the Software Product, as
defined herein, is governed by the
terms of this End-User License
Agreement (the “Agreement” or
"EULA"), is effective as of the Effective
Date, as defined below, by and W
between (a) you (either an individual or

)

Decline [ Accept |

5.1 — USBtoCloud Windows EULA

. Windows

4 Windows Security Alert

. Allow access @ i

( Windows )
USB-to-Cloud

Firewall has blocked some features of this app

Windows Firewall has blocked some features of USB-to-Cloud on all public and private networks.

@ Name:
Publsher: Unknown
Path: J:\bin\pin'usb-to-doud.exe

Allow USB-to-Cloud to communicate on these networks:
Private networks, such as my home or work netwark

[] Public networks, such as those in airports and coffee shops (not recommended
because these networks often have littie or no security)

What are the risks of allowing an apo through a firewall?

& Allow access Cancel

5.2 —Windows
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. ( LP50 f e o)
) (@ USB=Cloud” clevX

Cloud Backup for Your Portable Drive  clever eXiensions

. Pick Your Cloud
< <
* || box
Dropbox ‘
. ( \ ’
& “'amazon
o webservices
‘. More Clouds
. OneDrive ‘
USB-to-Cloud
USB-to-Cloud
5.3-
« )
USB R — (Windows )
USB-to-Cloud
@)
(s USB=Cloud” clevX
Cloud Backup for Your Portable Drive  clever eXiensions
° ( Settings:
) [ Where to Back up: Language:
° ( ) Google Drive Default v
. ( )
. (USB-to-Cloud ) —
| (g Backup up to date 1
Updates:
o Fause BaCkup [ Version: 5.6.0.10
. © Restore .Iutn‘m‘al;m\lych!chfnr softwars updates
@ Senlngs ‘Check for Update
@ Exit
. i B e mmmsTon Lﬁmk‘ﬂ“ﬂ | g:_f':::ou
. 54- 55-
( :LP50 ( )
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USB-to-Cloud

. clevX
(Accept)
( :mac0S 12.x

oK ) 57

. clevX
(Decline)

(@ USB=Cloud”

End-User License Agreement

PRODUCT

Use of the Software Product, as defined herein, is
governed by the terms of this End-User License
Agreement (the “Agreement” or "EULA"), is effective
as of the Effective Date, as defined below, by and
between (a) you (either an individual or a single entity,
“Licensee”) and (b) ClevX, LLC ("ClevX"). Licensee
and ClevX are each a "party” and, collectively, are the
“parties” to this Agreement.

BY CLICKING "ACCEPT", OR BY DOWNLOADING,
INSTALLING OR USING THE SOFTWARE
PRODUCT, OR TAKING ANY STEP TO INSTALL OR
USE THE SOFTWARE PRODUCT, LICENSEE
AGREES TO ALL OF THE TERMS OF THIS
AGREEMENT, AS LICENSEE, YOU (1)
REPRESENT THAT YOU ARE OF THE LEGAL AGE
OF MAJORITY IN YOUR STATE, PROVINCE
JURISDICTION OF RESIDENCE AND, IF
APPLICABLE, YOU ARE DULY AUTHORIZED BY
YOUR EMPLOYER TO ENTER INTO THIS
CONTRACT, AND (2) YOU AGREE TO BE BOUND
BY THE TERMS OF THIS EULA. IF YOU DO NOT
ACCEPT ALL OF THE TERMS OF THIS

Decline Accept

5.6 — USBtoCloud macOS EULA

DontlInstallUSBtoCloud’

. ( LP50

(58

( : USB-to-Cloud

“USBtoCloud” would like to access files on

F P aremovable volume.

? Don't Allow OK

5.7- macOS

USB-to-Cloud

USB-to-Cloud

Backup
(== USB2Cloud”
Back up: ]
Where to:
* ® f
& D & box
What:
All folders from A4 KINGSTON
2 [N License J

58-
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5.9 —
. (USB-to-Cloud ) Ad KINGSTON &
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[ ] Preferences
Language:
L]
English B
. / o
Notifications:
. Play sound
/ Drive:
Unmount on quit
¢ / Logging:
. Use Verbose
/ Open Log
Software Updates:
Install automatically
Current Version: 1.0 (57)
Check Now
Clevi LLE © 2020. All rights reserved. ?
5.10 - USBtoCloud
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B License Agreement
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SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE T (Age ") Is a legal ag: nent between you (either an
Individual or a single entity) and Kingston Technology Company Inc. ("Kingston®). This Agreement relates to the
i ” (NeXt) software accompanying this Agreement, which Includes computer software and may include associated media,
printed materials, and "online” or electronic documentation (the "Licensed Softy q

copying, or otherwise using the Licensed Software, you agree to be bound by the terms of this Agreemen! and further
42 agree that the third party licensors of Kingston providing licenses for all or any portion of the Licensed Software shall
be third party beneficiaries of this Agreement. If you do not agree to the terms of this Agreement, do not install, copy
or use the Licensed Software.

The Licensed Software Is protected by copyright laws and international copyright treaties, as well as other
intellectual property laws and treaties. The Licensed Software is licensed, not sold. The Licensed Software is
being provided solely for use with lronKey Encrypted USB product lines.
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Windows USB-to-Cloud 5.1

. clevX “ ” ( >®
(Accept) (@ USB=Cloud” clevX

Cloud Backup for Your Portable Drive  clever eXtensions

. clevX “ ” This easy-to-use application will

) automatically back up your USB drive
(Decllne) to a cloud so you don't have to worry
about losing your data

e “ " (Decline)
USB-to-Cloud End-User License Agreement A |

‘USBtoCloudinstallDeclined. txt’ T —— |
USING THIS PRODUCT

Use of the Software Product, as
defined herein, is governed by the
terms of this End-User License
Agreement (the “Agreement” or
"EULA"), is effective as of the Effective
Date, as defined below, by and W
betweep (a) you (e_imer an ir]\tiividtial’g(

a Decline | Accept |

5.1 — USBtoCloud Windows
(EULA)

* “ Windows "
‘ " Windows L Windows Security Alert
USB'tO'CIOUd @ Windows Firewall has blocked some features of this app

Windows Firewall has blocked some features of USB-to-Cloud on all public and private networks.

@ Name:
Publisher: Unknown
Path: J:\bin'bin'usb-to-doud. exe:

Allow USB-to-Cloud to communicate on these networks:
Private networks, such as my home or work netwark

] Public networks, such as those in airports and coffee shops (not recommended
because these networks often have littie or no security)

What are the risks of allowing an apo through a firewall?

& Allow access Cancel

5.2 —Windows
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. Dropbox
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Pl " webservices™
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5.3-
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USB-to-Cloud
o))
. @ UsBzCloud” clevX
Cloud Backup for Your Portable Drive  clever eXlensions
¢ Settings:
¢ ' ihere to Eack up: Language .
(] USB-tO-CIOud Google Drive Default v
What to Back up:
« " (Sett|ngs) All files ~
v -3 [[] pisplay Notifications.
Za Backup up to date '
° .
@ Pause Backup }deates.
L4 e Restore Version: 5.6.0.10
Automatically check for software updates
° / & Settings !
Check for Update
° @ Edt _
OAGTMTED
B xovmsran ‘ﬁwglonr-& ) { 1: kg ston
LP50 5.4- 55-
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(Decline)

" (Accept)

5.7

(== USB=Cloud”

End-User License Agreement

PRODUCT

Use of the Software Product, as defined herein, is
governed by the terms of this End-User License
Agreement (the "Agreement” or "EULA"), is effective
as of the Effective Date, as defined below, by and
between (a) you (either an individual or a single entity,
“Licensee”) and (b) ClevX, LLC ("ClevX"). Licensee
and ClevX are each a "party” and, collectively, are the
“parties” to this Agreement.

BY CLICKING “ACCEPT", OR BY DOWNLOADING,
INSTALLING OR USING THE SOFTWARE
PRODUCT, OR TAKING ANY STEP TO INSTALL OR
USE THE SOFTWARE PRODUCT, LICENSEE
AGREES TO ALL OF THE TERMS OF THIS
AGREEMENT. AS LICENSEE, YOU (1)
REPRESENT THAT YOU ARE OF THE LEGAL AGE
OF MAJORITY IN YOUR STATE, PROVINCE
JURISDICTION OF RESIDENCE AND, IF
APPLICABLE, YOU ARE DULY AUTHORIZED BY
YOUR EMPLOYER TO ENTER INTO THIS
CONTRACT, AND (2) YOU AGREE TO BE BOUND
BY THE TERMS OF THIS EULA. IF YOU DO NOT
ACCEPT ALL OF THE TERMS OF THIS

Decline Accept

5.6 — USBtoCloud macOS
(EULA)

: " (Decline)

‘DontInstallUSBtoCloud’

USB-to-Cloud

‘\ , aremovable volume.

“USBtoCloud” would like to access files on

LP50 5.8 2 Don't Allow oK
5.7- macOS
@ Backup
(== USB2Cloud”
Back up: i
Where to:
<>
. USB-to-Cloud * B & box
What:
USB-to-Cloud All folders B from KINGSTON
? [ B License
5.8-
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USB-to-Cloud 5.9 @® Backup completed Q '?
. I} Pause Backup
* #. Restore...
. 59 Back
. USB-to-Cloud i
@ Quit
A4 KiNGSTON ‘
5.9-
“ ” (Preferences) [ ] Preferences

Language:
° English B
Notifications:

Play sound
Drive:

Unmount on quit
Logging:

Use Verbose

.
NN N N

Open Log

Software Updates:
Install automatically

Current Version: 1.0 (57)
Check Now

ClevX LLC @ 2020. All rights reserved.

5.10- USBtoCloud
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Device Initiali

on - VP50 (S IRONKEY"™ v
% License Agreement

SOFTWARE LICENSE AGREEMENT
IMPORTANT - READ CAREFULLY:

THIS SOFTWARE LICENSE AGREEMENT ("Agreement”) is a legal agreement between you (either an

Iindividual or a single entity) and Kingston Technology Company Inc. ("Kingston®). This Agreement relates to the
software accompanying this Agreement, which includes computer software and may include associated media,
printed materials, and “online” or electronic documentation (the "Licensed Softy "). By

copying, or otherwise using the Licensed Software, you agree to be bound by the terms of this Agreemcm and further
agree that the third party licensors of Kingston providing licenses for all or any portion of the Licensed Software shall
be third party beneficiaries of this Agreement. If you do not agree to the terms of this Agreement, do not install, copy
or use the Licensed Software.

The Licensed Software Is protected by copyright laws and international copyright treaties, as well as other
intellectual property laws and treaties. The Licensed Software is licensed, not sold. The Licensed Software is
being provided solely for use with lronKey Encrypted USB product lines.
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l Back | (" Cancel )
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32 ¥ > HAGHEEEREN -

FERAHEEN ) (Details) ilfiL e 2 AT
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USB € > EIm#I4&81E (Windows E215)

£ Windows ¥4 A E 2 & » USB-to-Cloud fERIFERRIEURAEA ] > 41/ 5.1 R © 58 el (HYAEIR GRS
HGUE(EILE > 2R -

o ETAEELAL S BETE— T clevX RE A T VAT 9o
"§Z | (Accept) FiE4H - (a=) USB=Cloud” clevX

Cloud Backup for Your Portable Drive  clever eXtensions

e T3 M | > - This easy-to-use application will
° E%?Eéeﬁze RS ‘F clevX @%E—Fﬁéﬁ@:@ automatically back up your USB drive
r R4E | (Decline) 8 o to a cloud so you don't have to worry

about losing your data

o (EE WAL TELERY [ Decline ; (FE42) #45l - USB-

to-Cloud Jﬁjﬁ‘éﬁ%@ﬂyf}ﬁﬁ% ° EH%%E%*#%%U@L@XZ End-User License Agreement A |
% ks T USBtoCloudInstallDeclined.txt | A ZFEFEZE - HhFE PLEASE READ CAREFULLY BEFORE

o ; " RN USING THIS PRODUCT
AT ST BB (T AR AR T 22 ) e

defined herein, is governed by the
terms of this End-User License
Agreement (the “Agreement” or
"EULA"), is effective as of the Effective
Date, as defined below, by and w/|
between (a) you (either an individual or |

u Decline | a Accept |

8] 5.1 - USBtoCloud Windows EULA

o FEMIMAEIERPIAR] - AISRBEH N HIHY Windows 272

EORWET > T " Allow access | (FLEFTEHL) - NS
Ly\é’%ég (E‘Z%@j WindOWS BEK;I%%#@E:{&H&F) ’ @ Windows Firewall has blocked some features of this app
U\@iig%ﬁt USB-tO-CIOUd Iﬂﬁ%éﬁéﬁ%% ° Windows Firewall has blocked some features of USB-to-Cloud on all public and private networks.
:
@ e o
Path: J:\bin\bin'usb-to-doud.exe:

Allow USB-to-Cloud to communicate on these networks:
Private networks, such as my home or work netwark

[] Public netwarks, such as those in airports and coffee shops (not recommended
because these networks often have little or no security)

What are the risks of allowing an apo through a firewall?

) Allow access Cancel

B 5.2 — Windows 222 2R
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USB € > EIm#I4&81E (Windows E215)

o HGERIL - EGERIEAREIUT H AT S A [
BEE (R FZP LPS0 _EHVERY) -

——

@@)-of
(@) USB=Cloud” clevX

Cloud Backup for Your Portable Drive  clever eXtensions

o SEELIATE L S PR R R S U B S  REY e ..

B © T

| N ) > box
o GEE AR E AL e RS oo ||

(3= WT%%T”EEW@W%%& 58 | iy .
—{ERE > 21 FSE R BT - A ‘ ‘amazon
' Googie Drive webservices™
o BEEENEEIERGEISENT (% o USB-to-Cloud FEt ( 7
G EEIRIINE A TR RRE S B F Y —
1 o 113 USB-to-Cloud [IRISEAE | TAFEMEE | ST | OneDiive | |

%ﬁ AR T BRI (EE B (F25) 2

i -

[ 5.3 - ElwEErH

USB < > ZEl{EF (Windows ERiE)
USB-to-Cloud ZHEEFRHEE FHIHANARE

) )

o iR (HEERHAE) -
o B (RrEkbie Enm 8R4

* IE E§+4ﬁ%ﬁﬁﬁﬁﬁfﬂﬂﬁﬁﬂ§) (Whrstomackur:  Languge
o }E[[E; EH:[I USB-to-Cloud HE%Q) Google Drive Default v

.ussﬁmoud cleu/X

p for Your Portable Driv

Settings:

What to Back up:
Al files w

E r %ﬁ% i %EEP ’ ;f&-i-ﬂj’i : , - [ pisplay Notifications

(g Backup up to date :
o SBH HATH AN EmREEFRER - @ Pause Backup e
o EFEEEANES © Restore S
o BEETHEI IR R R - ® sengs —
o TRETRESEHT - © e -

@ G| | (@ g
CEEE : TR (FERAD) LPSO - 5T L4y B 5.4 - IR 5.5 - B

A& H%@E% it AL R E R
IEFAE
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USB € > En#J4A1{E (macos FRiE)

o {I4RIES %Z{ﬁ USB-to-Cloud IHEE & B A ] »
Y1 5.6 FTor o &4 SCHEE T4 PR AE e A E E I
B P G - (== USB=Cloud

End-User License Agreement

o WIBRMEEZIE > SEiE— T devX B A N THVERE cruLLe

r 7, Use of the Software Product, as defined herein, is
%%’i i (Accept) ?ﬁﬁﬂ ° governed by the terms of this End-User License
Agreement (the "Agreement” or "EULA"), is effective
JY=z . as of the Effective Date, as defined below, by and
(/35;%'\ * macos 12 X ﬁﬁTT?HQT%mﬁ}T * LE’]*EEI between (a) you (either an individual or a single entity,
“Licensee”) and (b) ClevX, LLC ("ClevX"). Licensee
N = and ClevX are each a "party” and, collectively, are the

2o SR TOK - ) (FEEUE 5.7) i o e o,
BY CLICKING “ACCEPT", OR BY DOWNLOADING,
INSTALLING OR USING THE SOFTWARE
PRODUCT, OR TAKING ANY STEP TO INSTALL OR

?ﬁ ‘F clevX ¥ﬁﬁ Tjﬂé[’j F?EZEJ USE THE SOFTWARE PRODUCT, LICENSEE

o HEIRIEL
AGREES TO ALL OF THE TERMS OF THIS
AGREEMENT. AS LICENSEE, YOU (1)
(Decllne }“ﬁﬁﬂ REPRESENT THAT YOU ARE OF THE LEGAL AGE
OF MAJORITY IN YOUR STATE, PROVINCE
JURISDICTION OF RESIDENCE AND, IF
APPLICABLE, YOU ARE DULY AUTHORIZED BY
YOUR EMPLOYER TO ENTER INTO THIS
CONTRACT, AND (2) YOU AGREE TO BE BOUND
BY THE TERMS OF THIS EULA. IF YOU DO NOT
ACCEPT ALL OF THE TERMS OF THIS

Decline Accept

&l 5.6 - USBtoCloud macOS EULA

TR T THE4E ) (Decline) $2i - KFEHUH
USB to-Cloud %% - [FIFEEE R El&E EET A5
" DontlInstallUSBtoCloud | X FFEZE o IJ:I:%‘EE*EI’JY?T

%iKZL/L{éE}EH$1—EM\/£TET/u\ {Tﬁ‘ ) “USBtoCloud” would like to access files on

‘ g aremovable volume.

? Don’t Allow OK

o LHESERIER - e ETIEAEATTR HARTZEH
AL (FHFAESD LPSO EAVERY) © ([F5.8)

5.7 - macOS 7ZEY{

o EEHUEE Foff () ME FTE Y B IR W AR (L B8 P A Y
M\% L..\III\H. °

® Backup

(EE: ﬁ[]%/u\ H A& A T EmEEH ATy 2 USBz2Cloud™

mF)EI *%%fﬁgﬁugﬂqéﬁﬁ ZI%E%/%J %t%ﬁ Back up: ]

— lfﬁF}f' AR P SERR LSS Where to:

< .
o BEIBERSIE B SEIRE > % - USB-to-Cloud Al ~dhecs
TR S BRI » AT 2 Y what )
DGR « 155 USB-to-Cloud R ELAF [ T /RIS | Al folders from Ld KINGSTON
B T » 0BRSS B A E B G o
(FI25) B33 -
5.8 - EHE
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USB-to-Cloud [ FHFZ U (L FAIH AR (/55.9) -

@® Backup completed 2 (?

B/ 15 M B SEac sk DO TR HFRR
B/ 15 B B ST > RO T T 2 5

o HiEHE (EHEERHAED) (Il Pause Backup
o B (FERMEEmEFREIHE) *! Restore...
o iy (FRIENGEETH) 2245/ 5.9 ¥ Backuo
o BH (BH USB-to-Cloud A7%) i
@ Quit
A4 KINGSTON L
& 5.9 - fk %
E " ﬂ?ﬁﬁ%igigIﬁ | 15_5%‘4:‘ > f&ﬁﬁu : [ ) Preferences
Language:
o BHHRFIEHNES English B
b E&}Eﬁ/{gﬁﬁ %W}E%ﬂ Notifications:
o RHEMRBERISEHNEHBRER A LI 7]
o :

Unmount on quit
Logging:
Use Verbose

Open Log

Software Updates:
Install automatically

Current Version: 1.0 (57)
Check Now

Clewy LLE ® 2020. All rights reserved. ?

5.10 - USBtoCloud {R %75 TE
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B (Windows F1 macOS 331)
EHABNFERENZA (BEEEERA)

41 LIS 1 A PR BRI Y 465 (B 76 ) OO T 01 IronKey LPSO JEEFRAR SUHRCEY -
A FL SRR B RS S AR © (TTDIRI (B I AT, AEILAE A R AN EMRE SR -
SURLIEELR S5 8 A (66.1) - Hiifi—F T DVEEE S8 A (Login as Admin) H:8f (41 FFT) -
FEFR SR TR A, B IELUE LB BB A - (PHUETE BTSN (56.2)

Login Device - LPS0 @G IRONKEY" v Login Device - LP50 & IRONKEY" v

& User Password # Admin Password

|
6.1- EHZEFEHRSA (EEHETEA)

Back | cancel

6.2- EHBEWBEA

ﬁt‘@ﬁﬁﬁ%fgfﬁﬁ)\ (%@E*Eﬁﬁﬁ) Login Device - LP50 (& IRONKEY" v
IEANYeRTSE 13 HP AR sl - (REERER TE
HEMEN ) e EREENEEDRE - BEE
AILEERE A (B —%0 - ) sET
WA 1E IronKey BE S - $THYARLEAY S 6 FH R B AY
B AR REE SR E R AR - B ]
st —{EEEH - (/F6.3)

SR A S I AT - S
FEEHEE | (Reset Device) f75THKfHE S R
AR - T ILIR S BT R
B T« TRV - By ‘ )
AR TS Sl LA ZGR2 - B 6.3 - RAERE (BRAAR)
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SEEH

BT fERE

BEERA - B ABERET - R ASRSE > LA EBER S REA > (HERGNENZ2MIRE
(o R S TB R ORE) & H BhEcsr B sl e ARy - *

YIRS BRI FRILEOERY 10 RAMEETE S - BRI

(s &S FHSEE - UIEBEES T EA &

AR~ 5 .
S DR Rk AR =

DD%/%F%B}‘EEE% ~ B .
SE ASCERIR AE R =

(s &S

* RIBRRE AR B o RARIR E AV S AT R SRS AT - TIa SR S MERAT A 20 ~ I 268
EAEHR - MR &K AR -

ZEFHBRAIESR
RS TR - A DIFNZ 28 - B LT SGIRIE RN - RS B EIIENEE - EHERM
PR AN — s S Ok E R R (RREAINE - IR T 58K T BB ER | Ay tE -

HER ¢ St AT BIE Windows T{F51 ) Ironkey B7R [ [ 758 » 2A7ts— TBIBE LPSO DL{ZHILTY
W% (/577.2)
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HEEEEIE - (Windows ER1E)

RN

\

i

ATSEHY R FHHRE S 6RE0H (/57 6.2) -

LB NSEER > HEA EAE I IronKey B/ © 1 IronKey [ByR 37— AT - S BB EBEE

o EUEASLENE  HEL LAY
IronKey B/ ° (& 7.1)

10:20 AM
7 ) 3/25/2022
& 7.1 TIEFIHHY IronKey B>~

o 1F IronKey [E/~_E§%— N A SRS B RCETE

SR B DUSEEY m FHHIBE SRR IEETH - (/57 7.2)
AhfE B EIRNREN - F2EHE
ARFAMHTES 19-23 H »

LP50 Settings
Browse LP50
Format LP50
Online Support
About LP50
Shut down LP50

1:51 PM

e :]])) m 472072022

& 7.2 7 IronKey E/Ri%— T AR DR E R

® 5 a]
Beo@®avi

HEEETE - (macOs RE)

o TERS ANBEERS > RIgH U /E 7.3 Frmiy
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